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FiComin lausunto siviilitiedustelulain saannoksista

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry kiittda mahdollisuudesta tulla kuulluksi asiassa ja
esittda lausuntonaan seuraavaa:

Paaviestit

o FiCom pitaa esitysta tarpeellisena ja kannattaa esityksen tavoitteita.

o Teleyrityksella tulee olla samanlainen oikeus tayteen korvaukseen viranomaisten avustamisesta
kuin tiedonsiirtdjalla. Toissijaisesti kustannusten tasoa on seurattava tiiviisti ja ryhdyttava
viipymatta toimenpiteisiin korvaussaantelyn muuttamiseksi, jos kustannukset nousevat
merkittavasti nykyisesta. Lisdaksi FiCom viittaa korvauskysymyksessa liikenne- ja
viestintdvaliokunnan lausuntoon LiVL 26/2018 vp.

o Tiedusteluviranomaisilla ei tule olla itsendistd ja salaista paasya teleyrityksen laitetiloihin,
jarjestelmiin ja ohjelmistoihin. Ulkoisen seurantalaiteen asentamisen pitda perustua
tuomioistuimen paatokseen eika laitteesta tai sen asentamisesta saa aiheutua vaaraa verkon
toiminnalle tai sivullisten yksityisyydensuojalle. Asennuskielto on syyta laajentaa myos
tietoyhteiskunnan palvelun tarjoajiin.

o Tiedonsiirtdjan tiedonantovelvoitteen pykaldn (22 §) perusteluja on tarkoituksenmukaista ja
tarpeellista oikaista valiokunnan mietinnén perusteluissa vastaamaan sotilastiedustelulain
perusteluja, kuten myos lilkkenne- ja viestintavaliokunta on ehdottanut.

FiCom pitaa esitysta tarpeellisena ja sen tavoitteita kannatettavina

Esityksen valmistelussa on tehty tiivista yhteisty6ta valmistelijoiden seka FiComin ja sen jasenyritysten
valilla. Useita sddnndsehdotuksia on kehitetty yhteistydssa, ja muutosten myo6ta esitys on selkeytynyt ja
parantunut. Esitys on tarpeellinen ja sen tavoitteet kannatettavia.

Yrityksille aiheutuvien kustannusten korvaaminen

Ehdotetuista sdannoksista koituisi teleyrityksille kustannuksia, joiden méaara riippuisi poliisilain 5 a luvussa
tarkoitettujen menetelmien seka siviilitiedustelulaeissa vaadittavien toimenpiteiden kokonaismaarasta.
Tiedustelumenetelmien tai -toimenpiteiden kokonaismaara ei ole teleyritysten ennakoitavissa eika
kontrolloitavissa. Esityksen perusteella ei liioin pysty ennakoimaan, minkalaisiksi tiedustelutoimenpiteista
johtuvat kustannukset tulisivat teleyrityksille muodostumaan.

Korvauskdytanto maaraytyisi esityksen mukaan vuoden 2015 alusta muuttuneen sdhkoisen viestinnan
palvelulain (917/2014) 299 §:n perusteella. Tamadn mukaan teleyritykset eivat ole enda saaneet korvausta
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viranomaisten avustamisesta aiheutuneista tyo- eli henkildston kaytosta aiheutuvista kustannuksista, mutta
jarjestelmakustannukset on edelleen korvattu.

Liikenne- ja viestintdvaliokunta on lausunnossaan (LiVL 26/2018 vp, s. 4) todennut, ett3 se ei
lahtokohtaisesti pida hyvana, etta teleyrityksille saddetdan sellaisia uusia viranomaisten avustamista
koskevia tehtavia, joista aiheutuvia kustannuksia ei pystyta etukateen arvioimaan. Lisdksi valiokunta toteaa,
etta kyse on tiedusteluviranomaisten toiminnasta aiheutuvista kustannuksista, joista huolehtiminen tulisi
myos kuulua viranomaiselle. Valiokuntaa pitda hyvana, etta esityksen mukaan tiedonsiirtajalla on oikeus
saada valtion varoista korvaus viranomaisen avustamisesta aiheutuneista valittomista kustannuksista.

FiCom on samaa mielta lausunnon toteamuksen kanssa. Kustannusten korvauksen sadntelya tulee muuttaa
siten, etta teleyrityksilld on aina oikeus taysimaardiseen korvaukseen viranomaisten avustamisesta

aiheutuneista kustannuksista kuten tiedonsiirtdjalld. Nykyinen kdytantd on omiaan johtamaan tehottomiin

toimintatapoihin, kun jarjestelmien kehittdmisen asemesta tyydyttaisiin ei-korvattaviin manuaalisesti
tehtaviin toimenpiteisiin.

Lisaksi liikenne- ja viestintavaliokunta pitaa erittain tarkeana, etta kustannusten tasoa seurataan tiiviisti ja
ryhdytdan viipymatta toimenpiteisiin korvaussaantelyn muuttamiseksi, jos kustannukset nousevat
merkittavasti nykyisesta.

Toissijaisesti FiCom esittad, ettd jos hallintovaliokunta ei tdssa yhteydessa muuta kustannuksia koskevaa
sddntelya, se toteaisi mietinndssdan, etta kustannusten tasoa seurataan tiiviisti liikenne- ja
viestintavaliokunnan lausunnon mukaisesti.

Itsendinen paasy laitetiloihin

Esityksen poliisilain 5 luvun 16 §:n mukaan tiedusteluviranomaisilla olisi oikeus salaa asentaa ja poistaa
valvontaan, seurantaan tai tarkkailuun soveltuva laite toimenpiteen kohteena olevaan esineeseen tai tilaan.

Liilkenne- ja viestintdvaliokunnan lausunnonmukaan (s. 4 ja 5) ulkopuolisen salaa asentamat laitteet ja
ohjelmistot voivat aiheuttaa vakavia ongelmia palvelujen toiminnan ja tietoturvallisuuden kannalta, joten
valiokunnan ndkemyksen mukaan taman kaltaisia menettelyja tulee voida kayttda vain tilanteissa, joissa se
on erityisista syista valttamatonta.

Teleyritysten on kdytdnnossa hyvin vaikea huolehtia sdhkdisen viestinnan palvelulain 29 luvun mukaisista
viestintdverkkojen laatuvaatimuksista, jos viranomaisilla on oikeus omatoimisesti paasta teleyritysten
tietamatta niiden laitetiloihin ja kytkea seka poistaa verkkoihin laitteita teleyritysten tietdmatta. Laitteiden
asentaminen salaa teleyritysten ja tietoyhteiskunnan palvelujen tarjoajien laitetiloihin on oltava kielletty3,
jotta koko viestintdinfrastruktuurin toimintavarmuus, palveluiden laatu ja palveluiden kayttajien
yksityisyyden suoja voidaan turvata. Toiminnan tulee olla yksikasitteistd, lapindkyvaa ja dokumentoitua,
joten laitteiden asentamisen tulee perustua tuomioistuimen paatdkseen.
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Lisaksi viestintdlainsdadannon ja palveluiden kayttajien yksityisyyden suojan, myods toukokuussa 2018
voimaantulleen yleisen henkilotietoasetuksen, tietoturvaloukkauksien seuraamusten vuoksi on
ehdottoman tarkeaa, etta tiedusteluviranomaisilla ei ole mahdollisuutta paasta salaa yleisten
viestintaverkkojen laitetiloihin. Laite ja sen asentaminen ei saa aiheuttaa missdan tilanteissa aiheuttaa
vaaraa sivullisten yksityisyydensuojalle. Ulkopuolisten yksityisyyden suojaamiseksi kielto on tarpeen ulottaa
koskemaan myos tietoyhteiskunnan palveluiden tarjoajia, koska Suomi on pilvipalvelujen kdytdssa EU:n
karkea.

FiCom esittaa, etta_ valiokunta mietinndssaan toteaisi, etta laitteiden asentaminen salaa teleyritysten ja
tietoyhteiskunnan palvelujen tarjoajien laitetiloihin on kiellettya ja laitteen asentamisen pitdd perustua

tuomioistuimen paatokseen eika laitteesta tai sen asentamisesta ei saa aiheutua vaaraa verkon toiminnalle

tai toiminnan kannalta sivullisten yksityisyydensuoijalle.

Tiedonsiirtdajan tiedonantovelvollisuus — yhdenmukaisuus siviili- ja sotilasesityksissa

FiComin, sen jasenyritysten ja lakiesitysten valmistelijoiden kesken kehitettiin tiedonsiirtdjien
tiedonantovelvollisuuden yksityiskohtia, joiden perusteella muotoutuivat sotilastiedusteluehdotuksen 9
luvun 95 § perustelut (s. 328). Niiden mukaan tiedonsiirtajalla ei ole velvollisuutta luovuttaa
tiedusteluviranomaisille asiakaskohtaisia tietoja, vaan tietoja verkon teknisesta toteuttamistavasta ja
topologiasta.

Sen sijaan siviilitiedustelulakiehdotuksen 22 §:n yksityiskohtaisiin perusteluihin (s. 261) on jaanyt, ilmeisesti
epahuomiossa, lausuntoversiossa ollut kirjaus, jonka mukaan tiedonantovelvollisuuden piiriin kuuluvat
tiedot koskisivat ennen kaikkea sitd, mitka asiakasorganisaatiot ovat varanneet tiedonsiirtajalta
siirtokapasiteettia kdyttoéonsa, ja mita tiedonsiirtdjan hallitsemia, rajan ylittavan viestintdverkon osia
tallaiset varaukset koskevat.

Liilkenne- ja viestintdvaliokunnan lausunnosta kay ilmi, etta esittelevalta ministeriolta saadun selvityksen
mukaan sadnnoksen tarkoituksena on antaa tietoja vain verkon teknisesta toteuttamistavasta ja
topologiasta. Asiakkaana olevista luonnollisista henkil6ista tai oikeushenkil6ista tietoja ei sen sijaan
kyseisen sddannoksen perusteella annettaisi. Edelleen liikenne- ja viestintavaliokunta toteaa lausunnossaan,
etta sdannoksen keskeisen merkityksen vuoksi se ehdottaa, etta hallintovaliokunta tdsmentda mietintonsa
perusteluissa kyseisen sddnndksen tulkintaa yhtendiseksi sotilastiedustelusta annetun lakiehdotuksen
kanssa.

FiCom esitta, ettd hallintovaliokunta korjaa edelld tarkoitetun ristiriidan mietinndssaan esimerkiksi

seuraavasti:

Valiokunta toteaa hallituksen esityksen siviilitiedustelulain 22 §:n yksityiskohtaisista
perusteluista poiketen, ettd siviilitiedustelulain 22 §:ssd tarkoitetuilla Suomen rajan ylittdvdn
viestintdverkon rakenteeseen ja verkossa kulkevan tietoliikenteen reitittymiseen liittyvilld
teknisilld tiedoilla tarkoitetaan tietoja, jotka koskevat verkon teknistd toteuttamistapaa ja
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topologiaa esimerkiksi tietyn maantieteellisen alueen osalta. Pykédlén mukaan tiedonsiirtdjéid
ei voitaisi velvoittaa luovuttamaan asiakkaana olevaan yksittdiseen luonnolliseen tai
oikeushenkiléén liittyvié tietoja.

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry

Marko Lahtinen
lakiasioiden paallikko
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