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Laki sotilastiedustelusta

Yleista

. EOA on kiinnittanyt huomiota siihen, etta ehdotetut tiedustelutoimivaltuudet ovat
tasmallisyydeltaan ja tarkkarajaisuudeltaan etaalla nykyisten salaisten
pakkokeinojen ja salaisten tiedonhankintakeinojen kayttéedellytyksista ja kaytdn
kohdentumisesta.

. PLM korostaa, kuten oikeusasiamies on lausunnossaan todennutkin, etté tdma
johtuu tiedustelutoiminnan luonteesta. On otettava huomioon se, ettd
tiedustelutoimivaltuuksien kéyttétarkoitus poikkeaa salaisesta tiedonhankinnasta.

. PLM kiinnittdd huomiota siihen, ettd EIT:n ratkaisukdytdnnosséa yleiselld tasolla
olevat kohdeluettelot téyttdvéat Euroopan ihmisoikeussopimuksen vaatimukset.
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Laki sotilastiedustelusta

Sotilastiedustelun kohteet 4 §

. KRP:n ja Pohan huoli paallekkaisesta viranomaistoiminnasta

. PLM katsoo, ettd sotilastiedustelutoiminta ei ole rikosvastuun toteuttamisesta, vaan
tiedon hankkimista sotilastiedustelun kohteena olevasta toiminnasta. Arvioidaan , etta
kotimaassa toteuttavan tiedustelun osuus olisi vdhainen. Yhteistoiminnan merkitys
tietysti korostuu.

Maaritelmat 9 §

Valtiollinen toimija

. EOA Kkiinnittda huomiota, ettei hallituksen esityksessa maaritella, milld varmuudella
tiedustelun kohteena oleva taho on oltava maariteltavissa valtiolliseksi toimijaksi.

. PLM: Mé&éaritelmdsta voidaan péatellad, etté edellytyksend on kohtuullisen korkea
varmuuden aste. Valtiollinen toimija —asema voi olla mydés todennettavissa myéhemmin
tarkemmin saatujen tietojen pohjalta.
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Raj

avartiolaitoksen asema

sotilastiedustelutoiminnassa

Sotilastiedusteluviranomaisen maaritelma 10 §

)

Rajavartiolaitos toteaa, etta 10 §:n perusteluissa on mainittuna Rajavartiolaitos
sotilastiedusteluviranomaista tukevana viranomaisena eika Rajavartiolaitosta ole
esitetyssa pykalassa nimenomaisesti mainittu sotilastiedustelua hoitavana
viranomaisena.

PLM katsoo, ettei Rajavartiolaitosta tai mitdan muutakaan tahoa ole
tarkoituksenmukaista mainita erikseen 10 §:ssa, silld tiedonhankinta voidaan lailla
osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten tehtdvéksi.
Nykyisesséa valtion organisaatiossa ndma tehtdvat ovat osoitettu sotilastiedustelun
osalta Puolustusvoimien padesikunnan erikseen mdadérétyille virkamiehille ja
Tiedustelulaitokselle sekéa siviilitiedustelun osalta suojelupoliisille. Téstd syysta
pykéléssé ei kuvata Rajavartiolaitosta. Rajavartiolaitoksen roolista
sotilastiedustelua tukevana viranomaisena sadddettéisiin 17 §:ssa.

10 §:4an ehdotetaan selvyyden vuoksi uutta 3 momenttia, jolla korostetaan vield
esitutkintaa, ja rikostorjuntaa tekevien virkamiesten erillisyytta
sotilastiedustelusta.
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Rajavartiolaitoksen virkamies tiedustelumenetelmien kayttajana

Rajavartiolaitos esittad, etta se voisi tietyissa tilanteissa hyddyntaa 4 luvussa tarkoitettuja
tiedustelumenetelmia sotilastiedusteluviranomaisen ohjauksen ja valvonnan alaisina.

PLM katsoo, ettei tdma ole mahdollista, silléd Rajavartiolaitoksen esitutkinta- ja
rikostorjuntatoimivaltuuksia kayttdvét virkamiehet ovat saaneet koulutuksen ja osaamisensa
nimenomaan niihin tehtaviin, eivatka lakiehdotuksen 4 luvussa tarkoitettuihin
tiedustelumenetelmiin. Kyse on erilaisesta toiminnasta. Sama viranomainen ei voi hoitaa
rikostorjuntaa ja tiedustelutehtavia. Valtakeskittymdaa tulisi valttaa. Lisdksi PLM kiinnittda
huomiotae valvonnan vaikeuteen seka riskin koskien sdannoésten kiertamista.

Rajavartiolaitoksen mahdollisuus kirjata henkilotietoja
sotilastiedustelurekisteriin

Rajavartiolaitoksen kasityksen mukaan heilld ei olisi mahdollisuutta kirjata henkilétietoja
sotilastiedustelurekisteriin.

PLM toteaa, ettd eduskunnassa on kdasiteltdvané hallituksen esitys laiksi henkilGtietojen
késittelystd Puolustusvoimissa (HE 13/2018 vp.). Kyseisen hallituksen esityksen 1.
lakiehdotuksessa esitetdan sddnndsté, jonka perusteella muun muassa Rajavartiolaitokselle
voidaan antaa oikeus kirjata henkilbtietoja sotilastiedustelurekisteriin.
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Laki sotilastiedustelusta

Yhteistyo muiden viranomaisten ja yhteisojen kanssa 17 §

Tietojen luovuttaminen yhteisolle

. LiV ja Viestintavirasto ovat kiinnittdneet huomiota tiedon luovuttamisen
korkeaan kynnykseen yhteisoéille ("valttamaténtd maanpuolustuksen kannalta tai
kansallisen turvallisuuden suojaamiseksi”).

. PLM pitéd mahdollisena, ettéd kynnystd voidaan laskea vastaamaan samaa tasoa,
kuin se on 71 §:ssd koskien tietoliikennetiedustelua (“on tarpeen sotilaallisen
maanpuolustuksen kannalta, kansallisen turvallisuuden suojaamiseksi ”)

Puolustusministerio
Forsvarsministeriet
Ministry of Defence 7.11.2018 6

1 o,




Laki sotilastiedustelusta

Salaisen tiedonhankinnan yhteensovittaminen 18 §

L I

Keskusrikospoliisin ja Poliisihallituksen salaisten toimien
vyhteensovittaminen sotilastiedustelun kanssa

KRP ja Poha katsovat, ettd 18 §:sta tulisi poistaa sana "tarvittaessa”, jotta
valtettaisiin eri viranomaisten ajautuminen toisistaan tietamatta samalle toiminta-
alueelle.

PLM katsoo, ettd sanan “tarvittaessa” poistaminen tarkoittaisi sité, etté salaisen
tiedonhankinnan yhteensovittaminen saattaisi lisdéntya tarpeettomasti ja
vaarantaa sotilastiedustelutoiminnan tavoitteet. Viranomaisten sensitiivisen
toiminnan tulee pysyéa ainoastaan niiden tiedossa, joilla on oikeasti intressi asioista
tietda. Toiminta-alueella tapahtuvat yhteentérmdéaykset tulisi valttéd myés KRP:n ja
Poha:n sotilastiedusteluviranomaisille tekemillé ilmoituksilla koskien salaista
tiedonhankintaa.
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Laki sotilastiedustelusta

Kansainvalinen yhteistyo 19 §

Ihmisoikeussopimuksiin liittyvien velvoitteiden soveltaminen

. UaV toteaa, etta pykalastda on mahdotonta arvioida, miten ihmisoikeussopimuksiin
liittyvia velvoitteita tullaan soveltamaan tiedustelutoiminnan kansainvalisen
yhteistydn yhteydessa. Valiokunta pitaa tarkeana selventaa ao. pykalan
perusteluissa, etta lauseke kieltaa yhteistoiminnan tai tietojen luovuttamisen, jos
on perusteltua aihetta epailla, etta ketdan henkiléa taman yhteistyon tai tietojen
luovuttamisen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa
loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epdaoikeudenmukainen
oikeudenkaynti. Lisaksi UaV toteaa, ettd kansainvalinen yhteistyd pitaisi saataa
tiedustelumenetelmaksi, jotta tiedusteluvaltuutettu pystyisi valvomaan toimintaa.

. PLM: Tietojen luovuttaminen koskee muuta kuin henkilétietojen luovuttamista,
josta saddetdan erikseen henkilbtietojen kasittelysta puolustusvoimista annetussa
laissa. Tiedustelutoiminnan valvontaa koskevassa lakiesityksessé HE 199/2017 vp
esitetdén, etta tiedusteluvaltuutetun tehtdvédna on valvoa perus- ja
ihmisoikeuksien toteutumista tiedustelutoiminnassa. PLM katsoo, ettd
tiedustelutoiminnan kéasite kattaa koko tiedustelutoiminnan alan, myds
kansainvdlisen yhteistyén.
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Laki sotilastiedustelusta

Kansainvalinen yhteistyo 19 §

Tietojen luovuttaminen kansainvalisessa yhteistyossa
. EOA katsoo, etta kansainvalista yhteisty6ta koskeva pykalaehdotus on liian avoin.

. PLM: Tietojen luovuttamisen ehtona on, ettei se ole vastoin kansallista etua.
Liséksi luovuttamisen tulee olla sotilastiedusteluviranomaisen tiedustelutehtéavaan
liittyvéda. Kokonaisarvioinnissa kiinnitetddn huomiota niin kansallisen turvallisuuden
suojaamisintressiin kuin kansallisten etujen turvaamisintressiin. Lisdksi otetaan
huomioon mydés luovutettavan tiedon ominaisuudet, tietoihin liittyvd mahdollinen
salassapitointressi seké tiedon vastaanottajana oleva taho. Muun muassa
vastaanottajana olevan tahon huomioon ottaminen vastaa EIT:n linjaa ja on
osoitus siitd, ettd harkintavalta ei ole liian laajaa.

. EIT (Big Brother Watch and Others v. UK) ei pitényt ongelmallisena tietojen
jakamista vieraan valtion kanssa (USA,; kohta 447).

. Hallituksen esityksessd HE 13/2017 vp ehdotetaan sdéddettidvaksi tarkempia
rajoituksia henkilétietojen luovutukselle, kuten vélttaméttémyys kansallisen
turvallisuuden varmistamiseksi.

. EIT katsoi ratkaisussaan Centrum fér Réttvisa v. Ruotsi (kohta 150), etta
henkilétietojen luovuttaminen toisille osapuolille (myds kansainvéliset) oli sallittua.
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Laki sotilastiedustelusta

Kansainvalinen yhteistyo 19 §

Vieraan valtion virkamiehen virka- ja vahingonkorvausvastuu

. EOA toteaa, etta tiedustelumenetelmat ovat julkisen vallan kaytt6a, jolloin tehtava
voidaan antaa ainoastaan suomalaiselle viranomaiselle perustuslain 124 §:n
mukaisesti. Lisaksi pykalan perusteella on saadettava virka- ja
vahingonkorvausvastuusta.

. PLM katsoo, etté vieraan valtion virkamiehen kdyttdessa sotilastiedusteluviranomaisen
ohjauksessa ja valvonnassa tiettyja tarkkaan rajattuja tiedustelumenetelmia on kyse
ennemminkin avustamistyyppisista toimista kuin puhtaasta julkisen vallan kdytosta.

. PLM pitda arviota virka- ja vahingonkorvausvastuusta sindnsa hyvina. Toiminta on
kuitenkin rajatumpaa, kuin esimerkiksi poliisilain 9 b ja 9 d §:ssé tarkoitetussa
toiminnassa.
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Laki sotilastiedustelusta

Henkiloryhma tiedustelun kohteena 4 luku. Tiedustelumenetelmat

. EOA kysyy, miten henkiléoryhmaan kuuluvat jasenet maaritelladn ja miten
henkildryhmalle tehdaan ilmoitus.

. PLM: 21 §:n (Suunnitelmallisesta tarkkailusta paattdminen) perusteluiden mukaan
henkilbryhmééan kuuluu véhintdan kolme henkiléé ja henkilbiden tulee muodostaa
tietyn ajan koossa pysyva ja rakenteeltaan jasentynyt yhteenliittymda, joka toimii
yhteistuumin tai heilld on ainakin yhteinen tavoite. Perusteluissa selostetaan myobs
muita tyypillisiéa henkilbryhméan piirteita.

. Ilmoittamisen osalta ei ole henkiléryhmaan liittyvia poikkeuksia; ndin ollen ilmoitus
on tehtéava kaikille henkilbryhmdé&an kuuluville.
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Laki sotilastiedustelusta

Tiedustelumenetelmien kdayttoa koskevan paatoksen ja luvan kesto
(21, 25, 27, 29, 31, 31, 36, 43, 46, 51, 66 ja 68 §)

. EOA nostaa esille, etta tiedustelumenetelmia koskevat paatékset ja luvat olisivat
pidempikestoisia kuin rikostorjunnassa.

. PLM katsoo, ettéd enintddn kuudeksi kuukaudeksi kerrallaan myénnettdvéa lupa on
perusteltavissa ottaen huomioon tiedustelutoiminnan luonne. Tiedustelutoiminta
tapahtuu salaisesti, véhitellen ja pitkdn ajan kuluessa. Myds EIT on muun muassa
ratkaisussaan Centrum for Rattvisa v. Ruotsi (kohdat 127-130) hyvédksynyt
kuuden kuukauden méaéréajan.
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Laki sotilastiedustelusta

Teknisesta katselusta paattaminen 27 §

Teknisen katselun kohdistuminen kotirauhan suojaamaan tilaan

. EOA esittad, etta kotirauhan suojaamaan tilaan kohdistuvan teknisen katselun
paatoksentekijana tulisi olla tuomioistuin.

. PLM yhtyy EOA:n esittédmiin seikkoihin ja esittéa 27 §:n 1 momentin ensimmaisen
virkkeen muuttamista esitetyn huomion mukaiseksi.
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Laki sotilastiedustelusta

Telekuuntelu 32 §

Henkilo telekuuntelun kohteena

. EOA tuo esille, etta telekuuntelu voisi kohdistua myds henkil66n. Tama voisi
johtaa tilanteeseen, jossa henkildon uudet laitteet ja liittymat jaavat
tuomioistuinkontrollin ulkopuolelle.

. PLM toteaa, etta laitteen tai osoitteen sekd henkilén vélinen liityntéa tulee
Jjokaisessa yksittdistapauksessa perustella lain edellyttamaélla tavalla. Lisaksi
teleosoitteen tai telepaételaitteen liitynté tiedonhankinnan kohteena olevaan
henkilbén on tiedusteluvaltuutetun suorittaman reaaliaikaisen ja jalkikdteisen
laillisuusvalvonnan kohteena.

. Luvan voimassaoloaika olisi lyhyempi (3 kk) silloin , jos kohteena on henkilb eikd
laite.
. Telekuuntelu myoés keskeytettaisiin niin pian kuin mahdollista, jos laitteen tai

osoitteen sekd henkilén vélista liityntédé ei enda olisi.
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Laki sotilastiedustelusta

Teleosoitteen tai telepaatelaitteen yksilointitietojen hankkiminen

39 §

. EOA Kkiinnitti huomiota siihen, ettei teknisen laitteen kayttdéa ole rajoitettu
muuhun, kuin teleosoitteen ja -laitteen yksildintiin siten kuin poliisilain 5 luvun 25
§:ssa.

. Lakiehdotuksen 39 §:n 2 momentin mukaan Viestintavirasto tarkistaa, ettei

tekninen laite ominaisuuksiensa vuoksi aiheuta haitallista hairiota yleisen
viestintaverkon laitteille ja palveluille.

. PLM katsoo, etta rajoitus ei ole mahdollinen, koska Suomen rajan ulkopuolella
toimittaessa voidaan pitda erittdin epdtodenndkéisend, ettd ulkomaalainen
teleyritys suostuisi vapaaehtoisesti suorittamaan esimerkiksi telekuuntelun
edellyttamaét toimenpiteet.

. Liséksi esityksessa olisi erikseen mainittuna poikkeuksena poliisilain 5 luvussa
tarkoitettuun telekuunteluun, myds muun viestiyhteyden kautta teleosoitteeseen
tai telepdételaiteeseen vilitetty viesti. Muulla yhteydella tarkoitettaisiin esimerkiksi
satelliittiverkossa vélitettyja puheluita ja viestejd sekd muita tulevaisuudessa
mahdollisesti kehitettadvia viestin vélitysmuotoja.

. Tiedonhankintaa voitaisiin esitetyn séddnnéksen nojalla kohdistaa myds suoraan
esimerkiksi satelliittipuhelimen ja maa-aseman véliseen yhteyteen.
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Laki sotilastiedustelusta

Ulkomailla tapahtuva sotilastiedustelu 62 § ja 65 §:n 3 momentti
Tiedustelumenetelmien kayttaminen ulkomailla

. EOA nostaa esille, ettei muualla kuin Suomessa toteutettavaan tiedustelumenetelman
kayttéon liity samoja oikeusturvatakeita kuin Suomessa toteutettavaan tiedusteluun.
Lakiehdotuksen 62 §:n 1 momentin mukaan erditd oikeusturvatakeita voidaan soveltaa
ulkomailla tapahtuvaan sotilastiedusteluun ja tiedustelumenetelmien kayttéon.

. PLM katsoo, ettd 62 §:n 1 momentin kohdat ovat valtaosin tdysin luontevia sulkea pois
ulkomailla suoritettavan sotilastiedustelun piirista.

. Esimerkiksi kriisinhallinta-alueelle lédhetettyihin suomalaisiin joukkoihin voi kohdistua
uhkaa myds muilta tahoilta kuin valtiollisista toimijoista kdsin. Témé saattaa edellyttéda
esimerkiksi radiosignaalitiedustelun kohdentamista muun kuin valtiollisen toimijan
viestintdédn (58.3 ja 82.2 §).

. Tiedustelukieltojen ja jaljentdmiskieltojen osalta voidaan pitda erittdin
epdtodenndkoisend, ettéd ulkomaan tiedustelussa sotilastiedusteluviranomainen saisi
haltuunsa tietoa, jolla voisi olla merkitystd esimerkiksi suomalaisessa
rikosoikeudenk&dynnisséa (76 -77 §).

. Kiiretilanteita ei voida katsoa vieraassa valtiossa varsinaisesti muodostuvan, silla
ulkomaan tiedustelusta pééattéisi aina pddesikunnan tiedustelupaéllikké (84 §).
. Vieraan valtion alueella tapahtuvan vieraaseen valtioon kohdistuvan tiedustelutoiminnan

voidaan arvioida olevan léhes aina kriminalisoitua kyseisen valtion alueella. Ndin ollen ei
voida pitadéa tarkoituksenmukaisena, ettd vieraan valtion alueella tapahtuneesta
tiedustelumenetelmien kéytdsta ilmoitettaisiin kohteeksi joutuneille henkilbille (86 §).

. Ulkomailla korostuvat yleisten periaatteiden noudattaminen, perustuslain merkitys,
ihmisoikeussopimusten ja EIT:n tulkintakdytanto.
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Laki sotilastiedustelusta

Ulkomailla tapahtuva sotilastiedustelu 62 § ja 65 §:n 3 momentti

Sotilastiedusteluviranomaisen virkamiehen paljastuminen ulkomailla

EOA toteaa, ettei sotilastiedusteluviranomaisen virkamiehen vieraan valtion alueella
suorittaman tiedustelutoiminnan paljastumisen vaikutuksia ole arvioitu hallituksen
esityksessa.

PLM: Virkamiehen paljastumista on tarkasteltava kolmijakoisesti.

1. Virkamiesoikeudellisista ndkbkohdista tiedusteluoperaatiot ovat lainsddddnnén
hyvéksytyksi tultua Suomen oikeusjarjestyksen ndkékulmasta téaysin sallittuja ja
virkamies toteuttaisi tehtdvéansa. Tastd johtuen virkamies saa palkkaa ja muita etuuksia
riippumatta hédnelle koituvista seurauksista vieraassa valtiossa.

2. Kansainvélisen oikeuden ja diplomaatteja koskevien kdytédntdjen kautta voidaan katsoa,
ettéd mikéli Suomen edustustoon akkreditoitu virkamies on rikkonut vastaanottajavaltion
lainsdddantéda, on tdma vapautettu vastaanottajavaltion rikosoikeudellisesta
tuomiovallasta. Vastaanottajavaltio voi kuitenkin talléin ilman perusteluita ilmoittaa, etta
virkamies on non grata ja ldhettdjavaltion on kutsuttava asianomainen henkilé kotiin.

3.  Suomen valtion vastuu kohdevaltiossa maéaréytyisi kansainvélisen oikeuden
valtionvastuuta koskevien sddnndsten mukaisesti. Todennékdbisend seurauksena olisi
poliittisia vaatimuksia, kuten diplomaattien karkotukset. Vastuu virkamiestd kohtaan
mdadaraytyisi vahingonkorvauslain séadnnésten mukaisesti.
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Laki sotilastiedustelusta

Ulkomailla tapahtuva sotilastiedustelu 62 § ja 65 §:n 3 momentti

)

Tietoliikennetiedustelun kohdistuminen ulkomailla olevaan suomalaiseen ja
siita ilmoittaminen

EOA Kkiinnittda huomiota, etta 65 §:n 3 momentin hakuehtoja koskeva rajaus Suomessa
olevaan henkildon liittyvista hakuehdoista ei olisi mahdollinen etenkaan tilanteissa,
joissa suomalainen oleskelisi tilapaisesti Suomen rajan ulkopuolella.

PLM katsoo, ettei kansalaisuutta koskevaa rajausta ole mahdollista sédatéaéa téllaisessa
tapauksessa eika se olisi myéskaan tarkoituksenmukaista, silld myds suomalainen voi
osallistua esimerkiksi Suomea uhkaavaan sotilaalliseen toimintaan tai muuhun
kansallista turvallisuutta vaarantavaan toimintaan ulkomailla. Lisdksi
sotilastiedustelussa tietoliikennetiedustelussa pdédasiallisena kohteena ovat organisaatiot
eivatka yksittaiset henkildt.
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Laki sotilastiedustelusta

Tietoliikennetiedustelun yleinen, kohdentamattoman ja kaiken
seurannan kielto

. Professori Olli Mdenpaa toteaa lausunnossaan, etta laissa olisi syyta saataa
tietoliikenteen yleisen, kohdentamattoman ja kaiken kattavan seurannan kiellosta
tiedustelutoiminnassa nimenomaisesti sotilastiedustelu- ja siviilitiedustelulaeissa
silta osin kuin niissa saadetaan tiedonhankinnasta tietoliikenteesta. Tama loisi
osaltaan takeita niiden saantelyn sopusoinnulle EU-oikeuden (samoin kuin
Euroopan ihmisoikeussopimuksen) kanssa.

. PLM kiinnittdd huomiota siihen, ettéd EIT 13.9.2018 ratkaisussa Big Brother Watch
ja muut v. Yhdistynyt Kuningaskunta todetaan, ettéd kdytdnnosséa
tiedusteluviranomaisen ei ole mahdollista eikd omankaan toiminnan kannalta
tarkoituksenmukaista pyrkia kaiken kattavaan tietoliikenteen seuraamiseen (kohta
337). Liséksi EIT katsoi, etta tarkoin valitut liityntdpisteet viestintdverkkoon
ehkéisevét sitd, ettéd mahdollisimman vdhdn maan siséisesta tietoliikenteesta
joutuu tietoliikennetiedustelujarjestelmén piiriin (kohta 337).

. PLM pitda perustuslaista tulevaa rajausta riittdvana eika katso
tarkoituksenmukaiseksi sdataé nimenomaisesta tietoliikenteen yleisen,
kohdentamattoman ja kaiken kattavan seurannan kiellosta tiedustelutoiminnassa
laissa sotilastiedustelusta. Lisdksi nyt kasiteltdvdana olevan hallituksen esityksen 1.
lakiehdotuksessa esitetddn sdddettdvéksi useita sédannoksia, joidenka perusteella
tietoliikennetiedustelun olisi oltava kohdennettua niin fyysisesti kuin hakuehdoin
seka ajallisesti eiké tietoliikennetiedustelu voisi nédin kohdistua kaikkeen Suomen
rajan ylittdvaan tietoliikenteeseen.
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Laki sotilastiedustelusta

Massavalvonta

. UaV toteaa saamansa selvityksen valossa olevan semanttinen kysymys,
puhutaanko hallituksen esityksen mukaisesti kohdennetusta valvonnasta vai
julkisessa keskustelussa esilla olleesta massavalvonnasta.

. PLM:n késityksen mukaan massavalvonnassa on kuitenkin kyse suureen osaan
valtion alueella oleskelevien ihmisten valvonnasta ja heidéan tietojensa
tallentamisesta tai tietyn vaestéryhman valvonnasta kaikin mahdollisin
kdytettdvisséd olevin keinoin.

. Késiteltdvédné olevassa hallituksen esityksessa esitetyssa tietoliikennetiedustelun
mallissa on pyritty siihen, etté tietoliikennetiedustelu puuttuisi mahdollisimman
vahéaisissd maarin Suomen alueella olevien henkilbiden viestiliikenteen suojaa.
Muiden tiedustelumenetelmien kohdalta todettakoon, ettéa niiden kdyttéa
koskevissa pdatbksissa ja luvissa on aina yksilbitdva henkilb tai henkilbryhma,
miké osaltaan estdd massavalvonnan mahdollisuuden.

. PLM:n késityksen mukaan kéasiteltdvdana olevassa hallituksen esityksessa esitetty
tietoliikennetiedustelun mallista kdytetddn englanniksi termia bulk interception.
. PLM toteaa, ettd tietoliikennetiedustelun malli téyttdd esimerkiksi EIT:n

ratkaisussaan Centrum for Réattvisa v. Ruotsi esittdméat vaatimukset.
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Laki sotilastiedustelusta

Euroopan unionin oikeus tietoliikennetiedustelussa

. LiV kiinnittaa lausunnossaan huomiota Euroopan unionin tuomioistuimen ratkaisuun Tele2
ja Watson tapauksissa.
. PLM: Ratkaisun asettamat rajoitukset on otettu huomioon kéasiteltdvdna olevassa

hallituksen esityksesséd, ja muutkin ratkaisussa esitetyt huomiot on otettu huomioon
késiteltdvané olevassa hallituksen esityksesséa ja tiedustelun valvonnasta annetussa
hallituksen esityksesséa (HE 199/2017 vp.) kokonaisuutena.

. Kyse on teleoperaattoreille asetetusta velvoitteesta sailyttda kaikkien sdhkobisten
palveluidensa kéyttédjien tietoja ja kansallisten viranomaisten padsystéa naihin tietoihin.
Kyse on siis siitd, ettd yksityinen toimija sédilyttaa ja toimittaa palveluidensa kayttajien
tietoja tiedusteluviranomaiselle. Joissain valtioissa tdméa tapahtuu ilman tuomioistuimen
ennakollista lupaharkintaa.

. Hallituksen esityksesséd HE 203/2017 vp ei aseteta velvollisuutta yksityisille séhkdisten
palveluiden tarjoajille séilyttda asiakkaidensa tietoja. Tietoliikennetiedustelu ei kohdistu
tietoihin, joita sdhkdisen palvelun tarjoajalla on omissa jarjestelmissdén, vaan
tietoliikennetiedustelu kohdistuu vaiheeseen ennen kuin tietoliikenne on sdhkbisen
palvelun tarjoajan jarjestelmassa.

. Tele2 ja Watson -ratkaisu koskee tilanteita, joissa kdytetddn 100 §:ssé tarkoitettuja
teleyritysten sailyttdmia tietoja. Kyseisten tietojen kdyttdminen edellyttéd 33 §:n tietojen
hankkiminen telekuuntelun sijasta —toimivaltuuden kédyttéa, mikéa edellyttaa
tuomioistuimen lupaa 34 §:n mukaisesti. Luvan edellytykset vastaavat telekuuntelulta
edellytettyé. Edellytyksend on, ettd tuomioistuimelle perustellaan seikkaperédisesti, miksi
tietyt tiedot olisi erittédin tdrkedd saada, ja mihin henkiléén liittyvét tiedot olisi saatava.
Perustellusti-edellytyksen voidaan katsoa téyttdvan objektiivisuuden vaatimuksen.
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Laki sotilastiedustelusta

Tietoliikennetiedustelun kayton edellytykset 1

. EOA katsoo, ettd muuhun kuin valtiolliseen toimijaan kohdistuvan tietoliikennetiedustelun
edellytyksena pitdisi olla ehdoton valttamattémyys.

Szabo ja Vissy v. Unkari

. PLM: Ratkaisussa kuvattu ehdoton véalttamaéattémyys vastaa sitd, mita hallituksen
esityksessd tarkoitetaan valttamaéattomyydella.

. Lisdksi ratkaisussa ollaan viitattu EIT:n aiempaan ratkaisukdytantéén koskien
yksityiseldmaan puuttumista, jossa ollaan kédytetty termia valttaméattémyys.

. Myébs lainsdadantékehikolla on merkitysta,; véalttaméattémyyden voidaan katsoa riittdvéan,
jos lakiehdotus on riittdvén tarkkarajainen, toimivaltuuksien kdytostd paattéd muu kuin
poliittinen paatoksentekija, tiedusteluviranomainen perustelee hakemuksen riittdvan
tarkasti, ulkopuolinen riippumaton oikeudellinen valvonta on jarjestetty ja kohteelle
ilmoittamisesta on sdannelty.

. Hallituksen esityksessd on huomioitu nédmé edellytykset toisin kuin tapauksessa Szabo ja
Vissy v. Unkari.
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Tietoliikennetiedustelun kayton edellytykset 2
Centrum for Rattvisa v. Ruotsi

. EIT katsoo, ettd signaalitiedustelun osalta arvio siitd, rikkooko valtion lainséadéantoé
EIS:n 8 artiklaa perustuu kokonaisharkintaan (kohta 180).

. EIT ei mainitse, ettéd Ruotsin lainsdddédnndsséa signaalitiedustelun kdytén
edellytyksendé olisi “ehdoton véalttdmaéattomyys” tai “taysin vélttamatonta”.
Lainsdadannén riittdva tarkkarajaisuus ja etukadteen tapahtuva laillisuusvalvonta
olivat esillé ratkaisussa.

. PLM katsoo, ettd esitetty tietoliikennetiedustelujarjestelméa vastaa olennaisilta
osiltaan Ruotsin lainsdadantoé ja poikkeaa tapauksessa Szabo ja Vissy v. Unkari
esitetysta tiedustelulainsdddanndsta.

. PLM:n ndkemyksen mukaan kéasiteltdvdna oleva hallituksen esitys tayttdad EIT:n
ratkaisukdytdnndbsséa esitetyt vaatimukset ja EIT:n ratkaisuissaan viittaamien
Euroopan unionin tuomioistuimen ratkaisujen asettamat vaatimukset.

. Né&istd syistéd PLM katsoo, ettei ehdottoman vaélttamattémyyden saatamista
edellyteta.
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Laki sotilastiedustelusta

Tietoldahteen turvaaminen 75 §

19

KRP ja Poha toteavat, ettd 1-3 momentissa saadettavan tietolahteen turvaamisen
kaytdén kynnys on matalampi kuin mita todistajansuojeluohjelmasta annetun lain 6
§:ssa saadetdaan. EOA katsoo, etta pykalatekstista tulisi ilmeta, etta tietolahteelle
annettavia henkil6tietoja voidaan kayttaa ainoastaan tiedonhankinnan jalkeen
tietolahteen turvaamiseksi. KRP katsoo, ettda 5 momentin perusteella tietolahteelle
annettavat vaarat rekisterimerkinnat ja asiakirjat eivat juurikaan eroa poliisin
kayttamien tietolahteiden suojaamistarpeesta ja ettd nama voivat johtaa tilanteeseen,
jossa tietolahde toteuttaisi peitetoimintaa.

PLM katsoo, ettéd matalampi kynnys on oikeutettu, sillé sotilastiedustelun tietoldhteen
suojaamisessa keskeiset tietoldhteet ovat Suomen rajan ulkopuolella. Toiminnassa ei
ole kyse todistajansuojelusta.

PLM korostaa, ettd 75 § koskee tietoldhteen suojaamista. Kyseessa ei ole 4 luvussa
tarkoitettu tiedustelumenetelmda. Tietoldhteelle tiedonhankintatarkoituksessa kayttéén
annettavat vaéaréat rekisterimerkinnat ja asiakirjat olisivat vastoin tietolédhdetoimintaa ja
peitetoimintaa koskevia toimivaltasdannéksia. PLM ei nde tarvetta erikseen kirjata 75
§:84n, ettei tietoldhteelle annettavia henkilbtietoja voida kdyttda tiedonhankintaan,; se
on selvda vastakkaispaatelméan kautta.

Kyse ei ole peitetoiminnasta vaan tietoldhteen turvaamisesta, joka on valttématénta
tietoladhteen hengen ja terveyden suojaamiseksi. Vdarien tietojen kdyttdminen on
valttématdntd esimerkiksi tilanteissa, joissa tietoldhteet joutuvat niin asuinmaansa
kuin Suomen rajamuodollisuuksien kohteeksi.
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Laki sotilastiedustelusta

Rikoksiin liittyva tieto

L I

Rikosepailysta ja ennalta estettavista olevista rikoksista
ilmoittaminen ja ilmoituksen siirtaminen

Poha toteaa, ettei lykkayspaatdkselle asetettu vaatimus “kansallinen
turvallisuus” ole riittavan tarkkarajainen siirtamisen peruste. Siirtamisen
tulisi olla mahdollista vain, jos ilmoittamisesta aiheutuisi "“vakavaa vahinkoa
Suomen diplomaattisille suhteille tai muille elintarkeille eduille”. KRP esittaa,
etta paaesikunnalla on oltava riittavat tiedot lykkayspaatoksen tekemiseen
esimerkiksi yhteistydvelvoitteen kautta. Helsingin poliisilaitos pitaa
lykkayspaatoksen maaraaikaa pitkana.

PLM toteaa, ettd kansallisen turvallisuuden varmistaminen on
merkityssisédlléltdan laajempi kuin Pohan ehdottama “Suomen diplomaattiset
Suhteet ja muut elintdarkeat edut”. PLM pyrkii siihen, ettd yhteistyo poliisin
kanssa olisi my0s sotilastiedusteluun liittyvien asioiden osalta
mahdollisimman sujuvaa.

Lakiehdotuksen 76 §:n 3 momentin yksityiskohtaisten perustelujen mukaan
pddesikuntaa saatetaan yksittdistapauksellisesti edellyttdd ennen
lykkdyspdatoksen tekemistad suorittamaan kysely keskusrikospoliisille tai
paikallispoliisille tilanteen arvioimiseksi.
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Laki sotilastiedustelusta

Rikoksiin liittyva tieto

Rangaistusasteikkoon sidottu tiedon luovuttaminen rikoksista 76 ja
77 §

. Poha toteaa, ettd tiedonluovutus tulisi kiinnittaa teon tai tapahtuman
vaarapotentiaaliin rangaistusasteikon sijaan.

. PLM katsoo, ettd ehdotetut rangaistavuuden rajat vastaavat sita, mité
poliisilaissa ja pakkokeinolaissa on sdéadetty ylimaaraisen tiedon
kdyttédmisesta.

. PLM huomauttaa, ettéd voimassa olevasta lainsdéddéanndésta ei ole
johdettavissa vaarapotentiaaliin liittyvaa arviointikriteeristda, johon
tiedustelussa saadun tiedon luovuttaminen voitaisiin sitoa. Lisdksi
rangaistusasteikkoon sidottu séantely on tarkkarajaisempaa.

. Yhteiskunnallinen hyvéaksyttavyys edellyttaa, ettd vakavista rikoksista on
voitava ilmoittaa.
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Laki sotilastiedustelusta

Talo

udelliset vaikutukset poliisille

Poha ja KRP toteavat, ettei poliisille aiheutuvia taloudellisia vaikutuksia ole
arvioitu.

PLM on pyytényt Pohaa arvioimaan sotilastiedustelutoiminnassa havaituista
rikoksista ilmoittamisesta poliisille aiheutuvia kustannuksia. Poliisin tutkintaan tai
selvittelyyn tulevien juttujen yhteenlaskettu henkilétybvuosimaéara olisi 20
henkilétydvuotta per vuosi, muita kuluja aiheutuisi noin 140.000 euroa per vuosi.

PLM arvioi, ettd 76 §:sséd tarkoitettu ilmoitusvelvollisuus tulisi sovellettavaksi vain
harvoin. Nédiden vaikutus olisi poliisille noin 2 henkilbétyévuotta ja muita kuluja
40.000 euroa.
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Laki sotilastiedustelusta

Tiedustelumenetelman kaytosta ilmoittaminen 86 §

L I

EOA ei pida hyvaksyttavana, etta tiedustelusta ei tarvitse ilmoittaa, jos saadut tiedot
on havitetty.

PLM toteaa, ettd EIT on vakiintuneessa tulkintakdytdnndéssaéan, viimeksi ratkaisussa
Centrum for Réttvisa v. Ruotsi (kohta 71), katsonut, ettei ilmoitusvelvollisuuden
tarvitse olla absoluuttinen, jos ilmoitusvelvollisuuden rajoituksille on olemassa muita
ilmoitusvelvollisuutta kompensoivia oikeusturvamekanismeja, kuten esimerkiksi uusi
ulkoinen laillisuusvalvonta viranomainen, tiedusteluvaltuutettu.

Lakiesityksessé ehdotettu velvollisuus ilmoittaa tietoliikennetiedustelusta olisi laajempi
kuin Suomen lédhimmisséa vertailumaissa.

Tietoliikennetiedustelussa kohdetta ei yleensé yksilbidéd samalla tarkkuudella kuin
esimerkiksi telekuuntelussa. Témé vaikuttaa mahdollisuuteen ilmoittaa
tietoliikennetiedustelusta, minkd myo6s EIT on todennut ratkaisussaan Big Brother
Watch ja muut v. Yhdistynyt Kuningaskunta (kohta 317).

Tietojen mahdollisimman véliténtd héavittdmistd on pidetty parhaana keinona suojata
oikeuksia.
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Laki sotilastiedustelusta

Korvaus teleyrityksille 96 § ja tiedonsiirtajille 97 §

LiV ei pitanyt Iahtbkohtaisesti hyvana, etta teleyrityksille saadetaan
velvollisuuksia, joiden kustannuksia ei pystyta etukateen arvioimaan. Valiokunta
piti hyvana, etta tiedonsiirtdjille korvataan valittdmat henkildston kaytosta
aiheutuneet kulut.

PLM: Lakiehdotuksessa esitetddn saddettévéksi teleyrityksille korvauksia vastaten
sitd, mitéd nykyisin poliisi-, esitutkinta- ja pakkokeinolakien osalta sdédetaan.

Puolustusministerion suorittama valvonta 103 §

)

EOA: Epaselvaksi jaa, miksi ministerion tiedonsaanti on rajoitettu vain
yhteiskunnallisesti , taloudellisesti tai vakavuudeltaan merkittaviin asioihin.

PLM: Pykédlan 2 momentti ei tarkoita, ettd puolustusministerion
tiedonsaantioikeutta rajoitetaan. Ajantasainen tieto valtioneuvostotasolla
muustakin kuin laillisuusvalvontaan liittyvistd kysymyksistd on omiaan
parantamaan varautumista mahdollisiin yllattaviin tilanteisiin tiedustelutoiminnan
osalta.
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Laki sotilastiedustelusta

Tarkemmat saannokset 115 §

Asetuksenantovaltuus sotilastiedusteluviranomaisen ja
keskusrikospoliisin valisesta yhteistyosta

. KRP:n mukaan 115 §:3an tulisi lisata erikseen kohta, joka koskisi
asetuksenantovaltuutta sotilastiedusteluviranomaisen ja KRP:n valisesta
yhteistyota.

. PLM katsoo, ettéd téma tulee jo huomioitua pykéldan 6 kohdassa, joka mahdollistaa
valtioneuvoston asetuksella tarkemman sééantelyn sotilastiedusteluviranomaisten
ja muiden viranomaisten vélisen yhteistydn jarjestdmisesta.
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Laki sotilastiedustelusta ja laki sotilaskurinpidosta
ja rikostorjunnasta puolustusvoimissa annetun lain
muuttamisesta

Esitutkinnan jarjestaminen Puolustusvoimissa

. Poha esittaa, etta Puolustusvoimien suorittaman esitutkinnan ja sotilastiedustelun
valille tehtaisiin sdaddésmuutosten mydta selkea ero, josta ilmenisi naiden
tehtavien kuuluvan eri viranomaisille.

. PLM esittaa, ettd 10 §:4a (Sotilastiedusteluviranomaiset) muutetaan niin, etta
sotilastiedusteluviranomaiseksi mééritelldén padesikunnan sijaan paaesikunnan
sotilastiedustelua hoitavat ja siihen liittyvia toimivaltuuksia kdyttévat virkamiehet
(tiedusteluosasto).

. EOA katsoo, etta sotilastiedustelun virkamiehen tekemat rikokset pitaisi aina
siirtaa poliisille.

. PLM: Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annettua lakia
ehdotetaan esityksessd muutettavaksi niin, ettd puolustusvoimien
tiedustelulaitoksen ja pddesikunnan tiedusteluosaston virkamiehilla ei olisi
kurinpitoesimiehen toimivaltaa. Témad muun voimassa olevan saantelyn (mm.
asioiden siirtdmisestéa poliisin tutkittavaksi) huomioon ottaen rajausta voidaan
pitda riittdvand puolueettoman tutkinnan takaamiseksi.
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