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Eduskunnan hallintovaliokunta

LAUSUNTO HALLITUKSEN ESITYKSESTA SIVIILITIEDUSTELUA KOSKEVAKSI LAINSAADANNOKSI (HE 202/2017
VP)

Hallintovaliokunta on pyytényt Suojelupoliisin lausuntoa siviilitiedustelulainsaa-
dantda koskevasta hallituksen esityksesta seka vastinetta siitd annettuihin
asiantuntijalausuntoihin. Lisaksi hallintovaliokunta on pyytanyt Suojelupoliisia
kommentoimaan niita lausuntoja, jotka eduskunnan tarkastusvaliokunta, ulko-
asiainvaliokunta ja liilkenne- ja viestintavaliokunta ovat hallintovaliokunnalle
hallituksen esityksen johdosta antaneet.

Suojelupoliisi haluaa koostavasti tuoda esiin, etta I&hes kaikki hallintovalio-
kunnalle asiantuntijoina lausuneet tahot ovat suhtautuneet siviilitiedustelusta
saatamiseen myonteisesti ja pitdneet asiaa koskevaa lainsaadantoa tarkeana
tai valttdmattdmana. Hallituksen esitysta on laajasti pidetty huolellisesti valmis-
teltuna ja perusteltuna. Lausunnoista my0s ilmenee, etta asiantuntijat tulkitse-
vat Suomen turvallisuusympariston muuttumista seka siitéd aiheutuvia lainsaa-
dantotarpeita samalla tavalla kuin Suojelupoliisi on omassa 28.2.2018 paiva-
tyssa hallintovaliokunnalle antamassaan asiantuntijalausunnossa tehnyt.

Asiantuntijalausuntoja koskevassa vastineessaan Suojelupoliisi vastaa yksityis-
kohtaisesti niihin huomioihin ja muutosehdotuksiin, joita eri lausunnonantajat
ovat esittaneet. Vastineen mittavuuden vuoksi Suojelupoliisi liittaa sen erillise-
na asiakirjana taman lausunnon oheen. Suojelupoliisin kommentit eduskunnan
muiden valiokuntien hallintovaliokunnalle antamiin lausuntoihin liitetdan sa-
moin erillisasiakirjana lausunnon oheen.

Tassa lausunnossaan Suojelupoliisi Kiinnittda hallintovaliokunnan huomiota
erdisiin sellaisiin siviilitiedustelua koskevassa lainsaadantdehdotuksessa ole-
viin yksittaisiin sdannoksiin, joiden korjaamista se itse pitaa valttamattdmana.
Lisdksi lausunnossa kasitellaan kysymysta tiedustelumenetelmien kaytosta il-
moittamisesta sen kohteelle.

Teknisen kuuntelun ja teknisen laitetarkkailun vélinen rajanveto

Siviili- ja sotilastiedustelua koskevien lainsaddantéhankkeiden keskeinen 1ah-
t6kohta on ollut se, etta lainsdadantbhankkeiden puitteissa valmisteltavien
sdannosten tulee olla keskenaan yhteen sovitettuja. Asia kdy ilmi muun muas-
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sa hankkeiden asettamispaatoksissa, jotka perustuvat hallituksen strategiako-
kouksessa sovittuun hallituksen linjaukseen.

Siviili- ja sotilastiedustelulainsaadantdja koskeviin lakiesityksiin siséltyvat toi-
mivaltuusaannokset on Suojelupoliisin ndkemyksen mukaan sovitettu yleisesti
ottaen onnistuneesti yhteen. Joissain yksittaisissa tapauksissa sddnndkset ovat
kuitenkin paasseet erkaantumaan toisistaan tavalla, jota ei ole pidettdva pe-
rusteltuna ja joka on omiaan aiheuttamaan huomattavia ongelmia. Erot johtu-
vat lakiesityksissa omaksutuista toisistaan poikkeavista lainsdadantoteknii-
koista. Siviilitiedustelulainsdadannon valmistelussa tehtiin se valinta, etta tie-
dustelutoimivaltuudet menetelmallisesti rakennetaan voimassa olevassa polii-
silain 5 luvussa s@adettyjen salaisten tiedonhankintakeinojen varaan. Ehdote-
tussa poliisilain 5 a luvussa ei siten muutamaa poikkeusta lukuun ottamatta
saadettaisi tiedustelumenetelmien maaritelmista, vaan ainoastaan niiden kay-
ton edellytyksista ja niita koskevasta paatoksentekomenettelysta. Sotilastie-
dustelulaissa s@adettéisiin sinansa samoista tiedustelumenetelmista kuin sivii-
litiedustelulainsdadanndssa, mutta tiedustelumenetelmien maaritelmien ja
kayttdalojen osalta se ei viittaisi voimassa olevaan lainsdadant6on, vaan saa-
taisi niista itsenaisesti.

Toimivaltuuksien kaytén kannalta merkittavin lainsaddéantotekniikoiden erilai-
suudesta aiheutuva ongelma on se, etta teknisen laitetarkkailun ja teknisen
kuuntelun valinen rajanveto maarittyy siviili- ja sotilastiedustelulakiehdotuksis-
sa toisistaan poikkeavasti. Kyseisten toimivaltuuksien valinen rajanveto ja nii-
den soveltamisalat tulisi siviilitiedustelussa maarittaa samalla tavalla kuin soti-
lastiedustelulakiehdotuksessa on esitetty tehtavaksi. Tatd perustelevat niin
edella mainittu toimivaltuuksien yhteensovittamisen periaate, toimivaltuuksien
kaytettdvyyden varmistaminen kuin tiedustelun kohteen oikeusturvaan liittyvat
nakdkohdat.

Tekninen kuuntelu ja tekninen laitetarkkailu ovat ne toimivaltuudet, jotka mah-
dollistavat tietokoneen ja mobiilipaatelaitteen niin sanotun etdkuuntelun. Sa-
laustekniikoiden kehittymisen seurauksena téllaisen kuuntelun mahdollistaval-
la saantelylla on seka perinteisessa rikostorjunnassa etta erityisesti tieduste-
lussa tarkea ja alati kasvava merkitys. Teknisen kuuntelun ja teknisen laite-
tarkkailun toimivaltuuksista voidaan kayttaa yhteisnimitysta tietojarjestelma-
tiedustelu.

Poliisilain 5 a luvun 11 §:ss3 esitetdan saadettavaksi teknista kuuntelua kos-
kevasta paatoksenteosta ja 14 §:ssa teknista laitetarkkailua koskevasta paa-
toksenteosta. Siviilitiedustelulakiehdotuksessa omaksutun peruslahtdkohdan
mukaisesti kyseisten tiedustelumenetelmien maaritelmat ja soveltamisalat kui-
tenkin maaraytyisivat poliisilain 5 luvun sdannésten mukaan. Poliisilain 5 luvun
23 8§:n 1 momentin mukaan teknisella laitetarkkailulla tarkoitetaan tietoko-
neen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston toiminnan,
sisdltamien tietojen tai yksildintitietojen muuta kuin yksinomaan aistinvaraista
tarkkailua, tallentamista tai muuta kasittelya rikoksen estamiselle merkityksel-
lisen seikan tutkimiseksi. Pykdlan 2 momentin mukaan teknisella laitetarkkai-
lulla ei saa hankkia tietoa viestin sisallosta eika viestin tunnistamistiedoista.
Viimeksi mainittu sdannos merkitsee sita, etta laitteen sisaltdamaan viestintaan
kohdistuva tarkkailu ohjautuu toteutettavaksi teknisen kuuntelun toimivaltuut-
ta kayttaen.
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Poliisilain 5 luvun 17 §:n 1 momentin mukaan teknisella kuuntelulla tarkoite-
taan tietyn henkildn yksityiseksi tarkoitetun keskustelun tai viestin kuuntelua,
tallentamista ja muuta kasittelya teknisella laitteella, menetelmalla tai ohjel-
mistolla keskustelun tai viestin sisallon tai sen osapuolten taikka henkildn toi-
minnan selvittamiseksi. Pykalan 2 momentin mukaan teknistd kuuntelua ei saa
kohdistaa vakituiseen asumiseen kaytettavaan tilaan. Kielto ei vaikuta eta-
kuuntelun kaytettavyyteen, koska perinteisesta ns. tilakuuntelusta poiketen
sen ei katsota kohdistuvan tilaan vaan yksinomaan tekniseen laitteeseen. Py-
kalan 3 momentin mukaan teknistd kuuntelua ei kuitenkaan saa myoskaan

kayttaa, jos kuunneltavaa laitetta kayttava henkild on vakituiseen asumiseen
kaytettavassa tilassa.

Viimeksi mainittu kielto tekee tietojarjestelmatiedustelun kaytannossa hyddyn-
tamiskelvottomaksi siviilitiedustelun toimivaltuudeksi, silld henkild voi milloin
hyvansa valttaa tiedustelun siirtymalla vakituiseen asumiseen kaytettavaan ti-
laan. Oma kysymyksensa on liséksi se, salliiko laki kayttaa toimivaltuutta muis-
sakaan tilanteissa. Kun kyse on etatoimivaltuuden kaytdsta, viranomaisella ei
Iahtokohtaisesti voi olla tietoa kuunneltavaa laitetta kayttavan henkilon olin-
paikasta. Lahtokohdaksi lienee kaikissa tilanteissa otettava se, etté laitetta
kayttava henkild on tai ainakin saattaa olla kodissaan tai muussa vakituiseen
asumiseen kaytettavassa tilassa, mika tekee toimivaltuuden kaytén lainvastai-
seksi ja siten mahdottomaksi.

Kiellon kohdistaa teknistd kuuntelua asunnossa olevaan paatelaitteeseen voi-
daan katsoa rinnastuvan siihen, etta telekuuntelua ei saisi kohdistaa asunnos-
sa olevaan matkapuhelimeen. Kummassakaan tapauksessa viranomainen ei
voi tietaa mobiilipaatelaitteen kunkin hetkista tarkkaa olinpaikkaa, eika kum-
mankaan toimivaltuuden kaytdlla puututa kotirauhan suojaan vaan viestin-
tasalaisuuteen.

Ehdotettu sotilastiedustelulaki sisaltda ehdotetusta poliisilain 5 a luvusta poi-
keten teknisen laitetarkkailun itsendisen maaritelma- ja soveltamisalasaan-
ndksen. Siina missa siviilitiedustelun saanndsten mukaan teknisella laitetark-
kailulla ei saisi hankkia tietoa viestin sisalldsta tai tunnistamistiedoista, esite-
taan sotilastiedustelulaissa saadettavaksi, etta teknisella laitetarkkailulla ei
saa hankkia tietoa valitettdvana olevasta viestista tai sen tunnistamistiedoista.
Kielto ei ndin ollen maarittaisi teknisen laitetarkkailun ja teknisen kuuntelun
valista rajaa, vaan teknisen laitetarkkailun ja telekuuntelun valisen rajan. Soti-
lastiedustelulain 4 luvun 30 §:n 2 momentissa saadettavaksi ehdotetun Kiellon
kaytannon merkitys on, etta se sotilaspuolella siirtaa kaiken paatelaitteeseen
kohdistuvan etakuuntelun teknisen kuuntelun toimivaltuuden alaisuudesta
teknisen laitetarkkailun toimivaltuuden alaisuuteen. Asia on erittain merkityk-
sellinen sen vuoksi, etta teknista laitetarkkailua saa - teknisesta kuuntelusta
poiketen - kohdistaa laitteeseen sitd kdyttdvan henkilén olinpaikkaan katso-
matta. Siviili- ja sotilastiedustelulakien eroista siis seuraa, etta tietojarjestelma-
tiedustelu jaa siviilitiedustelussa kaytannossa hyodyntamiskelvottomaksi toimi-
valtuudeksi, kun taas sotilastiedustelussa sen kaytélle ei ole asetettu vastaavia
- perusteettomaksi katsottavia - esteita.

Suojelupoliisi kiinnittda huomiota siihen, etta teknisesta kuuntelusta ja tekni-
sesta laitetarkkailusta paattavat eri tahot. Teknisen kuuntelun kaytosta paat-
taisi ensisijaisesti tiedusteluviranomainen, kun taas teknisesta laitetarkkailusta
aina paattaisi tuomioistuin. Sotilastiedustelulakiehdotuksessa omaksuttu rat-
kaisu merkitsee nain ollen sitd, ettd kaikki tietojarjestelmatiedustelusta paat-
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taminen ohjautuisi tuomioistuimelle. Siviilitiedustelulainsdadéntta koskevassa
ehdotuksessa omaksuttu ratkaisu puolestaan merkitsee sitd, etta siitd paattai-
si laajasti Suojelupoliisi. Myds tdman voidaan katsoa perustelevan sita, etta
asiasta tulisi siviilitiedustelun yhteydessa sdataa samalla tavalla kuin sotilas-
tiedustelun yhteydessa.

Edella mainituilla perusteilla Suojelupoliisi esittaa, ettd eduskunta harkitsisi po-
liisilain ehdotetun 5 a luvun tarkistamista siten, etta teknisen laitetarkkailun

toimivaltuuden soveltamisala maaraytyisi siina samalla tavalla kuin ehdotetus-
sa sotilastiedustelulaissa.

Kotimaisen viranomaistiedonluovutuksen edellytyskynnys

Ehdotetun poliisilain 5 a luvun 55 §:n 2 momentin mukaan Suojelupoliisi voisi
luovuttaa muille viranomaisille tietoja salassapitosaannosten estamatta, jos
tietojen luovuttaminen on vélttdmaténta kansallisen turvallisuuden suojaami-
seksi. Ehdotettu sdannds seka kaventaisi tietojen luovuttamisen perusteita etta
nostaisi tietojen luovuttamisen kynnysta nykyisesta. Talla hetkella salassa pi-
dettavan tiedon luovuttamiseen voidaan soveltaa poliisilain 7 luvun 2 §:33,
jonka mukaan poliisin vaitiolovelvollisuus ei esta salassa pidettavan tiedon luo-
vuttamista viranomaiselle tai julkista tehtavaa hoitavalle, jolla sdadetyn tehta-
vansa vuoksi on tarve saada kyseinen tieto. Yleisten laintulkintaoppien mukai-
sesti lienee katsottava, ettd ehdotettu 5 a luvun 55 § on tiedustelua koskeva
erityissdannés, joka soveltamisalallaan syrjayttaa 7 luvun 2 §:n yleissdannok-
sen.

Kansallisen turvallisuuden kokonaissuojan kannalta merkitysta ei ole ainoas-
taan Suojelupoliisin vaan myds muun viranomaiskentan toimintakyvylla. Suoje-
lupoliisin yhtena keskeisena tehtdavana on tasta johtuen jakaa kansallisen tur-
vallisuuden suojaamista edistavaa tietoa muille viranomaisille. Poliisin hallin-
nosta annetun asetuksen 8 §:n mukaan Suojelupoliisin tulee sille laissa saade-
tyn tehtdvan toteuttamiseksi antaa viranomaisille ja yhteiséille sellaisia ohjeita,
neuvoja ja tietoja, jotka ovat tarpeen valtion turvallisuuden yllapitamiseksi tai
siihen kohdistuvien loukkausten estamiseksi. Mybs tassa saannbdksessa tiedon-
luovutuksen edellytyksena on sen tarpeellisuus.

Ehdotettu poliisilain 55 §:n 2 momentin s@annés nostaisi tiedon luovuttamis-
kynnyksen tarpeellisuudesta valttdmattdmyyteen. Tiukennusta on vaikea perus-
tella erityisesti huomioiden se, etta siviilitiedustelulainsdadannén keskeisimpa-
na tavoitteena on parantaa kansallisen turvallisuuden kokonaissuojaamiskykya
edistamalla valtiojohdon ja valtion viranomaisten tiedonsaantia Suomen turval-
lisuustilanteesta. Ehdotuksen toteuttamisen voidaan arvioida huomattavassa
maarin vaikeuttavan esimerkiksi erilaisten suojaustasoon IV kuuluvien strate-
gisten turvallisuustilannekatsausten pitdmista Suojelupoliisin yhteistyéviran-
omaisille.

Edella mainituilla perusteilla Suojelupoliisi esittaa, etta eduskunta harkitsisi po-
liisilain 5 a luvun 2 momentin tarkistamista siten, ettd kotimaisen viranomais-
tiedonluovutuksen edellytysta kuvaava kynnys muutetaan valttamattomyydesta
tarpeellisuudeksi.
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Tiedustelumenetelman kaytdsta ilmoittamista koskeva saantely

Siviili- ja sotilastiedustelua koskevien hallituksen esitysten antamisen jalkeen
on kayty laajaa julkista keskustelua siitd, onko hallituksen esityksissa ehdotet-
tua tiedusteluviranomaisten velvollisuutta ilmoittaa tiedustelumenetelman kay-
tosta sen kohteelle pidettava riittavana vai tulisiko ilmoitusvelvollisuus ulottaa
ehdotettua laajemmalle. Keskustelu on koskenut erityisesti tietoliikennetiedus-
telusta ilmoittamista. Asia on nostettu esiin myds eraissa hallintovaliokunnalle
annetuissa asiantuntijalausunnoissa.

Suogjelupoliisi katsoo tarpeelliseksi tuoda hallintovaliokunnan tietoon, miksi tie-
toliikennetiedustelusta ilmoittamisesta ehdotetaan saadettavaksi siten kuin
hallituksen esityksissa on tehty, ja mita vaikutuksia ilmoitusvelvollisuuden
mahdollisella laajentamisella olisi.

Tietoliikennetiedustelusta ilmoittamisesta sen kohteelle ehdotetaan saadetta-
vaksi tietoliikennetiedustelusta siviilitiedustelussa annettavan lain 20 §:ssa.
Ehdotetun pykdlan mukaan jos tietoliikennetiedustelussa on manuaalisesti sel-
vitetty Suomessa olevan henkilén luottamuksellisen viestin tai tallentaman tie-
don sisaltd, ilmoitettaisiin hanelle tietoliikennetiedustelusta noudattaen, mita
poliisilain 5 a luvussa sdadetdan telekuuntelusta ilmoittamisesta. Velvollisuutta
ilmoittaa tietoliikennetiedustelusta ei kuitenkaan olisi, jos tieto on havitetty lain
sisaltamien havittamisvelvollisuuksien nojalla. Laissa sdadettavat havittamis-
velvollisuudet koskisivat ns. tiedustelukieltojen piiriin kuuluvia tietoja (kotimai-
nen viestinta seka eraiden ammattiryhmien sellainen viestinta, johon oikeu-
denkaymiskaaressa on liitetty todistamiskielto tai todistamattajattdmisoikeus),
kansallisen turvallisuuden suojaamisen kannalta epaolennaista tietoa seka
tuomioistuimen sittemmin kumoaman kiirepaatéksen avulla saatua tietoa.

Suojelupoliisi toteaa ensinnakin, etta lakiesityksessa ehdotettu velvollisuus il-
moittaa tietoliikennetiedustelusta olisi olennaisesti laajempi kuin Suomen Ia-
himmissa vertailumaissa. Esimerkiksi Sveitsin lainsdadannén mukaan tieduste-
luviranomaisella ei ole minkaanlaista velvollisuutta ilmoittaa tietoliikenne-
tiedustelusta. Ruotsin lainsaadantoon on kyllakin kirjattu - hyvin suppea - ilmoi-
tusvelvollisuus, mutta Euroopan ihmisoikeustuomioistuimen ratkaisusta Cent-
rum fér Rattvisa v. Ruotsi iimenee, ettei ilmoitusvelvollisuutta ole lain olemas-
saolon aikana kertaakaan sovellettu kaytantoon. Tasta huolimatta ihmisoikeus-
tuomioistuin piti - jaljempana tarkemmin selostettavin perustein - Ruotsin ilmoi-
tusmenettelya ihnmisoikeussopimuksen nakékulmasta hyvaksyttavana.

Sveitsin, Ruotsin ja muiden maiden ilmoittamista koskevat lainsaadantératkai-
sut perustuvat siihen, etta tietoliikennetiedustelu olemukseltaan poikkeaa
muista tiedustelumenetelmista. Tietoliikennetiedustelussa tiedustelun kohtee-
na ei yleensa ole samalla tarkkuudella yksilditavissa oleva telepaatelaite kuin
vaikkapa telekuuntelussa, vaan tietoliikennetiedustelu kohdistuu ensisijassa
tietoliikennevirtaan. Tama vaikuttaa mahdollisuuksiin ilmoittaa tietoliikenne-
tiedustelusta, minké myos Euroopan ihmisoikeustuomioistuin on nimenomai-
sesti todennut muun muassa ratkaisussaan Big Brother Watch ja muut v. Yh-
distynyt Kuningaskunta (kohta 317): "The requirement of "subsequent notifica-
tion" assumes the existence of clearly defined surveillance targets, which is
simply not the case in a bulk interception regime." Oletukseksi ei nain ollen
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edes Euroopan ihmisoikeustuomioistuimen mukaan voida ottaa, etta tietolii-
kennetiedustelusta tulisi ilmoittaa samojen perusteiden mukaisesti kuin muista
tiedustelumenetelmista.

Euroopan ihmisoikeustuomioistuin ei mydskaan ole omaksunut nakemysta, et-
ta salaisesta tiedonhankinnasta edes periaatteessa tulisi ilmoittaa muille ta-
hoille kuin sille nimenomaiselle henkilélle, joka on ollut tiedonhankinnan koh-
teena. Esimerkiksi tietoliikennetiedustelun piiriin hetkellisesti ja pinnallisesti tu-
leva henkild, jonka tiedot automatisoidusti havitetdan ihmissilman niita nake-
matta, ei ole tietoliikennetiedustelun kohde.

Jakoa tiedonhankinnan kohdehenkildihin ja sivullisiin sovelletaan vakiintunees-
ti myds teletiedonhankintakeinoista ilmoittamista koskevassa saantelyssa.
Voimassa olevan lainsaadanndn mukaan telekuuntelusta ja -valvonnasta ilmoi-
tetaan vain sille henkildlle, jonka rikoksen estamiseksi, paljastamiseksi tai sel-
vittdmiseksi tiedonhankintakeinoa on kaytetty. Tiedonhankinnasta ei edellytetd
ilmoitettavan niille lukuisille sivullisille henkilGille, joihin kohdehenkilo telekuun-
telun tai -valvonnan aikana on ollut viestiyhteydessa ja joiden viestintdsalaisuu-
teen keinon kaytélla siten myos on puututtu. Esimerkiksi televalvonnassa on
tavanomaista, etta televalvontatiedoista ilmenee televalvonnan kohdehenkilén
olleen telepaatelaitteestaan yhteydessa satoihin muihin telepaatelaitteisiin.
Naiden telepaatelaitteiden omistajina oleville henkildille ei ole ilmoitusvelvolli-
suutta, koska he eivat ole tiedonhankinnan kohteita, ja koska ilmoittaminen
vaatisi taysin kohtuuttomia voimavaroja. Jos televalvonnasta ja -kuuntelusta
olisi asetettu velvollisuus ilmoittaa sivullisille, ei niita ilmoittamisvelvollisuuden
tayttamisesta aiheutuvan voimavararasituksen vuoksi olisi mielekasta lainkaan
kayttda. Sama patee myds tietoliikennetiedusteluun, jonka kohdistaminen li-
saksi edella todetusti nojaa alun alkaenkin toisiin periaatteisiin kuin telekuun-
telun ja -valvonnan.

Lakiesityksessa on otettu se lahtdkohta, etta jos tietoliikennetiedustelulla saa-
dut tiedot viipymatta havitetdan niita milldan tavalla hyvaksikayttamatta, ilmoi-
tusvelvollisuutta ei olisi. Tietojen mahdollisimman valitdnta havittamista on pi-
detty parhaana keinona suojata sivullisten oikeuksia. Vaihtoehtona olisi se, etta
tiedot sailytettaisiin tiedusteluviranomaisen hallussa ja se jatkaisi niiden kasit-
telya vain, jotta se voisi tietojen kasittelysta ilmoittaa. Tallainen jatkokasittely
ilmoituksen tekemisen mahdollistamiseksi pitaisi sisallaan sivullisten identitee-
tin ja yhteystietojen selvittdmisen, vaikka se muuten ei olisikaan tarpeen.

Esimerkkina ilmoitusvelvollisuuden laajentamisen vaikutuksista voidaan maini-
ta tilanne, jossa yleisessa kaytossa olevaa sahkoista keskustelupalstaa kayte-
taan salakieliseen terroristista valmistelua koskevaan kommunikointiin. Kes-
Kusteluista ja keskustelijoista vain pieni osa kytkeytyy vakavasti kansallista tur-
vallisuutta uhkaavaan toimintaan, kun taas valtaosa keskustelijoista voidaan
valittdmasti havaita sivullisiksi. Tietoliikennetiedustelulain ehdotetun 15 §:n
mukaan viimeksi mainittujen henkildiden tiedot tulisi havittaa valittomasti sen
jalkeen kun on kaynyt ilmi, ettei niita tarvita kansallisen turvallisuuden suojaa-
miseksi. Jos laissa kuitenkin saadettaisiin velvollisuudesta ilmoittaa tietoliiken-
netiedustelusta myds naille henkildille, asettaisi tama tiedusteluviranomaiselle
velvollisuuden selvittaa anonyymisti tai nimimerkkien avulla viestivien henkil 6i-
den henkildllisyydet. Tasta seuraisi myds, etta tiedusteluviranomainen pystyisi
yhdistdmaan luottamuksellisiksi tarkoitetut keskustelut luonnollisiin henkil6i-
hin. Oma asiansa on lisaksi viela se, ettd anonyymisti viestivien henkildiden
henkildllisyydet eivat ole ongelmattomasti selvitettdvissa. Selvittdminen edellyt-
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taisi kdytannossa yksityisyyden suojaan puuttuvien tiedustelumenetelmien
kaytt6a ja rekisteritarkastusten tekemista niiden tarkoituksen vastaisesti. Suo-
jelupoliisin nédkemyksen mukaan edella kuvattu toimintatapa merkitsisi oleelli-
sesti syvalle kdyvempaa yksityisyyden suojaan puuttumista kuin jos sivullisten
tiedot lakiesityksessa ehdotetulla tavalla valittdomasti ja lopullisesti havitettai-
siin tiedusteluviranomaisen hallusta.

Yhta lailla ongelmallista olisi, jos ns. tiedustelukiellon alaisen aineiston tahat-
tomasta paatymisesta tietoliikennetiedustelun piiriin tulisi tehda ilmoitus siita
huolimatta, etté kyseinen aineisto edellytetadn valittomasti havitettavan. Tieto-
liikennetiedustelulain 12 §:n mukaan tietoliikennetiedustelulla ei saisi hankkia
toimittajan Iahdesuojan, asianajosalaisuuden, 1aakarin vaitiolovelvollisuuden
eika papin rippisalaisuuden piiriin kuuluvaa tietoa. Jos kyseisenkaltainen tieto
kiellosta huolimatta tulisi tiedusteluviranomaisen haltuun, tulisi se lain 15 §:n
nojalla viipymatta havittaa sita millaan tavalla hyvaksikayttdmatta. Tiedustelu-
kielto, havittdmisvelvollisuus ja hyvaksikayttokielto olisivat lakiesityksen mu-
kaan absoluuttisia, mika merkitsee sita, ettei niita voitaisi millaan perusteella
murtaa.

lImoittamista koskevaan saantelyyn kuuluu, etta ilmoitus tehdaan oikeuden
subjektille. Esimerkiksi toimittajan Iahdesuojan subjektina ei ole toimittaja,
vaan toimittajan luottamuksellinen tietoldhde, jonka identiteetin turvaamiseksi
lahdesuojasta alun alkaenkin on saadetty. Voidaan olettaa, etta luottamukselli-
nen lahde identiteettinsa varjelemiseksi useimmiten kommunikoi toimittajan
kanssa anonyymisti. Kommunikaatiossa voidaan hyddyntaa esimerkiksi nimi-
merkkid, anonyymia telepaatelaitetta tai sellaista sdhkdpostiosoitetta, joka ei
ole yhdistettavissa luonnolliseen henkiléén. Jos Suojelupoliisille asetettaisiin
velvollisuus ilmoittaa luottamukselliselle tietolahteelle tietoliikennetiedustelus-
ta, merkitsisi tdma, ettd Suojelupoliisi joutuisi ilmoituksen tekemisen mahdol-
listamiseksi selvittmaan tietoldhteen henkilbllisyyden. Kyse olisi lahdesuocjan
murtamisesta, mikd sdadosehdotuksen mukaan muuten olisi mahdotonta.

Euroopan ihmisoikeustuomioistuin on useissa ratkaisuissaan ottanut kantaa
siihen, mika merkitys tietoliikennetiedustelulla saadun tiedon havittamisella on
ilmoitusvelvollisuuden ulottuvuuteen. Ratkaisussaan Weber & Saravia v. Saksa
ihmisoikeustuomioistuin piti selvana, ettei tiedusteluviranomaiselle tarvitse
saataa velvollisuutta ilmoittaa tietoliikennetiedustelusta, jos sen avulla hankitut
tiedot on havitetty niitd mitenkadan hyvaksikayttamatta. Tuoreessa ratkaisus-
saan Centrum for Rattvisa v. Ruotsi ihmisoikeustuomioistuin otti kantaa Ruot-
sin tietoliikennetiedustelua koskevaan lainsaadantoon, joka tiedustelukieltoja,
havittdmisvelvollisuuksia ja ilmoitusvelvollisuutta koskevilta osiltaan on Suo-
men lakiesityksen kanssa likipitaen identtinen (silla edella todetulla erotuksel-
la, etta tietoliikennetiedustelua koskeva ilmoitusvelvollisuus olisi Suomessa
olennaisesti laajempi kuin Ruotsissa). Inmisoikeustuomioistuin piti Ruotsin
saantelyratkaisuja ihmisoikeussopimuksen noudattamisen nakdkulmasta hy-
vaksyttavina.

Tiedustelun kohteelle tehtdvan ilmoituksen tausta-ajatuksena on se, etta ilmoi-
tuksen saaminen mahdollistaa ocikeussuojan hakemisen mahdollisesti lainvas-
taista tiedustelutoimintaa vastaan. Oikeussuojan hakemisen mahdollistaminen
ei kuitenkaan ole erottamattomasti kytkdksissa siihen, kuinka laajaksi ilmoi-
tusvelvollisuus on saadetty. Ratkaisussaan Kennedy v. Yhdistynyt Kuningas-
kunta Euroopan ihmisoikeustuomioistuin totesi, ettei ilmoitusvelvollisuuden
taydellinenkaan poissulkeminen ole ihmisoikeussopimuksen vastaista, jos sa-
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manaikaisesti on saadetty siitd, ettd kenelld hyvansa sellaisella henkildlla, joka
edes epailee joutuneensa tiedustelun kohteeksi, on mahdollisuus saattaa tie-
dustelun lainmukaisuus riippumattoman tahon tutkittavaksi. Inmisoikeustuo-
mioistuin on sittemmin vahvistanut tdman linjansa kaikissa myohemmissa tie-
toliikennetiedustelua koskevissa ratkaisuissaan (Zakharov v. Vendja, Szabo &
Vissy v. Unkari, Centrum for Rattvisa v. Ruotsi ja Big Brother Watch ja muut v.
Yhdistynyt Kuningaskunta).

Siviilitiedustelulainsaadantoon kytkeytyvassa hallituksen esityksessa HE
199/2017 vp ehdotetaan saadettavaksi sellaisesta jokaisen oikeudesta saat-
taa siviilitiedustelun lainmukaisuus riippumattoman tahon tutkittavaksi, johon
ihmisoikeustuomioistuin viittaa edelld mainituissa ratkaisuissaan. Tiedustelu-
toiminnan valvonnasta annettavaksi ehdotetun lain 12 §:n mukaan tiedustelu-
toiminnan kohteena ollut tai henkild, joka epailee, ettd haneen on kohdistettu
tiedustelua, voisi pyytaa tiedusteluvaltuutettua tutkimaan haneen mahdollisesti
kohdistuneen tiedustelun lainmukaisuuden. Tutkimispyynnon tekemisen edelly-
tyksena ei olisi se, etta henkilélle on ilmoitettu haneen kohdistetusta tieduste-
lusta, eika myoskaan se, ettd henkilé muulla tavalla kykenee yksil6imaan tut-
kimispyynndn kohteena olevan tiedustelutoimen. Tutkimispyynnon tekeminen
olisi mahdollista paitsi tietoliikennetiedustelusta, myos kaikista muista laissa
saadettavaksi ehdotetuista tiedustelumenetelmista.
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