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Keskusrikospoliisin ja rahanpesun selvittelykeskuksen lausunto luonnoksesta hallituksen esi-
tykseksi eduskunnalle pankki- ja maksutilien valvontajérjestelmasta ja eraiksi siihen liittyviksi

laeiksi

Yleisid huomioita

Keskusrikospoliisi ja rahanpesun selvittelykeskus pitdvéat keskeisena pank-
ki- ja maksutilirekisterin valvontajarjestelmassa jarjesteiman kattavuutta ja
teknistd kaytettavyytta. Jarjestelman tulisi siséltaa riittavat ja ennen kaikkea
ajantasaiset tiedot kaikista pankki- ja maksutileistd. Tietojen tulisi olla tek-
nisen kayttdyhteyden avulla ja tietojoukkona Keskusrikospoliisin ja erityi-
sesti rahanpesun selvittelykeskuksen kaytettavissa.

Taméa on aivan keskeista rikostutkinnan tai rahanpesun selvittelyn kohtee-
na olevan tahon kokonaisvarallisuuden selvittamisessd sekd mahdollisen
rikoshyddyn jaljittdmisessa ja poisottamisessa. Jarjestelmén tehokkuus pe-
rustuu viranomaisten kannalta kolmeen asiaan; 1) jarjestelmén tiedot ovat
kattavat, 2) pyynnét kohdennetaan oikein sekd 3) vastaukset saadaan
kayttoon rikosanalyysissa hyddynnettdvassd muodossa.

Keskusrikospoliisin rahanpesun selvittelykeskuksen tavoitteena on jarjes-
taa pankkitilirekisteriin tehtavat kyselyt teknisen kdyttdyhteyden vélityksella
siten, ettd rahanpesun ja terrorismin rahoittamisen torjunnassa valttamat-
tomat tilinomistaja- ja kayttdoikeustiedot haetaan pankkitilirekisterista raha-
pesurekisteriin automaattisesti. Naitd tietoja koskevien kyselyiden maara
olisi aluksi noin 50.000 - 100.000 kyselyd vuodessa ja maara kasvaa yh-
dessa kasvavien ilmoitusmaarien kanssa. Varsinaisia tietosisaltépyyntéja
(tilitapahtumat) ja muita tiedusteluja, jotka tehtaisiin tiedonhakujarjestelmén
kautta, olisi vuositasolla arviolta alle tuhat.

Taloudellisten vaikutusten osalta Keskusrikospoliisi ja rahanpesun selvitte-
lykeskus toteavat, etté lakimuutosten myéta tydmaara tulee kasvamaan vir-
tuaalivaluutan tarjoajien tullessa ilmoitusvelvolliseksi seka pankkitiedustelu-
jen lisdantyessa analyysitydn merkitys kasvaa entisestdan suurien tieto-
madarien vuoksi. Lisdksi esitetyilldA muutoksilla on jarjesteimamuutosvaiku-
tuksia. Taloudelliset vaikutukset Keskusrikospoliisille ovat arviolta kolme
henkilotydvuotta.



2 (7)

Yksityiskohtaiset perustelut

Laki pankki- ja maksutilien valvontajirjestelmésta
2 § Maaritelmat

2) pankki- ja maksutilien tiedonhakujérjestelmd; Lakiehdotuksessa viitataan
vain luottolaitoslaissa tarkoitettuihin luottolaitoksiin. Tarkoituksena kuiten-
kaan ei liene jattda virtuaalivaluutan tarjoajat kaikilta osin nimenomaan tie-
donhakujarjestelmanjarjestelman ulkopuolelle vaan myés niille on varattu
mahdollisuus rakentaa tiedonhakujarjestelma, kuten ehdotuksen 6 §:ssa
todetaan.

3 § Oikeus saada tietoja pankki- ja maksutilien valvontajadrjestelmasta

Lakiehdotuksen 1 momentin mukaan viranomaisilla on oikeus saada tietoja
valvontajarjestelmasta. Tietojen saamiselle on 1 momentissa asetettu valt-
tamattomyysedellytys. Kuitenkin, tietojen saantia koskevat oikeudet ja toi-
mivaltuudet tulevat kutakin viranomaista koskevista erillislaeista. Rahanpe-
sun selvittelykeskuksen osalta tdma toimivalta perustuu Laki rahanpesun
selvittelykeskuksesta (445/2017) 4 §:n lakiehdotuksessa mainittujen tehta-
vien hoitamiseksi.

Henkilorekisterisdantelyn nakdékulmasta voisi olla perusteltua yksildida ja
s&atdd nimenomaisesti padsysta pankkitilirekisterin tietoihin. Tiedonhaku-
jarjestelmén ensisijainen tarkoitus on luoda mekanismi viestien valittami-
seen viranomaisen ja pankin valilld, mutta jarjestelma itsessdan ei sisalta-
ne tietoja, vaan tiedot sisdltyvat pankkien omiin rekistereihin. Mikali myds
tiedonhakujarjestelma on erillinen henkilérekisteri tai sen osa, tdma olisi
selkeytettava lainsdadantdon. Pankkitilirekisterin ja tiedonhakujarjestelman
luonnetta henkildrekisterisdantelyn ndkdkulmasta ei ole lakiehdotuksessa
juurikaan huomioitu. Lakiehdotus antaa mahdollisuuden kaikille viranomai-
sille luoda oma tiedonhakujarjestelma tai tukeutua 18 §:n yhteistyémahdol-
lisuuden kautta Tullin rakentamaan tiedonhakujarjestelmaan.

Lakiin tulisi ottaa rikosten estdmisen ja paljastamisen seka esitutkinnan
turvaamiseksi nimenomaiset tiedustelun salaamisperusteet niille viran-
omaisille, joille se on tarpeen, silloin kun tiedustelun kohteena oleva henki-
16 ei vield tieda alkamassa olevasta tai kdynnistetystd haneen kohdistuvas-
ta rikostutkinnasta. Tiedustelun kohteelle ei saa keskeneraisen tiedustelu-
hankkeen tai esitutkinnan aikana menna tietoa siitd, ettd poliisi tai rahan-
pesun selvittelykeskus on tiedustellut hénen tilitietojaan. Tiedustelu voi pe-
rustua myds toisen maan tekemaéan salassa pidettavaan tiedusteluun, joka
pannaan taytantdén Suomessa.

4 § Pankki- ja maksutilien tiedonhakujéarjestelma

Tiedonhakujarjestelman ylldpitamisestd poikkeaminen Finanssivalvonnan
myd&ntadman luvan nojalla tulisi méaéaritella riittavan tarkkarajaisesti siten, etta
kaikki merkittavimmat toimijat ovat tiedonhakujarjestelméan piirissa. Rikos-
torjunnan analyysitoiminnan kannalta suurin tyénsaasté muodostuu nimen-
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omaan sahkoisesti saatavien tilitapahtumien kasittelyn kautta. Nyt laissa on
kriteereing mainittu luottolaitoksen koko ja toiminnan laajuus. Perusteluissa
tata mahdollisuutta ei ole selvitetty juurikaan varsinaista lakitekstia laajem-
min. Poikkeamisen edellytykset olisi syytd kuvata tarkemmin.

Laki jattaa jarjestelméan teknisen toteutustavan avoimeksi; esimerkiksi sen
millaisessa muodossa vastaussanoman tiedot toimitetaan viranomaisten
kayttéon. Tama on aivan keskeinen menetystekija ja méaériteltava siten tar-
kemmin.

Oudoksuttavaa on se, ettd maksulaitosten, sdhkdrahayhteisdjen ja virtuaa-
livaluutan tarjoajien osalta liittymisesté tiedonhakujérjestelmaén saadetaan
6 §:ss8, joka koskee pankki - ja maksutilirekisteriin tallennettavia tietoja.

Tiedot tulee lakiehdotuksen mukaan toimittaa valittdmasti. Ajallisesti tdma
on hyvin suuntaa antava méaare. Perustelujen mukaan edellytetdan seu-
raavaa arkipdivaa. Rikoshyddyn jaljittdmisessa ja poisottamisessa keskeis-
ta on juuri oikea-aikainen toiminta, jonka mahdollinen pitk& viive tietojen
saamisessa vaarantaa. Aikamaareiden on siten oltava riittdvan tiukkoja
mutta realistisia.

Ehdotuksen 6 momentin osalta tiedonhakujarjestelmalle asetettavat va-
himmaisvaatimukset tulisi kuvata tarkemmin lain tasolla. Toimijoilla tulisi ol-
la velvoite rakentaa jarjestelma yhtenaisin vaatimuksin. Ehdotuksen 6 mo-
mentissa todettu mahdollisuus, ettd Tulli antaa maarayksen tiedonhakujar-
jestelman teknisistad vaatimuksista on erikoinen, silld Tullille on laissa s&a-
detty tehtéva vain pankki- ja maksutilirekisterin rekisterinpitadjana, mutta sil-
le ei ole saadetty mitdan eri viranomaisten tiedonhakujérjestelmiin liittyvaa
roolia.

Talla hetkella ainoa ehdotuksen asettama vaatimus on, ettd jarjestelméan
tulee olla sahkéinen. Jotta verohallinnon, poliisin ja kahden pankin jo teke-
mé& merkittdva panostus yhtendisiin tiedonhakujarjesteimiin voidaan taysi-
maaraisesti hyodyntaa, tulisi 1ISO020022 standardin mukaisuus ottaa pyka-
laan mukaan. Tulisi vakavasti harkita, tulisiko tiedonhakujarjestelman tek-
nisistd vaatimuksista sa&taa Valtioneuvoston asetuksella. Tietojarjestelmi-
en kehittaminen ja rakentaminen tulee vaatimaan toimijoilta merkittdvia
kustannuksia eikd asiaa voida jattda oletetun yhteisymmarryksen varaan
vaan siita tulee nimenomaisesti sdataa. Tiedonhakujarjestelmén tuottamien
vastausten laatu on ensiarvoisen tarkeda; vastausten tulee olla kaikkien
pankkien osalta yhtenevadisessd rakenteellisessa muodossa, jotta tietoja
voidaan systemaattisesti hyddyntda analyysitoiminnassa ja rikostutkinnas-
sa. Taman vuoksi on yksiselitteisesti maariteltdvd, mita tietoja ja misséd
muodossa tiedonhakujarjestelman kautta on toimitettava.

5 § Pankki- ja maksutilirekisteri

Lakiehdotuksen lahtékohtana on pankkitilirekisterin ja tiedonhakujarjestel-
mé&n vaihtoehtoisuus toimijoille. Keskitetyn pankki- ja maksutilirekisterin tu-
lisi olla pakollinen kaikille toimijoille, sek& suurille ettd pienille, riippumatta
siitd toteuttavatko ne myds tiedonhakujarjestelman varsinaisten tilitapah-
tumatietojen saamiseksi. Vain nain viranomainen voi kattavasti ja yhdesta
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pisteesta selvittdd mihin tiedustelut tulisi kohdentaa, tehtiinpa ne sitten ma-
nuaalisesti tai tiedonhakujarjestelméan kautta.

Pankkitilirekisterin ensisijaisena tavoitteena tulisi olla kaikkien niiden fi-
nanssialan toimijoiden tunnistaminen, joille on tarpeellista tehda erillisen
tiedonhakujarjestelman kautta kysely varsinaiseen tietosisaltéén. Tarkeaa
olisi siten, ettd finanssialan toimijat toimittaisivat tiedot pankki- ja maksutili-
rekisteriin kattavasti. Liittymisen tulisi olla pakollista kaikille niille toimijoille,
jotka tayttavat laissa madriteltavat kriteerit. Kriteerien tulisi olla niin selkeita,
etteivat ne aiheuta tulkintaongelmia. Rekisterin osalta littymiskynnyksen tu-
lisi olla matala. Tiedonhakujarjestelméan osalta littymiskriteereiné voitaisiin
kayttaa esimerkiksi toimijan liikevaihtoa, asiakasmaaraé ja nettovarallisuut-
ta.

Rekisterinpitajan vastuut ja velvoitteet tulisi perustella ja s&atda 1 momen-
tissa ehdotettua tarkemmin. Lakiehdotuksessa on hyvin vdhan huomioitu
rekisterinpidollisia henkilstietojen suojaan ja kasittelyyn liittyvié tehtavia tai
vastuita.

6 § Pankki- ja maksutilirekisteriin tallennettavat tiedot

Pykalan otsikointi ei vastaa sen siséltdéa siltéd osin, ettd 1 momentissa
saannelladn osin, tiettyjen toimijoiden osalta koko valvontajarjestelmén tie-
tosisalldsta ja mahdollisuudesta pitda tiedonhakujarjestelméa todeten, etta
tiedonhakujarjestelman kautta luovutetaan 2 ja 3 momentissa tarkoitetut
tiedot.

Ehdotuksen 4 momentin mukaan Tulli voi antaa méaarayksia siitd, mita sah-
koista menettelyd kayttaen tietoja voidaan toimittaa. Tehtavilla ratkaisuilla
voi olla tietojarjestelmamuutosten vuoksi huomattaviakin kustannusvaiku-
tuksia. Asia olisi syyta saataa tarkemmin laissa tai Valtioneuvoston asetuk-
sella.

7 § Tietojen antaminen pankki- ja maksutilirekisterista

Ehdotuksen 3 momentin osalta on tdsmennettava, mita lokitietoja kullekin
toimijalle voidaan toimittaa. Nyt laissa oleva muotoilu on varsin epéselva ja
mahdollistaa jopa sen, ettd kaikki viranomaiskyselyt paatyvét jonkin yksityi-
sen tahon kayttéon lokitietojen muodossa.

Yksityisen tahon toimijoiden oikeutta saada lokitietoja tulee tdsmentaa ja
oikeus tulee rajoittaa vain niiden oman toiminnan arvioinnin ja valvonnan
kannalta valttamattomiin tietoihin. Viranomaistoiminnan valvontaa varten
tarvittavat tiedot tulee toimittaa vain viranomaisille itselleen seka mahdolli-
sesti niiden tietosuoja- ja laillisvalvonnasta vastaaville tahoille. Lokitietojen
osalta tulisi huomioida poliisin henkilctietosaantelyssa lokitietojen kaytélle
asetetut mahdolliset rajoitukset.

Rekisterdidyn tarkastusoikeuksista ja erityisesti sen rajoituksista tulisi s&a-
taa nimenomaisesti. Keskusrikospoliisi ei née rikostorjunnallista estetta sil-
le, ettd itse pankki- ja maksutilirekisterin tiedot sindnsa ovat rekisterdidyn
tarkastusoikeuden piirissé, koska lahttkohtaisesti henkild itse jo tietadd
pankkitilinsa ja kayttooikeutensa. Tiedot viranomaisen rekisteriin tekemista
hauista on kuitenkin pidettdva salassa, silla ne voisivat paljastaa ja siten
vaarantaa meneilldén olevan viranomaistoimenpiteen. Vastaavasti on poh-
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dittava tiedonhakujarjestelman osalta, mikali se kuuluu rekisteréidyn tar-
kastusoikeuden piiriin, mahdolliset vastaavat rajoitukset.

Pykalaan tulisi ehdottomasti kirjata, etté tietoja jarjestelmasté voidaan luo-
vuttaa teknisen kayttéyhteyden avulla tai tietojoukkona. Téllainen tulee ky-
seeseen esimerkiksi silloin, kun tietoja haetaan automatisoidusti rahan-
pesurekisteriin tai kun poliisin sdhkéinen pankkitiedustelujérjestelma hakee
tietoa siita, mihin pankkiin tiettya henkila tai yritystd koskevat kyselyt tulisi
|ahettaa.

10 § Lokitiedot

Ehdotuksen 2 momentti edellyttad toimivaltaisia viranomaisia pitémaén lo-
kikirjaa tiedonhakujarjestelman osalta. Lakiehdotuksessa tulisi tasmentaa
tiedonhakujarjestelméan luonnetta ja sitd, ulottuvatko tietosuoja-asetuksen
asettamat vaatimukset myés siihen. Tiedonhakujarjestelman suhdetta hen-
kilstietosuojasadntelyyn on syytd tdsmentdd. Perusteluissa lokitusvaati-
muksen perusteita ei ole selvitetty miltdan osin. Lokitusvaatimus voi edel-
lyttaa tietojarjestelmamuutoksia, joiden kustannukset ovat huomattavia.

Ehdotuksen 3 momentin osalta jaa se vaikutelma, ettd myds toimivaltaiset
viranomaiset pitavat omaa erillista lokia pankki- ja maksutilirekisterin osal-
ta, silla lakiehdotus ja sen perustelut edellyttavat, ettd on pidettava lokikir-
jaa tiedustelun tai haun osalta yksittaisista virkamiehista. Lakiehdotusta on
syyta korjata siten, etta Tulli rekisterin pitdjana vastaa lokitiedoista kaikilta
osin pankki- ja maksutilirekisterin osalta eika eri viranomaisissa pideta ha-
kujen osalta erillisia lokeja. Kahdenkertaisen lokin kerddminen samoista
kyselyista ei liene tarkoituksenmukaista tai edes mahdollista. Nykykaytanto
lienee, ettd jarjestelman kayttooikeudet mydnnetdan henkilkohtaisina oi-
keuksina eika viranomaiskohtaisina oikeuksina.

Viranomaiset vastannevat mahdollisista tiedonhakujarjestelmien lokitus-
vaatimuksista siltd osin kuin niitd edellytetdan henkilétietosuojasééntelyn
valossa.

Laki virtuaalivaluutan tarjoajista

2 § Maaritelmat

Virtuaalivaluutan vaihtopalvelun osalta esityksen 1 momentin 4 kohdassa
edellytetaan, ettd virtuaalivaluutan vaihtopalvelua harjoitetaan liike- tai
ammattitoimintana. T&lld saatetaan rajata joukko epavirallisia, yksityishen-
kilind vaihtopalveluja tarjoavia lain soveltamisalan ja sitd kautta rahan-
pesulain velvoitteiden ulkopuolelle, mikd on hyvin ongelmallista nimen-
omaan rahanpesun torjunnan nakékulmasta ja muodostaa suuren rahan-
pesuriskin. Toiminnan laajuus eli liike- ja ammattitoimintana harjoittamista
ja erityisesti sen alarajaa tulee tdsmentaa laissa tai ainakin sen peruste-
luissa nyt ehdotettua paremmin.



4 § Virtuaalivaluutan tarjoajan rekisterditymisvelvollisuus

Lakiehdotuksen 4 § 2 momentin mukaan rekisterditymisvelvollisuutta kos-
kevia 5 - 9 §:n saannoksia ei sovelleta elinkeinoharjoittajaan, joka tarjoaa
virtuaalivaluuttoihin liittyvia palveluita rajatussa verkossa. Perusteluissa to-
detaan lisdedellytyksena se, ettd virtuaalivaluutan tulee olla kéytettévissa
vain rajatun verkon sisalla eika sita talldin voida vaihtaa lailliseen maksuva-
lineeseen. Tama olisi syyta todeta myos itse pykalassa.

Lisaksi pykaléan 2 momentin 2 kohdassa rekisterditymisvelvollisuuden ulko-
puolelle rajataan satunnainen virtuaalivaluuttoihin liittyvien palvelujen tar-
joaminen muun toimiluvan, rekisterdintia tai ennakollista hyvaksyntaa edel-
lyttavan ammattitoiminnan yhteydesséa. Satunnaisesti virtuaalivaluuttoja hy-
vaksyvat toimijat jaisivat naissa tapauksissa rahanpesulain velvoitteiden ul-
kopuolelle, mikd muodostaa rahanpesuriskin. Toimiluvan, rekisterdinnin ja
hyvaksynnan osalta olisi syyta tdsmentad, millaisista tilanteista naissa ta-
pauksissa voi olla kysymys, silld muutoin on vaarana, ettd tdma sovelta-
misalan rajaus voidaan tulkita hyvin laajasti. Keskusrikospoliisin ndkemyk-
sen mukaan johdonmukainen ratkaisu olisi, etta kaikki virtuaalivaluutat toi-
minnan harjoittajasta riippumatta kuuluisivat kattavasti saantelyn piiriin.
Myds satunnaisuus toiminnan maareena jaa méaarittelematta tasmallisesti.

10 § Palveluihin liittyvien asiakirjojen ja tietojen séilyttdminen

Lakiehdotuksessa esitetty viiden vuoden sailytysaika vaikuttaa rikostorjun-
nallisesti lyhyelta. Torkeissé rikoksissa vanhentumisaika voi olla huomatta-
vasti tata pidempi ja siten 5 vuotta vanhemmilla tiedoilla on usein rikostor-
junnallista merkitysta.

Keskusrikospoliisi esittas, etta tietojen poistoajaksi sdadetédén kymmenen
vuotta.

13 § Asiakkaiden tunteminen

Ehdotetussa rahanpesulain muutoksessa virtuaalivaluutan tarjoajat lisataan
rahanpesulain soveltamisalan piiriin. T&méan vuoksi olisi johdonmukaista,
ettd asiakkaan tuntemisesta saadettdisiin kokonaisuudessaan rahan-
pesulaissa ja ettd laissa virtuaalivaluutan tarjoajista ainoastaan viitattaisiin
rahanpesulain s&adosksiin. Nain kokonaisuus saataisiin selkedmmaéksi ja
valtettaisiin ristiriitaisuuksia virtuaalivaluuttalain ja rahanpesulain valilla.

Laki rahanpesun ja terrorismin rahoittamisen estamisesta

1 luku Yleiset sddnnokset
2 § Soveltamisala

Lakiehdotukseen lisatyn uuden 26-kohdan osalta (liike- tai ammattitoimin-
tana taide-esineitd vapaasataman kautta myyvaan tai vélittdvaén taikka

sailyttavaan) olisi aivan olennaista selkeyttdd mika taho (myyva, valittava, |
sailyttava) naissa tilanteissa on ilmoitusvelvollinen. Voiko huolintaliike, joka
sailyttaa esinettd asiakkaan lukuun olematta kuitenkaan milldén tavalla
kaupan osapuoli, olla rahanpesulain mukainen ilmoitusvelvollinen. Maksu-
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suorituksen toteutustapa on olennainen osa téta ilmoitusvelvollisroolia ja
sen selvittdmismahdollisuudet olisi hyva pohtia erikseen. Lakiehdotuksen
perusteluihin tulisi ehdottomasti selkeyttdd nama eri roolit, toimijat ja hei-
dan vastuunsa. limoituksen tekematta jattamisesta on lain mukaan mahdol-
lisuus maarata hallinnollisia seuraamuksia.

Laki rahanpesun selvittelykeskuksesta

3 § Rahanpesun ja terrorismin rahoittamisen estdmisté, paljastamista
ja selvittdmistd koskeva rekisteri

Lakiehdotuksessa tietojarjestelmaan ehdotetaan lisattavan eraitd rahanpe-
sun selvittelyn kannalta keskeisia tietoelementteja. Ehdotetun 1 momentin
mukaista listaa olisi tdsmennettdva tai jasennettdva uudelleen siten, ettd
iimoittajan tiedot ja rahanpesuilmoituksen kohteen tiedot erotetaan selkeé&s-
ti toisistaan esimerkiksi omiksi alakohdikseen.

4 § Rahanpesun selvittelykeskuksen oikeus saada, kédyttéa ja luovut-
taa tietoa

Lain 4 §:n rahanpesun selvittelykeskuksen osalta ehdotetaan lakiin lisatta-
vaksi rahanpesun selvittelykeskuksen mahdollisuus antaa esitutkintaviran-
omaiselle seka lentoliikenteen matkustajarekisteritietojen kaytdsta terroris-
mirikosten ja vakavan rikollisuuden torjunnassa annetun lain 5 §:ssa tarkoi-
tetulle matkustajatietoyksikélle oikeus hakea osumatietoja rahanpesurekis-
terista sen selvittdmiseksi, onko luonnollisesta henkilésta, oikeushenkilésta
tai pankki- tai maksutilista jotain tietoja rahanpesurekisterissa. Varsinaista
tietosisaltoa ei naytettaisi, vaan ainoastaan tieto siitd, ettd kohteesta on jo-
takin tietoja rahanpesurekisterissa. Osumatietoja voitaisiin hakea tietojouk-
kona tai sahkoisesti. Varsinaisen tietosisallén luovuttaminen harkittaisiin
kayttotarkoituksen perusteella tapauskohtaisesti, kuten nykyisinkin.

Suojelupoliisin olisi edelleen jatkossakin voitava saada tietoja rahanpesun
selvittelykeskukselta. Selkeydyn vuoksi Suojelupoliisin hallinnollista ase-
maa koskevien lakimuutosten vuoksi, lakiin tulisi siten ottaa kirjaus siita, et-
ta rahanpesun selvittelykeskuksella on oikeus luovuttaa tietoja Suojelupo-
liisille poliisinhallinnosta annetun lain 10 § mukaisten tehtavien suorittami-
seksi.

Keskusrikospoliisin apulaispaallikkd
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