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HE 167/2018 vp Hallituksen esitys eduskunnalle laiksi pankki- ja
maksutilien valvontajarjestelmésta ja erdiksi siihen liittyviksi laeiksi

Eduskunnan talousvaliokunta on pyytényt Finanssivalvonnalta asiantunti-
jalausuntoa hallituksen esityksesta eduskunnalle laiksi pankki- ja maksuti-
lien valvontajarjestelmasta ja eraiksi siihen liittyviksi laeiksi.

Esityksessd ehdotetaan sédddettavaksi uusi laki pankki- ja maksutilien val-
vontajarjestelmasta ja laki virtuaalivaluutan tarjoajista. Lisdksi esityksessa
ehdotetaan muutettavaksi rahanpesun ja terrorismin rahoittamisen esta-
misestd annettua lakia, Finanssivalvonnasta annettua lakia, Finanssival-
vonnan valvontamaksusta annettua lakia ja rahanpesun selvittelykeskuk-
sesta annettua lakia. P4d3osin ehdotetuilla uudistuksilla pantaisiin téytan-
téon rahanpesun ja terrorismin rahoittamisen estamista koskeva Euroo-
pan parlamentin ja neuvoston direktiivi (ns. viides rahanpesudirektiivi).

Esitdmme asiantuntijalausuntonamme asiassa seuraavaa.
Esitys laiksi pankki- ja maksutilien valvontajarjestelmésta

Lakiesitykselld pankki- ja maksutilien valvontajarjestelmésta on tarkoitus
edistda viranomaisten sahkoista tiedonsaantia pankki- ja maksutileista
seka tehostaa viranomaisten tiedustelujen oikeaa kohdentumista.

Esityksen mukaan luottolaitoksen olisi yllapidettava sahkoistéd pankki- ja
maksutilien tiedonhakujarjestelmaa, esim. teknista rajapintaa, kun taas
maksulaitosten, sdhkérahayhteisojen ja virtuaalivaluutan tarjoajien olisi
toimitettava tiedonhakujarjestelmaa vastaavat tiedot séahkdiseen rekiste-
riin.

Finanssivalvonta kannattaa pankki- ja maksutilien valvontajarjestelman
toteuttamista suoran tiedonhakujarjestelmén ja keskitetyn sahkoisen re-
kisterin yhdistelména ja pitdd hyvana tiedustelujen automatisoinnin kautta
saavutettavaa toiminnan tehostamista.

Esitys laiksi virtuaalivaluutan tarjoajista

Virtuaalivaluutan tarjoajia koskevassa lakiesityksessé ehdotetaan, etta
virtuaalivaluutan tarjoajien olisi rekisterdidyttava Finanssivalvonnan
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yllapitamaan rekisteriin. Laissa sdadettéisiin my0ds rekisteristd poistami-
sesta ja muista virtuaalivaluutan toiminnalle asetettavista edellytyksista,
kuten asiakasvarojen suojaamisesta. Virtuaalivaluutan tarjoajat olisivat
Finanssivalvonnasta annetussa laissa tarkoitettuja muita finanssimarkki-
noilla toimivia ja niiltd perittaisiin valvontamaksu.

Lain soveltamisalasta ei tulisi tehda direktiivid laajempaa

Lakiehdotus on monelta osin viidennen rahanpesudirektiivin minimivaati-
muksia laajempi. Rahanpesudirektiivissa edellytetdan, ettd jasenvaltiot
rekisterdivat virtuaalivaluuttojen vaihtopalvelut ja lompakkopalvelun tarjo-
ajat. Direktiivista poiketen lakiehdotuksessa on paadytty ehdottamaan,
etta lain soveltamisalan piiriin kuuluvat myds virtuaalivaluuttojen liikkee-
seenlaskijat. Samoin lakiehdotuksen maéritelma virtuaalivaluutan vaihto-
palvelulle on laajempi kuin direktiivissa kasittden myds vaihdot virtuaaliva-
luutasta toiseen.

Finanssivalvonta ei kannata néité kansallisia soveltamisalan laajennuksia
ja poikkeamisia yleiseurooppalaisista saéntelyratkaisuista. Virtuaalivaluut-
toihin liittyvia kysymyksia pohditaan talla hetkella laajasti Euroopassa niin
eurooppalaisten valvontaviranomaisten kuin Euroopan Komission toi-
mesta. Finanssivalvonta kannattaa eurooppalaisten sdéntelyratkaisujen
odottamista kansallisten ratkaisujen sijaan.

Tie virtuaalivaluutan tarjoajien toiminnan saamiselle rekisterdintivaatimus-
ten edellyttdmalle tasolle on pitka

Ehdotuksen mukaan lait on tarkoitettu tulemaan voimaan 1 paivana tam-

mikuuta 2019. Ehdotetun siirtymasadanndksen mukaan sen, joka lain voi-

maan tullessa harjoittaa tdmén lain mukaan rekisterdintia edellyttavaa toi-
mintaa, saa jatkaa toimintaansa Suomessa ilman rekisterdintia 1 paivaan
heindkuuta 2019.

Lakiehdotuksen vaikutusten arvioinnissa (s. 61) todetaan, ettd osa virtu-
aalivaluutan tarjoajista saattaa tayttaa jo ehdotetut vaatimukset. Esityk-
sesta ei selvid, mihin tdma arvio perustuu. Finanssivalvonnan kéasityksen
mukaan virtuaalivaluutan tarjoajat joutuvat tekemaan merkittavia muutok-
sia asiakkaan tunnistamisen prosesseihin ja menetelmiin, jotta ne saa-
daan tasolle, mika voidaan hyvaksya rekisterdintivaiheessa. Virtuaaliva-
luutan tarjoajilla on runsaasti ulkomaalaisia asiakkaita, mika vaikeuttaa
tunnistusprosessia, kun kaytossa ei ole esimerkiksi vahvoja sahkaisia tun-
nistusvalineita.

Finanssivalvonta ei pida todennakdisena sita, ettd kaikki virtuaalivaluutan
tarjoajat pystyvat saattamaan menetelmiaan rekisterdinnin vaatimusten
edellyttdmalle tasolle siirtymaajan puitteissa.

Rekisterdinnin myota ei saa syntya vaaraa kuvaa virtuaalivaluutan luotet-
tavuudesta tai toimivuudesta
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Finanssivalvonta on havainnut kdytdnnon valvontatydssaan, etta virtuaali-
valuutan tarjoajat pyrkivat télla hetkella vahvasti valvonnan piiriin. Toimijat
yrittdvat tunnistaa ja ottaa kdyttdon liiketoimintamalleja, joiden kautta he
paasisivat valvonnan alaisuuteen. Valvonnan piiriin pdasemisen ansiosta
toimijat saavat itselleen luotettavuutta. Valvojan hyvaksyntaa tullaan var-
masti kdyttdmaan myods argumenttina palvelujen markkinoinnissa kulutta-
jille.

Esityksen perusteluissa (s. 68) todetaan, etté virtuaalivaluuttojen tarjoajien
toiminnan tullessa lainsaddanndn piiriin, lisda tdma avoimuutta

ja luotettavuutta toimijoita kohtaan. Finanssivalvonta ilmaisee huolensa
siita, etta rekisterdinnin piiriin tuleminen saattaa luoda mielikuvaa siita,
ettd virtuaalivaluutat olisivat sen myota turvallisempi sijoitus.

Finanssivalvonta huomauttaa, etté lakiehdotuksessa esitetyt vaatimukset
ovat verrattain kevyitd. Toimijoilta ei esimerkiksi edellyteta erityista riskien-
hallintaa tai -arviota, aseteta tietoturvavaatimuksia tai padomavaatimuk-
sia. Virtuaalivaluuttojen arvonmuodostus mydskin pysyy saantelyn ulko-
puolella ja virtuaalivaluutat ovat edelleen riskialttiita spekulatiivisia sijoitus-
kohteita. Markkinointia koskeva pykaléluonnos ei tuo siséllllisesti mitdan
uusia vaatimuksia siihen, mitd jokaisen elinkeinonharjoittajan tulee tuottei-
den ja palveluiden markkinoinnissa kuluttajansuojalain 2 luvun perusteella
noudattaa.

Finanssivalvonta pitaa tarkeana sitd, ettd virtuaalivaluutan tarjoajat eivat
kayttaisi valvojalta saatavaa rekisterdintia vaarin hyddykseen markkinoin-
nissa antaen esimerkiksi virheellisen kuvan siitd, etta toiminta olisi laajalti
valvonnan piirissa.

Asiakasvarojen sailyttdminen

Esityksen 11 §:ssd sdadetdan asiakasvarojen séilyttdmisesta. Ehdotetun
sdannodksen mukaan virtuaalivaluutan tarjoajan on suojattava palvelun-
kayttajilta tai toiselta palveluntarjoajalta virtuaalivaluuttojen vaihtamiseksi
vastaanotetut varat ja virtuaalivaluutat.

Finanssivalvonta kiinnittdd huomiota siihen, ettd saantely jattdéa melko
avoimeksi sen, mika olisi asiakkaan virtuaalivaluuttojen osalta luotettava
tapa sailyttaa niita. Virtuaalivaluuttojen sailytysratkaisut poikkeavat merkit-
tavasti perinteisiin finanssipalveluihin liittyvista sailytysratkaisuista. Niita
voidaan sailyttda osittain ratkaisuissa, jotka eivét ole kytkoksissa verkkoon
(ns. cold wallet) tai verkkoon kytkoksissa olevilla ratkaisuilla (hot wallet).
Ehdotus jattaa avoimeksi, mika olisi riittdvan luotettavaa.

Finanssivalvonta ehdottaa, etta lakiehdotukseen lisdtaan Finanssivalvon-
nalle maarayksenantovaltuus, jonka nojalla Finanssivalvonta voisi antaa
tarkempia maarayksia asiakasvarojen sailyttamisesta ja suojaamisesta.

Muita vksittaisia huomioita
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Virtuaalivaluutta on méaéaritelty esityksen 2 §:n 1 momentin 1 kohdassa di-
gitaalisessa muodossa olevaksi arvoksi, jota keskuspankki tai muu viran-
omainen ei ole laskenut liikkeeseen ja joka ei ole laillinen maksuvéline.
Taman lisdksi edellytetaan, ettd henkild voi kayttaa sitd maksuvalineena.
Finanssivalvonta kiinnittdd huomiota siihen, ettd maksuvéaline-termin
kayttd jalkimmaisessa yhteydessa voi olla ongelmallista ja tietyissa tilan-
teissa kaytettyna sekoitettavissa maksupalvelulaissa maariteltyyn maksu-
vélineen kasitteeseen. Finanssivalvonta pitaisi parempana, ettd maksuva-
lineen sijasta kaytettaisiin direktiivin mukaista termia vaihdantavaline.
T&lla tavalla korostettaisiin sita, ettd on olemassa seka laillisia maksuvali-
neita ettd muita vaihdannan valineitd, kuten virtuaalivaluuttoja. Myds eu-
rooppalaisessa keskustelussa on haluttu valttad maksuvaline-termin kayt-
téa virtuaalivaluuttojen méaarittelyjen yhteydessa.

Lakiehdotuksen 2 §:n 1 momentin 2 kohdassa maariteltdisiin virtuaaliva-
luutan tarjoaja, joka voi olla virtuaalivaluutan liikkeeseenlaskija, virtuaali-
valuutan vaihtopalvelu ja sen markkinapaikka seka lompakkopalvelun tar-
joaja. Finanssivalvonta kiinnittdd huomiota siihen, ettd markkinapaikkaa ei
ole maaritelty erikseen. Selkeyden vuoksi myds markkinapaikka tulisi
madritella.

Virtuaalivaluutat voivat vaihdella ominaisuuksiltaan suuresti. Virtuaaliva-
luutoille ei ole virallista luokitusta, mutta jakoa kolmeen luokkaan voidaan
kuitenkin pitaa jokseenkin vakiintuneena alalla.! Markkinoilla on havaittu
my&s hybridimalleja, joissa yhdistyy useita eri ominaisuuksia. Finanssival-
vonta on kayttdnyt seuraavaa luokitusta:

1. Maksuvdlineen kaltaiset virtuaalivaluutat (payment coin), jotka on alun
perin suunniteltu vaihtoehdoiksi perinteisille valuutoille ja jotka on tar-
koitettu kaytettavaksi maksuvalineind muuallakin kuin niiden liikkee-
seenlaskijan palveluissa. Tunnetuin maksuvélineen kaltainen virtuaali-
valuutta on Bitcoin.

2. Tietyn hyédykkeen maksamiseen kédyvét virtuaalivaluutat (utility coin),
joilla voidaan maksaa niiden liilkkeeseenlaskijan tuotteita tai palveluita.
Yleensa tuotteet tai palvelut ovat vasta aikaisessa kehitysvaiheessa,
kun niiden maksamiseen kayva virtuaalivaluutta lasketaan liikkeelle.

3. Rahoitusvilineen kaltaiset virtuaalivaluutat, joilla on arvopaperin omi-
naisuuksia, kuten aani- tai omistusoikeuksia tai tuotto-odotuksia.

Finanssivalvonta korostaa, etta selkeyden vuoksi lain soveltamisala koh-
dassa tulisi mainita, ettd kaupankéynnista rahoitusvalineilla saadetaan ra-
hoitusmarkkinalainsdadannossi. Tarkoituksena on selventdd muun mu-

1 Esimerkiksi FMA Sveitsi, https://www.finma.ch/en/news/2018/02/20180216-mm-ico-wegleitung/ ja Zetzsche
et al. 2017, The ICO Gold Rush: It's a scam, it's a bubble, it's a super challenge for regulators
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assa sita, etta virtuaalivaluutan tarjoajista annetun lain mukainen rekiste-
rdinti oikeuttaa kaupankaynnin vain virtuaalivaluutoilla eiké rahoitusmarkki-
nalainsdadannossa tarkoitetuilla rahoitusvalineilla.

Esitys rahanpesun ja terrorismin rahoittamisen estamisestéd annetun lain muuttamisesta

Lain rahanpesun ja terrorismin rahoittamisen estamisesta (ResL) 3 luvun
1 §:4n 3 momenttia on ehdotettu muutettavaksi siten, etta sinne on lisatty
velvoitteita noudattaa asiakkaan tuntemisen toimia muutoinkin kuin riski-
perusteisesti. Finanssivalvonnan nakemyksen mukaan jéé epéselvaksi,
millaisia tilanteita momentissa tarkoitetaan. Nain ollen momentin yksityis-
kohtaisissa perusteluissa olisi tarpeen kuvata naité lakisaateisiin velvoit-
teisiin liittyvia tilanteita, joissa asiakkaan tuntemista olisi noudatettava
seka missa laajuudessa asiakkaan tuntemista olisi noudatettava.

ResL:n 3 luvun 4 §:n 1 momentin osalta Finanssivalvonta toivoo, ettd mo-
mentin yksityiskohtaisissa perusteluissa avattaisiin sita, mita tietoja ilmoi-
tusvelvollisen tulisi mahdollisesti hankkia tosiasiallisesta edunsaajasta 3
luvun 3 §:n 2 momentin 6 kohdassa mainittujen tietojen lisaksi.

ResL:n 7 luvun 1 §:43n ehdotetaan lisattdvaksi uusi 5 momentti, jonka
mukaan jos ilmoitusvelvollinen harjoittaa padasiallisena liiketoimenaan
toimintaa, jota valvoo 1 momentin nojalla useampi toimivaltainen viran-
omainen, toimivaltaiset viranomaiset voivat sopia taméan lain mukaisen
valvontatehtavén siirrosta kokonaisuudessaan yhdelle néista toimivaitai-
sista viranomaisista. Finanssivalvonnalla ei ole huomauttamista ehdotuk-
seen. Finanssivalvonta kiinnittda kuitenkin huomiota siihen, etta viran-
omaisten tekema sopimus maarittaisi samalla sen, mika viranomainen on
toimivaltainen kayttdmaan lain 7 luvussa séédettyja valvontavaltuuksia ja
maaraamaan lain 8 luvussa tarkoitetun hallinnollisen seuraamuksen. Oi-
keusvarmuuden lisddmiseksi Finanssivalvonta ehdottaa, etté ehdotetussa
sdannodksessé todetaan, ettd sopimuksen tekemisen jalkeen vain tehta-
van vastaanottanut valvontaviranomainen on toimivaltainen kayttamaan
laissa sdadettyja valvonta- ja seuraamusvaltuuksia. Lakiteknisena huo-
miona Finanssivalvonta esittaa, ettd yksittdiseen toimenpiteeseen viit-
taava termi "liiketoimenaan” korvataan sdannodksessa yleisemmalla ter-
milla "liiketoimintanaan”.

Finanssivalvonta katsoo, etté hallinnollisia seuraamuksia koskevaan
ResL:n 8 luvun 1 ja 3 §:n 1 momentteihin tulisi liséta kohta, jonka mukaan
iimoitusvelvolliselle voidaan maéarata rike- tai seuraamusmaksu, jos sen
lukuun Suomessa toimiva keskitetty yhteyspiste laiminlyd tai rikkoo
ResL:n 3 luvun 14 §:ss3 tai ko. pykalassa viitatussa komission asetuk-
sessa saadettyjen vaatimusten ja tehtdvien noudattamisen. Finanssival-
vonta katsoo lisdksi, etta kyseisiin 8 luvun sdanndksiin tulisi myos lisata
viittaukset ResL:n 2 luvun 3 §:ss& saadettyyn ilmoitusvelvollisen riskiar-
vion laatimatta tai paivittamatta jattdmiseen seka riskiarviolle pykalassa
saadettyjen muiden vaatimusten noudattamatta jattdmiseen. Riskiarvion
tekemisessa ja sen ajan tasalla pitdmisessa on kyse ilmoitusvelvollisen
sisdisen valvonnan ja myds Finanssivalvonnan harjoittaman valvonnan
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kannalta keskeisesta asiasta, jonka rikkomisen tulisi olla rike- ja seuraa-
musmaksun alainen.

ResL:n 9 luvun 3 §:43n ehdotetaan uutta 3 momenttia, jonka mukaan val-
vontaviranomaisten ja asianajajayhdistyksen on toimittava yhteisty6ssa
sellaisten toisten ETA-valtioiden ja Euroopan talousalueen ulkopuolisten
valtioiden valvontaviranomaisten ja muiden tahojen kanssa, jotka hoitavat
tata lakia vastaavia rahanpesun ja terrorismin rahoittamisen estamisen
valvontatehtévid. Ehdotukseen liittyy Finanssivalvonnasta annetun lain 71
§:n 1 momentin 15 kohdan muutosehdotus, jonka mukaan Finanssival-
vonnan oikeutta luovuttaa salassa pidettavia tietoja laajennetaan rahanpe-
sun ja terrorismin rahoittamisen estédmisen valvontatehtavia hoitaviin ETA-
valtioiden valvontaviranomaisiin ja muihin toimielimiin. Finanssivalvonta
kiinnittdd huomiota siihen, etta esitykseen ei nayttaisi kuitenkaan liittyvén
saanndsehdotuksia, joiden nojalla myds muut ResL:n tarkoittamat valvon-
taviranomaiset ja asianajajayhdistys voisivat luovuttaa kansainvalisen yh-
teistydn edellyttdmia salassa pidettavia tietoja ulkomaisille valvontaviran-
omaisille ja muille tahoille. Kansallisen tietojenvaihdon osalta lain 9 luvun
3 §:n 2 momentissa sdadetaan, etta valvontaviranomaisten ja asianaja-
jayhdistyksen on sen estaméattd, mita tietojen salassapidosta muualia
laissa sdadetaan, viipyméattad annettava toisilleen hallussaan olevat tiedot
asioista, jotka ovat valttamattémia rahanpesun ja terrorismin rahoittami-
sen estdmiseksi ja paljastamiseksi. Finanssivalvonta katsoo, ettéa vas-
taava saannds on tarpeen myods kansainvélisen yhteistydn osalta.

Finanssivalvonta katsoo, ettd ehdotetun ResL 9 luvun 3 §:n 4 momentin
tulisi kattaa myos Euroopan talousalueen ulkopuolisten valtioiden valvon-
taviranomaiset ja muut tahot (vrt. 3 momentti).
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