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Rahanpesusaantelyn kiristaminen
Eduskunnan talousvaliokunta

Hallituksen esitys laiksi pankki- ja maksutilien valvontajarjestelmasté ja eraiksi siihen liittyviksi
laiksi, HE 167/2018 vp

Esityksessa ehdotetaan saadettavaksi laki pankki- ja maksutilien val-
vontajarjestelmasta, joka muodostuu tiedonhakujarjestelméasta ja re-
kisterista. Lain tarkoituksena on edistdé viranomaisten sdhkoista tie-
donsaantia pankki- ja maksutileista. Viidennesséa rahanpesudirektii-
vissa asetetaan jasenvaltioille velvollisuus ottaa kayttéon keskitettyja
automatisoitu mekanismeja, kuten keskitettyja rekistereita tai keskitet-
tyja sahkoisia tietojenhakujarjestelmia, joiden avulla voidaan ajallaan
tunnistaa miké& tahansa luonnollinen henkil6 tai oikeushenkild, joka on
niiden alueella toimivassa luottolaitoksessa olevan IBAN-tunnisteisen
maksutilin ja pankkitilin seké tallelokeron haltija tai jolla on maarays-
valta tallaiseen tiliin tai tallelokeroon.

EK pitaa kannatettavina ehdotuksen tavoitteita nykyisen manuaalisen
valvontakaytannon automatisoinnista ja tehostamisesta. Ehdotukseen
sisaltyy kuitenkin merkittava maara kansallista lisasaantelya (mer-
kittavasti laajempi rekisterin tietosisaltd). Taman kansallisen lisdsaénte-
lyn tarvetta ei kaikilta osin ole perusteltu esityksessa riittavasti. EK kiin-
nittd& myos huomion siihen, etta arvio jarjestelméasta johtuvista koko-
naiskustannuksista on myoés varsin ylimalkainen.

Kustannusten ja hyttyjen analysointia olisi tullut jatkovalmistelussa
merkittavasti tarkentaa. Olisi ollut tirkeaa, etta vaikutusarvioista olisi
hankittu lainsdadannodn arviointineuvoston lausunto.

EK katsoo, etté pankki- ja maksutileihin kohdistuviin kyselyihin liittyvat
vastuut ja velvoitteet on maariteltava taysin yksiselitteisesti ja aukotto-
masti, eika pankeille voi jadda mitdan vastuuta sen varmistamisesta,
onko kyselyn takana olevalla viranomaisella tai sen konkreettisesti teh-
neella henkil6lla ollut oikeus hankkia kyseiset tiedot.

Koska pankki- ja maksutilien valvontajarjestelman luomisessa on ky-
seessé pankkisalaisuuden piiriin kuuluvia tietoja (mm. tilinhaltijan ja tilin
kayttdoikeudenhaltijan nimi, syntymdaaika ja henkil6tunnus tai jos tilin-
haltija on oikeushenkilo, sen taydellinen nimi, rekisterinumero, rekiste-
réimispaiva ja rekisteriviranomainen - jarjestelman kautta voitaisiin luo-
vuttaa pankki- ja maksutilin IBAN-numero, tilin avaamis- ja sulkemis-
paiva, tilin saldo ja tilitapahtumatietoja ja luovutettavat tilitapahtuma-
tiedot voivat vaihdella yksittaisista tapahtumatiedoista laajoihin useiden
kuukausien tai vuosien tilitapahtumatietoihin), on EK:n mielesta ensiar-
voisen tarkead, etta pankki- ja maksutilien valvontajarjestelma on tieto-
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turvallinen ja tietosuojalainsaadannon mukainen. Korostuneen turvalli-
suusintressin tulisi heijastua valvontajarjestelman toteutuksen kaikissa
vaiheissa ja viranomaisten valvontakaytanndssa, kun jarjestelmé on
saatu toiminaan.

EK pitaa erittain tarkeana, etta pankki- ja maksutilien valvontajarjestel-
man luomisessa pyritddn estamaan ennakolta mahdollisia vaarinkay-
toksia, kuten oikeudettomia tiedonhakuja kansalaisten yksityisyyden
piiriin kuuluvista asioista. N&in ollen pidamme erittain hyvana, etta lau-
suntokierroksen jalkeen 1. lakiehdotukseen on lisatty sdannos lokitie-
doista. Kuten pankki- ja maksutilirekisteriin, myods tiedonhakujarjestel-
maan liittyy henkildtietojen suojan kannalta olennainen ja todellinen
riski erityisesti mahdollisen tietomurron osalta. Riskia tulee EK:n mie-
lesta vahentaa jarjestelméén luotavilla tietoteknisilla suojausmekanis-
meilla. Lisaksi yksittaisten virkamiesten jarjestelman oikeudettoman
kayton kiinnijdamisriskia tulee ehdottomasti tehostaa lokitietojarjestel-
maan liittyvilla kaytanndssa tehokkailla ja toimivilla ratkaisuilla.

Taltd osin esitetty sdantely ei valitettavasti tarjoa riittdvia takeita mah-
dollisia vaarinkaytoksia vastaan. EK toivoo, etté talousvaliokunta Kiin-
nittdd asiaan huomiota.

YhteisOjen ja trustien tosiasiallisia edunsaajia koskevia saannoksia
ehdotetaan muutettavan siten, etta tosiasialliselle edunsaajalle sdade-
taan velvollisuus toimittaa rekisteroitavat tiedot.

Direktiivin mukaan tosiasiallisia omistajia ja edunsaajia koskevat tiedot
tulee olla kaikissa tapauksissa myds suuren yleison saatavilla. Suuren
yleison saataville on asetettava vahintaan tiedot tosiasiallisen omista-
jan ja edunsaajan nimestd, syntymakuukaudesta ja -vuodesta seka
asuinmaasta ja kansalaisuudesta seka hallussa olevan omistusosuu-
den luonteesta ja laajuudesta. Artiklan uuden 5 a kohdan mukaan ja-
senvaltiot voivat halutessaan asettaa 3 kohdassa tarkoitetuissa kansal-
lisissa rekistereissa olevat tiedot saataville siten, ettéa ehtona on sahkai-
nen kirjautuminen ja sellaisen maksun suorittaminen, joka ei saa ylittéda
tietojen saataville asettamisesta aiheutuvia hallinnollisia kustannuksia,
mukaan luettuina rekisterin yll&pidosta ja kehittdmisesta kustannukset.
Sen sijaan viranomaisten paasy ajallaan ja esteetta kaikkiin rekisteritie-
toihin rajoituksetta on turvattu.

Direktiivi siséltaad jasenvaltio-option, jonka nojalla paasya rekisterin tie-
toihin olisi mahdollista rajata, jos tosiasiallinen omistaja tai edunsaaja
altistuisi kohtuuttomalle petoksen, sieppauksen, kiristyksen, hairinnan,
vakivallan tai pelottelun riskille. Rajaus voitaisiin tehd& myags, jos tosi-
asiallinen omistaja tai edunsaaja on alaikainen tai muuten rajoitetusti
oikeustoimikelpoinen.
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Optioita ei ehdoteta HE:ss& hyddynnettavan, eika esityksessa ei ole
esitetty aineellisia perusteluja sille, miksi direktiivin mahdollistamia mal-
tillisia ja perusteltuja jasenvaltio-optioita ei esitetd hydodynnettavan.
Tama ei taytad hyvan saantelyn tai lainsdddannoén arviointineuvoston
lausuntokaytdnndssad muodostuneita vaatimuksia.

EK pitaa selvana, etta viranomaisten oikeutettu paasy rekisteritietoihin
on ja tulee olla turvattu asianmukaisesti. Viranomaisvalvonta on koko
rahanpesun ja terrorismin estamista koskevan saantelyn ytimessa. On
keskeistd, ettd viranomaisten riittdvat tiedonsaantimahdollisuudet turva-
taan. Rahanpesusaantelyn lisdksi myos harmaan talouden, veronkier-
ron yms. torjuntaa tulee kuitenkin harjoittaa vastuullisesti paaasiassa
viranomaistoimin, ei yrityksille tai kansalaisille ulkoistettuna. Viran-
omaisten tiedonsaanti ei kuitenkaan ole riippuvainen yleisdjulkisuu-
desta ja sen toteutustavasta.

Osakkeenomistajien ja tosiasiallisten edunsaajien (luonnollisten henki-
l6iden) yksityisyydensuoja on perustuslaissa turvattu perusoikeus,
jonka rajoitukset on kyettava perustelemaan kestavalla tavalla. Tulisi
analysoida, miksi ja miten rajoittamattoman yleis6julkisuuden aiheutta-
mat hyodyt ylittaisivat siitd aiheutuvat haitat ja kustannukset, joita ovat
yksityisyyssuojan lisdksi mahdolliset negatiiviset vaikutukset Suomen
markkinan kilpailukykyyn (kilpailuhaitta).

Tulee varmistaa, etté kansallisissa rekistereisséa olevat tiedot asetetaan
saataville siten, ettéa ehtona on yleison sahkoéinen kirjautuminen ja sel-
laisen maksun suorittaminen, joka ei saa ylittaa tietojen saataville aset-
tamisesta aiheutuvia hallinnollisia kustannuksia. Rajoittamattomasta ja
taysin kynnyksettomasta yleisojulkisuudesta voisi myds itsesséén olla
arvaamattomia haitallisia seuraamuksia, joista rahanpesudirektiivi mai-
nitsee tilanteen, jossa tosiasiallinen omistaja tai edunsaaja altistuisi
kohtuuttomalle petoksen, sieppauksen, kiristyksen, hairinnan, vakival-
lan tai pelottelun riskille.

Virtuaalivaluuttojen?! osalta esityksessa ehdotetaan, etta virtuaaliva-
luutan tarjoajien olisi rekisteréidyttéava Finanssivalvonnan yllapitamaan
rekisteriin ja heidan toiminnalleen asetettaisiin edellytyksia ja heidat
saatettaisiin valvontamaksujen piiriin. Rahanpesun ja terrorismin rahoit-
tamisen estamisesta annetun lain soveltamisalaa laajennettaisiin katta-
maan muun muassa virtuaalivaluutan tarjoajat.

1 Virtuaalivaluutoilla tarkoitetaan 5. AMLD:n mukaan digitaalisia arvonkantajia, jotka eivat ole keskuspankin tai vi-
ranomaisen liikkeeseen laskemia tai takaamia, joita ei valttamatta ole kytketty lailliseksi maksuvélineeksi vahvistet-
tuun valuuttaan ja joilla ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla mutta jotka luonnolliset henki-
|6t tai oikeushenkilot hyvaksyvat vaihdantavalineena ja joita voi siirtdd, varastoida ja myyda sahkoisesti. Lompakko-
palvelun tarjoaja on maaritelty yhteisdksi, joka tarjoaa palveluja yksityisten salausavaimien turvaamiseksi asiak-
kaidensa puolesta virtuaalivaluuttojen sailyttamiseksi, varastoimiseksi ja siirtdmiseksi.
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EK kannattaa virtuaalivaluuttoja koskevia esityksia. Virtuaalivaluuttoihin
liittyvid suuria riskeja on eritelty esityksessa. Niitd ovat muun muassa
riskit kayttajille valuutanvaihtajan petoksista, valuutan arvon rajut hei-
lahtelut, valuuttaan kohdistuvat varkaudet, henkildllisyyden vaarinkay-
tokset ja valuutanvaihtojarjestelman epaluotettavuus. Lisaksi huomion-
arvoista on, etta rahoitusjarjestelméan luotettavuuden kannalta virtuaali-
valuuttoihin liittyy merkittava riski siita, etta niita kaytetdan rahanpe-
sun ja terrorismin rahoittamisen tai muun rikollisen toiminnan tar-
koitusperiin. Kayttajille sen sijaan aiheutuu merkittavia riskeja virtuaa-
livaluutan epaluotettavuudesta maksuvalineena, mika saattaa ilmeta
esimerkiksi siten, ettd valuuttaa ei hyvaksyta maksuvélineena, valuut-
taa veloitetaan vaarin, valuuttaa ei voida muuntaa lailliseksi maksuvali-
neeksi, valuutanvaihtajan toiminta péaattyy tai valuutan arvoa manipuloi-
daan.

Tutkimusten mukaan virtuaalivaluuttoihin liittyy kasvava ja erittain
vakava rahanpesun ja terrorismin rahoittamisen riski. Joidenkin
kansainvalisten arvioiden mukaan neljasosa Bitcoinin kayttgjista ja puo-
let Bitcoin-transaktioista on yhdistetty laittomaan toimintaan. Bitcoiniin
liittyy vuosittain noin 72 miljardin Yhdysvaltojen dollarin arvosta laitonta
toimintaa. Suomessa virtuaalivaluuttojen kayttoéon liittyy erityisesti huu-
mausaine- ja petosrikollisuutta. Kansainvalisesti virtuaalivaluuttojen
kayttd on yhdistetty huumausainerikollisuuteen, ihnmiskauppaan ja lait-
tomaan asekauppaan.

Nain ollen EK katsoo erittain perustelluksi HE:n esitykset liittyen a) vir-
tuaalivaluutan tarjoajien rekisteroitymisvelvollisuuteen Fivaan oheis-
saanndksineen ja b) virtuaalivaluutan tarjoajien lisddmisesta rahanpe-
sulaissa tarkoitetuiksi ilmoitusvelvollisiksi.

On koko rahanpesun ja terrorismin estamista koskevan sééntelyn us-
kottavuuden ja legitimiteetin kannalta tarkeaa, etta myos virtuaalivaluu-
tat saatetaan jonkinlaisen viranomaisvalvonnan piiriin kun on osoitettu
laajalti ja usean viranomaisen toimesta, ettéa virtuaalivaluuttoja kayte-
taan merkittavissa ja kasvavissa maarin laittomiin toimintoihin.
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