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Viite:
Perustuslakivaliokunnan asiantuntijalausuntopyynté 10.10.2018

Asia:
Hallituksen esitys laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion virkamieslain 7 8:n
muuttamisesta (HE 199/2017 vp)

Aluksi

Perustuslakivaliokunnan késittelyssé oleva tiedustelulainsdaddantoékokonaisuuteen kuuluva hal-
lituksen esitys laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion virkamieslain 7 8:n
muuttamisesta (HE 199/2017 vp) on ollut oikeuskanslerin ns. ennakkotarkastusmenettelyssa.
Ennakkotarkastuksessa esitettiin joitakin nakokohtia ja suosituksia, mutta tarkastuksessa ei
nailtd osin ilmennyt mitadn sellaista, jonka huomiotta jattdminen olisi antanut aihetta oikeus-
kanslerin toimenpiteisiin. Valmistelun aikaisemmassa vaiheessa apulaisoikeuskanslerin sijai-
nen on antanut esitysluonnoksesta lausuntonsa. Lopulta olen valtioneuvoston istunnossa ollut
lasna hyvaksyttdessa hallituksen esitys eika se ole antanut aihetta oikeuskanslerin laillisuus-
valvonnallisiin huomautuksiin.

Ehdotetusta tiedustelulainsdddannésta ja tiedustelutoiminnan valvonnasta

Tiedustelulainsd&ddantokokonaisuus koostuu kasilla olevan tiedustelutoiminnan laillisuus-
valvontaa koskevan ehdotuksen lisdksi ehdotuksista, jotka koskevat tiedustelutoiminnan par-
lamentaarista valvontaa sekd uutta siviili- ja sotilastiedustelulainsaadantéa. Kyse on hyvin laa-
jasta sééntelykokonaisuudesta, jonka eri osilla on kiinteité liityntdkohtia toisiinsa. Esitan ta-
man vuoksi seuraavassa aluksi eraitd tiedustelutoiminnan saantelya koskevia yleis-
luontoisempia rakenteellisia ja oikeudellisia ndkokohtia, mink& jalkeen otan tarkemmin
kantaa perustuslakivaliokunnan asiantuntijalausuntopyynngssa mainittuun tiedustelu-
toiminnan laillisuusvalvontaan. Lopuksi tuon esille huomioita Euroopan ihmisoikeus-
tuomioistuimen tuoreesta ratkaisukaytannosta seka esitan erdita asiaan liittyvid muita
nakokohtia.
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Tiedustelulainsaadannon sisaltamét toimivaltuudet ovat useiden perus- ja ihmisoikeuksien
toteutumisen kannalta erittain herkk& asia. Lains&atajan harkintavaltaa rajaavat vahvasti
my6s Suomea sitovat kansainvaliset ihmisoikeusvelvoitteet, erityisesti Euroopan ihmisoikeus-
sopimus sellaisena kuin sitd sovelletaan Euroopan ihmisoikeustuomioistuimen oikeuskéytén-
nossa.

Tiedustelulainsadadantod koskevissa hallituksen esityksissa perustellaan laajasti Suomen turval-
lisuusympaériston muutoksia ja yhteiskunnallisten riskien muutoksia, joiden vuoksi tiedustelu-
lainsaadannon kokonaisuus on tarpeellinen ja kiireellinen. Nahdékseni tiedustelulainsaadan-
non tarpeellisuudesta ja sen ajankohtaisuudesta on esitetty riittdvat ja oikeudellisesta nako-
kulmasta asianmukaiset perustelut. Tietojen ja tarpeellisuuden siséll6llinen arviointi on edus-
kunnan ja toiminnan sisélt6d tuntevien asiantuntijoiden tehtavéanad. Turvallisuusympériston
muutokset sek& oikeusvaltion nakokulmasta tuleva valttdmaton tarve tiedustelutoiminnan sel-
keddn sdéntelyyn perustelevat oikeudellisesta ndkokulmasta tiedustelua koskevan lainsaadan-
non uudistamista varsin ripeasti.

Kun kysymyksessa on perusoikeuksien kannalta herkéstd asiasta ja lisdksi tiedusteluviran-
omaisten toimivaltuudet tarkoittavat ihmisoikeussopimuksessa tarkoitettujen ihmisoikeuksien
ja perustuslaissa turvattujen perusoikeuksien rajoittamista, on saantelyn taytettava kansainvéli-
set ja kotimaiset perus- ja ihmisoikeuksien yleiset rajoitusedellytykset. Né&ita selostetaan
perusteellisesti ja asianmukaisesti tiedustelulainsdadantéa koskevien hallituksen esitysten pe-
rusteluissa. Perusoikeuksien yleisia rajoitusedellytyksia ovat vaatimukset: lailla saatdmisestd;
lain tasmallisyydesta ja tarkkarajaisuudesta niin, ettd viranomaistoiminta on ennakoitavaa ja
toimivaltuudet puuttua yksityisten oikeuksiin rajattuja; rajoituksen hyvéksyttavyydestd; rajoi-
tuksen suhteellisuudesta; perusoikeuden ydinalueen koskemattomuudesta; oikeusturvajérjeste-
lyiden riittavyydestd; ja ihmisoikeusvelvoitteiden noudattamisesta.

Euroopan ihmisoikeussopimuksen ndkokulmasta erityisesti tiedustelutoiminnan yhteydessa
on tarkeaa tehokas ja uskottava valvonta. Tehokas valvonta pitaa siséllaan 1) uskottavan ja
luotettavan tiedusteluviranomaisten sisaisen valvonnan, 2) uskottavan ja riittavilla tiedonsaanti-
ja toimivaltuuksilla toimivan oikeudellisen valvonnan ja tuomioistuinvalvonnan tiedusteluor-
ganisaatioon nahden riippumattomien toimijoiden toimesta ja 3) tiedusteluelinten demokraatti-
sen valvonnan. Hallituksen esitys tiedustelutoiminnan valvonnasta ja puhemiesneuvoston eh-
dotus eduskunnan tydjarjestyksen muuttamisesta ja kokonaisuutena muodostuvan valvontajar-
jestelman riittdvyys ja tosiasiallinen tehokkuus ovat valttdmattomia ehtoja laajempien tieduste-
luvaltuuksien hyvéksyttavyydelle.

Tiedustelutoiminta on myds oikeuskanslerin ylimman laillisuusvalvonnan piirissa perustuslain
108 §:n mukaisesti. Hallituksen esityksessa ja puhemiesneuvoston ehdotuksessa olevat viit-
taukset ja kuvaukset ovat talta osin asianmukaisia. Ylimpien laillisuusvalvojien eli oikeuskans-
lerin ja eduskunnan oikeusasiamiehen laillisuusvalvonnan tulee voida olla varsinaisen valvon-
tajarjestelman toimivuutta varmistavaa, ei tosiasiallisestikaan ensisijainen valvoja.

Turvallisuusviranomaisten toimivaltuuksia koskevan sdantelyn tulee laht6kohtaisesti olla
tasmallista ja tarkkarajaista. Toisaalta kansallista turvallisuutta vakavasti uhkaavaan toimin-
taan on toiminnallinen tarve puuttua aikaisessa vaiheessa. Uhkaméarittely j&& tdméan vuoksi
vakisinkin joissain mé&arin valjaksi. Toimivaltuusséantelyn avoimuusasteeseen vaikuttaa seké
sdannosten ettd niiden perustelujen osalta myds tarve pitda tiedusteluviranomaisten taktiset ja
tekniset menetelmat salassa. On myds huomattava, etté varhaisvaiheen tiedustelutoiminnassa ei
ole perusoikeusndkokulmasta kyse tavanomaisesta konkreettinen perusoikeus vastaan toinen
konkreettinen perusoikeus -punnintatilanteesta, vaan asetelmasta, jossa tiettyd konkreettista
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perusoikeutta (erityisesti yksityiseldmén suojaa) on arvioitava suhteessa abstraktimpiin koko
perusoikeusjarjestelméan olemassaolon edellytyksiin. Onhan kansallisessa turvallisuudessa vii-
me kadessd kysymys kansakunnan elinmahdollisuuksien seka kansanvaltaisuuteen ja oikeus-
valtioperiaatteeseen perustuvan laillisen yhteiskuntajérjestyksen perusteiden turvaamisesta.
Toimivaltuussadntelyn jonkinasteista valjyytta voidaan kuitenkin kompensoida ja on kompen-
soitava toiminnan tehokkaalla valvonnalla ja hankittujen tietojen hyoddyntamisrajoituksilla.
Tata nakokohtaa korostetaan myds Euroopan ihmisoikeustuomioistuimen oikeuskaytanndssa
(ks. tapaukset Centrum for Rattvisa v. Ruotsi ja Big Brother Watch and Others v. Iso-Britannia,
joita késittelen jaljempéana lahemmin) seka Euroopan neuvoston asiantuntijaelimen Venetsian
toimikunnan tiedustelun valvonnan jérjestamistd koskevassa asiantuntijaraportissa (Venice
Commission, Report on the Democratic Oversight of Signals Intelligence Agencies, 2015).

Ehdotetulla saantelylld luodaan tiedustelutoiminnan valvontajarjestelma, jossa tiedustelu-
viranomaisilta edellytetdén sisaista valvontaa ja laillisuutta varmistavia siséisid menettelyit,
tiedustelutoiminnan ulkoista laillisuusvalvontaa harjoittaisi tiedusteluvaltuutettu minkéa liséksi
séédettaisiin tiedustelukeinojen tuomioistuinvalvonnasta. Eduskuntaan perustettaisiin tieduste-
luvalvontavaliokunta parlamentaarista valvontaa varten. Euroopan ihmisoikeustuomioistuimen
oikeuskéytdnnossé on valvonnalle asetettu vaatimukseksi, ettd sen on oltava kokonaisuudes-
saan tehokas ja riippumaton.

Ehdotettu tiedustelutoiminnan ulkoisen ja sisdisen ennakollisen, reaaliaikaisen ja jalkika-
teisen valvonnan jarjestelma vaikuttaa sinalladn varsin kattavalta. Tiedustelutoiminnan
tarkoituksena on toisaalta operatiivisluontoisempi kansallisen turvallisuuden suojaaminen ja
toisaalta strategisluontoisempi ylimmén valtiojohdon turvallisuuspoliittisen padtoksenteon tu-
keminen. Ulkoisen valvonnan osalta operatiivisluontoisen tiedustelutoiminnan valvonnassa
painottuisi tuomioistuinten ja tiedusteluvaltuutetun harjoittama laillisuusvalvonta seké strate-
gisluontoisen tiedustelutoiminnan valvonnassa eduskunnan tiedusteluvalvontavaliokunnan har-
joittama parlamentaarinen valvonta. Parlamentaarisella valvonnalla torjuttaisiin myos tieduste-
lutoimintaan itseensé epdvakaissa yhteiskunnallisissa oloissa liittyvaéd yhteiskuntajarjestyksen
kansanvaltaisuutta vaarantavan (vrt. poliisilain ehdotetun 5 a luvun 3 8:n 5 kohta) kohdentami-
sen uhkaa. Tamé on jarjestelmaa ja viime kadessa julkista vallankdyttod tunnettavan luotta-
muksen kannalta erittdin tarkedd. Tiedusteluvaltuutettu saa ldhtokohtaisesti vahvat toimival-
tuudet. Samoin tiedusteluvalvontavaliokunnalle annetaan laaja paasy salassa pidettavaan tieto-
aineistoon.

Valvonnan kokonaisuuden kannalta tiedusteluvaltuutetun ja tiedusteluvalvontavaliokunnan
toimintojen yhteensovittamisella ja yhteistydlla olisi keskeinen merkitys. Kun on kysymys
hyvin perusoikeusherkéstd toiminnasta ja kun erityisesti operatiivisluontoisen tiedustelutoi-
minnan valvonnan tulisi olla sen vuoksi my6s reaaliaikaista, varsinkin tiedusteluvaltuutetun
kayttoon kaavaillut neljan henkiltyévuoden henkildstovoimavarat (tiedusteluvaltuutettu, kaksi
asiantuntijavirkamiesté esittelijoina ja assistentti hallinnollisteknisena tukihenkiléna) vaikutta-
vat alimitoitetuilta.

Olenkin viestinyt sitg, etta tiedusteluvaltuutetun riittavat voimavarat on turvattava. Henki-
I6stomitoituksen ohella tarkeda on asiantuntemus ja toisaalta henkinen riippumattomuus
suhteessa tiedustelutoimijoihin. Samoin Helsingin kar&jaoikeuden, joka keskitetysti kasitteli-
si tiedusteluvaltuuksia koskevia asioita, resursseihin ja asiantuntemukseen ja muihin toiminta-
edellytyksiin on tarkeda kiinnittdd huomiota. Karéjéoikeuden tiedustelulupia koskevien kasitte-
lyiden ei tule muodostua vain muodolliseksi menettelyksi vaan menettelyksi, jossa voidaan us-
kottavasti arvioida myo6s tosiasiallisesti, onko suunnitellulle tiedustelutoimenpiteelle lain-
mukaiset edellytykset. Oikeuskanslerin laillisuusvalvonnassa on esimerkkeja tilanteista, joissa
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rikosasioiden pakkokeinokasittely on jaanyt pelkéksi muodollisuudeksi ja laillisuusvirheita on
paéssyt l1api.

Myds eduskunnan puolustusvaliokunta on tiedustelutoiminnan laillisuusvalvontaa koskevasta
ehdotuksesta antamassaan lausunnossa (PuVL 8/2018 vp) pitanyt selvand, ettd hallituksen esi-
tyksessa esitetty arvio tarvittavan henkiloston maérastd on selkeasti alimitoitettu. Valiokunta
on muun ohella todennut, ettd ehdotetun kokoinen henkiléstémaara on haavoittuva poissaolo-
jen ja henkilovaihdosten varalta. Valiokunnan mukaan laillisuusvalvonnan uskottavuus on kes-
keisen tarked elementti koko tiedustelulainsaddantoa ja tdmén vaatimuksen on heijastuttava
myo6s toiminnan resursointiin. Valiokunta on ehdottanut harkittavaksi merkittavaa lisaysta
asiantuntijavirkamiesten maaréan seka lisaksi apulaistiedusteluvaltuutetun tehtavan perus-
tamista. Edella toteamillani perusteilla voin yhtya puolustusvaliokunnan esittdmiin nako-
kohtiin.

Huomioita ihmisoikeustuomioistuimen tuoreesta ratkaisukaytannosta

Euroopan ihmisoikeustuomioistuin (EIT) on vastikdén antanut Ruotsin ja Iso-Britannian tieto-
liikennetiedustelutoimintaa koskevat ratkaisut Centrum for Réttvisa v. Ruotsi, 19.6.2018 (rat-
kaisun jalkeen on madraajassa esitetty pyyntd asian siirtamiseksi suurelle jaostolle) ja Big
Brother Watch and Others v. Iso-Britannia, 13.9.2018, joilla voi olla merkitystd myos kansalli-
sille tiedustelutoiminnan valvontajérjestelmille asetettaville vaatimuksille. Néité ratkaisuja on
tdman vuoksi syyté lyhyesti tarkastella.

EIT toteaa molemmissa ratkaisuissaan, ettd valtiolla on laaja harkintavalta ("wide margin of
appreciation”) sen suhteen millaiset valvontatoimet ovat tarpeen valtion turvallisuuden takaa-
miseksi. Aiempien ratkaisujen tavoin EIT painottaa molemmissa ratkaisuissaan, ett4 tdaméa har-
kintamarginaali mahdollistaa my0s laajempien massaluonteisten tiedustelutoimien (’bulk in-
terception”) luomisen. Toisaalta EIT toteaa, ettd valtion harkintavalta on kapeampi tiedustelu-
toimintakaytdnnossd, ja EIT:n on tdman vuoksi varmistettava, ettd on olemassa riittavat ja
tehokkaat (adequate and effective”) keinot toiminnan viarinkiyttoa vastaan.

EIT tuo ratkaisuissaan esille, etté salaisia rikostutkinnallisia seuranta/tarkkailutoimia koskevas-
sa oikeuskaytdnnossaan EIT on luonut vallan vaarinkayton estamiseksi vahimmaissuojavaati-
muksia, jotka lainsdaddannossé tulee huomioida. Mé&ariteltava on: niiden tekojen luonne, joiden
perusteella viestintdén voidaan puuttua; ne henkilokategoriat, joiden viestintddn voidaan puut-
tua; toimenpiteiden kesto; menettelyt, joita on noudatettava, kun tutkitaan, kéytetaan ja sailyte-
tdan saatuja tietoja; noudatettavat varotoimenpiteet, kun saatua tietoa annetaan muille; ja ne
olosuhteet, joissa tallennetut tiedot voidaan tai pitaé poistaa tai tuhota.

EIT totesi ratkaisussaan Centrum for Rattvisa v. Ruotsi, ettd Ruotsin tietoliikennetiedustelu-
toimintaa koskevassa lainsdddanndssa oli muutamia puutteita. Ensinnékin lainsaadanto ei ollut
riittdvan selked silta osin kuin kyse oli henkil6tietojen siirtamisesta muille valtioille ja kansain-
valisille jarjestoille. Toisena puutteena pidettiin k&yt&dntoa, ettd valtiollinen tiedusteluvalvonta-
viranomainen ei antanut kansalaisten tekemiin kanteluihin julkisia perusteluja. Ruotsin jarjes-
telmassa kantelijalla ei sindlladn nédyttanyt olleen oikeutta saada tietdd, oliko hanen viestiinsa
puututtu, muuten kuin siind tapauksessa, ettd tuossa puuttumisessa oli todettu lainvastaisuus.
Suomeen ehdotetun jarjestelmén mukaan tietoliikennetiedustelun kohteena olevalle, jonka luot-
tamuksellinen viesti on avattu, on ldhtokohtaisesti ilmoitettava tasta. limoitusvelvollisuudesta
voitaisiin tosin laissa séadetyin perustein poiketa. Nayttaisi kuitenkin siltd, ettd velvollisuus
ilmoittaa tietoliikennetiedustelusta olisi Suomessa laajempi kuin EIT:n arvioimassa Ruotsin
jarjestelmassa.
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EIT:n esille nostamat puutteet Ruotsin jarjestelméssa eivat EIT:n mukaan kuitenkaan olleet
niin vakavia, ettd ihmisoikeussopimusta olisi loukattu. EIT totesi muun ohella, ett& tietoliiken-
netiedustelussa keratyn datan késittely oli maaritelty selvasti laissa ja tiedustelu kohdistui vain
rajat ylittavaan tietoliikenteeseen. EIT:n mukaan merkitystd oli lisdksi ennen kaikkea silla, etta
ruotsalaiseen tiedustelujédrjestelmddn oli luotu riittdvét ("adequate and sufficient”) takeet mieli-
valtaa ja toiminnan véarink&yttéa vastaan. EIT:n mielestd painoarvoa oli muun ohella tiedus-
telutuomioistuimen ennakollisella lupamenettelylla ja useiden itsendisten toimijoiden (val-
tiollinen tiedustelun valvontaelin, tietosuojavaltuutettu, oikeusasiamies ja oikeuskansleri)
suorittamalla valvonnalla.

Ruotsin tiedustelutoimintaa koskeva valvontalainsdédantd ja -jarjestelméa muistuttaa monessa
suhteessa nyt Suomeen ehdotettua. Suomessa olisi Ruotsin kaltainen tiedustelutoimintaan liit-
tyva ennakollinen lupajarjestelma, jossa tuomioistuin péattaa luvan myontdmisestd. Ruotsissa
asiasta tosin vastaa erillinen tiedustelutuomioistuin, kun taas Suomessa Helsingin kérgjaoikeus
késittelisi keskitetysti tiedusteluvaltuuksia koskevia asioita. Suomessa tiedusteluvaltuutettu
vastaisi tiedustelutoiminnan laillisuusvalvonnasta monella tapaa samankaltaisin tehtavin ja
toimivaltuuksin kuin Ruotsissa lautakuntamuotoinen valtion tiedustelutarkastus (SIUN). Ruot-
sin tavoin myds Suomessa on tietosuojavalvontaviranomainen (tietosuojavaltuutettu), jolla on
tiedustelutoimintaan laheisesti liittyvid valvontavaltuuksia. Lisdksi Ruotsissa ja Suomessa
ylimmill& laillisuusvalvojilla oikeuskanslerilla ja oikeusasiamiehelld on viranomaistoimintaan
kohdistuvia valvontatehtévié.

Ruotsissa ei sen sijaan ole parlamentaarista valvontaelintd, jonka yksinomaisena tai paaasialli-
sena tehtavéana olisi tiedustelutoiminnan valvonta. Tassa mielessa Suomeen ehdotetulla tiedus-
teluvalvontavaliokunnalla on hyvét edellytykset muodostua tarkeéksi osaksi tiedustelutoimin-
taan kohdistuvaa uskottavaa valvontamekanismia. Nain etenkin, kun puhemiesneuvoston ehdo-
tuksenkin mukaan tiedustelutoiminnan parlamentaarisen valvonnan tavoitteena on vahvistaa
tiedustelutoiminnan hyvéaksyvyytta seuraamalla ja arvioimalla, miten turvallisuusymparistossa
tapahtuvat muutokset, yhteiskunnan kokonaisetu ja perus- ja ihmisoikeuksien kunnioittaminen
otetaan huomioon seké tiedustelutoiminnan laajuudessa ja kohdentamisessa etté kaytannon tie-
dustelutoiminnassa.

Kaiken kaikkiaan EIT:n ratkaisusta Centrum for Rattvisa v. Ruotsi ei mielestani ole luettavissa
sellaisia ndkokonhtia, joiden perusteella voisi katsoa, ettd Suomeen ehdotetulla tiedustelutoimin-
taa koskevalla valvontalainsdadannolla ja -jarjestelmalld ei luotaisi ihmisoikeussopimuksen
nékokulmasta riittavia véhimmadistakeita mielivaltaa ja toiminnan véaarinkayttoad vastaan.

Ratkaisussaan Big Brother Watch and Others v. Iso-Britannia EIT sen sijaan arvioi, ett4 Iso-
Britannian tiedustelutoimintaan liittynyt massavalvonta loukkasi ihmisoikeussopimuksen 8 ja
10 artikloja. EIT:n mukaan Iso-Britannian soveltama massavalvontajarjestelma ei tarjonnut ta-
keita siitd, etta tietoliikenteen kerdadmiseen, suodatukseen ja sen sisallolliseen analyysiin vali-
koitumiseen liittyvé&& prosessia olisi riittavasti valvottu. EIT totesi muun ohella liséksi, etta vi-
ranomaisten péésy palveluntarjoajien hallussa pitdmiin tietoliikennetietoihin ei tapahtunut ih-
misoikeussopimuksen méérayksen edellyttamalla tavalla lakiin perustuen. Vield EIT totesi, ettd
Iso-Britannian jarjestelmé ei tarjonnut riittdvid takeita siit, etta journalistisen aineiston luotta-
muksellisuus olisi turvattu ihmisoikeussopimuksen méérayksen tarkoittamassa laajuudessa.
Tiedustelutietojen jakaminen muiden maiden hallitusten kanssa ei sen sijaan EIT:n mielestd
ollut ihmisoikeussopimuksen vastaista.
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EIT:n arvioiman Iso-Britannian tiedustelujarjestelmékokonaisuuden erotessa varsin paljon
Suomeen ehdotetusta kokonaisuudesta, ei mainitusta Iso-Britanniaa koskevasta ratkaisusta voi-
ne nadhdékseni tehda kovin pitkalle menevia johtopatoksia Suomen tiedustelutoimintaa koske-
van valvontalainsaddannon ja -jarjestelmén osalta. Toimittajien lahdesuojan osalta voidaan to-
deta, ettd Suomeen ehdotetun lainsd&dddnnén mukaan tietoliikennetiedustelua ei saa kohdistaa
ldhdesuojan turvaamaan tietoon. Jossain méaéarin ongelmalliseksi tilanteen tekee se, etta tiedus-
teluviranomainen ei lahtokohtaisesti tieda etukateen, mikéa tieto on lahdesuojan alaista, ja tie-
dustelukielto ei koske kaikkea toimittajien viestintéd, joten ldhdesuojan alaisen tiedon paaty-
minen viranomaiselle on taysin mahdollista. Koska tiedustelukiellon soveltuvuus maaraytyisi
tiedon siséllon perusteella, voitaisiin tiedon kuuluminen tiedustelukiellon piiriin kdytannéssa
havaita vasta viestin sisallon manuaalisen selvittdmisen yhteydessd. Toisaalta tallainen mah-
dollinen saatu l&hdesuojan alainen tieto olisi lain mukaan vélittomasti havitettavé. Iso-
Britannian tietoliikennetiedustelujarjestelmaa koskevassa EIT:n ratkaisussa oli sen sijaan kyse
muun ohella siit4, ettd laissa ei ollut selkeita rajoituksia tiedustelupalvelun mahdollisuuksille
etsid ja tutkia luottamuksellista journalistista aineistoa, jotta puuttuminen olisi rajoittunut vain
ehdottoman vélttaméattomiin tapauksiin.

Syytd on vield huomauttaa, ettd ihmisoikeussopimuksen maaraykset luovat sopimuksessa maa-
riteltyjen oikeuksien ja vapauksien vahimmaistason. Ruotsia koskevassa tapauksessa EIT myds
korosti, ettd kyse oli Ruotsin jarjestelman abstraktista arvioinnista, eli arviointi ei poissulkenut
mahdollisuutta, etteikd ihmisoikeussopimus voisi tulla loukatuksi sellaisen yksittdisen valitta-
jan kohdalla, johon on kohdistettu konkreettisia tiedustelutoimia.

Muita nakokohtia

Ehdotettu tiedustelulainsd&ddantd tulisi merkittavasti muuttamaan Suojelupoliisin asemaa.
Suojelupoliisi ei olisi enda esitutkintalain ja pakkokeinolain mukaiset, rikosten selvittamista
koskevat toimivaltuudet omaava esitutkintaviranomainen. Tdma on merkittdvd muutos Suoje-
lupoliisin tehtavissa. Suojelupoliisi olisi kuitenkin edelleenkin poliisilain mukaiset, muun mu-
assa rikosten estdmista ja paljastamista koskevat toimivaltuudet omaava poliisiviranomainen.
Toisaalta Suojelupoliisi saisi uudistuksen my6ta tiedustelutoimintaan liittyvia varsin laajoja
uusia tehtdvid ja toimivaltuuksia, joilla voidaan puuttua keskeisiin perus- ja ihmisoikeuksiin.

Eduskunnan puolustusvaliokunta on tiedustelutoiminnan parlamentaarista valvontaa ja lailli-
suusvalvontaa seka siviilitiedustelulainsaddantod koskevista ehdotuksista antamissaan lausun-
noissa (PuVL 6/2018 vp, PuVL 8/2018 vp ja PuVL 16/2018 vp) tuonut esille, etté siviilitiedus-
telua koskevan hallituksen esityksen (HE 202/2017 vp) mukaan uusien Kkoti- ja ulkomaan teh-
tavien ja toimivaltuuksien osoittamisessa Suojelupoliisille ja samanaikaisesti olemassa olevien
tehtdvien ja toimivaltuuksien laajasta séilymisesta seuraa, ettd Suojelupoliisin tehtavakentta
ja velvoitteet muodostuvat kansainvalisessakin vertailussa ainutlaatuisen laajoiksi ja ettd
tdma vaatii kattavaa laillisuusvalvontaa. Puolustusvaliokunta on pitanyt valttaméattoméana, etta
tiedusteluvalvontavaliokunta tulee valvomaan Suojelupoliisin toimintaa kokonaisuudes-
saan. Tamé on puolustusvaliokunnan mukaan perusteltua paitsi valvonnan yleisen uskottavuu-
den kannalta myo6s sen vuoksi, ettd monessa tapauksessa on vaikea arvioida salaisten tiedon-
hankintakeinojen ja siviilitiedustelutoiminnan rajapintoja. My6s eduskunnan tarkastusvalio-
kunta ja ulkoasiainvaliokunta ovat lausunnoissaan (TrVL 2/2018 vp ja UaVL 5/2018 vp) pité-
neet tarkoituksenmukaisena, etté tiedusteluvalvontavaliokunnan toimivaltuudet tulisivat katta-
maan Suojelupoliisin koko toiminnan valvonnan. Laillisuusvalvonnan puolella on puolustusva-
liokunnan mielesta sen lausunnoissa (PuVL 8/2018 vp ja PuVL 16/2018 vp) mainituilla perus-
teilla valttaméatonta, ettd myos tiedusteluvaltuutettu saa oikeudet koko Suojelupoliisin val-
vontaan.
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Voin yhtya valiokuntien kerrotuin tavoin esittamiin ndkemyksiin. Korostan, ettd Suojelu-
poliisin toimivaltuuksien merkittdvd laajentuminen merkitsee entistd pidemmalle menevéa
puuttumista kansalaisten keskeisiin perus- ja ihmisoikeuksiin, erityisesti yksityiselaman suo-
jaan ja yksilon luottamuksellisen viestinnan salaisuuteen. Muun ohella puolustusvaliokunnan
esittdmét Suojelupoliisin harjoittamaan tiedustelutoimintaan liittyvat erityispiirteet puoltavat
mahdollisimman kattavaa valvontaa. Entista laajempien toimivaltuuksien vastapainoksi tar-
vitaan kaiken kaikkiaan mahdollisimman uskottava valvontajarjestelma. Myés EIT on edella
kerrotuin tavoin ratkaisukdytannossaan korostanut, ettd tiedustelujérjestelméan on luotava riit-
tavat takeet mielivaltaa ja toiminnan vaarinkéyttoa vastaan. Tiedusteluvaltuutetun valvontateh-
tavén tulisi nain ollen olla laissa méaaritelty kattavaksi ja ilmetd kattavasti myos tiedustelun
valvonnasta annettavasta laista siten, ettd tiedusteluvaltuutetun tehtdvéné on valvoa tiedustelu-
menetelmien ja tiedustelutiedon k&yton lainmukaisuutta (vrt. ehdotus laiksi tiedustelun valvon-
nasta 7 §).

Perustuslakivaliokunta on perustuslain 10 §:n muuttamista koskevasta hallituksen esityksesta
(HE 198/2017 vp) antamassaan mietinnossa (PeVM 4/2018 vp) niin ikd&n todennut, etta kysy-
mys tiedustelutoiminnan valvontajarjestelmasta (laillisuusvalvonta ja parlamentaarinen valvon-
ta) muodostuu hyvin tarkedksi myos ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien
kannalta. Perustuslakivaliokunnan mielesta on valttamatonta, ettd tiedustelutoimintaan liittyy
tehokas ja kattava valvontajarjestelma.

Tiedustelutoiminnan laillisuusvalvontaa koskevan hallituksen esityksen mukaan tiedusteluval-
tuutetulla tai hdnen mééaradméllaan virkamiehelld olisi oikeus olla Iasna késiteltdessa tieduste-
lumenetelmda koskevaa lupa-asiaa tuomioistuimessa. Esityksen perustelujen mukaan tdma las-
néolo-oikeus tarkoittaisi valtuutetun oikeutta kuunnella ja katsoa kaikki késittelyssé esitettava
aines, mutta lasndolo-oikeuteen ei siséltyisi muita osallistumisoikeuksia tuomioistuinkasitte-
lyyn kuten oikeutta tulla kuulluksi tai esittdd muutoin ndkemyksidan istunnossa. Puolustusva-
liokunta ei ole kyseisestd esityksestd ja siviilitiedustelulainsaddantoda koskevasta hallituksen
esityksestd antamassaan lausunnossa (PuVL 8/2018 vp ja PuVL 16/2018 vp) pitanyt ehdotettua
saéntelya asianmukaisena. Valiokunnan nédkemyksen mukaan valtuutetulla tulee kaikissa ta-
pauksissa olla oikeus tulla kuulluksi ja esittad muutoin nakemyksidan tuomioistuimessa.

Olen tiedustelutoiminnan laillisuusvalvontaa koskevasta hallituksen esityksesta hallintovalio-
kunnalle antamassani lausunnossa todennut voivani yhtya puolustusvaliokunnan esittdmiin né-
kemyksiin. Olen itsekin viestinyt, ettd yksinomaan tiedusteluvaltuutetun lasndolo-oikeus
tiedustelumenetelma& koskevan lupa-asian tuomioistuinkésittelyssé ei olisi riittavaa tieduste-
lutoiminnan uskottavan ja tehokkaan valvontamekanismin kannalta. Tdsmennan kerrottua na-
kemystani siten, ettd ndhdékseni asian riittava selvittdminen tulee turvatuksi, kun tuomioistui-
mella on oikeus kuulla tiedusteluvaltuutettua ké&siteltdessa tiedustelumenetelmaa koskevaa lu-
pa-asiaa, mutta tiedusteluvaltuutettu ei olisi oikeudenk&ynnin osapuolena. Kaytannon saantely
ja toteutus tulisi néin harkita sellaiseksi, ettei tiedusteluvaltuutettu ole tai nayta olevan oikeu-
denkdynnin osapuoli. My6s EIT on perdankuuluttanut mahdollisimman uskottavaa ja tehokasta
valvontamekanismia. Valvontamekanismin riippumattomuutta ja tehokkuutta arvioidessaan
EIT on kiinnittdnyt huomiota mm. valvontaelinten j&senten kokoonpanoon ja taustoihin
(ks. esim. EIT:n Big Brother Watch ja Kennedy -ratkaisut). Tiedusteluvaltuutetun valinta ja
uskottavuus ovat téssé tarkastelussa melkoisen tarkeita.

Korostan, ettd kaavailtujen siviili- ja sotilastiedustelulakien mukaan ehdotetun tiedustelulain-
s&adannon tavoitteena on muun ohella tukea valtion ylimman johdon p&atoksentekoa ja var-
mistaa sen perustuminen oikeaan, ajantasaiseen ja luotettavaan tietoon. Valtioneuvosto olisi se
keskeinen taho, jonka puolesta tiedustelua harjoitettaisiin ja olisi keskeinen tiedustelutietojen
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saaja. Tiedusteluvaltuutetun nimittdmismenettely, jonka mukaan tiedustelutietoja ensisijaisesti
hyodyntéva taho voisi suoraan valita henkilon, joka tulisi valvomaan nimittdvan tahon itsensé
paattamaa tai ainakin sen puolesta tehtdvaa tiedustelutoimintaa, on jossain méaarin ongelmalli-
nen valvojan riippumattomuuden kannalta. Tiedusteluvaltuutetun uskottavuuttakin voisi paran-
taa, jos myds nimitysprosessissa olisi lisda riippumattomuuden takeita, esimerkiksi siten,
ettd tietosuojavaltuutettu osallistuisi nimitysprosessiin tai nimittéisi tiedusteluvaltuutetun.

Eduskunta hyvéksyi vastikdan perustuslain 10 §:n muuttamista koskevan hallituksen esityksen
kiireellisella menettelylld. Tasavallan presidentti vahvisti kyseisen perustuslain muutoksen
(817/2018), joka tuli voimaan 15.10.2018. Tdma tarkoittaa sité, ettd tiedustelulainsd&danto-
kokonaisuus on mahdollista hyvaksya jo kuluvalla vaalikaudella ja lainsd&danto voi tulla voi-
maan varsin nopealla aikataululla. Korostan tdméan vuoksi, ettd tiedustelulakeihin liittyvien
valvontajarjestelmien ja oikeusturvamekanismien tulee olla toimintakykyisia ja riittavasti
resursoituja valittomasti lakien mahdollisesti tullessa voimaan.

Oikeuskansleri Tuomas Poysti
Esittelijaneuvos Markus L6fman
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