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LAUSUNTO 1/13

21.11.2018 EOAK/5231/2018

Perustuslakivaliokunnalle

ASIA: Hallituksen esitys HE 199/2017 vp laiksi tiedustelutoiminnan valvonnasta ja laiksi
valtion virkamieslain 7 §:n muuttamisesta

Eduskunnan perustuslakivaliokunta on pyytanyt eduskunnan oi-
keusasiamiehelta asiantuntijalausuntoa ylla mainitusta hallituksen esi-
tyksesta.

Esitan lausuntonani kunnioittavasti seuraavan.

| YLEISIA HAVAINTOJA

Pidan perusteltuna esityksen linjausta siitd, ettd tiedustelutoiminnan
parlamentaarista valvontaa harjoittaisi eduskunnan tiedusteluvalvon-
tavaliokunta ja etta tiedustelutoiminnan laillisuusvalvontaa varten pe-
rustettaisiin uusi toimielin, jonka nimi hallituksen esityksen mukaan
olisi tiedusteluvaltuutettu. Perustuslakivaliokunta on kuitenkin katso-
nut, ettd ehdotetun laillisuusvalvojan nimen tulee olla tiedusteluval-
vontavaltuutettu (PeVL 35 ja 36/2018 vp).

Hallituksen esityksessa esitetyin perustein (s. 33—34) en pida riittava-
na enkd tarkoituksenmukaisena, etta tiedustelutoiminnan valvonta
jaisi pelkastaan oikeusasiamiehen tehtavaksi. Myos oikeusasiamie-
hella (ja oikeuskanslerilla) olisi kuitenkin suoraan perustuslain 109 8:n
1 momentin (ja 108 8:n 1 momentin) nojalla toimivalta tiedustelutoi-
minnan laillisuusvalvontaan.

Tehokas ulkoinen valvonta on valttamaton vastapaino uusille toimival-
tuuksille. Valvonta ei voi jaada hallinnon siséiseksi (ks. esim. Venet-
sian komission raportti tiedustelupalveluiden demokraattisesta val-
vonnasta (CDL-AD(2007)016, kohta 112: "As government depart-
ments are both ’taskmasters’ and 'consumers’ of intelligence, they
cannot ... be seen as an ’external’ control over a security agency.”)
Samoin esimerkiksi tdna vuonna annetuissa Euroopan ihmisoikeus-
tuomioistuimen tuomioissa Centrum for Rattvisa v. Ruotsi, no.
35252/08 (19.6.2018) ja Big Brother Watch and Others v. Yhdistynyt
kuningaskunta, nos. 58170/13, 62322/14 ja 24960/15 (13.9.2018) on
katsottu tiedustelumenetelmien kayton yhtena merkittavana hyvaksyt-
tavyyden kriteerin& olevan riittdvan valvonnan.
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Oikeuskirjallisuudessa (Hirveld, Paivi - Heikkild, Satu: Ihmisoikeudet,
Kasikirja EIT:n oikeuskaytantoon, 2017, s. 841-842) salaisen tele- ja
verkkovalvonnan osalta on todettu muun muassa seuraavaa:

Valvonnan tarpeellisuuden (necessity) ja sen kontrollin (review and
supervision) osalta oleellista on, etta niissakin tilanteissa, joissa val-
vonnan perusteena on kansallinen turvallisuus, jarjestelmé antaa tur-
vaa mielivaltaa vastaan. Tata turvaa se, etta salaisten valvontakeino-
jen kontrolli tapahtuu kolmessa vaiheessa: annettaessa lupa valvon-
takeinojen kayttéén, valvontaa toimitettaessa ja sen pdétyttyd. Koska
kaksi ensimmaistéa vaihetta ei voi tulla kohteen tietoon, tulee menette-
lyn itsess&an antaa turva mielivaltaa vastaan. Siten on toivottavaa, et-
ta valvontavastuu uskotaan tuomarille, silla oikeudellinen kontrolli tur-
vaa parhaiten itsendisyyden ja puolueettomuuden vaatimukset. Jalki-
kateisten keinojen osalta tiedustelun kohteelle ilmoittaminen ja hanen
mahdollisuutensa saattaa tiedustelun laillisuus kyseenalaiseksi tai
vaihtoehtoisesti jokaisen potentiaalisen kohteen mahdollisuus saattaa
haneen kohdistunut valvonta tuomioistuimen tutkittavaksi, voivat olla
riittdvia jalkikateisia keinoja (Roman Zakharov v. Venaja, no.
47143/06, 14.12.2015).

Tiedustelutoiminta on luonteensa puolesta darimmaisen salaista ja
sen tehokas valvonta on valttamatonta. Tyypillisimmin tiedusteluvi-
ranomaisten toimintatavat merkitsevat puuttumista yksityiselaman ja
luottamuksellisen viestinnan suojaan.

Perustuslakivaliokunta on todennut, ettd keskeisessa roolissa oikeus-
turvankin toteutumisen kannalta on tiedusteluvaltuuksien kayton val-
vonta vahvan valvontajarjestelman avulla. Perustuslakivaliokunnan
mukaan kysymys tiedustelutoiminnan valvontajarjestelmasta (lailli-
suusvalvonta ja parlamentaarinen valvonta) muodostuu hyvin tarke-
aksi ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannal-
ta. Perustuslakivaliokunnan mielesta on valttamatonta, etta tieduste-
lutoimintaan liittyy tehokas ja kattava valvontajarjestelma (PeVM
4/2018 vp, s. 9). Tatd ilmentda myos se, etta Perustuslakivaliokunnan
mielestd ehdotetusta tiedustelutoiminnasta saatdminen tavallisella
lailla edellyttaa, ettd myos valvontaa ja parlamentaarista valvontaa
koskevat riittdvat sddnnokset on jo hyvaksytty, kun paatetaan lopulli-
sesti siviilitiedustelulain hyvaksymisesta eduskunnan taysistunnossa
(PeVL 35/2018 vp, s. 31 ja PeVL 36/2018 vp, s. 35).

Yhdessd molemmat valvonnan komponentit — parlamentaarinen val-
vonta ja laillisuusvalvonta — toteuttaisivat Euroopan neuvoston ihmis-
oikeusvaltuutetun (Democratic and effective oversight of national se-
curity services, Issue paper 2015, s. 8-9, 41— ja 62) samoin kuin laa-
jasti eri tahoilla hyvaksyttyjen YK:n ihmisoikeusneuvoston erityisra-
portoijan (A/HRC/14/46; 17.5.2010 “Compilation of good practices on
legal and institutional frameworks and measures that ensure respect
for human rights by intelligence agencies while countering terrorism,
including on their oversight”) suositeltavana pitdaman tiedustelutoimin-
nan ulkoisen valvonnan erillisen riippumattoman asiantuntijaelimen
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toimesta siten, ettd samalla varmistetaan myds parlamentaarinen le-
gitimiteetti.

Tiedusteluvaltuutettu tulisi olemaan oikeusasiamiehen valvonnan pii-
rissa, kun taas ehdotettu parlamentaarinen tiedusteluvalvontavalio-
kunta jaisi kansanedustajista koostuvana elimena oikeusasiamiehen
toimivallan ulkopuolelle.

Soveltamisala ja SUPO:n salaisen tiedonhankinnan valvonta

Lakiehdotuksen soveltamisalaa koskevan 1 §:n mukaan lakia sovel-
lettaisiin ehdotetuissa poliisilain 5 a luvussa ja tietoliikennetieduste-
lusta siviilitiedustelussa annetussa laissa saadetyn tiedustelutoimin-
nan (siviilitiedustelu) ja sotilastiedustelusta annetussa laissa sdadetyn
tiedustelutoiminnan (sotilastiedustelu) valvontaan.

Siten suojelupoliisin poliisilain 5 luvun mukaiset salaisen tiedonhan-
kinnan toimivaltuudet jaisivat lain soveltamisen ja téassa laissa tarkoi-
tetun valvonnan ulkopuolelle. Tata perustellaan (s. 43) silla, etta
"muukin poliisi kuin suojelupoliisi voi kayttaa poliisilain 5 luvun mukai-
sia valtuuksia eika olisi perusteltua, etta valvonta olisi eri tavoin jarjes-
tettya silloin kun suojelupoliisi kayttaa naita valtuuksia”.

Tama kuulostaa sinansa johdonmukaiselta. Asiaa lahemmin tarkas-
teltaessa voidaan kuitenkin perustellusti esittda ainakin seuraavat ar-
gumentit sen puolesta, ettd tiedusteluvaltuutetun ja vastaavasti tie-
dusteluvalvontavaliokunnan valvonta tulisi ulottaa my6s suojelupolii-
sin poliisilain 5 luvun mukaisten toimivaltuuksien kaytt6on:

1. Ehdotetun (HE 202/2017 vp) poliisilain 5 a luvun 5 8:ss&a on saa-
detty tilanteesta, jossa sallittaisiin tiedustelumenetelman kayton
jatkaminen salaisena tiedonhankintana rikoksen estamiseksi ja
paljastamiseksi.

Jos siviilitiedustelua tehtdesséd tiedustelumenetelman
kayton aikana ilmenee, etta henkilon voidaan perustellus-
ti olettaa syyllistyvan 5 luvun 3 8:ss& mainittuun rikok-
seen, valtiopetokseen, torked&n valtiopetokseen tai lait-
tomaan sotilaalliseen toimintaan taikka voidaan olettaa,
ettd sellainen rikos on tehty eikd tiedustelumenetelméan
kaytolla endé voida olettaa saatavan tietoja luvan tai paa-
toksen perusteena olevasta kansallista turvallisuutta va-
kavasti uhkaavasta toiminnasta, suojelupoliisi saa jatkaa
tiedustelumenetelman kayttdd salaisena tiedonhankinta-
na rikoksen estamiseksi ja paljastamiseksi taman luvun
nojalla annetun luvan voimassaolon ajan, enintaan kui-
tenkin kuukauden ajan. Asia on talloin saatettava maini-
tun ajan kuluessa sen viranomaisen ratkaistavaksi, joka
on toimivaltainen paattdmaan kysymyksessa olevan tie-
donhankintakeinon kayttamisesta.




41713

Pykalan tarkoittamissa tilanteissa tiedusteluvaltuutetun toimivalta
valvoa suojelupoliisin tiedonhankintaa siis katkeaisi, vaikka SUPO
jatkaa tiedonhankintaa samalla keinolla ja mahdollisesti samasta
kohteesta, vain tiedonhankinnan tarkoituksen muuttuessa. Tama
olisi epatyydyttavaa ja epajohdonmukaista.

. Kasitykseni mukaan tilanne voi olla myos edelliseen verrattuna
(laissa saantelemattomasti) kaanteinen, eli salaisen tiedonhankin-
nan aikana ilmenee vakavan kansallisen turvallisuuden uhka, jos-
ta tiedonhankintaa jatketaan tiedustelumenetelmalla (siihen hanki-
tulla paatokselld).

Naissa tilanteissa olisi epatyydyttavaa, etta tiedusteluvaltuutetun
toimivallan — ja mahdollisesti myos tiedonsaantitoimivallan — ulko-
puolelle jaisi tiedustelumenetelman kayton alkutilanne eli salaisen
tiedonhankintakeinon kaytto.

. Nahdakseni sekin on mahdollista, ettd SUPO kayttdd samassa
operaatiossa seka tiedustelumenetelmid ettéd salaisia tiedonhan-
kintakeinoja.

Tallaisessa tilanteessa tiedusteluvaltuutetun toimivalta rajoittuisi
vain osaan samassa operaatiossa kaytettavista tiedonhankinta-
keinoista. Tama olisi epatyydyttavaa ja epdjohdonmukaista.

. Nykyisin, samoin kuin ehdotetun uudistuksen jalkeen, poliisilain 5
luvun salaisia tiedonhankintakeinoja saadaan kayttaa rikoksen
paljastamiseksi vain SUPO:n torjuntavastuulle kuuluvissa poliisi-
lain 5 luvun 3 §:ss& mainituissa rikoksissa. Muutoin salaisia tie-
donhankintakeinoja saadaan kayttaa vain rikoksen estdmiseksi (ja
pakkokeinolain nojalla rikoksen selvittdmiseksi).

Kun SUPO voi kayttdd salaisia tiedonhankintakeinoja eri tarkoi-
tukseen kuin yleensa muu poliisi, ehdotuksen perusteluissa esitet-
ty vaatimus saman keinon kayton samanlaisesta valvonnasta me-
nettaa merkitystaan.

. On my6s huomattava, ettd kaikki poliisilain 5 luvun mukaiset sa-
laisen tiedonhankinnan keinot ovat (valvottua lapilaskua lukuun ot-
tamatta) myos 5 a luvun mukaisia tiedustelumenetelmia. Kun SU-
PO kayttaa salaisen tiedonhankinnan keinoja sen torjuntavastuulle
kuuluvan rikoksen estamiseen tai paljastamiseen, samalla kertyy
myo6s tiedustelutietoa. Olisi epdjohdonmukaista, ettd saman tie-
dustelutiedon hankinta ja kayttdminen jaisi tiedusteluvaltuutetun
toimivallan ulkopuolelle vain sen takia, ettd samaa keinoa on kay-
tetty 5 luvun mukaisessa tarkoituksessa.

. Siviilitiedustelulainsaadannon myéta SUPO:sta tulisi l&hinna tie-
dusteluviranomainen. SUPO kuuluisi edelleen poliisiin, mutta se ei
olisi enda esitutkintaviranomainen, eika silla olisi lainkaan toimival-
taa toimittaa esitutkintaa.
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Suojelupoliisin tehtavien ja toimivaltuuksien muutoksesta tieduste-
luviranomaiseksi seuraa, etté sen valvonta voidaan ja on perustel-
tua jarjestdd eri tavalla myds niissa tilanteissa, joissa se kayttaa
samaa keinoa kuin muu rikostorjuntaviranomainen.

Hallituksen esityksessa ehdotetulla tavalla jarjestettynd SUPO:n
salaisen tiedonhankinnan ulkoinen laillisuusvalvonta jaisi ainoas-
taan oikeusasiamiehelle. Mielestani tama olisi epatyydyttavaa, kun
SUPO:n tiedustelutoimintaa valvoisi joka tapauksessa uusi erityi-
nen valvontaviranomainen ja tiedusteluvalvontavaliokunta.

Edella esitetyilla perusteilla ehdotuksen perusteluissa esitetty argu-
mentti, ettd saman keinon kayton valvonta ei saisi riippua siitd, kuka
keinoa kayttaad, jad muodolliseksi. Mielestani selvasti painavammat
siséllélliset perusteet puhuvat sen puolesta, etté tiedusteluvaltuutetun
ja tiedusteluvalvontavaliokunnan toimivalta ulotetaan myos suojelupo-
liisin poliisilain 5 luvun salaisten tiedonhankintakeinojen kayttoon.

Perustuslakivaliokunta on siviili- ja sotilastiedustelulainsdadantéehdo-
tuksia koskevissa lausunnoissaan (PeVL 35/2018 vp, s. 22 ja PeVL
36/2018 vp, s. 26) todennut, etta tiedustelutoiminnan rikostorjunnasta
ja rikostutkinnasta eroava luonne huomioon ottaen tulee erityisesti
varmistua siita, ettei sddntely avaa mahdollisuuksia kayttaa tieduste-
lua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia
pakkokeinoja koskevan saantelyn kiertamiseen.

Kasitykseni mukaan se, etta tiedusteluvaltuutetun valvonnan alaan
kuuluisivat seké poliisilain 5 luvun etté poliisilain 5a luvun mukaisten
keinojen kayttd osaltaan varmistaisi sita, ettd perustuslakivaliokunnan
huoli saantelyn kiertamisesta ei toteutuisi. Talldin tiedusteluvaltuutettu
voisi esimerkiksi valvoa, ettei tiedustelumenetelmia kayteta tilanteis-
sa, joissa tosiasiallisesti on kysymys rikoksen estamisesta tai paljas-
tamisesta.

Tallainen muutos ei valttamatta edellyttaisi, etta tiedusteluvaltuutetulla
olisi salaisen tiedonhankinnan valvonnassa kaytettavissaan kaikki
samat keinot kuin tiedustelumenetelmien kayton valvonnassa. Tie-
dusteluvaltuutetun toimivaltuuksia tulisi harkita tasta n&kodkulmasta.
Lahinna kysymys olisi tiedusteluvaltuutetun osallistumisesta tuomiois-
tuinkasittelyyn ja keinon kayton keskeyttamisesta tai lopettamisesta.

Perustuslakivaliokunnan tulisi arvioida, onko hallituksen esityksessa
ehdotettu tiedusteluvaltuutetun pelkastddn tiedustelumenetelmien
kayttoon kohdistuva valvonta riittavaa.

Todettakoon, ettd olen jo siviilitiedustelulainsaadannon valmistelun
tyoryhmavaiheessa asettanut kyseenalaiseksi sen, tarvitseeko l&hin-
na tiedusteluviranomaiseksi muuttuva SUPO lainkaan poliisilain 5 lu-
vun mukaisia toimivaltuuksia. Tatékin voisi viela harkita.
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Soveltamisala ja sotilastiedusteluviranomaisen salaisen tiedonhan-
kinnan valvonta

Edella SUPO:n salaisen tiedonhankinnan valvonnasta lausumani so-
veltuu padosin myods paaesikunnan ja Puolustusvoimien tiedustelulai-
toksen salaisen tiedonhankinnan valvontaan. Kuitenkaan edelld 1.
kohdassa mainittua poliisilain 5 a luvun 5 §:44 vastaavaa saannosta
ei ole sotilastiedustelulaissa ja 4. kohdassa tarkoitettu rikoksen pal-
jastaminen ei kohdennu yhtéa selvasti vain sotilastiedusteluviranomai-
selle kuin SUPOQ:lle.

Il TIEDUSTELUVALTUUTETUN TEHTAVAT JA TOIMIVALTUUDET

Sivilli- ja sotilastiedustelua koskevien lakiehdotusten hyvaksyttavyy-
den arvioinnissa yksi keskeinen seikka on tiedustelun valvonnan te-
hokkuus ja uskottavuus. Tiedusteluvaltuutetulle esitetyt vahvat toimi-
valtuudet (kattava tiedonsaantioikeus, tarkastusoikeus, omat aloitteet,
kantelut, tutkimispyynnoét, tiedustelumenetelman kayton keskeyttami-
nen tai lopettaminen ja esitutkintaan ilmoittaminen seka lainvastaises-
ti hankittujen tietojen maaraaminen havitettavaksi) ovat mielestani
valttamattomia.

Esityksen mukaan tiedusteluvaltuutettu antaisi selvityksia tiedustelu-
valvontavaliokunnalle (4 8§). Perustelujen (s. 46) mukaan valiokunta
Voisi tarvittaessa pyytaa tiedusteluvaltuutettua tekemaan tai hankki-
maan valiokunnalle selvityksia. Pidan tata perusteltuna, koska — ku-
ten perusteluissa todetaan, "tiedusteluvalvontavaliokunnan tyon kan-
nalta tarkeiden tietojen ja selvitysten saanti olisi pitkalti rijppuvainen
tiedusteluvaltuutetun toiminnasta.”

Tehtavét

Pidan ehdotetussa 7 §:ssa lueteltuja tiedusteluvaltuutetun tehtavia
perusteluihin nédhden osittain puutteellisina. Perusteluiden (s. 48) mu-
kaan “tiedusteluvaltuutettu voisi valvoa tiedustelua ylipaataan eika
vain siviili- ja sotilastiedustelulainsdddannéssa mainittuja tiedustelu-
menetelmid. Valtuutetun tulisi voida valvoa esimerkiksi avointen l&h-
teiden tiedustelua ja sen rajapintoja seka sita, minka tiedon varassa
tiedustelua ryhdytédéan toteuttamaan, mihin tiedustelutietoa kaytetaan
ja miten tiedusteluoperaatiot paattyvat.- - - Tiedusteluviranomaisten
kansainvalisessa yhteistydssa tapahtuvan tiedustelutietojen luovut-
tamisen valvonta voisi myos olla osa tiedusteluvaltuutetun harjoitta-
maa laillisuusvalvontaa.”

Pidan perusteluissa mainittuja tehtavia hyvin tarkeinta, mutta pykala-
tekstissa on nailtd osin saadetty tiedusteluvaltuutetun tehtavaksi vain
1) valvoa tiedustelumenetelmien kayton lainmukaisuutta”. Mielestani
pykalatekstia tulisi tdydentda ainakin seuraavasti: ”1) valvoa tieduste-
lumenetelmien kayton ja tiedustelutiedon k&ytdn lainmukaisuutta”.

Kiinnitén lisaksi huomiota perustelujen (s. 50) mainintaan, jonka mu-
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kaan valtuutettu voisi "antaa suosituksia, ohjeita, neuvoja ja lausunto-
ja seka tehda aloitteita”. Valtuutettu voisi myds "antaa lausuntoja tie-
dusteluviranomaisille lainmukaisuuskysymyksista”.

Pidan ongelmallisena sita, etta valtuutetun tehtaviin kuuluisi ohjeiden
antaminen ja neuvonta. Valvojalta edellytettdvan riippumattomuuden
johdosta valvoja ei mielestani voi osallistua operatiivisen toiminnan
ohjeistamiseen tai siind neuvomiseen. Myos lausuntojen antamiseen
yleisista laintulkintakysymyksistd on oikeusasiamiehen toimintakay-
tanndssa suhtauduttu hyvin pidattyvasti. Taméa johtuu mm. siitd, etta
etukdteen annettavassa yleisessa laintulkintakannanotossa ei valtta-
matta osata ottaa huomioon kaikkia nakdkohtia, joita asian arvioinnis-
sa jossakin tilanteessa tulisi ottaa huomioon. Jos valvoja on etukéa-
teen ottanut yleiseen laintulkintakysymykseen kantaa, hanen on jalki-
kateisessa laillisuusvalvonnassa vaikea paatya toisenlaiseen tulkin-
taan, vaikka siihen uusien nakoékohtien perusteella saattaisi olla aihet-
ta.

On eri asia, etta tiedusteluvaltuutettu voi ehdotuksen 18 8:n mukai-
sesti jalkikateisessa laillisuusvalvonnassa saattaa valvottavan tietoon
kasityksensa lainmukaisesta menettelysta ja kiinnittdd valvottavan
huomiota lain tai hyvan hallintotavan mukaiseen menettelyyn tai pe-
rus- ja ihmisoikeuksien toteutumista edistaviin nékokohtiin. Nama
kannanotot perustuvat konkreettisen yksittaistapauksen tutkintaan,
jolloin kaikki siind tapauksessa huomioon otettavat naktkohdat on
voitu arvioida.

Tiedonsaantioikeudet ja julkinen tehtévé/hallintotehtéavé

Ehdotuksen 3 8:ssa saadetdan tiedusteluvalvontavaliokunnan tie-
donsaantioikeuksista ja ehdotuksen 8 8:ssa tiedusteluvaltuutetun tie-
donsaantioikeuksista.

Ehdotetut tiedonsaantioikeudet eroavat toisistaan siing, etta viran-
omaisten lisaksi valiokunnalla olisi oikeus saada valvontatehtaviensa
hoitamiseksi maksutta tarvitsemansa tiedot julkista tehtdvééa hoitavil-
ta, kun taas valtuutettu saisi ndma tiedot vain julkista hallintotehtavaé
hoitavilta.

Mainittujen kasitteiden keskinéistd suhdetta ja merkityssiséltoa ei ole
analysoitu tarkasti (ks. kasitteistd lahemmin Sarja, Mikko: Kuuluuko
vai eikd kuulu? — Havaintoja oikeusasiamiehen toimivallasta. Oi-
keusasiamies 90 vuotta -juhlakirja, 2010, s. 22—-26). Oikeusasiamie-
hen toimivaltaan kuuluvat kaikki julkista tehtavaa hoitavat yksityiset.
Julkinen hallintotehtavd on aina myds julkinen tehtavd, mutta oi-
keusasiamiehen laillisuusvalvonnassa on kyetty hahmottamaan muu-
tama erikoistapaus, jossa julkista tehtavda hoitavaa yksityista ei ole
pidettava julkista hallintotehtavaa hoitavana.

Kasitykseni mukaan myds tiedusteluvaltuutetun tiedonsaantioikeudet,
samoin kuin oikeus saada selvitys (9 8) ja tarkastusoikeus (10 8) tu-
lee ulottaa kaikkiin julkisiin tehtaviin. Muussa tapauksessa kay esi-
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merkiksi niin, etta tiedusteluvaltuutettu ei voi toimittaa tiedusteluval-
vontavaliokunnan pyytamaa tarkastusta tai tietoja taikka selvitysta,
jos niiden kohteena on julkista tehtavaa (mutta ei julkista hallintoteh-
tavaa) hoitava yksityinen taho.

Kiinnitdn huomiota siihen, etta julkista hallintotehtavaéa hoitavaan so-
velletaan myos hallinnon yleislakeja kuten hallintolakia ja kielilakia.
Edelleen kiinnitdn huomiota perustuslain 124 8§:n edellytyksiin julkisen
hallintotehtavan antamisesta yksityiselle. Perustuslakivaliokunta on
vakiintuneessa kaytannossaan edellyttanyt, etta tallaisten julkista hal-
lintotehtavaéa hoitavien tahojen virka- ja vahingonkorvausvastuusta
saadetaan laissa. Hallituksen esityksen perusteluissa (s. 44) mainitun
Suomen Erillisverkot Oy:n osalta virkavastuusta on séadetty erikseen
julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain 20
8:ssd. Sen sijaan tiedossani ei ole, ettd operaattoreiden (teleyritysten)
osalta olisi perustuslain 124 8:n edellytykset tayttavaa saantelyd. Jos
operaattoreiden katsotaan hoitavan vain julkista tehtdvaa, mutta ei
julkista hallintotehtavaa, talla erottelulla on tiedonsaantioikeuksien ja
valvonnan kannalta ratkaisevan tarked merkitys.

Tiedonsaantioikeutta koskevan 8 8:n perusteluissa (s. 51) on selos-
tettu ns. originator control —periaatetta ja todettu, etté toisen valtion vi-
ranomaisen asettama tiedon luovutus- tai kayttokielto ei voisi rajoittaa
tiedon luovuttamista tiedusteluvaltuutetulle. Perustelujen mukaan tie-
dusteluvaltuutetulla olisi tehtaviensa hoitamiseksi paasy tiedusteluvi-
ranomaisten kansainvaliseen yhteistyohon liittyvaan erityissuojatta-
vaan aineistoon. Pidan naita toteamuksia hyvin tarkeina. Pidan selva-
na, ettd mitkaan mahdolliset rajoitukset eivat voi koskea myosk&an
oikeusasiamiesta, jonka oikeudesta saada kaikki laillisuusvalvontaa
varten tarpeelliset tiedot on erikseen saadetty perustuslain 111 §:ssa.

Tiedusteluvaltuutetun tiedonsaantioikeudet eivat 8 8§:n perusteluiden
(s.52) mukaan kohdistuisi suoraan tuomioistuimiin. Minun on vaikea
nahda, mika voisi olla taman rajoituksen syyna, eika sellaista ole pe-
rusteluissa esitetty.

Tuomioistuimet eivéat kuuluisi tiedusteluvaltuutetun toimivaltaan, min-
k& vuoksi on asianmukaista, etta tiedusteluvaltuutetulla ei olisi oikeut-
ta saada tuomioistuimelta selvitysta (9 8) eikd tehda tarkastusta tuo-
mioistuimeen (10 8). Sen sijaan myo6s tuomioistuinten tulee kuulua
tiedusteluvaltuutetun yleisen tiedonsaantioikeuden piiriin.

Kanteluiden tutkinta

My6s kanteluiden tutkinta (11 8) tiedusteluvaltuutetun toimesta on pe-
rusteltua, koska talldin kantelua kasittelevalla taholla on syvallinen
toimintaympariston tuntemus. Mielestani myds tiedusteluvaltuutetulle
olisi syyta antaa samanlainen harkintavalta kantelun tutkinnassa kuin
oikeusasiamiehelld. Oikeusasiamiehen harkintavalta on ilmaistu
eduskunnan oikeusasiamiehestd annetun lain 3 8:n 2 momentissa
(535/2011), jonka mukaan ”Oikeusasiamies ryhtyy hanelle tehdyn
kantelun johdosta niihin toimenpiteisiin, joihin h&n katsoo olevan ai-
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hetta lain noudattamisen, oikeusturvan tai perus- ja ihmisoikeuksien
toteutumisen kannalta. Asiassa hankitaan oikeusasiamiehen tarpeel-
liseksi katsoma selvitys.”

Vastaavan tyyppinen muotoilu olisi tarpeen myos nyt ehdotetun lain
pykalatasolle, silla ennen lainmuutosta 535/2011 oikeusasiamiehella
ei katsottu olevan harkintavaltaa kantelun tutkinnassa, jos "aihetta
epailld” —edellytys oli tayttynyt.

Todettakoon, etta oikeusasiamieslain 3 8:n 5 momentin nojalla oi-
keusasiamiehelld olisi mahdollisuus harkintansa mukaan siirtda ha-
nelle saapunut kantelu tiedusteluvaltuutetulle.

Lasné&olo-oikeus tuomioistuimessa

Ehdotetussa 14 §:ssa saadettaisiin tiedusteluvaltuutetun lasnaolosta
tuomioistuimessa. Kysymys olisi pykaldehdotuksen mukaan tieduste-
lumenetelmien lupa-asian kasittelysta.

Perustelujen (s. 58) mukaan kysymys olisi lasnaolo-oikeudesta, ei
velvollisuudesta. Lasnéolo-oikeudella turvattaisiin valtuutetun mahdol-
lisuus saada tietoonsa reaaliajassa kaikki tuomioistuinkasittelyssa
olevat seikat. Perusteluissa todetaan, ettd "kaytdnnossé osa lupaha-
kemuksen tueksi esitetyista seikoista annetaan tuomioistuimelle suul-
lisesti”.

Edelleen perusteluissa todetaan, etta

"Tiedusteluvaltuutetun lasnaolo-oikeudessa ei olisi kyse
tuomioistuimen toiminnan valvonnasta. Lasn&olo-oikeus
siséltaisi oikeuden saapua paikalle tuomioistuimen istun-
toon tai oikeuden osallistua paikallaoloa vastaavalla ta-
valla teknista tiedonvalitystapaa kayttaen pidettavaan
tuomioistuinkasittelyyn. L&snaolo-oikeus tarkoittaisi val-
tuutetun oikeutta kuunnella ja katsoa kaikki kasittelyssa
esitettdva aines. Lasnaolo-oikeuteen ei sisaltyisi muita
osallistumisoikeuksia tuomioistuinkasittelyyn kuten oi-
keutta tulla kuulluksi tai esittdd muutoin ndkemyksiaan is-
tunnossa.”

Ensinnakin pidan hyvin ongelmallisena sita, ettd osa lupahakemuk-
sen tueksi esitetyista seikoista annetaan tuomioistuimelle vain suulli-
sesti. Siviili- ja sotilastiedustelua koskevissa ehdotetuissa laeissa on
kunkin tiedustelumenetelmén paattamisesta koskevassa lainkohdas-
sa lueteltu vaatimuksessa ja paatoksessa mainittavat seikat. Perus-
tuslain 21 8:ssé turvattuun oikeudenmukaiseen oikeudenkayntiin kuu-
luu muun ohessa péaatdksen perusteleminen. Ei ole hyvaksyttavaa,
ettd vaatimuksen ja paatoksen perusteet eivat ilmenisi kirjallisesta
vaatimuksesta ja paatoksesta. Mikali tuomioistuimen kyselyoikeuden
perusteella asiassa esitetylle vaatimukselle esitetaan suullisesti lisa-
perusteita, tAméan tulee ilmeté paatoksesta.
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Toiseksi pidan hyvin epéatyydyttavana ja epatarkoituksenmukaisena
sita, etta valtuutetulla ei olisi oikeutta tulla kuulluksi tai esittd& muutoin
nakemyksidan istunnossa. En enemmalti perustele tatd, koska perus-
tuslakivaliokunta on lausunnoissaan PeVL 35/2018 vp (s. 29) ja PeVL
36/2018 vp (s. 34) pitanyt tavallisen lain saatamisjarjestyksen edelly-
tyksena, etta tiedusteluvaltuutetulla on oikeus ilmaista ndkemyksensa
hakemuksesta ennen kuin kardjaoikeus tekee paatoksensa tieduste-
lumenetelmaa koskevassa lupa-asiassa. Pidan selvana, etta tahan on
tarkoitettu siséaltyvan myos kyselyoikeus.

Ehdotettu 14 8 on muotoiltu lupa-asiaa koskevaksi, mutta pidan sel-
vana, etté tiedusteluvaltuutetulla tulee lupa-asian kasittelyn liséksi olla
oikeus osallistua ehdotettujen poliisilain 5 a luvun 47 8:n 2 momentin
ja sotilastiedustelulain 86 §:n 6 momentin mukaisiin menetelman kay-
tosta ilmoittamisen lykkdamista tai kokonaan ilmoittamatta jattamista
koskeviin tuomioistuinkasittelyihin.

Tiedustelumenetelman kéyton keskeyttdminen tai lopettaminen

Pidan lakiehdotuksen 15 §:ssa saadettya tiedusteluvaltuutetun toimi-
valtaa tarkedna. Sen sijaan pidan epatyydyttavana sita, ettd tuomiois-
tuimen lupaan perustuvan tiedusteltumenetelman kaytén keskeytta-
mista tai lopettamista koskevasta tiedusteluvaltuutetun valiaikaista
maaraysta koskevasta tuomioistuimen paatoksestd ei saisi tehda
kantelua hovioikeuteen (HE s. 61). Koska naissa tilanteissa voi olla
kysymys tarkeista ja vaikeista linjanvedoista, mielestani seka tiedus-
teluvaltuutetulla etta tiedusteluviranomaisella pitéisi olla mahdollisuus
saattaa asia kanteluteitse hovioikeuden ja viime kadessa korkeimman
oikeuden arvioitavaksi.

Perustuslakivaliokunta on tiedustelulakeja koskevissa lausunnoissaan
edellyttanyt sdéntelya siitd, kuka voi tehda kantelun lupa-asioissa an-
netuista paatoksistd, ja liséksi tiedusteluvaltuutetulle tulisi saataa oi-
keus kannella kardjaoikeuden paatoksista hovioikeuteen. Valiokun-
nan mukaan taman oikeuden tulisi koskea tiedustelutoimenpiteita,
niistd ilmoittamisen lykkaamista ja ilmoituksen tekematta jattamista.
Edella mainitsemani puute sen sijaan koskee valvontalaissa saadet-
tya tiedustelumenetelméan kayton keskeyttamista tai lopettamista.

Il TIEDUSTELUVALTUUTETTU
Nimittdminen

Ehdotetun 6 §:n mukaan tiedusteluvaltuutetun nimittaisi enintéaan vii-
deksi vuodeksi valtioneuvosto. Ehdotettua nimitysmenettelyda on pe-
rusteltu yksinomaan silla, ettd jarjestely vastaisi muiden erityisvaltuu-
tettujen kuten yhdenvertaisuusvaltuutetun nimittamista ja olisi siten
“yleisten Iahtokohtien mukainen” (s. 47).

Totean, ettd nimittavalla taholla on merkitystad valvovan viranomaisen
riippumattomuuden kannalta. Ehdotuksen mukaan valtioneuvosto ni-
mittaisi tiedusteluvaltuutetun. Ehdotettujen tiedustelulakien mukaan
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valtioneuvosto olisi se keskeinen taho ja toimija, jonka puolesta siviili-
ja sotilastiedustelua harjoitettaisiin ja jolle naista toiminnoista raportoi-
taisiin. Suojelupoliisi on sisdministerion alainen toimija ja suojelupoliisi
raportoisi suoraan sisaministeriolle ja valtioneuvostolle. Vastaavasti
puolustusministerion alainen paaesikunta raportoisi ministeridlle ja
suorittaisi puolustusministerion ja ylimman valtiojohdon edellyttamia
tiedustelutehtavia.

Tilanne, jossa tiedustelutietoa ensisijaisesti kayttava taho voisi suo-
raan valita sen henkilon, joka tulee valvomaan nimittavan viranomai-
sen itsensd paattdmia tai ainakin sen puolesta tehtavaé tiedustelu-
toimintaa, on ongelmallinen valvojan riippumattomuuden kannalta.
Nimittava taho paattaa myos tiedusteluvaltuutetun erottamisesta.

Totean, etta muiden valtioneuvoston nimittamien erityisvaltuutettujen
osalta riippumattomuusvaatimus juuri valtioneuvostoon nahden ei ole
vastaavalla tavalla korostunut. Tiedusteluvaltuutetun riippumatto-
muusongelmaa korostaisi edelleen se, etta tiedusteluvaltuutettu nimi-
tettaisiin maaraajaksi.

Mielestani tiedusteluvaltuutetun viran pitdisi olla joko vakinainen, tai
nimittavan tahon tulisi olla muu kuin valtioneuvosto (tai muukaan
ylimp&aan valtiojohtoon kuuluva taho).

Eras mahdollisuus olisi, etté tietosuojavaltuutettu nimittaisi tiedustelu-
valtuutetun sellaisessa menettelyssa, ettd ennen nimittamispaatosta
hanen tulisi hankkia eduskunnan tiedusteluvalvontavaliokunnan kan-
nanotto. TAma vastaisi oikeusasiamiehen kanslian yhteydessa toimi-
van ihmisoikeuskeskuksen johtajan nimittamismenettelya. Johtajan
nimittdd oikeusasiamies saatuaan perustuslakivaliokunnan kannan-
oton. Paitsi tiedusteluvaltuutetun riippumattomuuden, myds viran ar-
vovaltaan ja tehtavien luonteeseen liittyvista syista pidan tarkeana, et-
ta eduskunta olisi kytketty nimittamismenettelyyn. Myds siina tapauk-
sessa, etta nimittavaksi tahoksi jaisi valtioneuvosto, tiedusteluvalvon-
tavaliokunnan kytkeminen nimittdmismenettelyyn lieventaisi siihen liit-
tyvid ongelmia (ks. myos alussa mainitun Venetsian komission raport-
ti kohdat 34 ja 228).

Mielestani nimittavaa tahoa ja nimittamismenettelya tulisi viela harki-
ta, ettei tiedusteluvaltuutetun tehtavaan jaa riippumattomuutta vaa-
rantavaa valuvikaa. Pidan tata erittain tarkeana, silla tiedusteluvaltuu-
tettu voi tehtdvassaan joutua puuttumaan ylimman valtiojohdon toi-
meksiantoihin. Esimerkiksi ehdotetun sotilastiedustelulain mukainen
tiedustelutehtava voi perustua tasavallan presidentin, valtioneuvoston
kanslian, ulkoasiainministerion tai puolustusministerién esittamaan
tietopyyntdon, ja tiedusteluvaltuutettu voi joutua keskeyttamaan tahan
tiedustelutehtavaan perustuvien tiedustelumenetelmien kayton.

Totean jo nyt, ettd tiedusteluvaltuutettu ei voi olla tiedusteluviran-
omaisen palveluksesta virkavapaalla oleva virkamies. Jos tiedustelu-
valtuutetun virka olisi vakituisesti taytettava, myds mainitut voisivat
tulla nimitetyksi (vaikka se ei olisi ihanteellinen ratkaisu siltd kannalta,
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onko valvonta luottamusta heréttavad). Riippumattomuuden liséksi
tamakin puoltaisi vakinaista virkasuhdetta, silla tiedusteluvaltuutetulta
edellytettavdd osaamista ei juuri l0ytyne tiedusteluviranomaisten ja
salaista tiedonhankintaa tekevien viranomaisten ulkopuolelta.

Perustuslakivaliokunnan tulisi arvioida, takaako ehdotettu saantely
tiedusteluvaltuutetun nimittamisesta tiedusteluvaltuutetulta vaaditta-
van riippumattomuuden.

Se, ettd tiedusteluvaltuutetulle esitetddn toimivaltaa suoraan nimittaa
ja ottaa oma henkilokuntansa, on valvonnan riippumattomuuden kan-
nalta valttamatonta.

Henkilbsto ja voimavarat

Tiedusteluvaltuutetusta ehdotetaan toimivaltuuksiltaan ja asemaltaan
vahvaa mutta resursseiltaan heikkoa toimijaa. N&in olisi siitd huoli-
matta, ettd sen tehtavana olisi valvoa periaatteelliselta merkityksel-
tdan niin huomattavien toimivaltuuksien kayttoa, ettei niista voitu saa-
taa perustuslakia muuttamatta.

Valtuutetun lisaksi toimintoa hoitaisi kaksi paatoimista asiantuntijavir-
kamiestd. Toimintamaararahojen vuosittainen taso olisi 350 000 eu-
roa, minka liséksi tulisivat tietohallintokulut. Kertaluonteisesti tietojar-
jestelméinvestointeihin on arvioitu kuluvan 100 000 euroa. Valvonnan
kokonaisuudessa on otettava huomioon myds ehdotetun tiedustelu-
valvontavaliokunnan resurssit ja yhteistyo tiedusteluvaltuutetun kans-
sa.

Tiedustelutoiminnan valvonnan tulee olla jatkuvaa, yksityiskohtaista ja
operatiivista (ks. vaatimuksesta EIT:n tapauksissa Klass ym. v. Saksa
(1978), kohta 55 ja Liberty ym. v. Yhdistynyt kuningaskunta (2008),
kohdat 68—69). Reaaliaikainen valvonta korostuisi erityisesti tietolii-
kennetiedustelussa. Valvojan tulisi voida valvoa tehokkaasti kaikkia
tiedustelutoiminnan ulottuvuuksia kulloinkin kyseeseen tulevan tie-
dustelutiedon hankintametodista riippumatta. Valvoa tulee muun mu-
assa tiedon keruutapojen laillisuutta, tiedon kasittelyn, sailyttdmisen
ja edelleen jakamisen laillisuutta, tiedusteluviranomaisten kansainva-
lisen yhteistyodn ja tiedusteluviranomaisten valisten yhteistydsopimus-
ten laillisuutta, suhteellisuus- ja kayttdtarkoitussidonnaisuuden peri-
aatteiden noudattamista, tiedon havittamista ja toimenpiteista ilmoit-
tamista kohteille. Operatiivinen valvonta olisi taysiaikaista, yksityis-
kohtaista, aikaa vievaa ja haastavaa tyota. Tiedusteluvaltuutetun hoi-
dettavaksi tulisi myds aivan uuden tyyppisia asioita kuten tiedustelu-
menetelman kayton keskeyttdmisesta paattaminen ja/tai asiaa koske-
vien véliaikaismaaraysten antaminen ja niiden tuomioistuinkasittelyyn
osallistuminen. Lisdksi tiedusteluvaltuutettu kasittelisi kanteluita ja
tutkimispyynt6ja, hénen tulisi tehda tarpeelliseksi katsomiaan kehit-
tamisehdotuksia erityisesti perus- ja ihmisoikeuksien toteuttamisen
turvaamiseksi ja oikeusturvan edistdmiseksi ja toimittaa vuosikerto-
mus.
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Naiden lisaksi on otettava huomioon tiedusteluvaltuutetun yhteistyo
tiedusteluvalvontavaliokunnan kanssa ja sen pyytamien tietojen ja
selvitysten hankkiminen ja tarkastusten tekeminen seka kertomusten
laatiminen. Esityksen perusteluissa on viitattu myds mahdolliseen tie-
dusteluvaltuutetun toiminnon péaivystys- tai varallaolojarjestelmaan.

Perustuslakivaliokunta on tiedustelulakeja koskevissa lausunnoissaan
tahdentanyt tiedustelutoiminnan valvonnan poikkeuksellista merkitys-
ta niin siviili- (PeVL 35/2018 vp, s. 13 ja 31) kuin sotilastiedustelussa
(PeVL 36/2018 vp, s. 14 ja 35). Valiokunnan kasityksen mukaan tie-
dustelulakien sdataminen edellyttdda, ettd samanaikaisesti turvataan
tiedustelun tehokas valvonta. Valiokunnan mielesta ilman tehokasta
valvontaa ei viranomaisille voida antaa niin pitkalle perusoikeuksiin
puuttuvia toimivaltuuksia kuin hallituksen esityksissa ehdotetaan.

Pidan nyt ehdotettua voimavaratasoa selvasti lilan pienena tieduste-
luvaltuutetulle ehdotettujen tehtavien laajuuteen ja merkittavyyteen
nahden.

Ehdotetun kokoinen henkilostd olisi myds haavoittuva esimerkiksi
poissaolojen ja henkilovaihdosten varalta. Valvovan viranomaisen
henkilostossa tulee nahdakseni olla edustettuna korkeaa seké oikeu-
dellista ettd teknista asiantuntemusta. En nae, ettd toiminnan riittava
turvaaminen ja asiantuntemuksen kattavuus on mahdollista saavuttaa
kahden asiantuntijan ja yhden assistentin henkilostoresurssilla.

Perustuslakivaliokunnan olisi arvioitava, voidaanko valiokunnan ko-
rostamaan tehokkaaseen valvontaan paastd ehdotetun kokoisella
henkilostolla.

IV TIEDUSTELULAINSAADANNON VOIMAANTULO
Pidan selvana, etta siviili- ja sotilastiedustelulait voivat tulla voimaan
vasta kun tiedustelutoiminnan valvonta on toimintavalmis. Kiinnitan

huomiota siihen, etta varsinkin tiedusteluvaltuutetun toiminnan kayn-
nistaminen vie aikaa.

Oikeusasiamies Petri Jaaskelainen

Asiakirja on hyvaksytty sahkoisesti asianhallintajarjestelmassa



