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Lausunto valtioneuvoston jatkokirjelmasta ehdotuksista
asetukseksi ja direktiiviksi lainvalvontaviranomaisten ra-
jat ylittavasta paasysta sahkoiseen todistusaineistoon

Liilkenne- ja viestintavaliokunta on pyytanyt Viestintavirastolta lausuntoa
valtioneuvoston jatkokirjelmasta, joka koskee ehdotuksia Euroopan parla-
mentin ja neuvoston asetukseksi ja direktiiviksi lainvalvontaviranomaisten
rajat ylittdvasta paasysta sahkdiseen todistusaineistoon (ns. e-Evidence-
asetus ja -direktiivi).

Viestintévirasto on antanut valiokunnalle lausunnon® samaa sdaddshanketta
koskevasta valtioneuvoston kirjelmasta U 33/2018 vp valmistelun aikai-
semmassa vaiheessa. Osaa niista seikoista, joihin Viestintavirastonkin lau-
sunnossa Kiinnitettiin huomiota, on sdaddsehdotusten jatkovalmistelussa
kiitettavasti parannettu.

Jatkokirjelmassa Suomen kannaksi esitetdan, ettéa Suomi voi hyvaksya
neuvoston yleisnakemyksen asetusehdotuksesta pohjaksi Euroopan parla-
mentin kanssa kaytdvia neuvotteluja varten edellyttden, etta saantely pal-
veluntarjoajille osoitetuista tehtdvistd ja asemasta muuttuu merkittavalla
tavalla alkuperdisessa ehdotuksessa saannellysta. Kirjelman mukaan olen-
naista on, ettd ainakin luottamuksellisen viestinndn suojan kannalta merkit-
tavimpiin tietoihin kohdistuvat tiedon luovuttamista koskevat maaraykset,
jotka koskevat muuta kuin maarayksenantajavaltiossa asuvaa henkilda,
voitaisiin arvioida palveluntarjoajan sijaintivaltion viranomaisten toimesta.

Viestintavirasto kannattaa edelleen palveluntarjoajan sijaintivaltion viran-
omaisten tehokasta kytkemista tiedon luovutusta koskevien maardysten
toimeenpanon oikeudelliseen arviointiin. Vastaavasti palveluntarjoajille ase-
tettavaa harkintavaltaa on syyta rajoittaa. Tama on tarkeda etenkin luot-
tamuksellisen viestinnan suojan kannalta keskeisimpiin tietoryhmiin, kuten
sisélté- ja vélitystietoihin?, kohdistuvien esittdmismaaraysten arvioinnissa.

! Lausunto dnro 933/04/2018, 3.9.2018.

2 Asetusehdotuksessa vadlitystietoja vastannevat Idhinna liikennetiedot (transactional data), mutta jossain
maarin mahdollisesti myods osa tilaajatiedoista (subscriber data). Valitystietojen on perinteisesti katsottu
kuuluvan PL 10.2 §:ssa turvatun luottamuksellisen viestin salaisuuden reuna-alueelle viestin sisallén olles-
sa suojan ydinalueella. Valitystietojen merkitysta on kuitenkin arvioitu uudella tavalla perustuslakivalio-
kunnan lausunnossa PeVL 18/2014 vp (s. 6), jossa todetaan, etta "Kdytanndssa sahkodisen viestinnan
kayttoon liittyvat tunnistamistiedot seka mahdollisuus niiden kokoamiseen ja yhdistamiseen voivat kuiten-
kin olla yksityiselaman suojan nakdkulmasta siind maarin ongelmallisia, etta kategorinen erottelu suojan
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Niin ikaan Viestintavirasto pitdd huomattavan tarkeana sita valtioneuvoston
kirjelmassakin mainittua kantaa, etta saantelyn ei tule johtaa siihen, etta
toisen jasenvaltion lainvalvontaviranomaisilla olisi mahdollisuus saada
suomalaisten yksityiselaman ja viestinnan luottamuksellisuuden piiriin kuu-
luvia tietoja silloin, kun se ei ole Suomen perustuslain tai Euroopan unionin
perusoikeuskirjan mukaan sallittua.

Talta osin on jatkovalmistelussa syyta kiinnittaa huomiota myds esi-
merkiksi toimivaltaisia viranomaisia koskevaan artiklaan 4, johon on
jatkokirjelman mukaan lisatty saannokset poikkeuksesta vahvistus-
menettelyyn kiiretilanteessa. Esittamismaddrayksen voisi alkuperaisen
ehdotuksen mukaan antaa toimivaltainen tutkintaviranomainen ja sen
vahvistaisi madarayksen antavan jasenvaltion tuomari, tuomioistuin tai
tutkintatuomari (tai tilaaja- ja verkkoyhteystietojen tapauksessa syyt-
tdja) tarkistettuaan, ettd madrays tayttaa sille asetetut edellytykset.

Vahvistusmenettelyyn tehtavien poikkeusten osalta on varmistettava,
ettei ulkomainen tutkintaviranomainen voi saada Suomessa palvelun-
tarjoajilta luottamuksellisen viestin suojan alaan kuuluvaa tietoa ilman
saadettya vahvistusmenettelya tilanteessa, jossa kansallisen lain mu-
kaan toimittaessa vaaditaan tuomioistuimen paatés. Kiiretilanne tulisi
myds maaritella ja tulisi olla selvda, miké on sen suhde 2 artiklan 15
kohdassa maariteltyihin hatatapauksiin.

Valtioneuvoston jatkokirjelman mukaan maarayksen toimittamista koskevia
8 ja 9 artiklaa on muutettu edellyttamalld, ettd maarayksia koskeva lomake
olisi toimitettava tavalla, joka on turvallinen ja luotettava. Asetuksen jatko-
valmistelussa olisi syyta harkita saman maininnan lisdamistd myds esitta-
mismaarayksen perusteella luovutettavien tietojen toimittamiseen etenkin,
kun on kyse luottamuksellisen viestinnan suojan alaan kuuluvista sisalt6é- ja
valitystiedoista.

Jatkokirjelmassa todetaan, etta puheenjohtaja on ilmoittanut harkitsevansa
asetusehdotuksen 2 artiklan mukaisen palveluntarjoajan maaritelman sisal-
tda. Viestintavirasto kannattaa vahvasti palveluntarjoajan maaritelman tar-
kentamista®. Kyseinen maéaritelmé on hyvin keskeinen varsinkin asetuksen
etta siihen liittyvan direktiivin soveltamisessa. Asetuksen ollessa jasenvalti-
oissa suoraan sovellettavaa lainsaadant6éa, tulee siina kaytettyjen maari-
telmien olla niin selkeitd, etta niita tulkitaan jasenmaissa yhdenmukaisesti.

Viestintavirasto kiinnittaa vield huomiota asetusehdotuksen mukaisen esit-
tamismaarayksen toimeenpanoaikaan erityisesti hatatapauksissa (9 artiklan
2 kohta). Esittamispyynndn vastaanottajan on toimitettava pyydetyt tiedot
(2 artiklan 15 kohdassa maaritellyissa) hatatapauksissa "ilman aiheetonta
viivytysta 6 tunnin kuluessa". Tama ehdotettu kuuden tunnin maaraaika ai-
heuttaa uudenlaista jatkuvaa ja ymparivuorokautista pdivystystarvetta se-
ka palveluntarjoajille etta niille palveluntarjoajan sijaintimaan viranomaisil-
le, joille mahdollisesti ja toivottavasti tulee rooli asetuksen nojalla tehtavien
maaraysten oikeudellisessa arvioinnissa. Tama seikka on syyta ottaa huo-
mioon arvioitaessa asetuksen vaikutuksia.

reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitettdva myos rajoitus-
ten merkittavyyteen."

3 Na&in on erityisesti asetusehdotuksen 2 artiklan 3 kohdan b alakohdan osalta. Sen mukaan palveluntarjo-
ajia olisivat "tietoyhteiskunnan palvelut, sellaisina kuin ne on maaritelty Euroopan parlamentin ja neuvos-

ton direktiivin (EU) 2015/153544 1 artiklan 1 kohdan b alakohdassa, joissa tietojen tallentaminen on olen-
nainen osa kayttajalle tarjottavaa palvelua, mukaan lukien verkkoyhteisot, verkossa toimivat markkinapai-
kat, jotka helpottavat kayttdjiensa valisia transaktioita, seka muut verkkoisannéintipalvelut".



