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Lausunto

Eduskunnan perustuslakivaliokunnalle

Asia: HE 167/2018 vp Hallituksen esitys eduskunnalle laiksi pankki- ja maksutilien valvon-
tajirjestelmastd ja erdiksi sithen liittyviksi laeiksi

Perustuslakivaliokunnan pyytimana asiantuntijalausuntona esitdn kunnioittavasti seuraavan.

Valtiosiintoéoikeudellisen arvion kohde

Hallituksen esityksessd ehdotetaan sdddettdviksi laki pankki- ja maksutilien valvontajirjestel-
miistd, joka muodostuu tiedonhakujirjestelmisti ja rekisteristd. Lain tarkoituksena on edistda
viranomaisten sdhkoéistd tiedonsaantia pankki- ja maksutileistd. Lisdksi esityksessd ehdotetaan
muutettavaksi rahanpesun ja terrorismin rahoittamisen estdmisestd annettua lakia, Finanssi-
valvonnasta annettua lakia, Finanssivalvonnan valvontamaksusta annettua lakia ja rahanpe-
sun selvittelykeskuksesta annettua lakia. Pddosin ehdotetuilla uudistuksilla pantaisiin tiytin-
t66n rahanpesun ja terrorismin rahoittamisen estimistd koskeva Euroopan parlamentin ja
neuvoston direktiivi.

Hallituksen esitykseen sisiltyy laajahkot sdatimisjérjestysperustelut, joissa selostettu lahinna
perustuslain 10 §:ssd turvatun yksityiselimin ja henkilétietojen suojan seki perustuslain 18
§:ssd tarkoitettuun elinkeinovapauden ja perustuslain 21 §:ssd sdddetyn oikeusturvan sisaltoa.
Lisdksi sddtimisjarjestysperusteluissa on tarkasteltu perustuslain 80 §:n alaan kuuluvien méi-
rdyksenantovaltuuksia sekd hallinnollisia seuraamuksia koskevia valtiosddntboikeudellisia
vaatimuksia. Vaikka sddtdmisjirjestysperustelut ovat sindnsi laajahkot, niissi kasitellddn var-
sin vihin hallituksen esitykseen siséltyvien sddnnésehdotusten suhdetta mainittuihin perus-
tuslainkohtiin.

Hallituksen esityksen periaatteellisesti merkittivin valtiosddntéoikeudellinen kysymys liittyy
ennen muuta henkilStietojen ja yksityiselimin suojaan. Esitykseen sisdltyvissi 1. lakiehdo-
tuksessa ehdotetaan nimittdin sdddettiviksi pankki- ja maksutilien valvontajitjestelmast,
joka muodostuu pankki- ja maksutilien tiedonhakujirjestelmaisti ja pankki- ja maksutilirekis-
teristd. Tiedonhakujirjestelmi mahdollistaa henkilétietojen ja pankkisalaisuuden piiriin kuu-
luvien varallisuustietojen luovuttamisen sidhkoisesti luottolaitoksilta laissa mairiteltdville vi-
ranomaisille ndiden lakisddteistd tehtdvid varten.

Keskityn lausunnossani arvioimaan erityisesti timén sddntelyn valtiosddntéoikeudellista mer-
kitystd. Esitin kuitenkin ensin huomion tavasta, jolla hallituksen esityksessd on selostettu
kansallisen liikkkumavaran alaa.



Kansallisen litkkumavaran ala

Sdintely liittyy kokonaisuuteen, jolla on hallituksen esityksen mukaan tarkoitus panna ”pii-
osin” tiytint66n rahanpesun ja terrorismin rahoittamisen estimisti koskeva Euroopan par-
lamentin ja neuvoston direktiivi. Esitys jattdd kuitenkin jossain mairin epédselviksi sen, missd
miirin ehdotettu sddntely perustuu direktiiviin, miltd osin kyseinen direktiivi jttdd kansallista
litkkumavaraa, ja miltd osin kysymys on puhtaasti kansallisiin tarpeisiin perustuvasta sddnte-
lystd. Perustuslakivaliokunta on toisaalta timin tyyppisessd sddntely-yhteydessd toistuvasti
painottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta merkitykselli-
sen sadntelyn osalta syytd tehdi selkoa kansallisen liikkumavaran alasta (PeVL 29/2018 vp,
PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s.
4). Nyt tillaista selvitysti ei nihdikseni ole tehty vaan hallituksen esityksessd kuvataan koo-
tusta ikddn kuin kddnteisesti niitd direktiivin sddnnoksia, jotka eivit edellytd muutoksia kan-
salliseen lainsdddint66n. Ndhdiksent perustuslakivaliokunnan tulisikin vaatia valtiovarainmi-
nisteriétd toimittamaan vihintddnkin perusoikeuksien kannalta relevantin sddntelyn osalta
erillisen selvityksen implementoitavan direktiivin edellyttimistd muutoksista kansalliseen
sddntelyyn, direktiiviin sisdltyvistd kansallisesta liikkumavarasta sekd sddntelystd, joka petus-
tuu puhtaasti kansallisiin ratkaisuihin.

Yksityiseliman ja henkilotietojen suoja

Hallituksen esitys
Hallituksen esitykseen siséltyvissd 1 lakiehdotuksessa sdddettdisiin pankki- ja maksutilien val-
vontajirjestelmistd, joka muodostuu pankki- ja maksutilien tiedonhakujirjestelmistd ja
pankki- ja maksutilirekisteristd. Lain tarkoituksena on 1 §:n mukaan edistid viranomaisten
sihkoistd tiedonsaantia pankki- ja maksutileistd seki tehostaa viranomaisten tiedustelujen oi-
keaa kohdentumista. Oikeus tietojensaantiin tiedonhakujirjestelmisti olisi 1 lakiehdotuksen
3 §:n nojalla Verohallinnolla, Tullilla, ulosottovirastolla, rahanpesulaissa tarkoitetuilla toimi-
valtaisilla viranomaisilla ja asianajajayhdistykselld, rahanpesun selvittelykeskuksella, poliisilla
ja Rajavartiolaitoksella, Kansanelikelaitoksella, Finanssivalvonnalla ja konkurssiasiamiehen
toimistolla. Tiedonhakujirjestelmidi koskevat perussidnnékset mukaan lukien sddnndkset jr-
jestelmistd luovutettavista tiedoista sisiltyvit 4 §:ddn. Tiedonhakujirjestelmin kautta luovu-
tetaan toimivaltaiselle viranomaiselle salassapitosddnndsten ja muiden tiedon saantia koske-
vien rajoitusten estimittd muun muassa tilitapahtumatiedot vihintddn edeltiviltd kolmelta
vuodelta, mukaan lukien tiedot tilitapahtumista vihintidn edeltiviltd kolmelta vuodelta:

a) pyydetyn jakson alku- ja loppusaldo;

b) arkistointitunnus tai muu yksil6ivi tunniste;

¢) paivimairi ja kellonaika;

d) tapahtumatyyppi;

¢) summa tilivaluutassa;

f) lihtevien maksujen vastaanottajan tilinumero ja nimi;

@) saapuvien maksujen lihettdjin tilinumero ja nimi;

h) maksun viesti ja viitenumero;

Esityksen perustelujen valossa hallituksen esityksen tarkoituksena on ilmeisesti tiltd osin
panna tiytint66n rahanpesudirektiivin 32 a artikla, jossa sdddetddn EU:n jdsenvaltioille vel-
vollisuus ottaa kidytt66n keskitettyjd automatisoituja mekanismeja, kuten keskitettyja rekiste-
reitd tai keskitettyjd sahkoisid tietojenhakujirjestelmis, joiden avulla voidaan ajallaan tunnistaa
mikd tahansa luonnollinen henkil$ tai oikeushenkild, joka on niiden alueella toimivassa



luottolaitoksessa olevan IBAN-tunnisteisen maksutilin ja pankkitilin seki tallelokeron haltija
tai jolla on mairdysvalta tillaiseen tiliin tai tallelokeroon. Nihddkseni on kuitenkin varsin
epaselvdd, missd médrin direktiivi edellyttdd tilitietojen luovuttamista néin laaja-alaisesti. Esi-
tykseen sisdltyvien 4 §:n yksityiskohtaisten perustelujen valossa piinvastoin todetaan, etti ti-
litapahtumia koskevien tietojen kerddminen olisi kansallinen poikkeus ja tietomassa olisi di-
rektiivin vihimmadistietovaatimuksia suurempi. Ndhdakseni my6skin esimerkiksi Kansaneld-
kelaitokselle 3 §:n 1 momentin 7 kohdassa sdddettivd oikeus saada tietoja pankki- ja maksu-
tilien valvontajirjestelmisti jo hakemuksen kisittelyvaiheessa hakemuksen perusteella on
luonteeltaan puhtaasti kansallinen ratkaisu. Ainakaan hallituksen esitykseen ei nihdakseni si-
silly mainintoja Kansaneldkelaitoksen tiedonsaantioikeuksin perustumisesta unionioikeudel-
lisiin velvoitteisiin.

Arvio

Perustuslakivaliokunta on aiemmin arvioinut kansanelikelaitoksen pankkisalaisuuden piiriin
kuuluvia tiedonsaantioikeuksia lausunnossaan PeVL 14/2002 vp. Tuolloisessa lausunnossaan
valiokunta ei pitinyt tiedonsaantioikeuksia sindllidn ongelmallisena, vaan vaati sddntelyyn ld-
hinnd pienehkéjd tarkennuksia. Nyt tarkasteltavana oleva ehdotus ei kuitenkaan tdysin rin-
nastu valiokunnan tuolloin tarkastelemaan tilanteeseen. Tietojensaannin edellytyksend ensin-
nikin oli, ettei riittdvid tietoja ja selvityksid saada muutoin ja on perusteltua syytd epailld etuu-
den hakijan tai saajan antamien tietojen riittdvyyttd tai luotettavuutta. Ehdotettu sddntely vas-
tasi myGs aiemmin perustuslakivaliokunnan myétivaikutuksella (PeVL 7/2000 vp, s. 4/1 ja
PeVL 7a/2000 vp, s. 3/11) sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain
vastaavaa tiedonsaantia koskevaa sddntelyd mm. sen osalta, ettd tietopyyntd on tehtivi kirjal-
lisesti ja ettd ennen pyynndn esittdmistd hakijalle tai saajalle on annettava tieto tistd. Ndiden
seikkojen vuoksi valiokunta katsoi, ettd edelld mainitut ehdotukset eivit vaikuta kyseisten
lakiehdotusten kisittelyjirjestykseen. Edelleen valiokunta totesi, ettei se ole pitinyt pankki-
salaisuutta yksityiselimin ydinalueeseen kuuluvana seikkana (PeVL 14/2002 vp, PeVL
7/2000 vp, s. 4/1).

Hallituksen 1 lakiehdotuksen 4 {:ssd tarkoitetusta tiedonhakujirjestelmistd tiedot olisi kui-
tenkin vilitettdva valittOmisti ja salassapitosddnndsten estimitti. Edellytys tiedon luovutta-
misesta vilittomasti tarkoittaisi esityksen perustelujen mukaan siti, ettd tiedot pystyttdisiin
luovuttamaan teknisen yhteyden kautta heti, kun tietopyynt6 on tullut ja tiedot on sihkéisesti
kerdtty. Sddntely el ndyttiisi tiltdkddn osin perustuvan viidennen rahanpesudirektiivin vaati-
muksiin, koska 4 §:n yksityiskohtaisissa perusteluissa ilmoitetun tiedon mukaan viidennen
rahanpesudirektiivin 32 a artiklan 2 kohdassa edellytetddn ainoastaan, ettd artiklassa tarkoite-
tut tiedot ovat “vilittomasti rahanpesun selvittelykeskuksen kiytettivissi”. Kaytdnnossi vi-
ranomaisella olisi siten vilitdn péddsy pankkisalaisuuden piiriin kuuluviin tilitietoihin ilman
ettd esimerkiksi pankki- ja maksutilien tiedonhakujirjestelmad yllapitivilld luottolaitoksella
olisi mahdollisuutta arvioida tehtyjen pyynt6jen laillisuutta.

Yksityiseldmin suojan kannalta on my0s erityisen merkityksellistd, ettd tiedonhakujirjestel-
mistd luovutettavat tiedot sisiltdisivit varsin pitkaltd ajalta hyvin yksityiskohtaiset tilitapah-
tumatiedot. Ndhdidkseni yksityiskohtaiset tilitapahtumatiedot voidaan oikeudellisesti rinnas-
taa sellaisiin tunnistamistietoihin. Vaikka siis pankkisalaisuuden piiriin kuuluvien tietojen on
perinteisesti katsottu kuuluvan yksityiseldimin suojan ydinalueelle vastaavaan tapaan kuin
tunnistamistietojen katsottiin aiemmin kuuluvan luottamuksellisen viestin salaisuuden reuna-
alueelle (ks. vastaavasti PeVL 18/2014 vp), kiytinnossi ehdotetun laajuinen tilitapahtuma-
tietojen kerddminen ja mahdollisuus niiden kokoamiseen ja yhdistimiseen voivat kuitenkin



olla yksityiselimin suojan ndkékulmasta siind méidrin ongelmallisia, ettd kategorinen erottelu
suojan reuna- ja ydinalueeseen ei ole perusteltua, vaan huomiota on yleisemmin kiinnitettdva
my6s rajoitusten merkittivyyteen. (ks. analogisesti tunnistamistiedoista PeVL 18/2014 vp).
Tunnistamistietojen osalta EU-tuomioistuin on pddtynyt vastaavaan kantaan mm. Tele2 &
Watson -tapauksessa (yhdistetyt asiat C-203/15 ja C-698/15) jossa se totesi (ks. k. 99), ettd
’|Liikenne ja paikka]tietojen kokonaisuus voi mahdollistaa hyvin tarkkojen padtelmien teke-
misen niiden henkilSiden, joiden tietoja on siilytetty, yksityiselimistd, kuten eliméintavoista,
vakituisista tai viliaikaisista oleskelupaikoista, paivittdisestd tai muusta liikkumisesta, tekemi-
sestd sekd niiden henkil6iden sosiaalisista suhteista ja heiddn sosiaalisesta ymparistostddn (ks.
analogisesti direktiivin 2006/24 osalta Digital Rights -tuomio, 27 kohta). Samalla EUT ko-
rosti, ettd nididen tietojen perusteella voidaan laatia asianomaisten henkiléiden profiili, joka
on yksityiseldimin kunnioittamista koskevan oikeuden kannalta aivan yhtd arkaluonteista tie-
toa kuin itse viestinnin sisalto.

Nihdikseni ehdotettu tiedonhakujirjestelméd koskeva sddntely merkitsee hyvin syville kéy-
vid puuttumista yksityiselimén suojaa. Piddn perusteltuna lihtei siitd, ettd kysymys on arka-
luonteisten tietojen kisittelystd. Tillaisten tietojen kisittelyn sallimisen on valiokunnan kay-
tinndssd katsottu koskevan yksityiselimiddn kuuluvan henkilStietojen suojan ydintd (PeVL
37/2013 vp, s. 2/1), minki johdosta esimerkiksi tallaisia tietoja sisiltavien rekisterien perus-
tamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyviksytti-
vyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4—5 ja esimerkiksi PeVL
21/2012 vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp). Asiaa koskevaa doktriinia kokoa-
vassa lausunnossa PeVL 14/2018 vp valiokunta toteaa edelleen seuraavasti:

”Valiokunta on antanut merkitystd luovutettavien tietojen luonteelle arka-
luonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista salassapi-
tovelvollisuuden estimittd koskevan siddntelyn kattavuutta, tdsmillisyyttd ja

sisdltod (ks. esim. PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kisittelyn ai-
heuttamia uhkia. Valiokunnan mielesté arkaluonteisia tietoja sisdltiviin laajoi-
hin tietokantoihin liittyy tietoturvaan ja tietojen vddrinkédyttoon liittyvid vaka-
via riskejd, jotka voivat viime kiddessd muodostaa uhan henkilén identiteetille
(PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). My6s EU:n yleisen tieto-
suoja-asetuksen johdantokappaleessa 51 painotetaan, ettd asetuksen 9 artik-
lassa tarkoitettuja erityisid henkilGtietoja, jotka ovat erityisen arkaluonteisia
perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti,
koska niiden kisittelyn asiayhteys voisi aiheuttaa huomattavia riskejd perusoi-
keuksille ja -vapauksille. Valiokunta on timin johdosta kiinnittinyt erityisti
huomiota sithen, ettd arkaluonteisten tietojen kisittely on syyti rajata tismal-
lisilld ja tarkkarajaisilla sddnnoksilld vain vilttimittémiddn (ks. esim. PeVL

3/2017 vp, s. 5).

Kisitykseni mukaan esityksessi ei ole riittdvisti huomioitu tietoturvaan ja tietojen vadrinkayt-
t66n liittyvid vakavia riskejd, Esityksessd ei ole myOskddn riittdvissd méddrin perusteltu, ettd
ehdotettu puuttuminen yksityiseldimiin olisi vilttimitontd. Muun muassa Kansanelikelai-
toksen oikeutta saada tilitiedot kolmen vuoden ajalta ei ndhdikseni voi mydskdin perustella
5. rahanpesudirektiiviin littyvilld vaatimuksilla. Niistd syistd 1 lakiehdotuksen 3 ja 4 §:n sddn-
telyd on vilttimdtontd tdsmentdd tavalla, joka rajaa tiedonsaantioikeudet vain



vilttimattédmain ja joka muutenkin vastaa edelld mainittuja valiokunnan kéytinndstd ilmene-
vid vaatimuksia.

Juha Lavapuro
professori



