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Perustuslakivaliokunnan lausunto PeVL 35/2018 vp

* Laajennettaessa olemassa olevien toimivaltuuksien kayttdalaa ja otettaessa kayttoon uusia
toimivaltuuksia lainsaadannon toimeenpanon huolellinen seuranta ja saantelyssa mahdollisesti
havaittavien ongelmien asianmukainen korjaaminen ovat erityisen merkityksellisia.

* Perustuslakivaliokunta on aikaisemmin katsonut, etta valtioneuvoston tulee tehda selvitys
kotirauhan perustuslainsuojasta ja sen rajoittamisesta Euroopan unionissa ja sen eri jasenvaltioissa
sekda mahdollisista sdantelyn uudistamistarpeista (PeVL 36/2017 vp, s. 5—6 ja PeVL 39/2016 vp, s.
5—6). Valiokunnan mukaan perustuslain muutostarpeita tulee arvioida huolellisesti ja
valttamattomiksi arvioidut muutokset tehda perusteellisen valmistelun seka siihen liittyvan
laajapohjaisen keskustelun ja yhteisymmarryksen pohjalta (PeVM 4/2018 vp, PeVM 10/2006 vp, s.
2—3, PeVM 5/2005 vp, s. 2/1). Valiokunta korostaa edelleen naiden ndakdkohtien merkitysta.

* Ponsilausumia yhteensa 16 kpl. Myds muita lausumia jotka kohdistuvat useampaan pykalaan.
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Periaatteista saataminen ja syrjintakielto (PeVL s. 15)

* Perustuslakivaliokunnan mielesta tietoliikennetiedustelulakiin tulee sisallyttaa poliisilain 1
luvun saannosten kaltaiset normit perusoikeuksien ja ihmisoikeuksien kunnioittamisesta
seka tarkoitussidonnaisuuden, suhteellisuus- ja vahimman haitan periaatteista. Ottaen
huomioon tiedustelutoimintaan liittyvat profiloinnin riskit myos nimenomaisen ja
asianmukaisesti laaditun syrjintakiellon ottaminen lakiin on valttamatonta.

18
Soveltamisala ja suhde muuhun lainsaadantoon

Tassa laissa saadetaan tietoliikennetiedustelun kayttamisesta poliisilain (872/2011) 5 a
luvussa tarkoitetussa siviilitiedustelussa.

Tietoliikennetiedustelun kayttamisessa on noudatettava poliisilain 1 luvussa
saadettyja perusoikeuksien ja ihmisoikeuksien kunnioittamisen vaatimusta,
suhteellisuusperiaatetta, vahimman haitan periaatetta ja tarkoitussidonnaisuuden

periaatetta.
Tietoliikennetiedustelun kohdentaminen on toteutettava syrjimattomasti.
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Valttamattomyys-edellytys (PeVL s. 17)

 Tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa valttamattomyytta koskeva
edellytys. Tallaisen lisayksen tekeminen tietoliikennetiedustelulakiehdotuksen 4 §:3an ja
poliisilain 5 a luvun 4 §:3an on edellytyksena lain kasittelemiselle tavallisen lain

saatamisjarjestyksessa.

4§
Tiedustelumenetelmien kéyton edellytykset
Tiedustelumenetelman kayton yleisena edellytyksena
siviilitiedustelussa on, etta sen kayttaminen on valttamatonta
tarkeiden tietojen saamiseksi sellaisesta siviilitiedustelun kohteena

olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Peitetoiminnan kayttaminen edellyttaa myos, etta
tiedonhankintaa on toiminnan suunnitelmallisuuden,
jarjestaytyneisyyden tai ammattimaisuuden taikka ennakoitavissa

olevan jatkuvuuden tai toistuvuuden vuoksi pidettava tarpeellisena.

Jos tiedustelumenetelma kohdistetaan valtiolliseen toimijaan tai
siihen rinnastuvan tahoon, tiedustelumenetelman kayton tulee olla
tarpeen tietojen saamiseksi sellaisesta siviilitiedustelun kohteena

olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

48
Tietoliikennetiedustelun kdytén edellytykset

Tietoliikennetiedustelun kayton yleisena edellytyksena on, etta sen
kayttaminen on valttamatonta tarkeiden tietojen saamiseksi
sellaisesta tietoliikennetiedustelun kohteena olevasta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta.
Tietoliikennetiedustelua saadaan kayttaa, jos tiedot eivat ole
hankittavissa muulla tiedustelumenetelmalla.

Jos tietoliikennetiedustelun hakuehtojen kaytto koskee ainoastaan
valtiollisen toimijan tai siihen rinnastuvan tahon tietoliikennetta,
tietoliikennetiedustelun kayton tulee olla tarpeen tietojen saamiseksi
sellaisesta tietoliikennetiedustelun kohteena olevasta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta.
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Tukiasematietojen enimmaiskesto (PeVL s. 18-19)

e Poliisilain 5 a luvun 8 §:n 2 momentin mukaan lupa tukiasematietojen hankkimiseen voitaisiin
antaa tietyksi ajanjaksoksi, mutta enimmaiskestoa ei maaritella laissa.

» Saantelya tulee perustuslain 10 §:sta johtuvista syista tasmentaa siten, etta siina saadetaan
toimivaltuuden enimmaiskestosta.

88

Tukiasematietojen hankkimisesta siviilitiedustelussa paattaminen

Lupa voidaan antaa ja paatos tehda enintdan kuudeksi kuukaudeksi kerrallaan. Jos lupa tai paatés
koskee luvan antamista tai paatoksen tekemista edeltanyttd maarattya aikaa, voi se olla kuutta
kuukautta pidempi.
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Lahetyksen jaljentamisen edellytykseksi
valttamattomyys (PeVL s. 19)

* Tiedustelumenetelmien kayttoedellytykseksi valttamattomyys

Yleiseen ja kohdentamattomaan tietoliikenteen
seurantaan kohdistuvasta kiellosta saataminen (PeVL s. 19)

* Tiedustelumenetelmien kayttoedellytykseksi valttamattomyys

18

Soveltamisala ja suhde muuhun lainsaadantéon

Tietoliikennetiedustelu ei saa olla yleista ja kohdentamatonta tietoliikenteen seurantaa.




Tietoliikennetiedustelusta ilmoittaminen (PeVL s. 24)

* Valiokunta pitaa taman vuoksi valttamattdmana, etta ilmoittamisvelvollisuus ulotetaan myods
viestin tunnistamistietoihin kohdistuvaan manuaaliseen kasittelyyn. Tallaisen muutoksen
tekeminen on edellytyksena lain kasittelylle tavallisen lain saatamisjarjestyksessa.

20 §
Tietoliikennetiedustelun kaytdsta ilmoittaminen

Jos 6 §:ssa tarkoitetussa kasittelyssa on manuaalisesti selvitetty Suomessa olevan henkilon
luottamuksellisen viestin tai tallentaman tiedon siséalto tai poliisilain 5 luvun 8 8:ssa tarkoitettu
tunnistamistieto, ilmoitetaan hanelle tietoliikennetiedustelusta noudattaen, mita poliisilain 5 a luvun 47
§.ssa saadetaan telekuuntelusta ilmoittamisesta. Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei
kuitenkaan ole, jos tieto on havitetty 9 8:n 2 momentin tai 15 §:n perusteella.
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Kansainvalinen yhteistyo (PeVL s. 25-26)

* Perustuslakivaliokunta kiinnittaa huomiota siihen,

etta tietojen luovuttamisessa toiselle valtiolle on 57 §
otettava huomioon my6s Suomea velvoittavien Kansainvdlinen yhteisty
kansainvalisten ihmisoikeussopimusten maaraykset
esimerkiksi siten, ettei tietoja luovuteta sellaisille
valtioille, joiden voidaan katsoa syyllistyvan sopimuksia. Kansainvdlinen yhteistyé ja tietojen
jarjestelmallisiin ihmisoikeusloukkauksiin tai joissa | yginto on kielletty, jos on perusteltua aihetta
tiedonhankintakeinot eivat noudata kansainvalisissa | epdilld, ettd jotakin henkiléd tdmén yhteistyén tai
ihmisoikeussopimuksissa vahvistettuja standardeja. | tietojen luovuttamisen vuoksi uhkaa
Valiokunnan mielest3 sasntelys on tismennettiva | kuolemanrangaistus, kidutus, muu ihmisarvoa
siten, etta siita ilmenee saaddsperustaisesti ja
nimenomaisesti sanottu rajoitus.

Tietojen luovuttamisessa ja vastaanottamisessa
on noudatettava Suomea velvoittavia kansainvalisié

loukkaava kohtelu, vaino, mielivaltainen
vapaudenriisto tai epdoikeudenmukainen
oikeudenkdynti.

ﬁ Sisaministerio
Inrikesministeriet
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Kansainvalinen yhteistyo (PeVL s. 25-26)

 Lainkohdan perusteluista (s. 230) kay ilmi,
etta henkilotietojen luovuttamiseen
kansainvalisessa yhteistydssa sovelletaan

sanottua lakia eika poliisilakia. 57 §
Poliisilakiehdotuksen 5 a luvun 57 §:3a on Kansainvdlinen yhteistyo
tasmennettava siten, etta siita kay selkeasti

ilmi, ettei pykalan perusteella voi luovuttaa
salassa pidettavia henkil6tietoja.

Suojelupoliisi voi salassapitosddnndésten estdmdattd luovuttaa
muita kuin henkildtietoja kansainvilisessé yhteistydssd, jos
tietojen luovuttaminen on tarpeen kansallisen turvallisuuden
suojaamiseksi eikd tietojen luovuttaminen ole vastoin
kansallista etua.

Henkilbtietojen luovuttamisesta séddetddn henkilétietojen
késittelystd poliisitoimessa annetussa laissa.

ﬁ Sisaministerio
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Yhteistyo yhteisojen kanssa (PeVL s. 27)

- Saannoksen sanamuodon perusteella jaa - Saannoksen perustelujen mukaan 55 §:n

CF

hyvin avoimeksi, mita suojelupoliisin ja
yhteis@jen valinen yhteisty0 voisi olla ja mita
yhteis@ja saannds koskisi. Lainkohdan
perusteluissa (s. 227) todetaan lahinna vain,
etta yhteisty0 voi liittya yritysten
turvallisuuteen ja yritysvakoilun estamiseen.
Epaselvaksi jad muun muassa, miten
ehdotettu sdantely suhtautuu perustuslain 124
§:n julkisen hallintotehtavan antamista muun
kuin viranomaisen hoidettavaksi koskevaan
saantelyyn.

Saannos yhteistydsta yhteisdjen kanssa tulee
joko poistaa lakiehdotuksesta tai sita tulee
olennaisesti tAismentaa yhteistyon sisallon ja
osapuolten suhteen ja perustuslain 124 §:n
kannalta asianmukaisella tavalla.

Sisaministerio
Inrikesministeriet

saantely ei koske henkilGtietojen
antamista. Tallainen rajaus ei kuitenkaan
IImene saannoksesta.

Ehdotetussa 55 §:ssa on siksi maariteltava
olennaisesti tarkemmin tietojen saantiin
oikeutettujen yhteisojen piiri, jotta 1.
lakiehdotus voidaan ké&sitella tavallisen lain
saatamisjarjestyksessa.

- Vaihtoehtoisesti saannosta on

tasmennettava siten, etta siita kay
selkeasti ilmi sen perusteluissa ilmaistu
rajaus, jonka mukaan pykalan perusteella
ei voi luovuttaa salassa pidettavia
henkilGtietoja.

4.12.2018
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Tallenteiden tutkiminen (PeVL s. 28)

43 §
Siviilitiedustelussa kertyneiden tallenteiden tutkiminen

Tiedustelumenetelmien kaytossa siviilitiedustelussa kertyneita tallenteita saa tutkia vain tuomioistuin,
suojelupoliisin paallystoon kuuluva poliisimies ja tiedusteluvalvontavaltuutettu tai hénen mddréddmdnsd
virkamies. Suojelupoliisin paallystoon kuuluvan poliisimiehen maarayksesta tai tuomioistuimen osoituksen
mukaan tallennetta saa tutkia myds muu poliisimies, asiantuntija tai muu henkild, jota kaytetaan apuna
tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkilo on yksityinen taho, sovelletaan asiantuntijaan tai
muuhun henkiléon rikosoikeudellista virkavastuuta koskevia sédnnoksid hdnen suorittaessaan tédssd luvussa
tarkoitettuja tehtdvid.

Kdytettidessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkiléd on tiedonhankinta ja tallenteiden
tutkiminen tapahduttava suojelupoliisin poliisimiehen viilittomdisséd ohjauksessa ja valvonnassa.
Asiantuntijalla tai muulla henkiléllé on liséiksi oltava tarvittavat tiedot ja taito sekd kokemus toimeksiannon
suorittamiseen.

ﬁ Sisaministerio
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Tiedusteluvalvontavaltuutetun kuuleminen
tuomioistuimessa (PeVL s. 28)

358§
Tuomioistuinmenettely siviilitiedustelussa

Vaatimus tiedustelumenetelman kaytosta on tehtava kirjallisesti. Tiedustelumenetelman kayttoa
koskeva vaatimus on otettava viipymatta tuomioistuimessa kasiteltavaksi vaatimuksen tehneen tai hanen
maaraamansa asiaan perehtyneen virkamiehen lasna ollessa. Tiedusteluvalvontavaltuutetulle tai hinen
mddrddmdlleen virkamiehelle on varattava tilaisuus tulla kuulluksi ennen kdésittelyn pddttymistd.
Lupa-asiassa annettuun paatdkseen ei saa hakea muutosta valittamalla. Paatoksesta saa ilman maaraaikaa
kannella Helsingin hovioikeudelle. Kantelu on kasiteltava kiireellisena. Myds
tiedusteluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta pddtoksesta.

ﬁ Sisaministerio
'} Inrikesministeriet
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Pysyvaisluonteiseen asumiseen kaytettavat tilat

- Poliisilain 5 a luvun 4 §:n
saantely peitetoiminnan ja
valeoston sallimisesta
asunnossa on ristiriidassa
perustuslain 10 §:n kanssa.

- Asentamistoimivaltuus ei saa
ulottua pysyvaisluonteiseen

asumiseen kaytettavaan tilaan.

ﬁ Sisaministerio
Inrikesministeriet
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48
Tiedustelumenetelmien kéyton edellytykset
Tiedustelumenetelmaa ei saa kohdistaa pysyvdisluonteiseen asumiseen kaytettavaan
tilaan.

16 §

Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa

Suojelupoliisin palveluksessa olevalla virkamiehella on oikeus siviilitiedustelussa sijoittaa
telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen
kuunteluun, tekniseen katseluun, tekniseen seurantaan ja tekniseen laitetarkkailuun
kaytettava laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esineeseen,
aineeseen, omaisuuteen, tilaan tai muuhun paikkaan tai tietojarjestelmaan, jos mainitun
tiedustelumenetelman kayton toteuttaminen sita edellyttaa. Suojelupoliisin palveluksessa
olevalla virkamiehella on talloin oikeus laitteen, menetelman tai ohjelmiston asentamiseksi,
kayttoon ottamiseksi ja poistamiseksi salaa menna edella mainittuihin kohteisiin tai
tietojarjestelmaan ja kiertaa, purkaa tai muulla vastaavalla tavalla tilapaisesti ohittaa
kohteen tai tietojarjestelman suojaus tai haitata sita. Laitteen, menetelman tai ohjelmiston
asentaminen tai sen poisottaminen ei saa tapahtua pysyvdisluonteiseen asumiseen
kdytettdvdssd tilassa.

4.12.2018
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Kiitos!
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