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Johdanto

Eduskunnan hallintovaliokunta on pyytdnyt puolustusministeriéltd lausuntoa perustusla-
kivaliokunnan siviilitiedustelulainsdaadantdesityksestda HE 202/2017 vp antaman lausun-
non PeVL 35/2018 vp johdosta.

Puolustusministerion ja sisaministerién vastineet on valmisteltu yhteistytssa siten, etta
esitykset ovat muotoilultaan yhtenevadisia muutamaa kohtaa lukuun ottamatta. Eroavai-
suuksista tehdaan selkoa jaljempana.

Valmistelussa on hyédynnetty oikeusministerion osaamista. Puolustusministerion nake-
myksen mukaan perustuslakivaliokunnan lausunto on asianmukaisesti otettu huomioon
sisdministerién hallintovaliokunnalle toimittamassa vastineessa.

Lisdksi puolustusministerié antaa vastineen perustuslakivaliokunnan sotilastiedustelua
koskevasta lakiesityksesta HE 203/2017 vp antaman lausunnon PeVL 36/2018 vp joh-
dosta. Vastineessa on otettu huomioon kaikki perustuslakivaliokunnan saatamisjarjes-
tyskannanotot ja pykdlaehdotuksiin on tehty niiden edellyttamat muutokset.

Puolustusministerid on toimittanut hallintovaliokunnalle aiemmin annetuista lausunnoista
vastineen 8.11.2018. Perustuslakivaliokunnan hallituksen esityksesta 15.11.2018 an-
tama lausunto on aiheuttanut tarpeen arvioida esitysta uudelleen ja tarkistaa sdannoseh-
dotuksia erailta osin.

Puolustusministeri6 esittaa lausuntonaan seuraavan.

Laki sotilastiedustelusta
1 Yleista
1.1 Virka-apu siviilitiedusteluviranomaiselta

Perustuslakivaliokunnan kasityksen mukaan (PeVL 36/2018 vp, s. 14) merkittdva osa
ehdotetuista toimivaltuuksista pitdisi laissa saataa siviilitiedusteluviranomaiselle, joka
voisi sotilastiedusteluviranomaisen pyynndsta suorittaa sen tarvitsemia toimenpiteita
virka-apuna. Valiokunta kiinnittda huomiota siihen, etta salaisen tiedonhankinnan toimi-
valtuuksista on nykyisin saddetty nain. Puolustusvaliokunnan on arvioitava viela toimi-
valtuuskohtaisesti toimivaltaista viranomaista (PeVL 10/2016 vp, s. 3, PeVL 49/2014 vp,
s. 2/1, ks. myds PeVL 27/2013 vp).

Puolustusministerio korostaa, ettd sotilastiedustelutoimivaltuuksien toimivaltuuksien
kayttaminen vaatii syvallistd Puolustusvoimien sotilastiedustelun seka Puolustusvoimien
toiminnan tuntemista, eika puolustusministerion kasityksen mukaan ole mahdollista suo-
rittaa sotilastiedustelua virka-apuna. Viimekadessa kysymys on toiminnasta, johon Puo-
lustusvoimilla on jo itsendinen kyky. Viranomaisen tehtavien toteuttaminen tulee suorit-
taa ensisijaisesti vastuuviranomaisen toimesta ja lahtdkohtaisesti omin resurssein.

Virka-apu on luonteeltaan tilapaista ja virka-apua antava viranomainen paasaantoisesti
paattaa resurssien kohdentamisesta virka-aputehtaviin. Virka-aputehtavat liittyvat ensi-
sijaisesti tehtaviin, jotka edellyttavat esimerkiksi sellaista kalustoa tai kykya jota pyyta-
valla viranomaisella ei ole. Esitetyssa tavassa poikkeusmenettelysta tulisi paasaantao.
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Eduskunnan oikeusasiamiehen vuosikertomuksessa vuodelle 2017 todetaan lisaksi, etta
lain sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa (255/2014) mukaisia ope-
raatioita on jaanyt toteuttamatta koska lain 90 §:ssa tarkoitetulla apua antavalla viran-
omaisella ei ole ollut siihen resursseja.

Puolustusministerion nakemyksen mukaan virka-avun varaan rakennettavat toimivaltuu-
det vaarantavat tiedusteluoperaatioiden operaatioturvallisuutta. Esimerkiksi tietolahde-
toiminnassa, tietolahteen turvallisuuden vastuu ei voi jakautua kahdelle viranomaiselle
riippuen siitd mita menetelmia kulloinkin kaytetaan.

Tiedusteluoperaatio saattaa edellyttda useampien samanaikaistenkin toimivaltuuksien
kayttod, jonka vuoksi yksittaisistd tiedustelumenetelmistd vastuussa olevien tahojen
pirstaloituminen vaarantaisi osaltaan operaatioturvallisuutta. Tiedusteluoperaatiot voivat
olla hyvinkin pitkdkestoisia, eika niita saa vaarantaa toisen viranomaisen mahdollinen
virka-avun viipyminen johonkin toimivaltuuden kayttamiseen liittyen.

Puolustusministerié ei pida tarkoituksenmukaisena, etta paatdksen tehnyt tai karajaoi-
keuden lupaa hakenut viranomainen ei tosiasiallisesti pystyisi valvomaan menetelman
kayttoa ja silla saadun tiedon sisalto tai tarpeellisuutta.

Kanta on sovitettu yhteen sisaministerion kanssa siviilitiedustelua koskevan lakiesityk-
seen liittyen.

2 Suhde muuhun lainsaadantoon (2 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunta toteaa (PeVL 36/2018 vp, s.35), etta sotilastiedustelulakieh-
dotuksen 2 §:n 3 momenttiin sisaltyy viittaussaannds, jonka mukaan tiedustelutoiminnan
valvonnasta saadetdan tiedustelutoiminnan valvonnasta annetussa laissa. Tiedustelutoi-
minnan valvontaa koskevan kokonaisuuden perusteella parlamentaarisesta valvonnasta
sdadettaisiin tarkemmin eduskunnan tydjarjestyksessa. Viittaussaannosta tulee tarkistaa
parlamentaarisen valvonnan osalta myds viittauksella eduskunnan tydjarjestykseen.

Puolustusministerio esittda edelld mainitun johdosta, ettd sotilastiedustelulakiehdo-
tuksen 2 §:n 3 momenttia tadydennettdisiin seuraavasti.

2§
Suhde muuhun lainsdédéntoén

Siviilitiedustelusta saadetaan poliisilain (872/2011) 5 a luvussa ja tietolii-
kennetiedustelusta siviilitiedustelussa annetussa laissa ( / ).

Puolustusvoimien rikostorjunnasta saadetaan sotilaskurinpidosta ja rikos-
torjunnasta puolustusvoimissa annetussa laissa (255/2014).

Tiedustelutoiminnan valvonnasta saadetaan tiedustelutoiminnan valvon-
nasta annetussa laissa ( / ) ja eduskunnan tydjarjestyksessa
(40/2000). Henkildtietojen kasittelysta saadetaan henkilétietojen kasitte-
lystd Puolustusvoimissa annetussa laissa ( / ).
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lastiedustelun tarkoitus (3 §)

Perustuslakivaliokunta toteaa (PeVL 36/2018 vp, s. 15 - 16), etta sotilastiedustelula-
kiehdotuksen 3 § koskee sotilastiedustelun tarkoitusta. Sen mukaan sotilastiedustelun
tarkoituksena on hankkia ja kasitella tietoa ulkoisista uhkista puolustusvoimista annetun
lain 2 §:n 1 momentin 1 kohdan a ja b alakohdassa seka 3 ja 4 kohdassa tarkoitettujen
puolustusvoimien tehtdvien suorittamiseksi ja ylimman valtiojohdon paatéksenteon tu-
kemiseksi. Perustuslakivaliokunnan mielesta saanndés muodostuu viittauksineen vaikea-
selkoiseksi. Lisdksi omaksuttu saantelytekniikka mahdollistaa tosiallisesti sotilastiedus-
telun tarkoituksen muuttamisen ilman, etta sotilastiedustelulakia muutettaisiin. Valio-
kunnan kasityksen mukaan sotilastiedustelu tulee maaritelld sotilastiedustelulaissa tyh-
jentdvasti eika jattaa sita viittausten varaan.

Sotilastiedustelulakiehdotuksen 3 §:sta ei kdy ilmi se perustuslakivaliokunnan mietinnds-
saan 4/2018 vp edellyttama lahtokohta, jonka mukaan sotilastiedustelua koskeva saan-
tely on rajattava tiedon hankkimiseen vain Suomeen kohdistuvasta sotilaallisesta toimin-
nasta taikka Suomen turvallisuusymparistén kannalta merkityksellisestd sotilaallisesta
toiminnasta (PeVM 4/2018 vp, s. 7). Saantelya on syyta tdsmentaa (s. 15 - 16).

Puolustusministerio esittaa edellda mainitun kannanoton johdosta, etta sotilastieduste-
lulakiehdotuksen 3 §:ssa tarkoitetut Puolustusvoimien tehtavat kirjoitettaisiin saannok-
seen nimenomaisesti eikd saadosviittauksin, ja saannosta tasmennettaisiin valiokunnan
edellyttamalla tavalla. Lisdksi saannosta on tdasmennettdva siten, etta tietoa voidaan
hankkia paitsi sotilaallisesta toiminnasta my6s uhasta, joka vakavasti vaarantaa kansal-
lista turvallisuutta, siten kuin sotilastiedustelulakiehdotuksen 4 §:n 2 momentissa ehdo-
tetaan.

Puolustusministerid esittaa, etta sdaanndsta tasmennettaisiin seuraavasti.

38§
Sotilastiedustelun tarkoitus

Sotilastiedustelun tarkoituksena on hankkia ja kasitella tietoa Suomeen
kohdistuvasta tai Suomen turvallisuusymparistéon kannalta merki-
tyksellisesta sotilaallisesta toiminnasta taikka 4 §:n 2 momentissa
tarkoitetusta toiminnasta ylimman valtiojohdon paatoksenteon tu-
kemiseksi ja seuraavien Puolustusvoimien tehtavien suorittamiseksi:

1) maa-alueen, vesialueen ja ilmatilan valvominen seka alueellisen
koskemattomuuden turvaaminen;

2) kansan elinmahdollisuuksien, perusoikeuksien ja valtiojohdon
toimintavapauden turvaaminen;

3) laillisen yhteiskuntajarjestyksen puolustaminen;

4) osallistuminen Euroopan unionin toiminnasta tehdyn sopimuksen
222 artiklaan tai Euroopan unionista tehdyn sopimuksen 42 artiklan
7 kohtaan perustuvaan apuun; aluevalvontayhteistyéhon tai muu-
hun kansainvidlisen avun antamiseen ja kansainvidliseen toimintaan;
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5) osallistuminen kansainvailiseen sotilaalliseen kriisinhallintaan ja
sotilastehtdviin muussa kansainvilisessa kriisinhallinnassa.

lastiedustelun kohteet (4 §)

Perustuslakivaliokunta toteaa (PeVL 36/2018 vp,s. 16-17), etta 4 §:ssa sotilastiedus-
telun kohteita ei ole maaritelty tyhjentavasti ja saantely on paikoin ongelmallisen valjaa.
Nain on ainakin 5—7 kohdassa siltéa osin kuin turvallisuutta uhkaavalta toiminnalta ei
edellyteta vakavuutta. Perustuslakivaliokunnan mielesta kohtia on tasmennettdva ja
niissa tulee edellyttaa kussakin mainitun uhan vakavuutta.

Saannodsteknisena huomiona perustuslakivaliokunta Kkiinnittda puolustusvaliokunnan
huomiota siihen, ettd 4 §:n alussa oleva ilmaisu "saadaan hankkia" ei ole onnistunut,
koska se viittaa tiedustelumenetelmien kaytdn edellytyksiin, joita koskeva saantely on
ehdotetussa 11 §:ssa. Perustuslakivaliokunnan mielesta olisi parempi, etta 4 §:ssa saa-
dettadisiin, etta sotilastiedustelun kohteena ovat siina lueteltavat toiminnat ja 11 §:ssa
saadettaisiin tyhjentavasti tiedustelumenetelmien kayton yleisista edellytyksista.

Lisdksi perustuslakivaliokunta toteaa, ettd 4 §:n 2 momentissa ei ole nimenomaista edel-
lytystd, etta kyse olisi tiedon hankinnasta sotilaallisesta toiminnasta. Saannéksen perus-
teluissa (s. 191) todetaan, etta sotilastiedustelun kohteena voisi olla myd&s toiminta, joka
aiheuttaa vakavaa uhkaa yhteiskunnan elintarkeille toiminnoille. Nain ollen saannés ei
kokonaisuudessaan kuulu perustuslain 10 §:n 4 momentin sotilaallista toimintaa koske-
van rajoitusperusteen alaan. Kyseeseen tulee sen sijaan rajoituslauseke, jonka mukaan
lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen tiedon hankki-
miseksi sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
Lakivarauksen mukaan kansallisen turvallisuuden uhkan tulee olla vakava. Siten ehdote-
tun 2 momentin ei-sotilaallisen toiminnan alaan kuuluva kynnys vaarantumisesta on liian
matala suhteessa perustuslain 10 §:n 4 momenttiin ja sita tulee sdéanndksessa korottaa.
Taydennys voidaan tehda esimerkiksi edellyttamalld seka maanpuolustukseen ettd yh-
teiskunnan elintarkeisiin toimintoihin kohdistuvalta uhalta vakavuutta. Tallaisen muutok-
sen tekeminen lakiehdotukseen on edellytyksena lain kasittelemiselle tavallisen lain saa-
tamisjarjestyksessa.

Puolustusministerio esittda edelld mainitun johdosta, ettd sotilastiedustelulakiehdo-
tuksen 4 §:3a@ muutettaisiin seuraavasti.

48
Sotilastiedustelun kohteet

Sotilastiedustelun kohteena on seuraava toiminta, jos toiminta on
luonteeltaan sotilaallista:

1) vieraan valtion asevoimien ja niihin rinnastuvien jarjestaytyneiden jouk-
kojen toiminta ja toiminnan valmistelu;

2) Suomen maanpuolustukseen kohdistuva tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kaytto;
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4.1 Ylei

4) vieraan valtion sotatarvikkeiden kehittdminen ja levittaminen;
5) kansainvalista rauhaa ja turvallisuutta vakavasti uhkaava kriisi;

6) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta vakavasti uh-
kaava toiminta;

7) Suomen kansainvalisen avun antamisen ja kansainvalisen muun toimin-
nan turvallisuutta vakavasti uhkaava toiminta.

Lisdksi sotilastiedustelun kohteena on vieraan valtion toiminta tai muu
sellainen toiminta, joka vakavasti uhkaa Suomen maanpuolustusta tai
yhteiskunnan elintarkeita toimintoja.

ssaannos perusoikeuksien ja ihmisoikeuksien kunnioittamisesta

Perustuslakivaliokunnan kasityksen mukaan (PeVL 36/2018 vp, s. 15) valiokunnan
perustuslain 10 §:n 4 momentista painottamat nakdkohdat vaikuttavat yleisesti myos
sotilastiedustelun toimivaltuussaanndsten tulkintaan. Sotilastiedustelulakiin on saantelyn
erityisluonne huomioon ottaen syyta ottaa poliisilain 1 luvun 2 §:n kaltainen saanndés
perusoikeuksien ja ihmisoikeuksien kunnioittamisesta.

Puolustusministerio esittaa perustuslakivaliokunnan kannanoton mukaisesti, etta so-
tilastiedustelulakiehdotuksen 1 lukuun lisattaisiin uusi saannds poliisilain 1 luvun 2 §:aa
vastaavasti saannos perusoikeuksien ja ihmisoikeuksien kunnioittamisesta. Uuden pyka-
Ian lisadminen merkitsee muutoksia pykalanumerointiin.

58
Perusoikeuksien ja ihmisoikeuksien kunnioittaminen

Sotilastiedusteluviranomaisen on kunnioitettava perusoikeuksia ja
ihmisoikeuksia seka toimivaltuuksia kayttaessaan valittava perus-
teltavissa olevista vaihtoehdoista se, joka parhaiten edistaa naiden
oikeuksien toteutumista.

5 Suhteellisuusperiaate (5 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunta esitti oikeuksien loukkaamista koskevan sanamuodon muutta-
mista siten, ettd pykalassa sadadetdaan sen sijaan oikeuksien rajoittamisesta. Sotilastie-
dustelulakiehdotuksen 5 §:8a on lisdksi syyta tdydentaa vaatimuksella sotilastiedustelun
toimenpiteiden tosiasiallisesta soveltuvuudesta tarkoitukseensa (PeVL 36/2018 vp, s.
17).

Puolustusministerio esittaa edelld mainitun lausumien johdosta, etta sotilastieduste-
lulakiehdotuksen 5 §:33 muutettaisiin seuraavasti. Lisdksi sdanndsta ehdotetaan muu-
tettavaksi vastaamaan paremmin poliisilain (872/2011) 1 luvun 3 §:n suhteellisuusperi-
aatetta koskevaa saanndsta.
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Suhteellisuusperiaate

Sotilastiedustelun toimenpiteiden on oltava puolustettavia suhteessa tie-
don hankinnalla saatavien tietojen tarkeyteen, vaarallisuuteen sekd—val-
amattémyyteenjatietejensaamiseen ja kiireellisyyteen, tavoiteltavaan so-
tilastiedustelun paamaaraan, sotilastiedustelun kohteeseen, muille tiedus-
telutoimenpiteen kaytoésta aiheutuvaan oikeuksien rajoittamiseen seka
muihin asiaan vaikuttaviin seikkoihin. Lisdksi toimenpiteella tulee olla
riittdvat tosiasialliset mahdollisuudet saavuttaa sotilastiedustelun
hyvaksyttavat paamaarat.

6 Vahimman haitan periaate (6 §)

Saannodkseen tulee perustuslakivaliokunnan kasityksen mukaan (PeVL 36/2018 vp,
s.17) lisata vaatimus siitd, etta tiedon hankkimisessa puututaan luottamuksellisen viestin
salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti. Tama vastaisi myds sita pe-
rustuslain 10 §:n esitoistakin ilmenevaa lahtdkohtaa, ettei perustuslain voida jatkossa-
kaan katsoa sallivan yleista, kohdentamatonta ja kaikenkattavaa tietoliikenteen seuran-
taa tiedustelutoiminnassa.

Puolustusministerio esittda edella mainitun lausuman johdosta, etta sotilastiedustelu-
lakiehdotuksen 6 §:3a@ muutettaisiin seuraavasti.

78
Vdhimmé&n haitan periaate

Sotilastiedustelun toimivaltuuden kaytélla ei kenenkaan oikeuksiin saa
puuttua enempaa eikd kenellekaan saa aiheuttaa suurempaa vahinkoa tai
haittaa kuin on valttamatonta tehtavan suorittamiseksi. Tiedon hankkimi-
sessa ei saa puuttua luottamuksellisen viestin salaisuuteen muuten
kuin mahdollisimman kohdennetusti ja rajoitetusti.

7 Syrjinnan kielto (8 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunta toteaa (PeVL 36/2018 vp, s. 17-18), etta sotilastiedustelula-
kiehdotuksen 8 § koskee syrjinnan kieltoa. Sen mukaan sotilastiedustelun toimenpiteiden
kohdentaminen on toteutettava syrjimattémasti. Sotilastiedustelun toimenpiteen koh-
dentaminen ei saa perustua ainoastaan henkilon ikaa, alkuperaa, kansalaisuutta, kieltd,
uskontoa, vakaumusta, mielipidetta, poliittista toimintaa, ammattiyhdistystoimintaa,
perhesuhteita, terveydentilaa, vammaisuutta tai seksuaalista suuntautumista koskeviin
tietoihin. Esityksen perustelujen (s. 195) mukaan saannds vahvistaisi perustuslain 6 §:n
2 momentin yhdenvertaisuusperiaatetta tiedustelutoiminnassa. Saanndksessa mainitut
perusteet sinansa pitkalti pohjautuvat perustuslain 6 §:n 2 momentin kiellettyjen erotte-
luperusteiden luetteloon. Ehdotetussa 8 §:ssa ei kuitenkaan mainita sukupuolta. Saannds
on perustuslain saanndksesta poiketen lisaksi kirjoitettu tyhjentavan luettelon muotoon
(ks. myds HE 309/1993 vp, s. 43/11), eika se vastaa perustuslain 6 §:n 2 momentin ja
perusoikeuskirjan 21 artiklan syrjintakieltosaanndksia. Eroavaisuutta ei esityksessa pe-
rustella. Sotilastiedustelulakiehdotuksen 8 §:n tédydentdminen sukupuoleen perustuvan
syrjinnan kiellolla seka kiellettyjen syrjintaperusteiden luettelon muotoilu niin, ettei se
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ole tyhjentava, on edellytyksena lain kasittelemiselle tavallisen lain saatamisjarjestyk-
sessa.

Sotilastiedustelulakiehdotuksen 8 §:n toisen virkkeen mukaan sotilastiedustelun toimen-
piteen kohdentaminen ei saa perustua "ainoastaan" siina mainittuihin tietoihin. Virkkeen
oikeudellinen merkitys on perustuslakivaliokunnan mielestd epaselva, jopa kyseenalai-
nen. Perustelujen mukaan kohdentaminen pykalassa tarkoitetuilla tiedoilla saattaisi kui-
tenkin olla tietyissa tilanteissa valttamaténta, kuten esimerkiksi kansalaisuuden perus-
teella. Tama edellyttadisi perustelujen (s. 195) mukaan kuitenkin objektiivisia ja riittavia
perusteita. Tadlta osin pykala ja sen perustelut ovat ristiriidassa keskenaan, koska esi-
merkiksi kansalaisuus on mainittu saanndksessa nimenomaisena kiellettyna kohdenta-
misperusteena. Ilmaisu "ainoastaan" voidaan tulkita myds oikeutukseksi kohdentaa tie-
dustelua pykdlassa mainituilla kielletyilla syrjintdperusteilla, kunhan kohdentaminen ei
perustu yksinomaan johonkin mainittuun perusteeseen. Kun sdaannoksen tarkoituksena
on turvata tiedustelun kohdentumisen syrjimattémyys, tulee saanndksen muotoilua tar-
kistaa tata tarkoitusta vastaavasti.

Puolustusministerio esittaa edella todetun johdosta, etta sotilastiedustelulakiehdotuk-
sen 8 §:a muutettaisiin kuulumaan seuraavasti.

Puolustusministerid katsoo, ettd on tarpeetonta toistaa perustuslain 6 §:n 2 momentin
sanamuotoa.

98

Syrjivan tiedustelutoiminnan kielto

Sotilastiedustelun toimenpiteiden kohdentaminen on toteutettava syrjimat-

tomasti. Setilastiedustelun-toimenpiteenkohdentamineneisaaperustuaai-

8 Mairitelmit (9 §)

8.1 Hakuehto ja hakuehtojen luokat

Perustuslakivaliokunta toteaa (PeVL 36/2018 vp, s. 24), etta sotilastiedustelulakieh-
dotuksen 65 §:n 1 momentin ja 67 §:n 1 momentin mukaan tietojen hankkiminen tieto-
liikenteesta perustuu hakuehtojen kayttéon. Saanndksissa ei kuitenkaan maaritelld, mita
hakuehdoilla tai hakuehtojen joukoilla tarkoitetaan. Koska hakuehdon kasite on tietolii-
kennetiedustelun kohdentumisen kannalta ensiarvoisen tarked, saantelyn tarkkara-
jaisuuden ja tasmallisyyden seka tietoliikennetiedustelun perus- ja ihmisoikeusnakoékul-
masta hyvaksyttavan kohdentumisen vuoksi sotilastiedustelulaissa tulee saataa hyvak-
syttdvan hakuehdon perusteista. Tata edellyttdad myos EIT:n kaytantd luottamuksellisen
viestin salaisuuteen puuttuvan saantelyn oikeusvaikutusten ennakoitavuudesta.

8.2 Henkiloryhma tiedustelun kohteena

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunta toteaa (PeVL 36/2018 vp, s. 20), ettd saannoksissa ei maari-
tella, mitd henkiloryhmalla tarkoitetaan tai mitd edellytyksia henkildryhmalle asetetaan.
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Esityksen perustelujen mukaan (s. 225—226) henkiléryhmaan tulisi kuulua vahintaan
kolme henkiléa ja kyseisten henkildiden tulisi muodostaa tietyn ajan koossa pysyva ja
rakenteeltaan jasentynyt yhteenliittyma, joka toimii yhteistuumin tai jolla on ainakin yh-
teinen tavoite. Perusteluista (s. 226) kay lisaksi ilmi, ettd 6 §:n vahimman haitan peri-
aatteen mukaisesti tiedustelumenetelman kayttd tulisi ensisijaisesti kohdistaa tiettyyn
henkil6dn. Tarkoitus vaikuttaa olevan, etta henkiloryhmaan kohdistettu tiedustelumene-
telman kayttaminen olisi toissijaista suhteessa henkil66n kohdistettavan menetelman
kayttamiseen.

Sotilastiedustelulaissa on syyta tdasmallisemmin maaritelld, mitad henkiléryhmalla tarkoi-
tetaan ja mita edellytyksia useamman henkilén pitamiselle henkiloryhmanéa asetetaan.
Esityksen perusteluissa mainitut edellytykset muistuttavat rikoslain 6 luvun 5 §:n 2 mo-
mentissa tarkoitettuja jarjestaytyneelle rikollisryhmalle asetettuja edellytyksia. Sotilas-
tiedustelulakiin on tarkkarajaisuuden ja tasmallisyyden turvaamiseksi perusteltua sisal-
lyttaa vastaavan kaltainen henkildryhman maaritelma.

8.3 Puolustusministerion pykalaehdotus

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Puolustusministerio toteaa, ettd lakiehdotuksen 68 §:n yksityiskohtaisissa peruste-
luissa (s. 290-293) kaydaan lapi sitd, mita hakuehdolla tarkoitetaan. Hakuehto on kay-
tannodssa viestinnan ohjautumiseen liittyva tieto, kuten sahkdpostiosoite. Rajaa hakueh-
don ja viestinnan sisallon valilla voidaan vetaa esimerkiksi siihen, ettd sahkopostin aihe-
kenttd on viestinnan sisaltéa, silla aihe-kentta ei ohjaa viestia lahettajaltéd vastaanotta-
jalle. Hakuehtona ei voi olla viestin sisalté6n kohdistuva tieto, kun kohteena on muu kuin
valtiollinen toimija.

Jos tietoliikennetiedustelun kohteena on valtiollinen toimija ja tietoliikennetiedustelu voi-
daan kohdistaa ainoastaan valtiollisen toimijan tietoliikenteeseen, eli esimerkiksi valtiol-
lisen toimijan varaamaan tietoliikennekapasiteettiin tietyssa viestintédverkon osassa, ha-
kuehto voi kohdistua my6s viestin sisaltéén.

Koska tiedonhankinta tietoliikenteesta yksittdisella hakuehdolla ei valttamatta kaikissa
tilanteissa ole paasta tehokkaaseen lopputulokseen eika tietoliikennetiedustelulla saada
valttamatta hankittua merkittavia tietoja, hakuehtoja olisi voitava kayttda myds useiden
hakuehtojen joukkona, eli hakuehtojen luokkana. Hakuehtojen luokan sisdltamien ha-
kuehtojen tulisi kohdistua tiettyyn kohteeseen, ja hakuehtojen luokkaa voitaisiin kuvailla
sanallisesti esimerkiksi kohteen mukaisesti.

Puolustusministerio toteaa, ettd missaan sen tiedossa olevassa tietoliikennetiedustelusta
saataneessa vertailuvaltiossa lainsaadantdédn ei ole otettu hyvaksyttavan hakuehdon
maaritelmdsaanndstda, koska sen tyhjentdavaa saatamista pidetaan epatarkoituksenmu-
kaisena. Lainsdaadantdétapana on, etta hyvaksyttavia hakuehtoja ei-tyhjentavin esimer-
kein kuvataan pykalan perusteluissa. Lakiehdotuksessa ehdotetaan "hyvaksyttavan ha-
kuehdon perusteista" saadettavaksi tarkemmin kuin vertailumaissa, silla lakiin sisaltyy
kielto kayttaa sisalldllista hakuehtoa.

Puolustusministerid ei nde estetta sille, ettd lakiehdotukseen sisallytetdan hakuehtoja ja
hakuehtojen luokkaa koskevat maaritelmasaanndkset, josta ilmenevat niiden hyvaksyt-
tavyyden perusteet. Hakuehdon osalta hyvaksyttavyyden perusteena on, ettd se on mah-
dollisimman tasmallisesti ja rajatusti kykenee valikoimaan tietoliikennevirrasta tietolii-
kennetiedustelun kohteena olevan tietoliikenteen. Hakuehtojen luokan hyvaksyttavyyden
perusteena on paitsi yksittdisen luokkaan kuuluvan hakuehdon edelld sanottu luonne,
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myds se, etta luokkaan kuuluvat hakuehdot kuvaavat samaa asiakokonaisuutta ja liitty-
vat riittavan laheisesti toisiinsa

Hakuehdon madraytymisessa on myds noudatettava harkintavaltaa rajoittavia lakiehdo-
tuksen 1 lukuun sisdtyvia periaatteita sekd lakiin sisallytettavaksi ehdotettua nimen-
omaista syrjintakieltoa.

Kaikissa tilanteissa tiedustelumenetelman kayttda ei voida kohdistaa tiettyyn henkilé6n,
etenkin kohteen ollessa sotilaallinen toimija, jolle tyypillistda on joukkokokonaisuudet ja
sotilaallinen hierarkia eika yksittaisella henkildlla ole valttamatta merkitysta. Tasta joh-
tuen tiettyjen tiedustelumenetelmien kayttéa voitaisiin kohdistaa my6s henkiloryhmaan.

Ollakseen henkiléryhma tulisi siihen kuulua vahintdan kolme henkiléa. Kyseisten henki-
I6iden tulisi muodostaa tietyn ajan koossa pysyva ja rakenteeltaan jasentynyt yhteenliit-
tyma, joka toimii yhteistuumin tai heilla on ainakin yhteinen tavoite, kuten esimerkiksi
Suomeen kohdistuvan sotilaallisen toiminnan valmistelu tai tiedon hankkiminen Suomen
ulko- ja turvallisuuspoliittisesta paatdksenteosta.

Henkildryhman toiminnassa kysymys on eraanlaisesta organisaatiokulttuurista, jota
saattaa ilmentaa havaittavissa olevat ndkyvat rakenteet, kuten kaskyvaltasuhteet hen-
kiléryhman jasenten valilla, tietyt arvot ja normit seka perusoletukset, kuten kasitykset
ja uskomukset. Kuuluakseen henkildryhmaan tulee yksittaisen henkilén toimia henkil6-
ryhman tavoitteiden mukaisesti tai ainakin edesauttaa niiden saavuttamista olennaisella
tavalla. Henkiloryhman voisi muodostaa esimerkiksi tietyn ulkomaisen tiedustelupalvelun
tiedustelu-upseerit. Henkiléoryhmdn maarittaminen esimerkiksi kansalaisuuden nojalla ei
ole riittdvaa, vaan henkiléryhma olisi maariteltdva muita henkiléryhman maarittavia te-
kijoita kayttaen, kuten edellda mainittuja kriteereja kayttaen.

Edelld sanotusta johtuen puolustusministerid esittda, ettd sotilastiedustelulakiehdotuk-
sen 9 §:3dan lisatdan hakuehdon ja hakuehtojen luokan seka henkiléryhman maaritelmat.
Pykalan kohtien numerointia lukuun ottamatta muut maaritelmat sailyisivat ennallaan.

Lisaksi lakiehdotuksen 20, 22, 24, 26 ja 41 §:ia esitetdaan tdsmennettavaksi selventavalla
saannodksella ("jos tiettya henkiléa ei voida yksildida”), joka osoittaa, ettéa henkiléryh-
maan kohdistettu tiedustelumenetelman kayttdminen on toissijaista suhteessa henkil6én
kohdistettavan menetelman kayttamiseen. Puolustusministerié kiinnittda huomiota sii-
hen, ettd silloin, kun sotilastiedustelun kohteena on vieraiden valtioiden asevoimat ja
niihin rinnastuvien jarjestaytyneiden joukkojen toiminta, sotilastiedustelu kohdistuu en-
sisijaisesti henkiléryhmiin. Sen vuoksi toissijaisuudesta ei esiteta saddettavaksi muissa
kuin henkilétiedustelua koskevissa pykalissa.

10§
Mé&éritelmét
Tassa laissa tarkoitetaan:
1) hakuehdolla tietoa, jonka perusteella tietoliikennetiedustelulla

viestintidverkon osasta mahdollisimman rajatusti ja tasmallisesti
valitaan tietoliikennetiedustelun kohteena oleva tietoliikenne;
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2) hakuehtojen luokalla samaa asiakokonaisuutta kuvaavia toi-
siinsa liittyvia hakuehtoja;

3) kytkennén suorittajalla julkisen hallinnon turvallisuusverkkotoiminnasta
annetun lain (10/2015) 6 §:ssa tarkoitettua verkko- ja infrastruktuuripal-
velujen tuottajaa tai sen kokonaan omistamaa tytaryhtiéta;

4) henkiloryhmaélla vahintaan kolmen hengen muodostamaa tietyn
ajan koossa pysyvaa ja rakenteeltaan jasentynytta yhteenliitty-
maad, joka toimii yhteistuumin tai yhteisen tavoitteen saavutta-
miseksi;

5) sijaintitiedolla sahkdisen viestinnan palveluista annetun lain (917/2014)
3 §:n 18 kohdassa tarkoitettua sijaintitietoa;

6) teleyritykselld sahkdisen viestinnan palveluista annetun lain 3 §:n 27
kohdassa tarkoitettua teleyritysta;

7) tiedonsiirtdjallé tahoa, joka omistaa tai hallitsee Suomen rajan ylittavaa
viestintaverkon osaa;

8) tiedustelumenetelmdlld 4 luvussa saadettyja sotilastiedusteluviranomai-
sen toimivaltuuksia;

9) tiedustelutehtdvélld paaesikunnan tiedustelupdallikén sotilastiedustelu-
viranomaiselle antamaa toimeksiantoa tiedustelutiedon hankkimiseksi 4
§:ssa tarkoitetusta sotilastiedustelun kohteesta, joka perustuu ulko- ja
turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin yhtei-
sen kokouksen valmistelevasti kasittelemiin painopisteisiin tai 13 §:ssa
tarkoitettuun tietopyyntdon;

10) tietoliikennetiedustelulla Suomen rajan viestintdverkossa ylittavaan
tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun erotteluun
perustuvaa teknista tiedonhankintaa seka hankitun tiedon kasittelya tie-
dustelutehtavan suorittamiseksi;

11) tietoliikenteen teknisillé tiedoilla muita kuin viestin sisaltéén kuuluvia
tietoliikenteen tietoja;

12) tunnistamistiedolla sahkdisen viestinnan palveluista annetun lain 3 §:n
7 kohdassa tarkoitettuun kayttajaan tai mainitun pykalan 30 kohdassa tar-
koitettuun tilaajaan yhdistettavissa olevaa viestia koskevaa tietoa;

13) valtiollisella toimijalla vieraan valtion tunnistettua viranomaista tai sel-
laiseen rinnastuvaa toimijaa seka tarkoitetun tahon palveluksessa olevaa
tai sen maardyksessa ja ohjauksessa toimivaa tahoa;

14) viestintdverkolla toisiinsa liitetyista johtimista seka laitteista muodos-
tuvaa jarjestelmad, joka on tarkoitettu viestien siirtoon tai jakeluun johti-
mella, radioaalloilla, optisesti tai muulla sahkdmagneettisella tavalla;

15) yhteisétilaajalla sahkdisen viestinnan palveluista annetun lain 3 §:n 41
kohdassa tarkoitettua yhteisétilaajaa.
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Perustuslakivaliokunta toteaa lausunnossaan (PeVL 36/2018 vp, s. 19), ettd uudet
toimivaltuudet, joilla voitaisiin syvimmin puuttua luottamuksellisen viestin salaisuuden
suojaan, on mainittu sotilastiedustelulakiehdotuksen 11 §:n 2 momentissa. Saannok-
sessa mainittuja toimivaltuuksia saadaan kayttaa vain, jos toiminta vakavasti uhkaa kan-
sallista turvallisuutta.

Saannodksessa ei mainita tukiasematietojen hankkimista. Vaikka kyseinen toimivaltuus ei
suoranaisesti puutu viestin sisaltéon, valiokunta pitda sen lisaysta saanndkseen perus-
tuslain 10 §:stad johtuvista syista asianmukaisena.

Valttamattomyysedellytys

Perustuslakivaliokunnan lausunnossa todetaan (PeVL 36/2018 vp, s. 18 - 19), etta
sotilastiedustelulakiehdotuksen 11 § koskee tiedustelumenetelmien kaytdn yleisia edel-
lytyksia. Saanndksen 1 momentissa sdadettaisiin kaikille tiedustelumenetelmille yhtei-
sestd yleisesta edellytyksesta "voidaan perustellusti olettaa saatavan tietoa tiedustelu-
tehtavan kannalta". Kysymys on esityksen perustelujen (s. 203) mukaan niin sanotusta
perustellusta tuloksellisuusvaatimuksesta. Tiedustelutehtavalla tarkoitetaan paaesikun-
nan tiedustelupaallikdén sotilastiedusteluviranomaiselle antamaa toimeksiantoa tieduste-
lutiedon hankkimiseksi sotilastiedustelun kohteesta. Sotilastiedustelussa on kysymys tie-
don hankkimisesta sotilaallisesta toiminnasta, mutta sotilaallisen toiminnan merkityssi-
saltd on epamaarainen eika sita ole ehdotetussa laissa maaritelty (ks. esim. perustelujen
s. 183). Perustuslakivaliokunta on painottanut tarvetta tulkita rajoitusperustetta suppe-
asti (ks. PeVM 4/2018 vp, s. 7).

Uudet toimivaltuudet, joilla voitaisiin syvimmin puuttua luottamuksellisen viestin salai-
suuden suojaan, on mainittu sotilastiedustelulakiehdotuksen 11 §:n 2 momentissa. Saan-
ndksessa mainittuja toimivaltuuksia saadaan kayttaa vain, jos toiminta vakavasti uhkaa
kansallista turvallisuutta. Saannoksessa ei mainita tukiasematietojen hankkimista.
Vaikka kyseinen toimivaltuus ei suoranaisesti puutu viestin sisaltédn (s. 206), valiokunta
pitda sen lisdysta saanndkseen perustuslain 10 §:std johtuvista syistda asianmukaisena.

Tiedustelun edellytyksista ehdotetaan kuitenkin saadettavaksi osin toimivaltuuksittain eri
tavalla. Esimerkiksi sotilastiedustelulakiehdotuksen 20 §:n 3 momentin mukaan suunni-
telmallinen tarkkailu on mahdollista, jos silla voidaan "perustellusti olettaa olevan erittdin
tarkea merkitys tietojen saamiseksi tiedustelutoiminnan kannalta". Vastaava séannés si-
saltyy teknisen kuuntelun osalta 24 §:n 2 momenttiin, teknisen katselun osalta 26 §:n 2
momenttiin seka telekuuntelun osalta 32 §:n 3 momenttiin. Peitetoiminnan ja valeoston
osalta kynnys on maaritelty toisin asettamalla sille valttamattémyysvaatimus (41 § 2
mom. ja 45 § 2 mom.: "jos sen kayttdé on valttdmatonta tietojen saamiseksi tiedustelu-
tehtavan kannalta"). Vastaavasti muun kuin valtiollisen toimijan tietoliikenteeseen koh-
distuvan tiedustelun edellytyksena 67 §:n 1 momentin mukaan on, etta tiedustelun "voi-
daan olettaa olevan valttamatonta tiedon saamiseksi tiedustelutehtavan kannalta".

Sotilastiedustelulakiehdotuksen 11 §:n 1 momentin sisdltdmaa sotilastiedustelumenetel-
mien kaytdn yleista edellytysta valtiosaantboikeudellisesti arvioitaessa huomiota tulee
kiinnittda ensinnakin siihen, etta tiedustelumenetelmien kaytdssa yleisesti on irtauduttu
ja etdannytty konkreettisesta rikosepailysta. Perustuslakivaliokunta korosti perustuslain
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muuttamista koskevassa mietinndssa painokkaasti perustuslain saannéksen valttamat-
témyys-edellytystd. Valiokunta totesi, etta luottamuksellisen viestin salaisuuteen kohdis-
tuva rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollista vahemman puuttuvin
keinoin (PeVM 4/2018 vp, s. 8—9). Valiokunnan kasityksen mukaan tasta seuraa, etta
tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa valttamattémyytta koskeva
edellytys. Tallaisen lisayksen tekeminen sotilastiedustelulakiehdotukseen on edellytyk-
sena lain kasittelemiselle tavallisen lain saatéamisjarjestyksessa.

Tiedustelutoiminnan erityisluonne seka ehdotetun saantelyn laaja-alaisuus perustelevat
tiedustelumenetelmadn kaytén asianmukaisen ja oikeasuhtaisen kohdentumisen vuoksi
11 §:n 1 momentin tdsmentamista myds siten, etta tiedustelumenetelmien kayton edel-
lytyksiin lisattaisiin niilla oletettavasti saatavan tiedon tarkeyttda koskeva edellytys.

Kotirauhan suoja

Perustuslakivaliokunnan mukaan (PeVL 36/2018 vp, s. 35 -36) perustuslaissa tur-
vattu kotirauhan piiri kattaa lahtékohtaisesti kaikenlaiset pysyvaisluonteiseen asumiseen
kaytetyt tilat (ks. esim. PeVL 16/2004 vp ja PeVL 18/2010 vp). Valiokunta kiinnittaa
huomiota siihen, ettd sotilastiedustelulakiehdotuksen toimivaltuuksien sddntelyssa on
omaksuttu ilmaisu "vakituiseen asumiseen kaytettava tila". Valiokunta on katsonut tal-
laisen kasitteen kaytén mahdolliseksi esimerkiksi silloin, kun ilmaisun "vakituiseen asu-
miseen kaytetty huone tai tila" on ymmarrettava tarkoittavan valtiosaantéoikeudellisen
kotirauhan kasitettd, joka kattaa kaikenlaiset pysyvaisluonteiseen asumiseen kaytettavat
tilat (PeVL 37/2002 vp, s. 2/1I).

Perustuslakivaliokunnan mielesta puolustusvaliokunnan on tdsmennettava saantelya si-
ten, ettd perusteluista ilmeneva ristiriita valiokunnan kdytanndn kanssa poistuu. Puolus-
tusvaliokunnan on siten perustuslakivaliokunnan mielesta syytd muuttaa saantelya sa-
nonnallisesti siten, etta siina viitataan "vakituiseen asumiseen kaytettdvan tilan" sijasta
"pysyvaisluonteiseen asumiseen kaytettavaan tilaan". Vaihtoehtoisesti puolustusvalio-
kunnan mietinndssa tulee tehda asiasta huolellisesti toimivaltuuskohtaisesti selkoa.

Perustuslakivaliokunnan aikaisemmin arvioimasta poliisilain 5 luvun saantelysta poiketen
nyt ehdotetussa sadntelyssa ei siis ole kyse konkreettisesta ja yksildidysta rikosepailysta.
Toimivaltuudessa ei siten ole kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikos-
ten selvittdmisesta. Sédanndksesta ei myoskaan kay ilmi, ettd peitetoiminta tai valeosto
asunnossa olisivat perustuslain 10 §:n 3 momentin tarkoittamassa mielessa valttamat-
témia perusoikeuksien turvaamiseksi (ks. esim. PeVL 11/2017 vp, s. 3 ja siina mainitut
lausunnot).

Kotirauhan suojan piiriin kohdistuvat peitetoiminta- ja valeostotoimivaltuuksien kayttd
on lakiehdotuksessa kytketty asuntoa kayttavan aktiiviseen mydétavaikutukseen. Perus-
tuslakivaliokunta toteaa pitédneensa suostumukseen perustuvaa saantelytapaa ongelmal-
lisena ja korostaneensa suurta pidattyvaisyytta suostumuksen kayttdmisessa perusoi-
keuksiin puuttumisen oikeutusperusteena. Tama pidattyvaisyys vield entisestédan koros-
tuu, jos perusoikeussaanndkseen liittyy ns. kvalifioitu lakivaraus, kuten kotirauhan suo-
jassa. Valiokunnan mielesta saantelytapa ei ole helposti sovitettavissa yhteen perustus-
lain 2 §:n 3 momentissa vahvistettuun oikeusvaltioperiaatteeseen sisaltyvan vaatimuk-
sen kanssa, jonka mukaan julkisen vallan kaytén tulee perustua lakiin. Toimivallasta
puuttua yksiléon perusoikeuksiin on liséksi aina saadettava riittavan tarkkarajaisella ja
soveltamisalaltaan tasmalliselld lailla (PeVL 30/2010 vp, s. 6/1I) Valiokunta on edellytta-
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nyt suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tark-
kuutta ja tasmallisyytta, saannoksia suostumuksen antamisen ja sen peruuttamisen ta-
vasta samoin kuin suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden varmis-
tamista (ks. PeVL 7/2010 vp, s. 5, PeVL 37/2005 vp, s. 3 ja PeVL 19/2000 vp, s. 3/II).
Tallaisesta suostumuksesta ei nyt kasilla olevassa ehdotuksessa ole kyse.

Sotilastiedustelulakiehdotuksen 41 §:n 3 momentin ja 45 §:n 4 momentin saantely pei-
tetoiminnan ja valeoston sallimisesta asunnossa on ristiriidassa perustuslain 10 §:n
kanssa. Saantely on sen vuoksi poistettava lakiehdotuksesta. Koska lakiehdotuksessa
saadetaan toimivaltuuskohtaisesti vakituiseen asumiseen kaytettavan tilan rajaamisesta
toimivaltuuden ulkopuolelle, on myds 41 §:n 3 momentin ja 45 §:n 4 momentin saantelya
tdydennettdva rajaamalla pysyvaisluonteiseen asumiseen kdytettavat tilat valtuuksien
ulkopuolelle nimenomaisella lakiin otettavalla maininnalla.

Tallaiset muutokset ovat edellytyksena lakiehdotuksen kasittelemiselle tavallisen lain
sdaatamisjarjestyksessa.

Sotilastiedustelulakiehdotuksen 40 §:n 2 momentin mukaan telekuunteluun, tietojen
hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun, tekniseen
katseluun, tekniseen seurantaan ja tekniseen laitetarkkailuun kaytettavan laitteen, me-
netelman tai ohjelmiston saa asentaa vakituiseen asumiseen kaytettavaan tilaan vain,
jos tuomioistuin on antanut siihen luvan paaesikunnan tiedustelupaallikén tai tehtavaan
maaratyn tiedustelumenetelmien kayttdéon erityisesti perehtyneen sotilaslakimiehen tai
muun virkamiehen vaatimuksesta. Sdanndsehdotuksessa toimenpiteen perusteena ei ole
sellaisia seikkoja, joita voitaisiin pitaa perustuslain 10 §:n 3 momentissa tarkoitettuna
perusoikeuksien turvaamisena tai rikosten selvittdmisena. Saantely on siten ristiriidassa
perustuslain 10 §:n kanssa ja on sen vuoksi poistettava lakiehdotuksesta. Koska lakieh-
dotuksessa saadetdaan toimivaltuuskohtaisesti vakituiseen asumiseen kaytettavan tilan
rajaamisesta toimivaltuuden ulkopuolelle, on myds 40 §:n 2 momentin saantelya tay-
dennettdva rajaamalla pysyvaisluonteiseen asumiseen kaytettavat tilat valtuuksien ulko-
puolelle nimenomaisella lakiin otettavalla maininnalla. Tallainen muutos on edellytyksena
sille, etta lakiehdotus voidaan kasitella tavallisen lain saatdamisjarjestyksessa.

Paikkatiedustelusta paattamisesta sdaadetaan sotilastiedustelulakiehdotuksen 53 §:ssa.
Saanndksen mukaan tuomioistuin paattaa paikkatiedustelusta, kun se kohdistuu kotirau-
han suojaamaan paikkaan. Perustuslakivaliokunnan kasityksen mukaan sotilastieduste-
lulakiehdotuksen 52 §:sta ja sille esitetyisté perusteluista on paateltavissa, etta saan-
nésehdotuksella on tarkoitettu siviilitiedustelua koskevaan hallituksen esitykseen sisal-
tyvan 1. lakiehdotuksen 5 a luvun 27 §:n 1 momentin kaltaista saantelya, jossa saade-
tdan tuomioistuimen paatdsvallasta siviilitiedustelussa sen kohdistuessa "muuhun koti-
rauhan suojaamaan paikkaan kuin vakituiseen asumiseen kaytettavaan paikkaan". Koska
saanndsehdotuksessa toimenpiteen perusteena ei ole sellaisia seikkoja, joita voitaisiin
pitda perustuslain 10 §:n 3 momentissa tarkoitettuna perusoikeuksien turvaamisena tai
rikosten selvittdmisend, on sotilastiedustelulakiehdotuksen 53 §:n sanamuotoa tasmen-
nettava sen tarkoitusta vastaavaksi siten, ettd siita kay selvasti ilmi, ettd paikkatiedus-
telu ei voi tuomioistuimen luvallakaan kohdistua pysyvaisluonteiseen asumiseen kaytet-
taviin tiloihin. Tallainen muutos on edellytyksena sille, ettd 1. lakiehdotus voidaan kasi-
tella tavallisen lain saatdmisjarjestyksessa.
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Puolustusministerion pykdldaehdotus

Puolustusministerio toteaa, etta edella mainittu perustuslakivaliokunnan kannanotto
pysyvaisluonteiseen asumiseen kaytettavan tilan rajaaminen lain soveltamisalan ulko-
puolelle vaikuttaa moneen pykalaan. Sen vuoksi puolustusministerid esittaa, etta tie-
dustelumenetelmien kadyton yleisia edellytyksia koskevaan saanndkseen lisattaisiin uusi
saanndos siita, etta tiedustelumenetelmaa ei saa kohdistaa pysyvaisluonteiseen asumi-
seen kaytettdvaan tilaan.

Koska 4 §:n 2 momenttia esitetdan muutettavaksi siten, etta tiedustelumenetelmalla
saadaan hankkia tietoa sotilastiedustelun kohteena olevan vieraan valtion toiminnasta
tai muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai
yhteiskunnan elintarkeita toimintoja, ja koska tiedustelumenetelmien kaytén yleiseksi
edellytykseksi on sdaadettava valttamattémyys, puolustusministeridé katsoo, etta lakieh-
dotuksen 11 §:n 2 momentti olisi jatkossa tarpeeton.

Pykalan 5 momentiksi esitetdan siirrettavdksi perustuslakivaliokunnan edellyttamalla ta-
valla 115 §:n 1 kohdassa tarkoitettu asetuksenantovaltuutta koskeva saantely. Asetuk-
senantovaltuuksista selostetaan tarkemmin jaksossa 37.

Puolustusministerid esittda edella mainittujen huomioiden johdosta, etta 11 §:aa muu-
tettaisiin seuraavasti.

12 §

Tiedustelumenetelmien kédyton yleiset edellytykset

Tiedustelumenetelman kaytdn yleisena edellytyksena on, etta tiedustelu-
menetelman kaytto on valttamatonta ja ettd silla voidaan perustellusti
olettaa saatavan tarkeadaa tietoa tiedustelutehtavan kannalta.

Tassa laissa saddettyja tiedustelumenetelmia voidaan kayttaa salassa nii-
den kohteilta.

Tiedustelumenetelmaa ei saa kohdistaa pysyvaisluonteiseen asumi-
seen kdaytettavaan tilaan.

Tiedustelumenetelman kayttd on lopetettava ennen paatdksessa tai luvassa
mainitun maaraajan paattymista heti, kun kaytdn tarkoitus on saavutettu
tai sen edellytyksia ei enaa ole.

Tiedustelumenetelmien kdyton jarjestamisesta sotilastiedusteluvi-
ranomaisessa, tiedustelumenetelméan kaiyttéoa johtavasta ja valvo-
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vasta seka tiedustelumenetelmaa kayttavasta virkamiehesta ja hei-
dan tehtadvistaan voidaan antaa tarkempia sadanndksia valtioneuvos-
ton asetuksella.

10 Yhteistyo muiden viranomaisten ja yhteiséjen kanssa (17 §)
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Perustuslakivaliokunta toteaa (PeVL 36/2018 vp, s. 31), ettd saanndksen sanamuo-
don perusteella jéa hyvin avoimeksi, mita sotilastiedusteluviranomaisen ja yhteisdjen
valinen yhteisty® voisi olla ja mita yhteis6ja saannos koskisi. Lainkohdan perusteluissa
(s. 213) todetaan lahinna vain, ettd sotilastiedusteluviranomaisen ja yhteisdjen valinen
yhteisty6 voisi liittya myds yritysten turvallisuuteen ja yritysvakoilun estamiseen. Perus-
teluissa viitataan myds siihen, etta naissa tilanteissa tulisi ottaa huomioon erityisesti
myds se, mika on yrityksen asema maanpuolustuksessa ja osallistuuko se esimerkiksi
yhteiskunnan elintarkeiden toimintojen tuottamiseen. Epaselvaksi jaa muun muassa, mi-
ten ehdotettu saantely suhtautuu perustuslain 124 §:n julkisen hallintotehtavan anta-
mista muun kuin viranomaisen hoidettavaksi koskevaan saantelyyn. Tiedustelulakiehdo-
tuksen 17 §:n saannods yhteistyosta yhteisdjen kanssa tulee joko poistaa lakiehdotuk-
sesta tai sita tulee olennaisesti tdsmentda yhteistyon sisallén ja osapuolten suhteen ja
perustuslain 124 §:n kannalta asianmukaisella tavalla. Téallainen muutos on edellytys
sille, etta sotilastiedustelulakiehdotus voidaan kasitella tavallisen lain saatamisjarjestyk-
sessa.

Valiokunta jatkaa, etta perustelujen mukaan 17 §:n saantely ei koske henkilétietojen
antamista. Tallainen rajaus ei kuitenkaan ilmene saannoksesta. Perustuslakivaliokunta
huomauttaa edelleen, ettd henkildtiedon kasite on laaja. Mikali tarkoituksena on vastoin
esityblausumaa, ettd sdanndksen perusteella voidaan luovuttaa henkilétietoja yhteisoéille
salassapitovelvollisuuden estamattd, on ehdotettua sdantelya tasmennettava. Perustus-
lakivaliokunta ei ole pitanyt hyvin valjid ja yksildimattomia tietojensaantioikeuksia pe-
rustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttamattomyyskritee-
riin. Tiedustelulakiehdotuksen 17 §:ssa on siksi maariteltava olennaisesti tarkemmin tie-
tojen saantiin oikeutettujen yhteiséjen piiri, jotta sotilastiedustelulakiehdotus voidaan
kasitelld tavallisen lain saatdamisjarjestyksessa. Vaihtoehtoisesti saanndstd on tasmen-
nettava siten, etta siitad kay selkeasti ilmi sen perusteluissa ilmaistu rajaus, jonka mukaan
pykalan perusteella ei voi luovuttaa salassa pidettavia henkildtietoja. Tallainen muutos
on edellytyksena sille, ettd sotilastiedustelulakiehdotus voidaan kasitella tavallisen lain
saatamisjarjestyksessa.

Puolustusvaliokunnan on lisaksi syyta vield arvioida, onko asianmukaista, etta tietojen
antamiselle yhteisdille ei ole asetettu korkeampaa kynnysta kuin tietojen antamiselle vi-
ranomaisille.

Puolustusministerion nakemyksen mukaan 1 momentissa kyse on tilanteesta, jossa
viranomaiset toimivat oman lakiin perustuvan toimivaltansa puitteissa, joten sadntely on
tassa suhteessa ongelmaton perustuslain 124 §:n kannalta. Lisaksi puolustusministerion
nakemyksen mukaan kynnys tietojen luovuttamiseen viranomaisille olisi alempi kuin yri-
tyksille ja muille yhteiséille. Momenttiin ehdotetaan liséttavéksi nimenomainen saannds
siita, etta kyse on muiden kuin henkilétietojen luovuttamisesta, joista saadettaisiin hen-
kilotietojen kasittelysta Puolustusvoimissa annetussa laissa.

Pykalan 2 momentissa sdadettaisiin tietojen luovuttamisesta sellaisille yrityksille ja yh-
teisdille, joiden kanssa Puolustusvoimien on valttamatonta tehda yhteistyota sotilastie-
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dustelun suorituskyvyn kehittédmisessa ja yllapitamisessa. Kyse on siten Puolustusvoi-
mien toimintaa ja suorituskykya tukevista, yllapitdvista tai kehittavista yhteistydokump-
paneista. Yhteistydssa on kyse myds Puolustusvoimien toiminnan suojaamisesta.

Osa pykalassa tarkoitetuista yhteisoista on julkisoikeudellisia yhteisdja, joista saadetaan
lailla. Esimerkkeind voidaan mainita Valtion tieto- ja viestintatekniikkakeskus Valtori,
Suomen Turvallisuusverkot Oy, Patria OYJ ja Insta OY].

Paaasiallisesti yrityksille tai yhteisdille luovutetaan muuta kuin henkilétietoa. Sdanndsta
ehdotetaan taydennettavaksi siten, etta yksittdistapauksessa tietoa voidaan luovuttaa
haittaohjelmaan liittyvasta tunnistamistiedosta kuten verkko-osoitteesta tai sahkdposti-
osoitteesta. Talta osin sdaantely poikkeaa sisdministerion vastaavasta sadntelysta, mutta
puolustusministerion nakemyksen mukaan tahan on riittavat perusteet.

Henkildtietojen reuna-alueilla olevien tietojen luovuttaminen saattaa olla tarpeellista yh-
teistyoyrityksen saastuneiden koneisen ja haitallisen liikenteen selvittamiseksi. Tall6in
jouduttaisiin luovuttamaan yrityksen tietokoneen verkko-osoite tai sahkodpostiosoite,
jotka ovat yhdistettavissa luonnolliseen henkiloon.

Lisdksi saanndksen 4 momentiksi siirrettaisiin perustuslakivaliokunnan edellyttamalla ta-
valla (PeVL 36/2018 vp, s. 39 - 40) lakisehdotuksen 115 §:ssa oleva asetuksenantoval-
tuus, joka koskee yhteistyon jarjestamista.

Puolustusministerio esittaa edella mainitun johdosta, etta 17 § muutettaisiin seuraa-
vasti.

18 §

Yhteistyd muiden viranomaisten seka yritysten ja muiden yhteisdjen
kanssa

Sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteisty6ssa
muiden viranomaisten kanssa sotilastiedustelun tarkoituksenmukaiseksi
hoitamiseksi. Sotilastiedusteluviranomainen voi tehtidvansa toteutta-
miseksi luovuttaa muille viranomaisille salassapitosaannosten esta-
matta muita tietoja kuin henkilétietoja, jos tietojen luovuttaminen
on tarpeen maanpuolustuksen kannalta tai kansallisen turvallisuu-
den suojaamiseksi. Henkilotietojen luovuttamisesta sadadetaan hen-
kilotietojen kasittelysta Puolustusvoimissa annetussa laissa.

Sotilastiedusteluviranomainen voi tehtdvansa toteuttamiseksi luovuttaa yri-
tyksille ja muille yhteiséille tietoja haittaohjelmaan liittyvasta tun-
nistamistiedosta seka muita kuin henkildtietoja tiedustelun mene-
telmien ja jarjestelmien kehittamiseksi salassapitosadannosten esta-
matt3, jos tietojen luovuttaminen on valttamaténta Puolustusvoimien toi-
minnan tai kansallisen turvallisuuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan sadadetaan 79 ja 80 §:ssa.

Sotilastiedusteluviranomaisen ja muiden viranomaisten vilisen yh-
teistyon jarjestamisestd voidaan antaa tarkempia sdanndksia val-
tioneuvoston asetuksella.
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11 Kansainvadlinen yhteistyo (19 §)

11.1 Tietojen luovuttaminen kansainvalisessa yhteistyossa
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Sotilastiedustelulakiehdotuksen 19 §:n 1 momentin 1 kohdan perusteella sotilastiedus-
teluviranomainen voisi Suomen kansallisten etujen mukaisesti tehtaviinsa liittyen tai kan-
sallisen turvallisuuden suojaamiseksi vaihtaa hankkimiaan tietoja ulkomaisten tieduste-
lupalveluiden ja turvallisuusviranomaisten kanssa. Saman pykalan 5 momenttiin sisdltyy
viittaussaannos, jonka mukaan pykaldssa tarkoitetussa tietojen luovuttamisessa ja vas-
taanottamisessa noudatetaan lisdksi, mita siita erikseen Suomea velvoittavissa kansain-
valisissa sopimuksissa maarataan tai kansainvalisista tietoturvallisuusvelvoitteista anne-
tussa laissa saadetdaan. Saannoksen perustelujen mukaan kansainvalisilla velvoitteilla
tarkoitettaisiin 1ahinna kansainvalisia tietoturvallisuussopimuksia, joita Suomi on jo sol-
minut useiden merkittavien yhteisty6tahojen kanssa.

Perustuslakivaliokunnan mielestd saantelya on tasmennettava siten, etta siita ilme-
nee saadodsperustaisesti ja nimenomaisesti rajoitus luovuttaa tai vastaanottaa tietoja sel-
listen valtioiden kanssa, joiden voidaan katsoa syyllistyvan jarjestelmallisiin ihmisoikeus-
loukkauksiin tai joissa tiedonhankintakeinot eivat noudata kansainvalisissa ihmisoikeus-
sopimuksissa vahvistettuja standardeja. Tallainen muutos on edellytyksena sille, etta so-
tilastiedustelulakiehdotus voidaan kasitella tavallisen lain saatamisjarjestyksessd. Rajaus
voidaan valiokunnan mielesta toteuttaa esimerkiksi siten, ettd sdanndksessa viitattaisiin
siihen, etta tietojen luovuttamisessa ja vastaanottamisessa on noudatettava Suomea vel-
voittavia kansainvalisia sopimuksia ja kielletdan nimenomaisesti kansainvalinen yhteis-
tyo ja tietojen vaihto, jos on perusteltua aihetta epailla, etta jotakin henkiléa tédman yh-
teistydn tai tietojen luovuttamisen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ih-
misarvoa loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epaoikeudenmukai-
nen oikeudenkaynti (PeVL 36/2018 vp, s 28).

Sotilastiedustelulakiehdotuksen 19 §:n saanndksen perusteluista ilmenee, etté pykala ei
koskisi henkildtietojen vaihtoa. Lakiehdotuksen 19 §:n 5 momentin mukaan henkilétie-
tojen luovuttamisesta saadetdaan tarkemmin henkil6tietojen kasittelysta puolustusvoi-
missa annetussa laissa. Perustuslakivaliokunnan mielesta viittaus "tarkempaan" saata-
miseen antaa kuitenkin mahdollisuuden tulkintaan, jonka mukaan 19 §:n saannoksilla
luodaan perusteet henkildtietojen vaihdolle.

Mikali sotilastiedustelulakiehdotuksen 19 §:n tarkoituksena on vastoin esityélausumaa,
etta saanndksen perusteella voidaan luovuttaa henkildtietoja ulkomaisille tiedustelu- ja
turvallisuuspalveluille salassapitovelvollisuuden estamatta, on ehdotettua saantelya tas-
mennettava ja muutettava perustuslain 10 §:n 1 momentissa saadetyn yksityiseldaman
ja henkilétietojen suojan johdosta valiokunnan edelld mainitun viranomaisten tietojen
saamista ja luovuttamista salassapitovelvollisuuden estamatta koskevaa saantelya kos-
kevan kaytannén mukaiseksi.

Vaihtoehtoisesti 19 §:n saannosta on tdsmennettava siten, etta siitd kay selkeasti ilmi
sen perusteluissa ilmaistu rajaus, jonka mukaan pykalan perusteella ei voi luovuttaa sa-
lassa pidettavia henkildtietoja. Mahdollisuus luovuttaa tietoja salassapitovelvollisuuden
estamatta on tassakin tapauksessa maariteltava tietosisalloittdin tai sidottava valttamat-
tomyysedellytykseen. Tallainen muutos on edellytyksena sille, etta 1. lakiehdotus voi-
daan kasitella tavallisen lain saatamisjarjestyksessa.
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Vieraan valtion toimivaltaisella virkamiehelld on sotilastiedustelulakiehdotuksen 19 §:n 3
momentin mukaan padesikunnan tiedustelupaallikén paatoksella oikeus Suomen alueella
sotilastiedusteluviranomaisen tehtavien hoitamiseksi toimia yhteistoiminnassa sotilastie-
dusteluviranomaisen virkamiehen kanssa ja taman ohjauksessa ja valvonnassa kayttaa
20, 22, 41, 45, 49 ja 63 §:ssa tarkoitettuja tiedustelumenetelmia. Viitattuihin toimival-
tuuksiin kuuluu muun ohella esimerkiksi 41 §:ssa saadetty peitetoiminta, 45 §:ssa saa-
detty valeosto ja 63 §:ssa tarkoitettu teknisten tietojen kasittely.

Saannodsehdotuksen perusteluissa viitataan siihen, etta kyseiset tiedustelumenetelmat
merkitsevat vain vahaista puuttumista perusoikeuksiin, eika yhdellakaan niista kajottaisi
luottamuksellisen viestin salaisuuteen. Hallituksen esityksessa viitataan siihen, etta "pei-
tetoimintaa ja valeostoa pidetaan kovimpina salaisina tiedonhankintakeinoina, silla nai-
den keinojen kayton edellytykset ovat erittdin tiukkoja" (s. 31). Perustuslakivaliokunta
on puolestaan edelld arvioinut, etta lakiehdotuksen 63 §:n sanamuoto vaikuttaa mahdol-
listavan hyvin laajan viestintaverkon alueen kattavan tietojen kerdamisen ja tallentami-
sen. Perustuslakivaliokunnan mielesta on selvad, ettei ehdotetuissa toimivaltuuksissa ole
siten kyse vain vdhaisesta puuttumisesta perusoikeuksiin, kuten perusteluissa esitetaan
(ks. myds PeVL 5/1999 vp, s. 5).

Ehdotettu sadntely vieraan valtion virkamiehen toiminnasta on merkityksellista perus-
tuslain 1 §:ssa tarkoitetun Suomen taysivaltaisuuden kannalta. Taysivaltaisuuden rajoi-
tuksia koskevassa perustuslakivaliokunnan kaytannossa on kiinnitetty huomiota toimi-
vallan laatuun ja mahdollisuuteen kayttda valtuuksia itsenaisesti (esim. PeVL 65/2016
vp, s. 3, PeVL 9/2009 vp, s. 2, PeVL 1/2007 vp, s. 3, PeVL 56/2006 vp, s. 3). Ehdotetussa
19 §:ssa vieraan valtion virkamiehen kayt6ssa olevia toimivaltuuksia on rajattu edella
kuvatulla tavalla. Tiedustelumenetelmia kdaytetdan 19 §:n mukaan sotilastiedusteluviran-
omaisen virkamiehen kanssa ja taman ohjauksessa ja valvonnassa. Saanndksen sana-
muodosta tulee kuitenkin kdyda ilmi selkeammin, etta vieraan valtion virkamies on vel-
vollinen noudattamaan sotilastiedusteluviranomaisen hanelle antamia maarayksia, rajoi-
tuksia ja ohjeita. Lisdksi saantelya on taydennettava saanndksin vieraan valtion virka-
miehen virkavastuusta (PeVL 56/2006 vp, s. 3/I, PeVL 9/2009 vp, s. 2/1I).

Sotilastiedustelulakiehdotuksen 19 §:n 2 momentissa saadettaisiin tilanteesta, jossa so-
tilastiedusteluviranomaisen virkamies osallistuu sotilastiedusteluviranomaisen ja ulko-
maan tiedustelu- tai turvallisuusviranomaisen yhteistoimintaan toisen valtion alueella.
Perustuslakivaliokunta kiinnittda huomiota siihen hallituksen esityksessdkin ilmaistuun
kasitykseen, etta ulkomaantiedustelun toiminta saattaa tapauskohtaisesti myoés tayttaa
jonkin kohdevaltion rikoslainsaadannéssa rangaistavaksi saadetyn teon tunnusmerkis-
tdn. Esityksessa ei kuitenkaan ole téaman enempaa arvioitu saantelyn hyvaksyttavyytta
ja seurauksia virkamiehelle. Valiokunnan mielesta puolustusvaliokunnan on syyta tarkas-
tella huolellisesti virkamiehen oikeusasemaa tallaisessa tilanteessa ja harkita muun
ohella, voidaanko pykalan tarkoittamaan osallistumiseen maarata ilman virkamiehen
suostumusta tehtavaan (ks. PeVL 65/2016 vp, s. 4—5).

Edelld mainituista perustuslakivaliokunnan kannanotoista johtuen puolustusministerio
ehdottaa tdsmennettavaksi 19 §:n 1 momenttia siten, ettad sotilastiedustelulakiehdotuk-
sessa saadettaisiin muiden kuin henkilétietojen vaihtamisesta kansainvalisessa yhteis-
tydssa. Sen vuoksi puolustusministerié katsoo, etta tietojen luovuttamisen kynnys voi-
daan muuttaa valttamattémasta tarpeelliseksi.
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Henkildtietojen luovuttamisesta saddettaisiin sotilastiedustelulakiehdotuksen 19 §:n vii-
meisen momentin viittaussaannodksen nojalla henkilétietojen kasittelysta Puolustusvoi-
missa annettavassa laissa. Kyseista saanndsta tdsmennettaisiin lisaksi poistamalla sana
"tarkemmin”.

Puolustusministerié katsoo, ettd osallistuminen kansainvdliseen yhteistyéhén vieraan
valtion alueella toimivaltuuksia kaytettdessa ei edellyta virkamiehen suostumusta. Pyka-
laehdotuksen 2 momentissa saadetdaan nimenomaisesti, ettd virkamiehen on noudatet-
tava asemamaan lainsaadantda ja ehtoja. Virkamieheen ei kohdistuisi sellaista vahingon
vaaraa kuin sotilastiedustelulakiehdotuksen 62 §:ssa tarkoitetussa ulkomailla tapahtu-
vassa tiedustelussa.

Pykalaehdotuksen 3 momenttia esitetdadn taydennettdvaksi siten, etta pykdlassa sadde-
tdan vieraan valtion virkamiehen velvollisuudesta noudattaa sotilastiedusteluviranomai-
sen maarayksid, rajoituksia ja ohjeita. Puolustusministerion nakemyksen mukaan koros-
taa Suomen tadysivaltaisuutta. Kuten perustuslakivaliokunta toteaa, momentissa tarkoi-
tetut toimivaltuudet tdysimaaraisesti kaytettyina eivat ole vahaisia. Puolustusministerit
korostaa kuitenkin, etta vieraan valtion virkamiehen tehtdvat toimivaltuuksien kayttami-
sessa olisivat vahaisia, kun otetaan huomioon hanen sadannodksessa tarkoitettu avustava
roolinsa.

Pykalaehdotukseen lisattaisiin uusi 5 momentti, jossa kiellettaisiin kansainvalinen yhteis-
tyd sellaisissa tilanteissa, joissa ei oteta huomioon Suomea velvoittavia kansainvalisia
sopimuksia.

11.2 Vieraan valtion virkamiehen virka- ja vahingonkorvausvastuu
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Perustuslakivaliokunnan mukaan saanndksen sanamuodosta tulee kayda ilmi selke-
ammin, ettd vieraan valtion virkamies on velvollinen noudattamaan sotilastiedusteluvi-
ranomaisen hanelle antamia maarayksia, rajoituksia ja ohjeita. Liséksi saantelya on tay-
dennettava saanndksin vieraan valtion virkamiehen virkavastuusta (PeVL 36/2018 vp, s.
30). My6s eduskunnan oikeusasiamies on kiinnittanyt asiaan huomiota.

Puolustusministerio ei ole hallintovaliokunnalle antamassaan vastineessa esittanyt
saanndsmuutoksia télta osin.

Puolustusministerid toteaa nyt, ettd koska vieraan valtion toimivaltainen virkamies olisi
sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa, vahingonkorvausvelvollisuus
saattaisi konkretisoitua ensisijaisesti Puolustusvoimille.

Virka- ja vahingonkorvausvastuun osalta olisi otettava huomioon lisdksi se, mitda Suomea
sitovissa kansainvalisissa sopimuksissa on sovittu.

Puolustusministerid esittaa, ettd vieraan valtion toimivaltaisen virkamiehen virka- ja va-
hingonkorvausvastuusta saadettaisiin omassa pykalassaan. Viittaus kansainvalisiin sopi-
muksiin on tarpeellinen koska esimerkiksi NATO/PfP SOFA:a sovelletaan Nato-maiden ja
sopimukseen liittyneiden rauhankumppanuusmaiden, kuten Suomen alueella. NATO/PfP
SOFA:sta on tullut vakiintunut tapa jarjestaa joukkojen ja henkiléstdén oikeudellinen
asema niiden oleskellessa toisen sopimuspuolen alueella. My6s EU:ssa on tehty vastaava
sopimus EU SOFA, mutta se ei ole viela kansainvalisesti voimassa. Sopimukset sisaltavat
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maarayksia, jotka koskevat muun muassa maahantulomuodollisuuksia, aseenkanto-oi-
keutta, tuomiovallan kayttdéa, vahingonkorvausoikeutta ja siité luopumista erdissa ta-
pauksissa seka erioikeuksia ja -vapauksia.

Taltd osin ehdotettu sddntely eroaa siviilitiedustelua koskevasta saantelysta johtuen so-
tilastiedustelun erityispiirteista.

11.3 Puolustusministerion pykaliaehdotukset
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20 §
Kansainvélinen yhteistyd

Sotilastiedusteluviranomainen voi Suomen kansallisten etujen mukaisesti
tehtdviinsa liittyen tai kansallisen turvallisuuden suojaamiseksi:

1) vaihtaa muita tiedustelutietoja kuin henkilotietoja ulkomaisten tiedus-
telu- ja turvallisuuspalveluiden kanssa salassapitosaanndsten estamatta, jos
se on tarpeellista; ja

2) osallistua tiedustelutietojen hankkimiseen ja arvioimiseen liittyvaan kan-
sainvaliseen yhteistoimintaan.

Jos yhteinen tiedonhankinta toteutetaan yhteistydssa sen valtion kanssa,
jonka alueella tiedustelumenetelmia on tarkoitus kayttaa, sotilastiedustelu-
viranomaisen virkamiehen on noudatettava niita rajoituksia ja ehtoja tiedus-
telumenetelmien kaytdlle, jotka kyseinen valtio asettaa.

Vieraan valtion toimivaltaisella virkamiehelld on padesikunnan tiedustelu-
paallikdn paatdkselld oikeus Suomen alueella sotilastiedusteluviranomaisen
tehtavien hoitamiseksi toimia yhteistoiminnassa sotilastiedusteluviranomai-
sen virkamiehen kanssa ja taman ohjauksessa ja valvonnassa kayttaa 22,
24, 43, 47, 51 ja 66 §:ssa tarkoitettuja tiedustelumenetelmia. Vieraan
valtion toimivaltainen virkamies on velvollinen noudattamaan soti-
lastiedusteluviranomaisen hdnelle antamia maarayksia, rajoituksia
ja ohjeita.

Padesikunnan tiedustelupaallikké paattda kansainvaliseen yhteistydéhon
osallistumisesta ja tiedustelumenetelmien kaytosta.

Kansainvalinen yhteistyé on kielletty, jos on perusteltua aihetta
epadilla, etta jotakin henkil6a uhkaa yhteistyon tai tietojen luovutta-
misen vuoksi kuolemanrangaistus, kidutus, muu ihmisarvoa louk-
kaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epaoikeu-
denmukainen oikeudenkaynti.

Tassa pykalassa tarkoitetussa tietojen luovuttamisessa ja vastaanottami-
sessa noudatetaan lisaksi, mita siita erikseen Suomea velvoittavissa kan-
sainvalisissa sopimuksissa maadrataan tai kansainvalisista tietoturvallisuus-
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velvoitteista annetussa laissa (588/2004) saadetaan. Henkildtietojen luovut-
tamisesta saadetaan tarkemmin henkilétietojen kasittelystd Puolustusvoi-
missa annetussa laissa.

21§
Vieraan valtion virkamiehen virka- ja vahingonkorvausvastuu

Vieraan valtion toimivaltainen virkamies, joka toimii taman lain 20
8§:n 3 momentissa tarkoitetussa tehtdvdssa, rinnastetaan teke-
miensa rikosten tai haneen kohdistuvien rikosten osalta sekad kor-
vausvelvollisuutta maadraittdaessa suomalaisiin virkamiehiin, ellei
Suomea sitovista kansainvalisista sopimuksista muuta johdu.

12 Tukiasematietojen hankkiminen (37 §)

Perustuslakivaliokunnan kasityksen mukaan selvaa on, etta tehtavan kannalta tar-
peelliset tiedot on laveampi ilmaisu kuin tehtavan kannalta olennaiset tai merkitykselliset
tiedot. Puolustusvaliokunnan tulee muuttaa saannosta siten, etta toimivaltuus rajataan
koskemaan tiedustelutehtavan toteuttamisen kannalta merkittavia tai erittdin merkityk-
sellisia tietoja seka tasmentaa saanndsta siten, ettd siind nimenomaisesti saadetaan toi-
mivaltuuden enimmaiskestosta (PeVL 36/2018 vp, s. 20).

Sotilastiedustelulakiehdotuksen 38 §:n 2 momentin mukaan lupa tukiasematietojen
hankkimiseen voitaisiin antaa tietyksi ajanjaksoksi. Euroopan ihmisoikeustuomioistuin on
tiedustelumenetelmien suhteen kaytanndssaan edellyttanyt menetelmien kayton ajallista
rajoittamista (ks. esim. Centrum for Rattvisa v. Ruotsi, 19.6.2018, 103 kohta). Saantelya
tulee perustuslain 10 §:sta johtuvista syista tdsmentaa siten, etta siind nimenomaisesti
sdadetadn toimivaltuuden enimmaiskestosta.

Tallainen muutos on edellytys lakiehdotuksen kasittelemiselle tavallisen lain saatamisjar-
jestyksessa.

Puolustusministerio esittaa, ettd 2 momentin saanndsta tasmennettaisiin perustusla-
kivaliokunnan edellyttamalla tavalla seuraavasti.

39§
Tukiasematietojen hankkiminen
Tukiasematietojen hankkimisella tarkoitetaan tiedon hankkimista tietyn
tukiaseman kautta telejarjestelmaan kirjautuneista tai kirjautuvista telepaa-

telaitteista ja teleosoitteista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa tiedustelutehtavan
kannalta merkittavien tukiasematietojen hankkimiseen.

13 Tukiasematietojen hankkimisesta paittaminen (38 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Sotilastiedustelulakiehdotuksen 38 §:n 2 momentin mukaan lupa tukiasematietojen
hankkimiseen voitaisiin antaa tietyksi ajanjaksoksi. Euroopan ihmisoikeustuomioistuin on
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tiedustelumenetelmien suhteen kdytanndssaan edellyttanyt menetelmien kayton ajallista
rajoittamista (ks. esim. Centrum for Rattvisa v. Ruotsi, 19.6.2018, 103 kohta). Perus-
tuslakivaliokunta toteaa, etta sdantelya tulee perustuslain 10 §:std johtuvista syista
tasmentaa siten, etta siina nimenomaisesti saddetadan toimivaltuuden enimmaiskestosta.
Tallainen muutos on edellytys lakiehdotuksen kasittelemiselle tavallisen lain saatamisjar-
jestyksessa (PeVL 36/2018 vp, s. 21).

Puolustusministerid katsoo, etta perustuslakivaliokunnan lausunnon perusteella
38 §:n 2 momenttia on tarpeen muuttaa niin, etta siihen lisataan tietyn ajanjakson tilalle
tiedustelumenetelman enimmaiskestoa koskeva aikamadre 6 kk. Tukiasematietojen
hankkiminen voi kohdistua my6s menneeseen aikaan, joten tdma on syytd huomioida
saanndksessa.

Puolustusministerid esittaa, etta saannosta tasmennettaisiin seuraavasti.
40 §
Tukiasematietojen hankkimisesta paattéminen

Tuomioistuin paattaa tukiasematietojen hankkimisesta tehtavaan maaratyn
tiedustelumenetelmien kayttdéon erityisesti perehtyneen sotilaslakimiehen
tai muun virkamiehen vaatimuksesta. Jos asia ei sieda viivytystd, tehtavaan
maaratty tiedustelumenetelmien kayttdon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies saa paattaa tukiasematietojen hankkimisesta siihen
asti, kunnes tuomioistuin on ratkaissut luvan myéntamista koskevan vaati-
muksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin 24 tunnin kuluttua tiedustelumenetelméan kaytén
aloittamisesta.

Lupa voidaan antaa ja paatos tehda enintaan kuudeksi kuukaudeksi
kerrallaan. Jos lupa tai paatos koskee luvan antamista tai paatoksen
tekemista edeltanytta maarattya aikaa, voi se olla kuutta kuukautta
pidempi.

Tukiasematietojen hankkimista koskevassa vaatimuksessa ja paatoksessa
on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtdva ja toimenpiteen ta-
voite;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin tukiasematietojen hankkimisen edellytykset ja kohdis-
taminen perustuvat;

4) ajanjakso, jota lupa koskee;

5) tukiasematietojen hankkimista johtava ja valvova tiedustelumenetelmien
kayttdon erityisesti perehtynyt virkamies;

6) mahdolliset tukiasematietojen hankkimisen rajoitukset ja ehdot.
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14 Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen (40 §)

Perustuslakivaliokunta toteaa, ettd 40 §:n 2 momentin saanndsehdotuksessa toimen-
piteen perusteena ei ole sellaisia seikkoja, joita voitaisiin pitda perustuslain 10 §:n 3
momentissa tarkoitettuna perusoikeuksien turvaamisena tai rikosten selvittamisena.
Saantely on siten ristiriidassa perustuslain 10 §:n kanssa ja on sen vuoksi poistettava
lakiehdotuksesta. Koska lakiehdotuksessa sdaadetaan toimivaltuuskohtaisesti vakituiseen
asumiseen kdytettdvan tilan rajaamisesta toimivaltuuden ulkopuolelle, on myds 40 §:n
2 momentin saantelya taydennettava rajaamalla pysyvaisluonteiseen asumiseen kaytet-
tavat tilat valtuuksien ulkopuolelle nimenomaisella lakiin otettavalla maininnalla. Tallai-
nen muutos on edellytyksena sille, etta lakiehdotus voidaan kasitella tavallisen lain saa-
tamisjarjestyksessa (PeVL 36/2018 vp, s. 20).

Edelld todetun johdosta puolustusministerio esittda 2 momentin poistamista. Vaikka
momentissa mainittujen tiedustelumenetelmien kdytdssa ei tassa yhteydessa ole kyse
kotirauhan suojaan kohdistuvasta tiedonhankinnasta, kieltda peruslain 10 § 3 momentti
kotirauhaan ulottuvat toimenpiteet. Tiedustelumenetelmien kayton yleisia edellytyksia
koskevaan 11 §: @an on edella lisatty kielto kohdistaa tiedustelumenetelmia pysyvais-
luonteiseen asumiseen kaytettdavaan tilaan.

42 §
Laitteen, menetelmaén tai ohjelmiston asentaminen ja poisottaminen

Sotilastiedusteluviranomaisen palveluksessa olevalla virkamiehelld on oi-
keus sijoittaa telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta,
televalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seu-
rantaan tai tekniseen laitetarkkailuun kaytettava laite, menetelma tai ohjel-
misto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen,
tilaan tai muuhun paikkaan taikka tietojarjestelmaan, jos mainitun tiedus-
telumenetelman kaytto sita edellyttaa. Sotilastiedusteluviranomaisen virka-
miehelld on talléin oikeus laitteen, menetelman tai ohjelmiston asenta-
miseksi, kayttdon ottamiseksi ja poistamiseksi salaa menna edelld mainit-
tuihin kohteisiin tai tietojarjestelmaan seka kiertdd, purkaa tai muulla vas-
taavalla tavalla tilapaisesti ohittaa kohteen tai tietojarjestelman suojaus tai
haitata sita.

15 Peitetoiminta (41 §)
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FI-00131 Helsinki
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Perustuslakivaliokunta toteaa (PeVL 36/2018 vp, s. 37), ettd 41 §:n 3 momentin saan-
tely peitetoiminnan sallimisesta asunnossa on ristiriildassa perustuslain 10 §:n kanssa.
Saantely on sen vuoksi poistettava lakiehdotuksesta. Koska lakiehdotuksessa saadetdan
toimivaltuuskohtaisesti vakituiseen asumiseen kaytettavan tilan rajaamisesta toimival-
tuuden ulkopuolelle, on myds 41 §:n 3 momentin sadntelya taydennettava rajaamalla
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pysyvaisluonteiseen asumiseen kaytettavat tilat valtuuksien ulkopuolelle nimenomaisella
lakiin otettavalla maininnalla.

Perustuslakivaliokunnan aikaisemmin arvioimasta poliisilain 5 luvun saantelysta poiketen
nyt ehdotetussa saantelyssa ei siis ole kyse konkreettisesta ja yksildidysta rikosepailysta.
Toimivaltuudessa ei siten ole kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikos-
ten selvittamisesta. Saannoksesta ei myodskaan kay ilmi, ettd peitetoiminta asunnossa
olisi perustuslain 10 §:n 3 momentin tarkoittamassa mielessa valttamattémia perusoi-
keuksien turvaamiseksi (ks. esim. PeVL 11/2017 vp, s. 3 ja siind mainitut lausunnot).

Tallaiset muutokset ovat edellytyksena lakiehdotuksen kasittelemiselle tavallisen lain
sdaatamisjarjestyksessa.

Puolustusministerio ehdottaa, ettd 41 §:n 1 momenttiin lisattdisiin saannds, jotta
henkildryhmaan kohdistetun tiedustelutoiminnan toissijaisuus ilmenee ehdotetusta saa-
telysta.

Ministerio esittda, ettd 2 momentista poistetaan valttamattomyytta ja tarpeellisuutta
koskevat erityiset edellytykset. Tiedustelumenetelman valttamattémyydestad on esitetty
lisattavaksi uusi sdaannos tiedustelumenetelmien kaytdn yleisia edellytyksia koskevaan
11 §:aan.

Lisdksi ministeri6 esittaa, etta 3 momentin sdannds peitetoiminnasta asunnossa poiste-
taan perustuslakivaliokunnan lausunnon edellyttamalla tavalla.

43 §
Peitetoiminta

Peitetoiminnalla tarkoitetaan tiettyyn henkil66n tai hdnen toimintaansa
taikka, jos tiettya henkildéa ei voida yksiléida, henkiloryhmaan tai sen
toimintaan kohdistuvaa suunnitelmallista tiedonhankintaa kayttamalla so-
luttautumista, jossa tiedonhankinnan edellyttéman luottamuksen hankki-
miseksi tai tiedonhankinnan paljastumisen estamiseksi kaytetdan vaaria,
harhauttavia tai peiteltyja tietoja tai rekisterimerkintdja taikka valmistetaan
tai kaytetaan vaaria asiakirjoja.

Sotilastiedusteluviranomainen saa kohdistaa henkilédn tai henkiléryhmaan
peitetoimintaa, jos tiedustelutehtdavan kohteena oleva toiminta on suun-
nitelmallista, jarjestaytynytta tai ammattimaista taikka toiminnan
ennakoidaan olevan jatkuvaa tai toistuvaa.

Sotilastiedustelun viranomaisilla on oikeus kohdistaa henkil6on tai henkil6-

ryhmaan peitetoimintaa tietoverkossa, jos silla voidaan perustellusti olet-
taa olevan erittdin tarkea merkitys tietojen saamiseksi tiedustelutehtavan

kannalta.
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16 Peitetoiminnasta paattaminen (43 §)
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Perustuslakivaliokunta toteaa (PeVL 36/2018 vp, s. 21 - 22) etta EIT on lahtdkohtai-
sesti pitanyt tuomioistuinvalvontaa parhaana takeena turvata tiedustelumenetelmien asi-
anmukainen ja puolueeton kdyttaminen seka valttda mielivaltaista menetelmien kaytta-
mista ja kohdentamista. Tama puoltaisi kaikkien sotilastiedustelumenetelmien kdyttami-
sestd paattdmisen uskomista riippumattomalle tuomioistuimelle. Perustuslakivaliokunta
kiinnittaa erityisesti huomiota siihen, ettad peitetoiminnan kdyttdmisesta ei sotilastiedus-
telulakiehdotuksen 43 §:n mukaan padattaisi tuomioistuin, vaan pdaesikunnan tieduste-
lupaallikké. Tama ei ole asianmukainen eikd mainittujen menetelmien kayttéon liittyvat
perus- ja ihmisoikeusnakékohdat riittavasti huomioon ottava ratkaisu. Valiokunta on pi-
tanyt aiheellisena, etta peitetoimintaa koskeva ratkaisutoimivalta osoitettaisiin tuomiois-
tuimelle (PeVL 66/2010 vp, s. 9/1I1). Perustuslakivaliokunta pitéd myoés tiedustelutoimin-
nassa perusteltuna, ettd paatoksenteko peitetoiminnasta osoitettaisiin tuomioistuimelle.

Puolustusministerid korostaa, etta tiedustelumenetelmien kdytdn ensisijaisena tarkoi-
tuksena ei ole hankkia tietoa rikoksista. On kuitenkin mahdollista, ettd peitetoiminnan
kuin myds muiden tiedustelumenetelmien kayton yhteydessa sotilastiedusteluviranomai-
nen saa tietoa rikoksista. Sotilastiedusteluviranomaisen ei kuitenkaan tulisi ilmoittaa kai-
kista sen tietoon tulleista rikoksista esitutkintaviranomaisena toimivalle poliisille.

Na&ita tilanteita varten ehdotetaan saadettdvaksi niin sanotusta palomuurista. Tieduste-
lutoimivaltuuksilla saatuja tietoja ei lahtokohtaisesti saisi kayttdd muuhun tarkoitukseen
kuin kansallisen turvallisuuden suojaamiseksi. Palomuurissa saadettaisiin erdista poik-
keuksista kayttétarkoitussidonnaisuuteen.

Perustuslakivaliokunta on todennut poliisilain kokonaisuudistuksen yhteydessa antamas-
saan lausunnossa (PeVL 66/2010 vp) seuraavasti:

Useiden salaisten tiedonhankintakeinojen kayttamisesta paattaa tuomioistuin. Joidenkin
keinojen kayttamisesta paatdsvalta on kuitenkin annettu keskusrikospoliisin, suojelupo-
liisin tai muun poliisiyksikdn paallikdn kaytettavaksi. Tama ratkaisu on aikoinaan tehty
perustuslakivaliokunnan myétavaikutuksella (ks. PeVL 5/1999 vp, s. 5—6). Tallainen toi-
mivaltajarjestely koskee poliisilakiehdotuksen mukaan peitetoiminnasta, valeostosta ja
valvotusta lapilaskusta paattamista. Perustuslakivaliokunta pitéa aiheellisena, etta hal-
lintovaliokunta harkitsisi myds nyt kyseessa olevien salaisten tiedonhankintakeinojen rat-
kaisutoimivallan osoittamista tuomioistuinten toimivaltaan.

Perustuslakivaliokunnan lausuma ei poliisilakiperusteisen peitetoiminnan kohdalla ollut
ehdoton ja hallintovaliokunta katsoi, etta rikosten ennalta estamis- ja paljastamistarkoi-
tuksessa suoritettavan peitetoiminnan edellytyksia ei ole tarpeen saattaa tuomioistuimen
paatdksentekotoimivallan alle. Ainostaan, jos peitetoiminnalla saatua tietoa on tarkoitus
kayttaa oikeudenkaynnissa syyllisyytta tukevana selvityksend, peitetoiminnasta paatta-
neen poliisimiehen on saatettava tuomioistuimen ratkaistavaksi, olivatko mainitut edel-
lytykset olemassa.

EIT ei liene ottanut ratkaisukdytanndssaan kantaa siihen, kenelle ratkaisutoimivallan pi-
taisi kuulua jokaisen erillisen tiedustelumenetelmien osalta, vaan lausunut asiasta ylei-
sellad tasolla. Peitetoimintaa ja valeostoa on useassa tapauksessa tarkasteltu oikeuden-
mukaista oikeudenkayntid koskevan 6 artiklan valossa. Kyse on yleensa ollut rikospro-
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vokaatiota koskevien vaitteiden tutkimisesta ja siitd, ovatko epaillyn tai syytetyn menet-
telylliset oikeudet toteutuneet silloin kun tuomioistuinprosessissa on esitetty provokaa-
tiolla hankittua nayttdéa. Kyseisella oikeuskdytannglla ei liene suoraa relevanssia tiedus-
telutarkoituksessa kaytettavaa peitetoimintaa silmalla pitdaen, koska kayttétarkoitussi-
donnaisuudesta johtuen tarkoituksena ei ole hankkia syyllisyytta tukevaa nayttéa.

Peitetoiminnan ja valeoston ohella EIT on ottanut kantaa sellaisten lahinna luottamuk-
sellisen viestin salaisuuteen kohdistuvien menetelmien kayttéon, jonka on katsottu rik-
kovan 8 artiklaa. Viimeisimmissa merkittavissa ratkaisuissaan (Szabo & Vissy, Centrum
for Rattvisa ja Big Brother Watch) EIT ei ole pitdanyt tuomioistuimen paatoksentekoa valt-
tamattdmana edes kaikkein syvallisimmin yksityisyyden suojaan puuttuvien menetel-
mien - telekuuntelun ja tietoliikennetiedustelun - osalta, vaan painottanut myds riittdvan
jalkikateisen ja riippumattoman valvonnan merkitysta sen ratkaisemisessa, mille taholle
paatdksentekotoimivalta voidaan asianmukaisesti osoittaa.

Ratkaisussaan Centrum for Rattvisa v. Ruotsi EIT kirjoittaa asiasta seuraavasti (kohta
133): "As the Court has previously held, the authorization of telephone tapping by a non-
judicial authority may be compatible with the Convention, provided that the authority is
sufficiently independent from the executive. However the rule of law implies, inter alia,
that interference by the executive authorities with an individual's rights should be subject
to an effective control which should be normally assured by the judiciary, at least in the
last resort, judicial control normally offering the best guarantees for independence, im-
partiality and proper procedure. Prior judicial authorization may serve to limit the author-
ities' discretion in interpreting the scope of mandating and performing signals intelli-
gence. Thus, a requirement of prior judicial authorization constitutes an important safe-
guard against arbitrariness. Nevertheless, prior authorization of such measures is not an
absolute requirement per se, because where there is extensive subsequent judicial over-
sight, this may counterbalance the shortcomings of authorization."

Esimerkiksi tietoldhteen ohjattu kaytté ja suunnitelmallisen tarkkailu kuulunevat tiedus-
teluviranomaisen itse paatettaviin menetelmiin kaikissa muissakin Euroopan ihmisoi-
keussopimusta soveltavissa maissa, kun taas peitetoiminnan osalta paatésvaltainen taho
vaihtelee maakohtaisesti.

EIT:n ratkaisuissa painotetaan ennemmin kattavan oikeudellisen valvonnan periaatteel-
lista merkitysta sen arvioimisessa, mille taholle esimerkiksi telekuuntelusta paattamisen
osoittaminen voidaan katsoa asianmukaiseksi, kuin paatdksentekotasoa. Esityksen mu-
kaisesti tiedusteluvalvontavaltuutetun jélkikateinen oikeudellinen valvonta kattaisi paitsi
tuomioistuimen paattamat teletiedustelumenetelmat, myds kaikkien muiden tiedustelu-
menetelmien kaytén. Valvonta olisi siten kaiken kattavaa ja sotilastiedustelulain105
§:ssd edellytettadisiin tiedusteluvalvontavaltuutetulle ilmoittamista jokaisesta tiedustelu-
menetelman kayttéa koskevasta vaatimuksesta ja paatoksesta. Nykyisin tallainen val-
vontamekanismi puuttuu. Ratkaisu on linjassa EIT:n oikeuskaytannén kanssa.

Tiedusteluvalvontavaltuutetun valvonta ei myoéskaan rajoittaisi ylimpien laillisuusvalvo-
jien toimivaltaan kuuluvia asioita. Ylimpien laillisuusvalvojien, eduskunnan oikeusasia-
miehen ja valtioneuvoston oikeuskanslerin, asema eraanlaisina valvonnan valvojina
myoOs suhteessa erityisvaltuutettuihin sailyisi ennallaan. Tiedusteluvalvontavaltuutettu
antaisi vuosikertomuksensa muun muassa eduskunnan oikeusasiamiehelle.

Edellda mainituilla perusteilla puolustusministerié pitaa perusteltuna, ettda peitetoimin-
nasta paattadisi padesikunnan tiedustelupaallikkd.
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17 Valeosto (45 §)

Pykaladan ehdotettavat muutokset liittyvat tiedustelumenetelmien kayton yleisia edelly-
tyksia koskeviin muutosehdotuksiin. Niita on kasitelty aikaisemmin vastineen jaksossa
9.

47 §
Valeosto

Valeostolla tarkoitetaan sotilastiedusteluviranomaisen tekemaa esineen,
aineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena
on saada sotilastiedusteluviranomaisen haltuun tai I6ytaa tiedustelutehta-
vaan liittyva esine, aine tai omaisuus.

Sotilastiedustelun viranomainen saa tehda valeoston;jesse-en-valttama-

Valeoston toteuttaja saa tehda vain sellaista tiedonhankintaa, joka on valt-
tamatonta valeoston toteuttamiseksi. Valeosto on toteutettava siten, ettei
se saa kohteena olevaa tai muuta henkiléa tekemaan rikosta, jota han ei
muuten tekisi.

18 Valeostosta paattaminen (46 §)
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Perustuslakivaliokunta toteaa (PeVL 36/2018 vp, s. 21 - 22) etta EIT on lahtékohtai-
sesti pitanyt tuomioistuinvalvontaa parhaana takeena turvata tiedustelumenetelmien asi-
anmukainen ja puolueeton kayttaminen seka valttaa mielivaltaista menetelmien kaytta-
mistd ja kohdentamista. Tama puoltaisi kaikkien sotilastiedustelumenetelmien kayttami-
sestd paattamisen uskomista riippumattomalle tuomioistuimelle. Perustuslakivaliokunta
kiinnittaa erityisesti huomiota siihen, ettad valeoston kayttamisesta ei sotilastiedustelula-
kiehdotuksen 46 §:n mukaan paattaisi tuomioistuin, vaan padesikunnan tiedustelupaal-
likkd. Tama ei ole asianmukainen eikd mainittujen menetelmien kayttdéon liittyvat perus-
ja ihmisoikeusnakdkohdat riittavasti huomioon ottava ratkaisu. Valiokunta on pitényt ai-
heellisena, etta valeostoa koskeva ratkaisutoimivalta osoitettaisiin tuomioistuimelle
(PeVL 66/2010 vp, s. 9/1I). Perustuslakivaliokunta pitdd myds tiedustelutoiminnassa pe-
rusteltuna, etta paatdksenteko valeostosta osoitettaisiin tuomioistuimelle.

Puolustusministerio korostaa, ettd tiedustelumenetelmien kdytoén ensisijaisena tarkoi-
tuksena ei ole hankkia tietoa rikoksista. On kuitenkin mahdollista, ettd peitetoiminnan
kuin myds muiden tiedustelumenetelmien kaytdn yhteydessa sotilastiedusteluviranomai-
nen saa tietoa rikoksista. Sotilastiedusteluviranomaisen ei kuitenkaan tulisi ilmoittaa kai-
kista sen tietoon tulleista rikoksista esitutkintaviranomaisena toimivalle poliisille.

Nain tilanteita varten a ehdotetaan saadettavaksi niin sanotusta palomuurista. Tieduste-
lutoimivaltuuksilla saatuja tietoja ei lahtékohtaisesti saisi kayttad muuhun tarkoitukseen
kuin kansallisen turvallisuuden suojaamiseksi. Palomuurissa saadettaisiin erdista poik-
keuksista kayttétarkoitussidonnaisuuteen.
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Perustuslakivaliokunta on todennut poliisilain kokonaisuudistuksen yhteydessa antamas-
saan lausunnossa (PeVL 66/2010 vp) seuraavasti:

Useiden salaisten tiedonhankintakeinojen kayttamisesta paattaa tuomioistuin. Joidenkin
keinojen kayttamisesta paatdsvalta on kuitenkin annettu keskusrikospoliisin, suojelupo-
liisin tai muun poliisiyksikdn paallikon kaytettavaksi. Tama ratkaisu on aikoinaan tehty
perustuslakivaliokunnan myétavaikutuksella (ks. PeVL 5/1999 vp, s. 5—6). Tallainen toi-
mivaltajarjestely koskee poliisilakiehdotuksen mukaan peitetoiminnasta, valeostosta ja
valvotusta lapilaskusta paattamista. Perustuslakivaliokunta pitda aiheellisena, etta hal-
lintovaliokunta harkitsisi my&s nyt kyseessa olevien salaisten tiedonhankintakeinojen rat-
kaisutoimivallan osoittamista tuomioistuinten toimivaltaan.

Perustuslakivaliokunnan lausuma ei poliisilakiperusteisen valeoston kohdalla ollut ehdo-
ton ja hallintovaliokunta katsoi, etta rikosten ennalta estamis- ja paljastamistarkoituk-
sessa suoritettavan valeoston edellytyksia ei ole tarpeen saattaa tuomioistuimen paatok-
sentekotoimivallan alle. Ainostaan, jos valeostolla saatua tietoa on tarkoitus kayttaa oi-
keudenkdynnissa syyllisyyttd tukevana selvityksend, valeostosta paattdaneen poliisimie-
hen on saatettava tuomioistuimen ratkaistavaksi, olivatko mainitut edellytykset ole-
massa.

EIT ei liene ottanut ratkaisukaytanndssaan kantaa siihen, kenelle ratkaisutoimivallan pi-
taisi kuulua jokaisen erillisen tiedustelumenetelmien osalta, vaan lausunut asiasta ylei-
selld tasolla. Valeostoa on useassa tapauksessa tarkasteltu oikeudenmukaista oikeuden-
kayntia koskevan 6 artiklan valossa. Kyse on yleensa ollut rikosprovokaatiota koskevien
vaitteiden tutkimisesta ja siita, ovatko epaillyn tai syytetyn menettelylliset oikeudet to-
teutuneet silloin kun tuomioistuinprosessissa on esitetty provokaatiolla hankittua nayt-
tdéa. Kyseiselld oikeuskaytannolla ei liene suoraa relevanssia tiedustelutarkoituksessa
kaytettavaa valeostoa silmalla pitden, koska kayttétarkoitussidonnaisuudesta johtuen
tarkoituksena ei ole hankkia syyllisyytta tukevaa naytt6a.

Peitetoiminnan ja valeoston ohella EIT on ottanut kantaa sellaisten Iahinna luottamuk-
sellisen viestin salaisuuteen kohdistuvien menetelmien kayttéén, jonka on katsottu rik-
kovan 8 artiklaa. Viimeisimmissa merkittavissa ratkaisuissaan (Szabo & Vissy, Centrum
for Rattvisa ja Big Brother Watch) EIT ei ole pitanyt tuomioistuimen paatoksentekoa valt-
tamattdmana edes kaikkein syvallisimmin yksityisyyden suojaan puuttuvien menetel-
mien - telekuuntelun ja tietoliikennetiedustelun - osalta, vaan painottanut myds riittédvan
jalkikateisen ja riippumattoman valvonnan merkitystd sen ratkaisemisessa, mille taholle
paatdksentekotoimivalta voidaan asianmukaisesti osoittaa.

Ratkaisussaan Centrum foér Rattvisa v. Ruotsi EIT kirjoittaa asiasta seuraavasti (kohta
133): "As the Court has previously held, the authorization of telephone tapping by a non-
judicial authority may be compatible with the Convention, provided that the authority is
sufficiently independent from the executive. However the rule of law implies, inter alia,
that interference by the executive authorities with an individual's rights should be subject
to an effective control which should be normally assured by the judiciary, at least in the
last resort, judicial control normally offering the best guarantees for independence, im-
partiality and proper procedure. Prior judicial authorization may serve to limit the author-
ities' discretion in interpreting the scope of mandating and performing signals intelli-
gence. Thus, a requirement of prior judicial authorization constitutes an important safe-
guard against arbitrariness. Nevertheless, prior authorization of such measures is not an
absolute requirement per se, because where there is extensive subsequent judicial over-
sight, this may counterbalance the shortcomings of authorization."
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EIT:n ratkaisuissa painotetaan ennemmin kattavan oikeudellisen valvonnan periaatteel-
lista merkitystd sen arvioimisessa, mille taholle esimerkiksi telekuuntelusta paattadmisen
osoittaminen voidaan katsoa asianmukaiseksi, kuin paatdksentekotasoa. Esityksen mu-
kaisesti tiedusteluvalvontavaltuutetun jalkikateinen oikeudellinen valvonta kattaisi paitsi
tuomioistuimen paattamat teletiedustelumenetelmat, myoés kaikkien muiden tiedustelu-
menetelmien kaytén. Valvonta olisi siten kaiken kattavaa ja sotilastiedustelulain105
§:ssa edellytettaisiin tiedusteluvalvontavaltuutetulle ilmoittamista jokaisesta tiedustelu-
menetelmadn kayttéa koskevasta vaatimuksesta ja paatoksesta. Nykyisin tdllainen val-
vontamekanismi puuttuu. Ratkaisu on linjassa EIT:n oikeuskdaytannon kanssa.

Tiedusteluvalvontavaltuutetun valvonta ei myoéskaan rajoittaisi ylimpien laillisuusvalvo-
jien toimivaltaan kuuluvia asioita. Ylimpien laillisuusvalvojien, eduskunnan oikeusasia-
miehen ja valtioneuvoston oikeuskanslerin, asema eraanlaisina valvonnan valvojina
myos suhteessa erityisvaltuutettuihin sailyisi ennallaan. Tiedusteluvalvontavaltuutettu
antaisi vuosikertomuksensa muun muassa eduskunnan oikeusasiamiehelle.

Edelld mainituilla perusteilla puolustusministerié pitda perusteltuna, etta valeostosta
paattaisi padesikunnan tiedustelupaallikko.

19 Tietolahdetoiminta (49 §)
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Perustuslakivaliokunnan mielesta sotilastiedustelulakiehdotukseen tulee sisallyttaa
tietolahteiden rekisterdintia koskevat perussaannokset (PeVL 36/2018 vp, s. 21).

Puolustusministerio esittaa, ettd pykalaan lisattdisiin uusi 4 momentti, jonka nojalla
tietoldhdetoimintaa koskevat tiedot voitaisiin tallettaa henkilérekisteriin. Kasittelyyn so-
vellettaisiin henkilétietojen kasittelysta Puolustusvoimissa annettua lakia, jonka olisi tul-
tava voimaan samanaikaisesti sotilastiedustelulain kanssa.

51§
Tietoldhdetoiminta

Tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksel-
lista, tiedustelutehtavien hoitamiseksi merkityksellisten tietojen vastaanot-
tamista suomalaisen viranomaisen ulkopuoliselta henkil6lta (tietolahde).

Sotilastiedusteluviranomainen saa pyytaa tahan tarkoitukseen hyvaksyttya,
henkildékohtaisilta ominaisuuksiltaan sopivaa, rekisterditya ja tiedonhankin-
taan suostunutta tietolahdettd hankkimaan 1 momentissa tarkoitettuja tie-
toja (tietolahteen ohjattu kayttd), jos tietoldhteen ohjatulla kaytdlla voidaan
perustellusti olettaa olevan erittdin tarkea merkitys tietojen saamiseksi tie-
dustelutehtavan kannalta.

Tietolahteen ohjatussa kaytdssa tietoja ei saa pyytda hankittavaksi sellai-
sella tavalla, joka edellyttaisi viranomaiselle kuuluvien toimivaltuuksien
kayttda tai joka vaarantaisi tietoldhteen tai muun henkilén hengen tai ter-
veyden. Ennen tietolahteen ohjattua kayttda tietolahteelle on tehtdava selkoa
hanen oikeuksistaan ja velvollisuuksistaan seka erityisesti hanelle lain mu-
kaan sallitusta ja kielletysta toiminnasta. Tietolédhteen turvallisuudesta on
tarpeen mukaan huolehdittava tiedonhankinnan aikana ja sen jalkeen.
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Tietoldhdetoimintaa koskevat tiedot voidaan tallettaa henkilorekis-
teriin. Tietojen kasittelystd sdddetdadan henkilotietojen kadsittelysta
Puolustusvoimissa annetussa laissa.

Tietolahteen turvaamisesta sdadetaan 78 §:ssa.

20 Paikkatiedustelu (52 §)
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Perustuslakivaliokunta kiinnittaa erityistéa huomiota siihen (PeVL 36/2018 vp, s. 37),
ettd esimerkiksi paikkatiedustelu voisi perustelujen (s. s. 263—264) mukaan lahtékoh-
taisesti kohdistua loma-asuntoon, mikali ei ilmenisi, etta sita kaytettaisiin vakituiseen
asumiseen. Valiokunnan mukaan mygs vapaa-ajan asunnot nauttivat kotirauhan suo-
jaa, vaikka niissa ei ymparivuotisesti asuttaisikaan. Valiokunta torjuu voimakkaasti tal-
laisen vakiintuneen tulkintakaytanndn vastaisen kannan.

Perustuslakivaliokunnan mielesta puolustusvaliokunnan on tasmennettdva saantelya
siten, etta perusteluista ilmeneva ristiriita valiokunnan kaytannoén kanssa poistuu. Puo-
lustusvaliokunnan on siten perustuslakivaliokunnan mielesta syyta muuttaa saantelya
sanonnallisesti siten, etta siina viitataan "vakituiseen asumiseen kaytettdavan tilan" si-
jasta "pysyvaisluonteiseen asumiseen kaytettavadn tilaan". Vaihtoehtoisesti puolustus-
valiokunnan mietinndssa tulee tehda asiasta huolellisesti toimivaltuuskohtaisesti selkoa.

Paikkatiedustelusta ehdotetaan saadettavaksi sotilastiedustelulain 52 §:ssa. Sen mu-
kaan paikkatiedustelulla tarkoitetaan esineen, omaisuuden, asiakirjan, tiedon tai seikan
Idytamiseksi toimitettavaa tiedustelua muussa kuin vakituiseen asumiseen kaytetta-
vassa tilassa tai sellaisessa tilassa, jossa tiedustelun kohteeksi on syyta olettaa joutu-
van tietoa, josta oikeudenkdymiskaaren saanndsten mukaan on velvollisuus tai oikeus
kieltdgytya todistamasta. Saantely eroaa kotietsintéaa koskevasta nykyisesta lainsaadan-
ndstd, jonka mukaan kotietsinta on saatettavissa jalkikateen tuomioistuimen arvioita-
vaksi. Korkein oikeus on laajentanut taman jalkikontrollin myds paikanetsintaan muu-
alla kuin kotirauhan suojaamissa paikoissa (KKO 2017:40, tilitoimisto). Ratkaisua on
perusteltu ihmisoikeustuomioistuimen ratkaisukdaytannédssa asetetuilla velvoitteilla. Ai-
hetta koskee perustuslakivaliokunnan lausunto PeVL 66/2010 vp, jossa katsottiin jalki-
kontrollin olleen edellytyksena lakiehdotuksen saatamiselle tavallisen lain saatamisjar-
jestyksessa.

Perustuslakivaliokunnan mielesta tuomioistuimen etukdteen antama lupa paikkatiedus-
telulle ei korvaa jalkikateista kontrollia, koska asianosainen tiedustelun kohde ei voi
osallistua etukateiseen paatdksentekoon. Perustuslakivaliokunta katsoo, etta perustus-
lain 21 §:sta ja Euroopan ihmisoikeussopimuksen 13 artiklasta johtuvista syista jalki-
kontrollin séataminen myo6s nyt kyseessa olevaan tilanteeseen on valttamatonta.

Puolustusministerio toteaa, ettd perustuslakivaliokunnan lausunto edellyttaa pykalan
muuttamista siten, ettd "vakituiseen asumiseen kayttava tila" muutetaan "pysyvaisluon-
teiseen asumiseen kaytettavaksi tilaksi".

Kotietsinnan jalkikateiskontrolliin johti EIT:n helmikuussa 2011 kaksi Suomessa toimi-
tettua kotietsintda koskevaa ratkaisua (Harju v. Suomi 15.2.2011 ja Heino v. Suomi
15.2.2011). Molemmissa ratkaisuissa katsottiin rikotun Euroopan ihmisoikeussopimuk-
sen 8 artiklaa, koska suomalainen lainsdadanto ei sisalla riittavia oikeusturvakeinoja joko
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ennen kotietsintda tai sen jalkeen. Ratkaisun perusteluista ilmenee, ettda tédma koskee
seka etsinnan edellytysten olemassaoloa, etta etsintdmenettelya.

Ndiden ratkaisujen jalkeen pakkokeinolain 8 luvun 18 §: &a ehdotettiin muutettavaksi.
Kyseisen pykalan 1 momentin mukaan: "Sen vaatimuksesta, jonka luona kotietsinta on
toimitettu, tuomioistuimen on todettava, ovatko kotietsinnan toimittamisen edellytykset
olleet olemassa taikka onko kotietsinndssa menetelty 5 tai 6 §:n edellyttamalla tavalla.
Vaatimus on tehtava 30 paivan kuluessa kotietsinndn toimittamisesta tai siitda myéhem-
masta ajankohdasta, jolloin vaatimuksen esittdja on saanut tiedon etsinndn toimittami-
sesta."

Saannodsehdotus mahdollistaa sen, etta kotietsinnan kohteena ollut voi saattaa kotietsin-
nan laillisuuden jalkikateen tuomioistuimen arvioitavaksi. Valiokunnan kasityksen mu-
kaan ehdotus tayttaa talla hetkella Euroopan ihmisoikeussopimuksen ja Euroopan ihmis-
oikeustuomioistuimen tulkintakdytannon asettamat vahimmaisvaatimukset. Lakiehdo-
tuksen 8 luvun 15 §:n taydentaminen ehdotetulla tavalla on edellytyksena lakiehdotuk-
sen sdatamiselle tavallisen lain sdaatamisjarjestyksessa. Lisdksi perustuslakivaliokunta
esittaa, etta ryhdytaan toimenpiteisiin, joilla yleisesta kotietsinnasta paattaminen siirre-
tdan padsaantdisesti muulle kuin esitutkintaviranomaiselle.

Vaikka perustuslakivaliokunta toteaa, etta paikkatiedustelussa ei olisi jalkikateiskontrol-
lia, puolustusministerio katsoo, etta tiedustelussa olisi rikostorjunnasta poiketen nimen-
omainen jalkikontrollimekanismi johtuen uudesta valvontaelimesta eli tiedusteluvalvon-
tavaltuutetusta.

Jokaisesta tuomioistuimelle tehtavasta tiedustelumenetelmada koskeva vaatimus ja tuo-
mioistuimen paatds seka sotilastiedusteluviranomaisen tekema paatés on toimitettava
tiedusteluvalvontavaltuutetulle tiedoksi, jolloin tiedusteluvalvontavaltuutettu voi rea-
goida niissa mahdollisesti oleviin lainvastaisuuksiin. Lisdksi tiedusteluvalvontavaltuute-
tulle voisi téman valvontavaltaan kuuluvassa asiassa kannella jokainen, joka katsoo, etta
tiedustelutoiminnassa on rikottu hanen oikeuksiaan tai menetelty muutoin lainvastai-
sesti. Edelleen tiedustelutoiminnan kohteena ollut tai henkild, joka epailee, ettda haneen
on kohdistettu tiedustelua, voisi pyytaa tiedusteluvalvontavaltuutettua tutkimaan haneen
kohdistuneen tiedustelumenetelman kaytén lainmukaisuuden.

Paikkatiedustelusta paattaisi - kotietsinnasta poiketen - nimenomaan tuomioistuin. Tuo-
mioistuimessa olisi lasna tiedusteluvalvontavaltuutettu, jolla olisi oikeus ilmaista nake-
myksensa hakemuksesta ennen kuin karajaoikeus tekee paatdksensa.

Paikkatiedustelun kohteena on ladhtdkohtaisesti sellainen taho, jolle paikkatiedustelun
kaytdn ilmoittaminen itsessaan voisi muodostaa vakavan uhkan Suomen kansalliselle
turvallisuudelle tai olisi ainakin omiaan aiheuttamaan uhkan muodostumisen.

Paikkatiedustelussa ei lisdksi ole kyse kotietsinnasta, koska pysyvaisluonteiseen asumi-
seen kaytettdva tila on rajattu sen soveltamisalan ulkopuolelle. Paikkatiedustelu on sa-
lainen tiedustelumenetelma, josta ilmoittaminen ei voi maardytya taysin toisin perustein
kuin muista salaisista tiedustelumenetelmista ilmoittaminen. Nain ollen samanlaista tie-
dustelun kohdehenkilén alulle panemaa jalkikontrollia kuin kotietsinndssa ei siten voi olla
olemassa, koska:

- Paikkatiedustelu voitaisiin suorittaa paikassa, johon on yleinen paasy, ja paikassa, jo-
hon ei ole yleista paasya.
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- Jos paikkatiedustelu suoritetaan paikassa, johon ei ole yleista padsya, paattaisi siita
(painvastoin kuin pakkokeinolain mukaisesta kotietsinnastd) tuomioistuin. Jos tuomiois-
tuin puheoikeutetun tiedusteluvalvontavaltuutetun lasna ollessa on ottanut ennakkoon
kantaa paikanetsinnan edellytyksiin, ei liene perusteluita sille, etta se paikanetsinnan
tultua toimitetuksi toistamiseen ottaa kantaa niihin. Joka tapauksessa tallaiseenkin paik-
katiedusteluun kohdistuu tiedusteluvalvontavaltuutetun jalkikateiskontrolli.

- Jos paikanetsintd suoritetaan paikassa, johon on yleinen paadsy, paattaa siita sotilastie-
dusteluviranomainen. Kun kyse on tallaisesta paikasta, ei paikan haltijalla - jos sellainen
edes on maaritettavissa tai sellainen ylipdataan on olemassa - liene vastaavaa tarvetta
oikeussuojaan ja jalkikontrolliin kuin perustuslakivaliokunnan lausunnossaan esiin nos-
tamassa tapauksessa, jossa pakkokeinolain mukainen etsintd kohdistui tilitoimistoon.
Paikkatiedustelun varsinainen kohdehenkild ja paikan haltija eivat - painvastoin kuin ko-
tietsinndssa - yleensa ole sama henkil6. Paikkatiedustelu voidaan suorittaa esimerkiksi
kauppakeskuksen yleisessa tilassa, jolloin on vaikea nahda, mika oikeussuojan tarve
kauppakeskuksen omistajana olevalla yrityksella voisi olla. Joka tapauksessa tallaiseen-
kin paikkatiedusteluun kohdistuu tiedusteluvalvontavaltuutetun jalkikateiskontrolli.

- Kun tuomioistuin suorittaa pakkokeinolaissa tarkoitetun kotietsinnan jalkikateiskontrol-
lin, ottaa se kantaa yhtaalta kotietsinnan edellytyksiin ja toisaalta kotietsinndssa nouda-
tettuun menettelyyn. Paikkatiedustelun osalta tuomioistuimella ei edella todetusti ole
vastaavaa tarvetta ottaa jdlkikdteen kantaa toimivaltuuden kayton edellytyksiin, koska
se jo ennakkoon on ottanut niihin kantaa tai kyse on tilanteesta, jossa paikanhaltijalla ei
ole erityista oikeussuojan tarvetta. Tiedusteluviranomaisen menettelyn valvonta taas
olisi nimenomaisesti sdadetty tiedusteluvalvontavaltuutetun tehtavaksi. Kotietsinnan
osalta ei ole vastaavaa valvontamekanismia.

Myds puolustusministerié katsoo, etta perustuslain 21 §:std ja Euroopan ihmisoikeusso-
pimuksen 13 artiklasta johtuvista syista jalkikontrollin sdatdminen myo6s nyt kyseessa
olevaan tilanteeseen on valttamatonta.

Edella kerrotulla perusteella on kuitenkin ilmeistd, etta ehdotettu saantely takaa paikka-
tiedustelun kohteelle tai paikan haltijalle riittavat oikeussuojatakeet ja jalkikateisen kont-
rollimahdollisuuden.

Puolustusministerid esittaa, etta paikkatiedustelua koskevaa 52 §:n saanndstéd muutet-
taisiin seuraavasti.

54 §
Paikkatiedustelu

Paikkatiedustelulla tarkoitetaan muussa kuin pysyvaisluonteiseen asumi-
seen kadytettavassa tilassa tai tilassa, jossa tiedustelun kohteeksi on syyta
olettaa joutuvan tietoa, josta oikeudenkdaymiskaaren 17 luvun 11, 13, 14,
16, 20, 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus tai oikeus
kieltdytya todistamasta, toimitettavaa tiedustelua esineen, omaisuuden,
asiakirjan, tiedon tai seikan Idytamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa paikkatiedusteluun tie-
dustelutehtavan suorittamiseksi.
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21 Paikkatiedustelusta paattaminen (53 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunta toteaa, etta koska sdaanndsehdotuksessa toimenpiteen perus-
teena ei ole sellaisia seikkoja, joita voitaisiin pitda perustuslain 10 §:n 3 momentissa
tarkoitettuna perusoikeuksien turvaamisena tai rikosten selvittamisena, on sotilastiedus-
telulakiehdotuksen 53 §:n sanamuotoa tdsmennettava sen tarkoitusta vastaavaksi siten,
ettd siitd kay selvasti ilmi, etta paikkatiedustelu ei voi tuomioistuimen luvallakaan koh-
distua pysyvaisluonteiseen asumiseen kaytettadviin tiloihin. Tdllainen muutos on edelly-
tyksena sille, etta 1. lakiehdotus voidaan kasitella tavallisen lain saatamisjarjestyksessa
(PeVL 36/2018 vp, s. 38).

Puolustusministerio esittda, ettd 53 §:n 1 momenttia muutettaisiin perustuslakivalio-
kunnan lausunnon perusteella seuraavasti.

55§
Paikkatiedustelusta paattdminen

Tuomioistuin paattaa paikkatiedustelusta, kun se kohdistuu ketirathan-sae-
jaamaan-paikkaan-tat paikkaan, johon ei ole yleista pdaasya tai yleinen paasy
siihen on rajoitettu tai estetty paikkatiedustelun toimittamisajankohtana,
tehtdvaan maaratyn tiedustelumenetelmien kayttdéon erityisesti perehty-
neen sotilaslakimiehen tai muun virkamiehen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei sieda viivytystad, padesikunnan tiedus-
telupdallikko tai tehtéavaan maaratty tiedustelumenetelmien kayttéon erityi-
sesti perehtynyt sotilaslakimies tai muu virkamies saa paattaa paikkatiedus-
telusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myoéntamista
koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeistaan 24 tunnin kuluttua keinon
kaytdn aloittamisesta.

Padesikunnan tiedustelupaallikko tai tehtdavaan maaratty tiedustelumenetel-
mien kayttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies paat-
tda muusta kuin 1 momentissa tarkoitetusta paikkatiedustelusta.

Lupa voidaan antaa ja paatds tehda enintaan kuukaudeksi kerrallaan.

Paikkatiedustelua koskevassa vaatimuksessa tai paatdksessa on riittavalla
tarkkuudella yksil6itava:

1) toimenpiteen perusteena oleva tiedustelutehtava,

2) paikkatiedustelun kohteena oleva paikka,

3) ne tosiseikat, joiden perusteella paikkatiedustelun edellytysten katsotaan
olevan olemassa,

4) mahdollisuuksien mukaan se, mita paikkatiedustelulla pyritdan loyta-
maan,

5) mahdolliset paikkatiedustelun rajoitukset.

Asian kiireellisyyden sitd edellyttdessa paikkatiedustelua koskeva paatos
saadaan kirjata paikkatiedustelun toimittamisen jalkeen.
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22 Jdljentamisestad paattaminen (57 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunta pitdaa perusteltuna, etta paatoksenteko jaljentamisesta osoi-
tettaisiin — mahdollisesti kiiretilanteita lukuun ottamatta — tuomioistuimelle (PeVL
36/2018 vp, s. 21).

Puolustusministerid toteaa, etta jaljentamisella voidaan puuttua henkilén yksityisyy-
den suojaan, mutta puuttumista voidaan muihin tiedustelumenetelmiin ndhden pitaa
huomattavan vahaisena ja jaljentaminen tullee kyseeseen useimmiten toisen tiedustelu-
menetelman kaytdon yhteydessa. Jaljentaminen on yleisesti ottaen tavanomainen mene-
telmad, joka voi kasittaa esimerkiksi valokuvan ottamisen topografikartasta tai kaavaku-
vasta. Jdljentamistd koskeva ilmoitussaantely on jaoteltu sen mukaan, kohdistuuko jal-
jentédminen viestiin vai ei.

Lahetyksen jaljentaminen kohdistuu lahtékohtaisesti luottamuksellisen viestin salaisuu-
den suojaan. Sdantelyn yhtendisyyden vuoksi lahetyksen jaljentdmisesta paattdminen
on perusteltua saattaa tuomioistuimen paatoksentekotoimivallan piiriin.

Tama edellyttaa, etta sotilastiedustelulakiehdotuksen 57 §:aa muutetaan niin, etta siihen
lisataan uusi 3 ja 4 momentti, jossa sdaadettaisiin tuomioistuimen paatoksenteosta ldhe-
tyksen jaljentamisessa seka siihen liittyvasta kiirepaatésmenettelysta. Ehdotuksen 1 mo-
menttia tdsmennettdisiin niin, etta tiedustelumenetelmien kayttdoon perehtynyt virkamies
paattadisi muusta kuin lahetyksen jaljentamisesta.

59 §
Jéljentémisests ja lahetyksen jaljentamisestd pdattéminen

Tehtdvaan maaratty tiedustelumenetelmien kayttdédn erityisesti perehtynyt
sotilaslakimies tai muu virkamies paattaa 56 §:ssa tarkoitetusta jaljenta-
misestd. Paatds on tehtava kirjallisesti.

Jos asia ei sieda viivytysta, my6s muu kuin 1 momentissa tarkoitettu soti-
lastiedusteluviranomaisen virkamies saa yksittdistapauksessa paattaa jal-
jentdmisestd, kunnes 1 momentissa tarkoitettu virkamies on ratkaissut
asian. Asia on saatettava 1 momentissa tarkoitetun virkamiehen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin viimeistaan 24 tunnin kuluttua
tiedustelumenetelman kaytoén aloittamisesta.

Tuomioistuin paattaa 57 §:ssa tarkoitetusta lahetyksen jaljentami-
sestd tehtavaan maaratyn tiedustelumenetelmien kayttoon erityi-
sesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaati-
muksesta.

Jos 3 momentissa tarkoitettu asia ei sieda viivytystd, padesikunnan
tiedustelupaallikkd tai tehtavaian maaratty tiedustelumenetelmien
kdyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies
saa paattaa lahetyksen jaljentamisesta siihen asti, kunnes tuomio-
istuin on ratkaissut luvan myoéntamista koskevan vaatimuksen. Asia
on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mah-
dollista, kuitenkin viimeistdan 24 tunnin kuluttua keinon kaytén
aloittamisesta. Asian Kkiireellisyyden sita edellyttdessa ldhetyksen
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jaljentamista koskeva paatos saadaan kirjata paikkatiedustelun toi-
mittamisen jilkeen.

23 Radiosignaalitiedustelu (58 §)

Perustuslakivaliokunta toteaa, etta perustuslain 2 §:n 3 momentista johtuvista syista
puolustushaaran kasitetta on tasmennettava esimerkiksi viittauksella mainittuun pyka-
1dén (PeVL 36/2018 vp, s. 21).

Puolustusministerio esittad 2 momenttia muutettavaksi seuraavasti. Vastaava muutos
on tehtava myos 10 §:aa.

60 §
Radiosignaalitiedustelu

Radiosignaalitiedustelulla tarkoitetaan radiotaajuisiin sdahkdmagneettisiin
aaltoihin (radioaalto) kohdistuvaa tiedonhankintaa.

Puolustusvoimien tiedustelulaitos taikka Maa-, Meri- tai Ilmavoimat voi
kohdistaa radiosignaalitiedustelua Suomen alueen ulkopuolella olevasta lait-
teesta lahteviin tai tallaiseen laitteeseen saapuviin radioaaltoihin.

Radiosignaalitiedustelulla ei saa hankkia tietoa muun kuin valtiollisen toimi-
jan viestin sisalldsta.

24 Ulkomailla tapahtuva sotilastiedustelu (62 § ja 65 §:n 3 momentti)

24.1 Tiedustelumenetelmien kdayttaminen ulkomailla

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunta kiinnittdad huomiota siihen hallituksen esityksessakin ilmais-
tuun kasitykseen, ettd ulkomaantiedustelun toiminta saattaa tapauskohtaisesti myds
tayttaa jonkin kohdevaltion rikoslainsdadanndssa rangaistavaksi saadetyn teon tunnus-
merkiston. Esityksessa ei kuitenkaan ole taman enempaa arvioitu saantelyn hyvaksytta-
vyyttad ja seurauksia virkamiehelle. Valiokunnan mielesta puolustusvaliokunnan on syyta
tarkastella huolellisesti virkamiehen oikeusasemaa téllaisessa tilanteessa ja harkita muun
ohella, voidaanko pykalan tarkoittamaan osallistumiseen maarata ilman virkamiehen
suostumusta tehtavaan (PeVL 36/2018 vp, s. 30).

Perustuslakivaliokunnan kasityksen mukaan saantely tiedustelumenetelmien kaytosta ul-
komailla on sen suuri periaatteellinen merkitys huomioon ottaa kovin niukkaa (PeVL
36/2018 vp, s. 30).

Ulkomaan tiedusteluun liittyvien herkkyyksien vuoksi olisi kuitenkin perusteluiden mu-
kaan yksittaistapauksellisesti perusteltua, ettei momentissa erikseen mainittuja lainkoh-
tia olisi aina tarpeen soveltaa, mita ilmentaisi ilmaisu "voidaan soveltaa". Tama antaisi
padesikunnan tiedustelupaallikélle harkintavallan (ks. s. 273) arvioida, milloin saanndk-
sia voitaisiin soveltaa ja milloin niiden soveltaminen ei olisi perusteltua. Harkinnanvarai-
sesti sovellettaviin saannoksiin lukeutuu esimerkiksi lakiehdotuksen 79 §:n tiedustelu-
kielto, jonka mukaan tiettyja tiedustelutoimivaltuuksia ei saa kohdistaa muun muassa
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sellaiseen viestintaan tai tietoon, josta osapuoli ei saa todistaa tai josta hanella on oikeus
olla todistamatta oikeudenkaymiskaaren nojalla.

Perustuslakivaliokunnan mielesta virkamiehen perustuslakiin perustuva velvollisuus olla
ulkomaillakaan ollessaan toimimatta tavalla, joka loukkaa perus- ja ihmisoikeuksia, ei
voi perustua nadin avoimella saantelylla maariteltyyn laajaan harkintavaltaan. Valiokun-
nan mielestad saantelya on tésmennettava olennaisesti (PeVL 36/2018 vp, s. 31).

Puolustusministerio viittaa 7.11.2018 hallintovaliokunnalle antamaansa vastineeseen,
jossa perustellaan, miksi 62 §:ssa ehdotetaan eradita saannoksia sovellettavaksi vain har-
kinnanvaraisesti ulkomailla. Perustuslakivaliokunnan lausunnon johdosta puolustusmi-
nisterio toteaa, ettd mainitussa pykalassa lueteltuja saanndksia, joita voidaan jattaa so-
veltamatta ulkomailla tapahtuvassa sotilastiedustelussa, esitetddan vahennettavaksi.

Ehdotetun ulkomaan tiedustelua koskeva 62 §:n mukaan ulkomaantiedustelussa "voi-
daan" (vaan ei ole pakko) soveltaa erdita saannoksia, joita ovat tiedustelumenetelman
kohdistaminen pysyvadisluonteiseen asumiseen kaytettdva tila, kielto kohdistaa radiosig-
naalitiedustelu muuhun kuin valtiollisen toimijan viestin sisaltéén ja velvollisuus keskeyt-
tda radiosignaalitiedustelu, jos kdy ilmi, etta se kohdistuu muuhun kuin valtiollisen toi-
mijan viestin sisaltdoon, tiedustelu- ja jaljentamiskiellot, palomuurisaantely, kiiretilan-
teessa saadun tiedon havittéminen ja tiedustelumenetelman kaytdsta ilmoittaminen. Ky-
seista harkinnanvaraista soveltamispykalaa on tarpeen tasmentaa perustuslakivaliokun-
nan lausunnon johdosta.

Ammattiryhmiin liittyvien todistamiskiellot soveltuisivat lahtékohtaisesti ulkomaantiedus-
telussa. Viittaus tiedustelu- ja jaljentamiskieltoihin (79 - 80 §) on syyta poistaa saan-
nodksestd, koska kyse on juuri niistd ammatinharjoittajista, joiden velvollisuus olla todis-
tamatta tai oikeus jattaa todistamatta maaraytyy oikeudenkdymiskaaren ja siina viitatun
muun lainsaadanndn (esim. uskonnonvapauslaki ja terveydenhuollon ammattihenkilds-
tdstad annettu laki) mukaan. On huomioitava, etta 79 §:n 4 momentti kumoaa tieduste-
lukiellon soveltumisen, jos kyseinen ammattihenkild itse osallistuu sotilastiedustelun
kohteena olevaan toimintaan, ja hanenkin osaltaan on tehty tiedustelumenetelman kayt-
tdéa koskeva paatos.

Ulkomaantiedustelua koskevassa pykalassa oleva viittaus 84 §:3an on puolestaan kyse
myodhemmin virheelliseksi todetun kiirepdaatésmenettelyn avulla saadun tiedon havitta-
misestd, josta siis voitaisiin poiketa ulkomaantiedustelussa. Kun ulkomaatiedustelun
osalta kuitenkaan ei ole tarkoitus saataa kiiretilanteista ja niissa noudatettavasta kiire-
paatésmenettelysta, vaan kaikesta ulkomaantiedustelusta poikkeuksetta paattaisi paa-
esikunnan tiedustelupaallikkd, jaa epaselvaksi, mita viittauksella ylipaataan tarkoitetaan.
Siksi kyseinen viittaus on perusteltua poistaa sdanndksesta.

Jaljelle ulkomaantiedustelua koskevaan pykalaan jaisivat talldin viittaukset 58 §:n 3 mo-
menttiin (uusi 60 §:n 3 momentti), 76 -77 §:4an (uusi 79-80 §) , 82 §:n 2 momenttiin
(uusi 85 §:n 2 momentti) ja 86 §:aan (uusi 89 §). Koska yleisia edellytyksia koskevaan
11 §:3an on lisatty pysyvaisluonteiseen asumiseen kohdistuvan tiedustelun Kkielto,
62 §:3an tulee lisata viittaus kyseiseen pykalaan.

Jaljelle jaavat saanndsviittaukset koskevat radiosignaalitiedustelua, palomuuria ja tie-
dustelun kohteelle ilmoittamista. Niissa ei ole kyse keskenaan vertailukelpoisista asioista.
Palomuurisaantelyn ja kohteelle ilmoittamisen poissuljennan pitédisi olla kategorista,
koska niiden soveltaminen aina ja kaikissa tapauksissa johtaisi ulkopoliittiseen kriisiin
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(ulkovalta saisi tietoonsa, etta sen suvereniteettia on loukattu kayttamalla tiedustelume-
netelmia sen alueella). Pysyvaisluontoisen asunnon nauttiman suojan poissuljenta sen
sijaan voi aivan hyvin olla yksittaistapauksellista.

Virkamiehen suostumusta koskeva saannds lisattadisiin perustuslakivaliokunnan huomion
johdosta kansainvalista yhteisty6ta koskevan 19 ( uusi 20) §:n lisaksi my6s ulkomailla
tapahtuvaa sotilastiedustelua koskevan 62 (uusi 64) §:n 2 momenttiin.

Edelld selostetun perusteella puolustusministerio esittda saanndsta muutettavaksi seu-
raavasti.

64 §

Ulkomailla tapahtuva sotilastiedustelu

Taman lain 12 §:n 3 momentin, 60 §:n 3 momentin ja 85 §:n 2 momentin
saanndksia voidaan yksittdistapauksessa jattaa soveltamatta ulkomailla ta-
pahtuvassa sotilastiedustelussa ja tiedustelumenetelmien kaytdssa, jos se
on valttamatonta. Lain 79— 80 §:3a ja 89 §:ada ei sovelleta ulkomailla ta-
pahtuvassa sotilastiedustelussa ja tiedustelumenetelmien kaytdssa.

Muualla kuin Suomessa toteutettavasta sotilastiedustelusta ja tiedustelume-
netelmien kaytosta paattaa paaesikunnan tiedustelupaallikkd. Sotilastie-
dusteluviranomaisen virkamiehen osallistuminen tdssa pykadldssa
tarkoitettuun ulkomailla tapahtuvaan sotilastiedusteluun edellyttaa
asianomaisen virkamiehen suostumusta.

Tiedustelumenetelman kayttéa koskevan paatoksen, esityksen ja suunnitel-
man sisallén osalta noudatetaan, mita esityksestda, suunnitelmasta, vaati-
muksesta tai paatoksesta tassa laissa saadetaan.

oliikennetiedustelu

25.1 Yleiseen ja kohdentamattomaan tietoliikenteen seurantaan kohdistuva kielto

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Sotilastiedustelulakiehdotuksen 63 §:n sanamuoto vaikuttaa perustuslakivaliokunnan
kasityksen mukaan mahdollistavan hyvin laajan viestintaverkon alueen kattavan tietojen
keraamisen ja tallentamisen eikd ehdotetun lain 63 § sisalla "hetkellisyytta" koskevaa
mainintaa lukuun ottamatta nimenomaisia rajoittavia kriteereita tietojen keraamiselle ja
tallentamiselle. Ehdotetussa saantelyssa voi talta osin ndhda ns. massavalvonnan piir-
teita, kun esityksen perustelujenkin mukaan (s. 280) teknisten tietojen kasittely tietolii-
kenteesta voisi tapahtua hetkellisesti kaikkeen viestintaverkon osassa liikkuvaan tietolii-
kenteeseen kohdistuen. Ottaen huomioon, ettd perustuslain 10 §:n 4 momentti ei mah-
dollista yleista, kohdentamatonta ja kaiken kattavaa tietoliikenteen seurantaa tieduste-
lutoiminnassa (PeVM 4/2018 vp, s. 8), ehdotettua 63 §:34 on talta osin tdsmennettava
nimenomaisella sdaanndksella yleiseen ja kohdentamattomaan tietoliikenteen seurantaan
kohdistuvasta kiellosta. Vaihtoehtoisesti tama kielto voidaan ottaa lain yleissaannoksiin.
Tallainen muutos on edellytyksena lain kasittelemiselle tavallisen lain saatamisjarjestyk-
sessa (PeVL 36/2018 vp, s. 23).

Kayntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet
Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 kirjaamo@defmin.fi
00130 Helsinki Internat. +358 295 16001 Internat. +358 9 160 88244 www.defmin.fi
Finland



“%>y Puolustusministeri6 LAUSUNTO 41 (65)
@ Forsvarsministeriet
Z’ Ministry of Defence

Lainsdaadantdjohtaja Hanna Nordstrom

3.12.2018

Puolustusministerio esittdda, etta 4 lukuun lisattdisiin seuraava uusi yleissdannds,

jonka johdosta 63 §:aa ei tarvitse muuttaa.

65 §
Yleisen ja kohdentamattoman tietoliikenteen seurannan kielto

Tiedonhankinta tietoliikenteestd ei saa olla yleistd ja kohdentama-
tonta tietoliikenteen seurantaa.

26 Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu (67 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunnan lausunnon mukaan sotilastiedustelulain 67 §:4a tulee tay-
dentda nimenomaisella sdanndksella yleiseen ja kohdentamattomaan tietoliikenteen seu-
rantaan kohdistuvasta kiellosta. Vaihtoehtoisesti tama kielto voidaan ottaa lain yleissaan-
noksiin. Tallaisen saanndksen lisdaminen lakiehdotukseen on edellytyksena lain kasitte-
lemiselle tavallisen lain saatamisjarjestyksessa (PeVL 36/2018 vp, s. 23).

Tietoliikennetiedustelun viimesijaisuus muun kuin valtiollisen toimijan tietoliikenteeseen
kohdistuvassa tiedustelussa ilmenee 67 §:n 1 momentissa asetetusta valttamattomyytta
koskevasta edellytyksesta. Saannoksen yksityiskohtaisten perustelujen (s. 286) mukaan
"valttamattomyysedellytyksella tarkoitettaisiin viimesijaisuutta eli kaytdanndssa sita, etta
tietojen hankkiminen muulla keinolla kuin tietoliikennetiedustelulla ei ole mahdollista."
Perustuslakivaliokunnan mielesta tdllaisessa poikkeuksellisessa saantely-yhteydessa olisi
perusteltua saataa perusteluissa esitetyin tavoin tietoliikennetiedustelun kayttdmisesta
viimesijaisena tiedustelumenetelmana.

Puolustusministerio esittad, ettd pykalda muutettaisiin. Yleisen ja kohdentamattoman
tietoliikenteen seurannan kiellosta esitetdaan saadettavaksi 65 §:ssa.

70 §
Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittavasta viestintaver-
kon tietoliikenteestd automaattisen tietojenkasittelyn avulla hankkia tietoa
tiedustelutehtavan kannalta olennaisen muun kuin valtiollisen toimijan tie-
toliikenteestd, jos tiedot eivat ole hankittavissa muulla tiedustelume-
netelmalla. Tietojen hankkiminen tietoliikenteesta perustuu hakuehtojen
kayttoon.

Hakuehtona ei saa kayttéda Suomessa oleskelevan henkilén hallussa olevan
tai tdman oletettavasti muuten kayttaman telepaatelaitteen tai teleosoitteen
yksildivia tietoja.

Muun kuin valtiollisen toimijan tietoliikenteen tiedustelun kohdentaminen ei
saa tapahtua viestin sisalldon perusteella, jollei kohdentamisessa kayteta
haittaohjelman sisaltéa kuvaavaa tietoa.

Puolustusvoimien tiedustelulaitos voi kasitella tietoliikenteesta hankittua
tietoa automaattisesti ja manuaalisesti.
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27 Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta
tietoliikennetiedustelusta paattaminen (68 §)
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Perustuslakivaliokunnan mukaan 68 §:n 3 momenttiin on perusteltua lisdta yhdeksi
kohdaksi vaatimus sellaisten perusteiden esittamisestd, joiden perusteella tiedon hank-
kiminen hakemuksessa tarkoitetussa yksittaistapauksessa on tehokasta ja valttamatonta
(PeVL 36/2018 vp, s. 24).

Puolustusministerio esittdd, etta pykalaan lisattaisiin uusi 3 kohta perustuslakivalio-
kunnan ehdottamalla tavalla.

71§

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tieduste-
lusta paattéminen

Tuomioistuin paattaa muun kuin valtiollisen toimijan tietoliikenteeseen koh-
distuvasta tiedustelusta pddesikunnan tiedustelupaallikbn vaatimuksesta.
Jos asia ei sieda viivytystd, paadesikunnan tiedustelupaallikké saa paattaa
muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tieduste-
lusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myéntamista kos-
kevan vaatimuksen. Paatos on tehtdva kirjallisesti. Asia on saatettava tuo-
mioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeis-
taan 24 tunnin kuluttua tietoliikennetiedustelun aloittamisesta.

Lupa voidaan antaa enintdan kuudeksi kuukaudeksi kerrallaan.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua
koskevassa vaatimuksessa ja paatoksessa on mainittava:

1) tiedustelutehtava, jota varten tietoliikennetta hankitaan;
2) tiedustelun kohdetta koskevat tosiseikat;

3) tosiseikat, joihin tietoliikennetiedustelun tehokkuus ja valttamat-
tomyys perustuvat;

4) tosiseikat, joihin tietoliikennetiedustelun muut kaytén edellytykset pe-
rustuvat;

5) tiedonhankinnassa kaytettavat hakuehdot tai hakuehtojen luokat seka
perustelut niille;

6) viestintaverkon osa, johon tiedustelu kohdistetaan seka perustelut koh-
distamiselle;

7) luvan voimassaoloaika kellonajan tarkkuudella;

8) viestinnan kerdamista ja tallentamista johtava ja valvova Puolustusvoi-
mien tiedustelulaitoksen virkamies;

9) mahdolliset tietoliikennetiedustelun rajoitukset ja ehdot.
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lastiedustelun suojaaminen (72 §)

Perustuslakivaliokunta huomauttaa, etta saannésteksti ja sen perustelut eivat ole so-
pusoinnussa.

Puolustusministerio toteaa, etta saanndksen teksti on se, jota on tarkoitettu. Saan-
ndkseen ehdotetaan lisattavaksi uusi asetuksenantovaltuutta koskeva 3 momentti siten
kuin jaljempana jaksossa 37.7 selostetaan.

29 Rikoksiin liittyva tieto

29.1 Rangaistusasteikkoon sidottu tiedon luovuttaminen rikoksista (76 ja 77 §)
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FI-00131 Helsinki
Finland

Perustuslakivaliokunnan mielestd sdantelyssa ja sen perusteluissa jaa epaselvaksi,
miksi sdaantelya ei ole rakennettu pakkokeinolain 10 luvun 55 ja 56 §:n ja poliisilain 5
luvun 53 ja 54 §:n ylimdaraista tietoa koskevan saantelyn mukaisesti. Poliisilain ja pak-
kokeinolain ylimaaraisen tiedon kayttdéa koskeva saantely rakentuu mallille, jonka mu-
kaan ylimdaraista tietoa saa kdyttaa rikoksen selvittdmisessa, jos tieto koskee sellaista
rikosta, jonka tutkinnassa olisi saatu kayttaa sita pakkokeinoa, jolla tieto on saatu (po-
liisilain 5 luvun 54 §:n 1 momentti ja pakkokeinolain 10 luvun 56 §:n 1 momentti). Yli-
maardista tietoa saa kuitenkin kayttaa myds, jos ylimaardisen tiedon kayttamisella voi-
daan olettaa olevan erittdin tarkea merkitys rikoksen selvittamiselle ja rikoksesta sda-
detty ankarin rangaistus on vahintdaan kolme vuotta vankeutta tai kyse on jostakin saan-
noksissa nimenomaisesti mainitusta rikoksesta (poliisilain 5 luvun 54 §:n 2 momentti ja
pakkokeinolain 10 luvun 56 §:n 2 momentti). Ylimaaraista tietoa saa lisdksi kayttaa aina
rikoksen estamiseksi, esitutkintaviranomaisen toiminnan suuntaamiseksi ja syyttémyytta
tukevana selvityksena (poliisilain 5 luvun 54 §:n 4 momentti ja pakkokeinolain 10 luvun
56 §:n 4 momentti) (PeVL 36/2018 vp, s. 25).

Sotilastiedustelulakiehdotuksen 76 ja 77 §:n saantelyd voidaan tassa suhteessa pitaa
ongelmallisena, koska siita ei selkedsti kay ilmi, miten ehdotettu saantely suhtautuu yli-
maaraisen tiedon kayttamista koskevaan saantelyyn, minka liséksi ehdotettu saantely on
varsin vaikeasti hahmotettavaa.

Saantelya arvioitaessa on perustuslakivaliokunnan kasityksen mukaan kiinnitettava kui-
tenkin huomiota ensinnakin siihen, etta tiedustelutoiminnassa kysymys on luonteeltaan
erilaisesta toiminnasta kuin poliisilain mukaisessa salaisten tiedonhankintakeinojen tai
pakkokeinolain mukaisten salaisten pakkokeinojen kdyttamisessa. Tama tarkoittaa, etta
kysymys kayttotarkoitussidonnaisuudesta korostuu, kun arvioidaan mahdollista ylimaa-
raista tietoa tai sitd muistuttavaa tietoa koskevaa saantelya.

Tiedustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroava luonne huomioon ottaen
perustuslakivaliokunnan mielesta tulee erityisesti varmistua siita, ettei saantely avaa
mahdollisuuksia kayttaa tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakko-
keinolain salaisia pakkokeinoja koskevan saantelyn kiertamiseen.

Sotilastiedustelulakiehdotuksen 77 §:n 4 momentin mukaan tiedustelumenetelman kay-
télla saatua tietoa saisi aina luovuttaa syyttomyytta tukevaksi selvitykseksi. Ehdotetun
saanndksen mukaan tiedusteluviranomaisella ei siis olisi velvollisuutta luovuttaa tietoa
syyttomyytta tukevaksi selvitykseksi. Perustuslakivaliokunnan mielestd ehdotus ei ole
aivan asianmukainen oikeudenmukaista oikeudenkayntia koskevan perustuslain 21 §:n
kannalta. Viranomaisella tulisi lahtékohtaisesti olla velvollisuus luovuttaa syyttémyytta
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tukeva tieto. Perustuslakivaliokunnan kasityksen mukaan tallainen velvollisuus aiheuttaa
kuitenkin tarpeen tarkastella laajemmminkin asiaan liittyvaa saantelya.

Puolustusministerio kiinnittaa huomioita siihen, etta rikostiedon luovuttamisessa soti-
lastiedustelusta rikostorjunta- ja esitutkintaviranomaisille ei ole kyse ylimaaraisen tiedon
luovuttamisesta siten kuin se ymmarretaan voimassa olevassa poliisilaissa ja pakkokei-
nolaissa.

Esityksen 85 §:ssa ehdotetaan saadettavaksi sotilastiedustelussa tulevasta tiedustelu-
tehtdvaan liittymattdman tiedon kdyttamisesta. Saanndksen mukaan tiedustelumenetel-
malla saatua tietoa saadaan kayttaa toisessa tiedustelutehtdvassa ainoastaan, jos siina-
kin olisi saanut kayttda vastaavaa tiedustelumenetelmaa vastaavin edellytyksin. Jos tie-
dustelumenetelmadn kayton edellytyksena on tuomioistuimen lupa, olisi ylimaaraisen tie-
don kaytolle toisessa tiedustelutehtdvassa hankittava vastaavasti tuomioistuimen lupa.

Kuten perustuslakivaliokunnan lausunnossa todetaan, etta tiedustelutoiminnassa on ky-
symys luonteeltaan erilaisesta toiminnasta kuin poliisilain mukaisessa salaisten tiedon-
hankintakeinojen tai pakkokeinolain mukaisten salaisten pakkokeinojen kayttamisessa.
Sotilastiedusteluviranomainen ei kayttotarkoitussidonnaisuuden periaate huomioon ot-
taen voi edes sadilyttaa tiedustelumenetelmalla hankittua tietoa, joka ei liity tiedustelu-
tehtavaan. Lisaksi lakiehdotuksen 81 § velvoittaa sotilastiedusteluviranomaista havitta-
maan tiedot viipymatta, kun on kaynyt ilmi, etta tietoa ei tarvita tai tietoa ei saa kayttaa
sotilastiedustelutehtavien hoitamiseksi tai maanpuolustuksen kannalta tai kansallisen
turvallisuuden suojaamiseksi. Kayttotarkoitussidonnaisuuden periaate rinnastuu tdssa
esityksessa tarkoitettuun tarkoitussidonnaisuuden periaatteeseen. Toisaalta tilannetta,
jossa suomalaisen viranomaisen ei tarvitsisi missaan tapauksessa ilmoittaa toimivaltai-
selle viranomaiselle 76 ja 77 §:ssa tarkoitetuissa tilanteissa, voidaan pitda oikeusjarjes-
tyksen kannalta kestamattémana. Tama vuoksi esityksen 81 §:n 4 mom. oikeuttaa poik-
keuksellisesti sailyttamaan ja tallettaman tiedustelumenetelmalld saadun, mutta varsi-
naisesti siihen tehtavaan liittymattéman tiedon.

Naissa tapauksissa kyse ei ole siis ylimaaraisen tiedon luovuttamisesta. Saanndksissa
tarkoitettu tieto tulee tiedusteluviranomaisen tietoon sattumalta ja liittyy sotilastiedus-
telutehtavaan; rikosten estaminen tai selvittdminen ei ole sotilastiedusteluviranomaisen
tehtavana eika puolustusministerion nakemyksen mukaan tarkoitussidonnaisuuden peri-
aatteen mukaista.

Rikostorjuntaan liittyvasta tiedosta ehdotetaan saadettévaksi 76 ja 77 §:ssa. Hallituksen
esityksen 76 §:n perusteluteksteissa todetaan, etta sotilastiedusteluviranomaisen tulisi
luovuttaa rikosta koskevat tarpeelliset tiedot. Luovutettavien tietojen tarpeellisuus voi-
taisiin arvioida ensinnakin siltd kannalta, mita esitutkinnan kadynnistaminen valttamatta
edellyttaa. Tallaisten tietojen, kuten tapahtumaa ja asianosaisia koskevien tietojen tai
muiden esitutkintalain 1 luvun 2 §:n 1 momentissa tarkoitettujen tietojen luovuttaminen
tulisi luonnollisesti kyseeseen vain siind laajuudessa kuin sotilastiedusteluviranomaisella
on sellaista tietoa tiedustelumenetelman kaytoélla ylipaatdan saanut.

Todettakoon myds, etteivat nykyinen ylimaaraisen tiedon kayttdéa koskeva saantely ja
ehdotettu palomuurisaantely ole keskenaan suoraan vertailukelpoisia. Ylimaardisen tie-
don kayttda koskevaa saantelya sovelletaan PolL 5 luvun 53-54 §:n mukaan ainoastaan
telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella ja teknisella tarkkailulla
[tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu] avulla
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hankittuun tietoon, kun taas palomuurisdaantelya sovellettaisiin milld hyvansa tiedustelu-
menetelmalla (yhteensa 21 menetelmaa) hankittuun tietoon. Poliisi- ja pakkokeinolaeissa
ei edellytetd, etta tuomioistuin paattaisi esimerkiksi suunnitelmallisella tarkkailulla han-
kitun tiedon nayttokdytdsta, eivatka niissa muutenkaan aseteta rajoituksia sanotunlaisen
tiedon kaytolle, koska kyse ei maaritelmallisesti ole ylimadraisesta tiedosta.

Lakiehdotuksen 76 §:n 2 momentin mukaan sotilastiedusteluviranomainen saa ilmoittaa
epaillysta tapahtuneesta rikoksesta keskusrikospoliisille, jos rikoksesta saadetty ankarin
rangaistus on vahintaan kolme vuotta vankeutta. Kynnys ilmoittaa on nain ollen erilainen
kuin poliisilain 5 luvun 54 §:n 2 momentissa saadetty.

Vaikka tiedustelumenetelmat ovat keinoina saman tyyppisia kuin mita poliisilain 5 lu-
vussa saadetyt salaiset tiedonhankintakeinot, kdytetdaan niita kuitenkin taysin eri tarkoi-
tuksessa. Edella sanotun lisdéksi esityksessa ehdotetaan my6s muita menetelmid, mer-
kittavimpana tietoliikennetiedustelu.

Tiedon luovuttamisen osalta on erikseen viela huomioitava henkilétietojen kasittelysta
Puolustusvoimissa annetussa laissa (HE 13/2018 vp) asetetut vaatimukset henkilétieto-
jen luovuttamiselle.

Jotta sotilastiedustelulakiehdotuksen sadntely vastaisi perustuslakivaliokunnan aikanaan
tekemia linjauksia, puolustusministerid esittaa, etta tiedon luovuttamisen edellytyksista
rikosten selvittamiseksi sadadettaisiin poliisilain 5 luvun 54 §:n 2 momenttia vastaavasti
"tiedon kayttamisella voidaan olettaa olevan erittdin tarkea merkitys rikoksen selvittami-
selle”. Tama olisi omiaan korottaman myds saantelyn sovittamiskynnysta.

Lisaysehdotus "ilmoituksella voidaan olettaa olevan erittdin tarkea merkitys rikoksen sel-
vittamiselle" ei edellyttaisi sotilastiedusteluviranomaiselta merkittdvaa selonottovelvolli-
suutta tiedon (erittdin tarkeasta) merkityksesta rikoksen selvittamiselle, koska sotilas-
tiedusteluviranomainen ei ole esitutkintaviranomainen. Toisaalta ilmoitusta ei olisi tar-
peen tehda vield silla perusteella, ettd ilmoituksen tekeminen keskusrikospoliisille hel-
pottaisi asian selvittamistda, eika myo6skaan silloin, jos nayttdé voitaisiin hankkia muilla
keskusrikospoliisin kaytdssa olevilla keinoilla ja tieto rikoksesta olisi keskusrikospoliisilla.
Ilmoitus voitaisiin tehda, jos naytéon hankkiminen aiheuttaisi keskusrikospoliisille koh-
tuuttomia kustannuksia tai muuten olisi hyvin tydlasta. Tiedon luonteesta johtuen tulisi
arvioida aiheutuuko tutkinnan pitkittymisesta rikoksen selvittamiselle erityista vaaraa.
Myds rikoksen vakavuus ja ilmoituksen kohteena oleva tiedon luonne olisivat koko-
naisharkintaa tehtdessa merkityksellisessé asemassa. Jos keskusrikospoliisi ilmoittaisi,
etta esitutkintaviranomaisen esitutkinnassa jo on kertynyt niin paljon nayttéa, etta se
riittdd syytteen nostamiseen, ilmoitusta ei tarvitsisi tehda eika tarpeellisia tietoja luovut-
taa. Viime kadessa ilmoituksen tekeminen riippuu kokonaisharkinnasta, jossa tulee huo-
mioida ehdotettujen 76 ja 77 §:n punnintaelementit.

Perustuslakivaliokunnan mielesta ei ole lainkaan selvaa (PeVL 36/2018 vp, s. 39), etta
esimerkiksi 115 §:n 1 momentin 4 kohdan valtuus saatda asetuksella rikostorjuntaan
luovutettavan tiedon siirtamista koskevasta menettelysta on perustuslain 80 §:n nakoé-
kulmasta asianmukainen, silla valiokunta on vakiintuneessa henkil6tietojen suojaa kos-
kevassa kaytanndssaan katsonut, etta perustuslain 10 §:n 1 momentissa edellytetty lailla
saatamisen vaatimus ulottuu myds mahdollisuuteen luovuttaa henkilétietoja teknisen
kayttdyhteyden avulla (ks. esim. PeVL 12/2002 vp, s. 5).
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Lakiehdotuksen 76 §:n viimeiseen momenttiin ehdotetaan lisdttavaksi asetuksenantoval-
tuutta koskeva uusi saannos.

Puolustusministerid toteaa lisaksi, etta 77 §:n 3 momentissa pitdisi olla sanan selvittéa-
misen tilalla sana estédmisen.

Jos sotilastiedustelusta annetun lain 76 tai 77 §:n perusteella rikosta koskevaa tietoa
luovutettaisiin keskusrikospoliisille tai muulle toimivaltaiselle viranomaiselle ja kaytettai-
siin naytténa, niin tiedon kayttamisestda naytténa tulisi myos erikseen saataa. Pykaliin
tulisikin lisatd uudet momentit kuten vastineessa lakivaliokunnalle 18.10.2018 on to-
dettu. Vastaavanlaiset muutokset on esitetty tehtavaksi esitutkintalain 9 luvun 6 §:n 2
momenttiin seka oikeudenkdynnista rikosasioissa annetun lain 5 luvun 3 §:n 1 moment-
tiin.

Perustuslakivaliokunta kiinnitti huomiota 77 § 4 momenttiin jonka mukaan tiedustelutie-
toa saisi aina luovuttaa syyttomyytta tukevaksi naytoksi eika pitanyt sita aivan asianmu-
kaisena. Lausunnossa ei ehdoteta muutoksia sotilastiedustelulakiehdotukseen, koska pe-
rustuslakivaliokunta totesi sen edellyttavan laajempaa tarkastelua.

29.2 Yhteenveto
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Edella tassa jaksossa mainituin perustein puolustusministerion esittdaa harkittavaksi, etta
76 ja 77 § muutettaisiin seuraavasti.

79 §
Rikosepdilysta ilmoittaminen

Sotilastiedusteluviranomaisen on ilman aiheetonta viivytysta ilmoitettava
keskusrikospoliisille, jos tiedustelumenetelman kaytén aikana ilmenee, etta
voidaan olettaa tehdyksi sellainen rikos, josta sdaadetty ankarin rangaistus
on vahintaan kuusi vuotta vankeutta. Ilmoitusta saadaan paaesikunnan tie-
dustelupaallikdén paatokselld siirtda enintaan vuodeksi kerrallaan, jos se on
valttamatdéntd maanpuolustuksen kannalta tai kansallisen turvallisuuden
suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Sotilastiedusteluviranomainen saa ilmoittaa tehdysta rikoksesta keskusri-
kospoliisille, jos ilmoituksella voidaan olettaa olevan erittdin tarkea
merkitys sellaisen rikoksen selvittamiselle, josta saadetty ankarin
rangaistus on vahintdan kolme vuotta vankeutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen siirtamista tai 2 mo-
mentissa tarkoitettua ilmoituksen tekemista, arvioinnissa on otettava huo-
mioon sen merkitys maanpuolustuksen kannalta ja kansallisen tur-
vallisuuden suojaamisen lisaksi rikoksen selvittamisen merkitys yleisen
ja yksityisen edun kannalta.

Tehtdvaan maaratty tiedustelumenetelmien kayttdon erityisesti perehtynyt
sotilaslakimies tai muu virkamies paattaa tassa pykaldssa tarkoitetun ilmoi-
tuksen tekemisesta.
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Ilmoituksen tekemista koskevasta menettelysta voidaan antaa tar-
kempia saanndksia valtioneuvoston asetuksella.

80 §
Ilmoittaminen ja tiedon luovuttaminen erdissé tapauksissa

Sotilastiedusteluviranomaisen on viipymatta ilmoitettava toimivaltaiselle vi-
ranomaiselle, jos tiedustelumenetelman kayton aikana ilmenee, etta hank-
keilla on sellainen rikos, josta saadetty ankarin rangaistus on vahintaan
kuusi vuotta vankeutta, ja rikos on viela estettdvissa.

Tiedustelumenetelman kaytolla saatua tietoa saa luovuttaa toimivaltaiselle
viranomaiselle sellaisen rikoksen estamiseksi, josta sdaadetty ankarin ran-
gaistus on vahintaan kaksi vuotta vankeutta

Kun harkitaan 2 momentissa tarkoitettua ilmoituksen tekemista, arvioin-
nissa on otettava huomioon sen merkitys maanpuolustuksen kannalta
ja kansallisen turvallisuuden suojaamisen lisdksi rikoksen estamisen
merkitys yleisen ja yksityisen edun kannalta.

Tiedustelumenetelman kaytélla saatua tietoa saa aina ilmaista syyttomyytta
tukevaksi selvitykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan
merkittavan vaaran taikka huomattavan ymparist6-, omaisuus- tai varalli-
suusvahingon estamiseksi.

Padesikunnan tiedustelupaallikkd paattaa tassa pykalassa tarkoitetun ilmoi-
tuksen tekemisesta ja tiedon luovuttamisesta.

IImoituksen tekemista koskevasta menettelysta voidaan antaa tar-
kempia saannoksia valtioneuvoston asetuksella.

Edellda mainitun 76 ja 77 §:n nojalla luovutettavan tiedon kayttamisesta nayttona paattaa
tuomioistuin padasian kasittelyn yhteydessa. Tiedon kayttamisen kirjaamisesta esitut-
kintapdytakirjaan saadetdan esitutkintalain (805/2011) 9 luvun 6 §:n 2 momentissa ja
ilmoittamisesta haastehakemuksessa oikeudenkdynnistd rikosasioissa annetun lain
(689/1997) 5 luvun 3 §:n 1 momentin 9 kohdassa.

Puolustusministerid esittda harkittavaksi, etta edelld mainittuja esitutkintalain ja oikeu-
denkaynnista rikosasioissa annetun lain sdannoksia muutettaisiin seuraavasti.
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Esitutkintalaki
9 luku
Esitutkinta-aineisto
68
Esitutkintapoytéakirja

Esitutkintapdytakirjaan on otettava kuulustelupdytakirjat ja selostukset
tutkintatoimenpiteista ja niiden yhteydessa tehdyista esitutkinnassa selvi-
tettavia asioita koskevista havainnoista seka liitettava tutkinnassa kertyneet
asiakirjat, tallenteet ja valokuvat, jos niilld voidaan olettaa olevan merki-
tysta asiassa ja jos laissa ei toisin saadeta. Esitutkintapdytakirjaan on kir-
jattava ylimdaraisen tiedon seka poliisilain 5 a luvun 44 §:n ja sotilas-
tiedustelusta annetun lain ( / ) 79 tai 80 §:n perusteella rikos-
torjuntaan luovutetun tiedon kayttaminen rikoksen selvittdmisessa.

Laki
oikeudenkdynnista rikosasioissa
5 luku
Syytteen vireillepanosta
38
Haastehakemuksessa on ilmoitettava:
1) vastaaja;
2) asianomistaja;

3) syytteenalainen teko, sen tekoaika ja -paikka ja muut tiedot, jotka tarvi-
taan teon kuvailemiseksi;

4) rikos, johon syyttdja katsoo vastaajan syyllistyneen;

5) rangaistus- ja menettamisvaatimus seka muut vaatimukset ja lainkoh-
dat, joihin ne perustuvat;

6) asianomistajan vaatimukset, joita syyttaja 3 luvun 9 §:n nojalla ajaa;

7) todisteet, jotka syyttaja aikoo esittdd, seka mita han kullakin todisteella
aikoo nayttaa toteen;
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8) ylimaarainen tieto, jota syyttdjan on tarkoitus kayttaa naytténa, seka
perustelut ylimaaradisen tiedon kayttamiselle;

9) poliisilain 5 a luvun 44 §:n ja sotilastiedustelusta annetun lain (
/ ) 79 tai 80 §:n perusteella rikostorjuntaan luovutettu tieto, jota
syyttdjan on tarkoitus kayttda nayttond, seka perustelut kyseisen
tiedon kayttamiselle;

10) syytteen nostamisen edellytyksena oleva pyyntd taikka sitd koskeva
maaradys tai suostumus; seka

11) seikat, joihin tuomioistuimen toimivalta perustuu, jollei toimivalta muu-
toin ilmene haastehakemuksesta.

30 Tiedustelukiellot (79 §)

Perustuslakivaliokunnan mielesta saanndksen sanamuodon mukaan jaa epaselvaksi,
ettd esimerkiksi rikoksesta epaillyn ja hanen avustajansa valinen viestinta kuuluu koko-
naisuudessaan tiedustelukiellon piiriin samalla tavalla kuin pakkokeinolain 10 luvun
52 §:ssa on sadadetty kuuntelukielloista. Puolustusvaliokunnan on varmistuttava siitg,
ettei tiedustelukielto ole soveltamisalaltaan rajatumpi kuin pakkokeinolaissa (PeVL
36/2018 vp, s. 27).

Puolustusministerio korostaa, etta pykalan sanamuoto ei anna perusteita suppeam-
paan tulkintaan kuin pakkokeinolain kyseinen saantely. Saanndsta on tulkittava samalla
tavalla kuin pakkokeinolain 10 luvun 52 §:8&, vaikka perusteluista se saattaa jaada epa-
selvaksi.

31 Tietoliikennetiedustelulla hankittujen tietojen havittaminen (83 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunnan mielestad 83 §:n 3 momentti on sikdli ongelmallinen, etta se
sallisi tietojen sailyttdmisen ja tallettamisen ilman mitéan ajallista rajoitusta. Valiokun-
nan mielestad saantelyyn on lisattava velvollisuus tietyin maaraajoin arvioida sita, tarvi-
taanko tietoa enda (PeVL 36/2018 vp, s. 27).

Puolustusministerio katsoo, etta valiokunta tarkoittaa nimenomaan henkildtietoja.
Niista sdadettaisiin Puolustusvoimien henkildtietolaissa. Edellda mainitun lain 13 §:3an
ehdotetaan sisallytettdavaksi saantely henkildtietojen sailyttdmisen ajallisesta rajoituk-
sesta, jonka mukaan tietoja saadaan tallettaa sen arvioimiseksi, ovatko ne merkityksel-
lisia. Tietojen merkityksellisyys on arvioitava ja tarpeettomat tiedot on poistettava viipy-
matta, kuitenkin viimeistdan kuuden kuukauden kuluttua niiden tallettamisesta.

Mainitun lain 43 § (Henkil6tietojen poistaminen sotilastiedustelurekisterista) saadettaisiin
siita, etta rekisterditya koskevat henkildtietiedot poistetaan sotilastiedustelurekisterista
viimeistaan 50 vuoden kuluttua viimeisen tiedon merkitsemisesta, ja 45 §:ssa (Tilapaisen
henkildrekisterin havittaminen) siitd, etta tilapdinen henkilétietorekisteri on havitettava
valittdmasti sen jalkeen, kun se ei enda ole kayttotarkoituksensa kannalta tarpeellinen.
Tilapaisen henkildrekisterin tarpeellisuutta on arvioitava vahintaan kolmen vuoden va-
lein.
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Lisdksi henkildtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitami-
sen yhteydessa annetun lain 6 §:n 3 momentissa saadettaisiin siita, etta henkildtietojen
sailyttamisen tarpeellisuutta on arvioitava vahintaan viiden vuoden valein, jollei henkild-
tietojen sailytysajoista muualla toisin saadeta (HE 31/2018 vp). Saannés soveltuisi myoés
henkilotietojen kasittelyyn sotilastiedustelun yhteydessa.

Puolustusministerid katsoo, ettei 83 §:n sadntelya ei siten ole tarvetta muuttaa.

32 Tiedustelumenetelman kaytosta ilmoittaminen (86 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunta toteaa, etta ehdotetun 2 momentin sdaannoksesta ei ilmene
tarkoitetaanko Suomessa olemisella toimenpiteen suorittamishetken olinpaikkaa vai il-
moitushetkentilannetta. Saanndsta on syyta tasmentaa.

Valiokunta pitaa tdman vuoksi valttamattémana, ettd ilmoittamisvelvollisuus ulotetaan
myads viestin tunnistamistietoihin kohdistuvaan manuaaliseen kasittelyyn. Tallaisen muu-
toksen tekeminen on edellytyksena lain kasittelylle tavallisen lain sdatamisjarjestyksessa
(PeVL 36/2018 vp, s. 27).

Puolustusministerio esittaa, etta 86 §:n 2 momenttia tarkennettaisiin siten, etta saan-
noksessa tarkoitetaan tietoliikennetiedustelun suorittamisen hetkella Suomessa olevaa
henkilda. Lisaksi 2 momenttia muutettaisiin perustuslakivaliokunnan edellyttamalla ta-
valla siten, etta ilmoittamisvelvollisuus koskisi viestin sisallon lisaksi myds viestin tunnis-
tamistietoihin kohdistuvaa manuaalista kasittelya.

89 §
Tiedustelumenetelmén k&ytéstd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvon-
nasta ja teknisen tarkkailun kaytoésta seka viestiin kohdistuvasta jaljenta-
misesta ja viestiin kohdistuvasta lahetyksen jaljentdmisesta on viipymatta
ilmoitettava tiedonhankinnan kohteena olleelle henkildlle kirjallisesti sen jal-
keen, kun tiedustelumenetelman kaytén tarkoitus on saavutettu.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tieduste-
lusta on ilmoitettava tiedonhankinnan kohteena olleelle henkilélle kirjalli-
sesti sen jdlkeen, kun tiedustelumenetelman kaytdén tarkoitus on saavu-
tettu, ja jos kasittelyssa on manuaalisesti selvitetty tietoliikennetiedus-
telun suorittamisen hetkellda Suomessa olevan henkilén luottamukselli-
sen viestin tunnistamistiedot tai sisaltd. Velvollisuutta ilmoittaa ei kuiten-
kaan ole, jos tietoliikennetiedustelulla saatu tieto on havitetty 86 §:n pe-
rusteella.

Tiedustelumenetelman kaytdsta on kuitenkin ilmoitettava tiedonhankinnan
kohteelle viimeistdaan vuoden kuluttua sen kaytdn lopettamisesta.

Jos tiedonhankinnan kohteena olevan henkildllisyys ei ole tiedossa 1-3 mo-
mentissa tarkoitetun maaraajan tai lykkdyksen paattyessa, tiedustelumene-
telman kaytdsta on ilmoitettava kirjallisesti hanelle ilman aiheetonta viivy-
tystd henkildllisyyden selvittya.
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Kohteelle ilmoittamisesta on samalla annettava Kkirjallisesti tieto luvan
myodntaneelle tuomioistuimelle.

Tuomioistuin voi padesikunnan tiedustelupaallikdn tai tehtdvaan maaratyn
tiedustelumenetelmien kayttéén erityisesti perehtyneen sotilaslakimiehen
tai muun virkamiehen vaatimuksesta paattaa, ettd 1 ja 2 momentissa tar-
koitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykata enintaan
kaksi vuotta kerrallaan, jos se on perusteltua kdynnissa olevan tiedustelu-
menetelman kaytdn turvaamiseksi, maanpuolustuksen kannalta tai kansal-
lisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaa-
miseksi. Ilmoitus saadaan tuomioistuimen paatoksella jattda kokonaan te-
kemattd, jos se on valttamatontd maanpuolustuksen kannalta tai kansalli-
sen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaa-
miseksi.

Suunnitelmallisesta tarkkailusta, peitellysta tiedonhankinnasta, peitetoimin-
nasta, valeostosta, tietolahteen ohjatusta kaytostd, paikkatiedustelusta,
muuhun kuin viestiin kohdistuvasta jaljentamisesta ja muuhun kuin viestiin
kohdistuvasta lahetyksen jdljentamisesta ei ole velvollisuutta ilmoittaa tie-
donhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa 79 tai 80
§:ssa tarkoitetun ilmoituksen perusteella. Jos esitutkinta aloitetaan, nouda-
tetaan, mita pakkokeinolain (806/2011) 10 luvun 60 §:n 2-7 momentissa
saadetaan.

Tiedustelumenetelman kaytdsta ei ole velvollisuutta ilmoittaa tiedustelume-
netelman kayton kohteelle, jos kohteena on ollut valtiollinen toimija.

Ilmoitusta koskevan asian kasittelyssa tuomioistuimessa noudatetaan, mita
116 §:ssa saadetaan.

33 Sotilastiedustelun ulkoinen valvonta (104 §)

Postiosoite
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Postal Address
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PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunnan toteaa, etta sotilastiedustelulakiehdotuksen 104 §:n mukaan
puolustusministerién on annettava eduskunnan oikeusasiamiehelle ja tiedusteluvaltuute-
tulle vuosittain kertomus tiedustelumenetelmien ja sotilastiedustelun suojaamisen kay-
tosta sekd valvonnasta. Perustuslakivaliokunnan mielesta on selvaa, etta kertomus on
annettava myds tiedusteluvalvontavaliokunnalle (PeVL 36/2018 vp, s. 35).

Puolustusministerio esittda pykalaa tdsmennettavaksi seuraavasti.

107 §
Sotilastiedustelun ulkoinen valvonta

Puolustusministerion on annettava eduskunnan tiedusteluvalvontava-
liokunnalle, eduskunnan oikeusasiamiehelle ja tiedusteluvalvontaval-
tuutetulle vuosittain kertomus tiedustelumenetelmien ja sotilastiedustelun
suojaamisen kaytosta seka valvonnasta.

Sotilastiedustelun valvontaa varten annettavista kertomuksista voi-
daan antaa tarkempia sadannoksia puolustusministerion asetuksella.
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34 Tiedusteluvaltuutetulle tehtadvat ilmoitukset (105 §)
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Perustuslakivaliokunnan mielesta laillisuusvalvojan nimeksi tulee muuttaa tiedustelu-
valvontavaliokuntaa vastaavasti tiedusteluvalvontavaltuutettu (PeVL 36/2018 vp, s. 40).

Puolustusministerid kiinnittaa lisaksi huomiota tuomioistuimen lupaistunnosta ilmoit-
tamiseen tiedusteluvalvontavaltuutetulle. Hallituksen esityksen laiksi tiedustelutoimin-
nan valvonnasta ja laiksi valtion virkamieslain 7 §:n muuttamisesta (HE 199/2017 vp)
perustelujen mukaan tiedusteluviranomaisen olisi toimitettava tieto tuomioistuimelle toi-
mitetusta lupahakemuksesta yhteisen tietojarjestelman kautta tai muulla tavalla siten,
etta valtuutetulla olisi mahdollisuus varautua osallistumaan tuomioistuimen kyseiseen
istuntoon. Lasndolo-oikeus tulisi turvatuksi valtuutetulle tuomioistuinkasittelysta koh-
tuullisessa ajassa tehtavalla ilmoituksella.

Tiedusteluviranomaisten ilmoitusvelvollisuuksista saadettaisiin poliisilain 5 a luvun
61 §:ss3, tietoliikennetiedustelusta siviilitiedustelussa annettavan lain 26 §:ssa ja soti-
lastiedustelusta annettavan lain 105 §:ssa. Ndissa saadetadan muun muassa velvollisuu-
desta antaa tiedusteluvalvontavaltuutetulle tieto tiedustelumenetelmaa koskevasta tuo-
mioistuinluvasta. Siviili- ja sotilastiedusteluviranomaisten velvollisuudesta antaa tiedus-
teluvalvontavaltuutetulle tieto lupaistunnon ajankohdasta ei ole kuitenkaan mainittu em.
siviili- ja sotilastiedustelulakiehdotuksissa.

Puolustusministerid esittaa, ettd 105 §:n 1 momenttiin lisattaisiin velvoittava saannos
vaatimuksesta ja tuomioistuimen lupaistunnon ajankohdasta ja paikasta ilmoittamisesta.
Lisaksi pykalan 3 momenttia olisi syyta samalla muuttaa seuraavasti.

108 §
Tiedusteluvalvontavaltuutetulle tehtivét ilmoitukset

Sotilastiedusteluviranomaisen on annettava tiedusteluvalvontavaltuute-
tulle tieto taman lain nojalla annetuista tiedustelumenetelmaa koskevasta
luvasta ja paatdksesta mahdollisimman pian luvan antamisen tai paatéksen
tekemisen jalkeen. Valtuutetulle on annettava myo6s tieto tuomioistui-
melle tehdystd tiedustelumenetelmada koskevasta vaatimuksesta
sekd tuomioistuimen lupaistunnon ajankohdasta ja paikasta niin
pian kuin mahdollista.

Sotilastiedusteluviranomaisen on mahdollisimman pian ilmoitettava tiedus-
teluvalvontavaltuutetulle paatoksesta, joka koskee:

1) sotilastiedustelun suojaamista;

2) ilmaisukieltoa;

3) 79 §:n 1 momentissa tarkoitetun ilmoituksen siirtamista.

Tassa pykadldssa tarkoitettujen ilmoitusten tekemisessa on kiinnitet-
tava erityistd huomiota salassapitovelvollisuuden toteutumiseen ja siihen,
ettd asiakirjoihin ja tietojarjestelmiin sisaltyvien tietojen suoja turvataan
tarvittavin menettelytavoin ja tietoturvallisuusjarjestelyin.
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35 Tallenteiden tutkiminen (108 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
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Perustuslakivaliokunnan mielestd on selvaa, etta tiedusteluvaltuutetulla tulee perus-
tuslain 21 §:sta johtuvista syista olla sama oikeus tutkia tiedustelumenetelmien kdytdssa
kertyneita tallenteita kuin tuomioistuimella ja muilla pykaldssa tarkoitetuilla virkamie-
hilla. Tallaisen muutoksen tekeminen lakiehdotukseen on edellytys sille, etta lakiehdotus
voidaan kasitella tavallisen lain saatamisjarjestyksessa (PeVL 36/2018 vp, s. 32).

Valiokunta kiinnittdaa my6s huomiota muita kuin viranomaisia koskevan 2 momentin
saantelyn avoimuuteen. Valiokunnan mielesta 108 §:ssa tarkoitetun ulkopuolisen asian-
tuntijan ja muun henkilén, jota kaytetaan apuna tiedonhankinnassa osuus, tulee rajata
vain sotilastiedusteluviranomaista avustavaan rooliin ja sitoa tallenteiden tutkimus hanen
osaltaan viranomaiseen valittbmadan ohjaukseen. Lisaksi tulee saataa avustavan henkilén
virkavastuusta. Tallaiset muutokset ovat edellytyksena sille, etta lakiehdotus voidaan
kasitella tavallisen lain saatamisjarjestyksessa (PeVL 36/2018 vp, s. 32).

Perustuslakivaliokunnan mielestd laissa on syyta saatdaa myos ehdotettua tasmallisem-
min henkildpiirista, joka voi tulla kyseeseen muuna henkiléna, jota kdytetaan apuna tie-
donhankinnassa. Lisdksi saanndsperustaisesti on varmistuttava siita, ettd saannoksessa
viitatuilla viranomaiskoneiston ulkopuolisilla henkildilla on tarvittavat tiedot ja taito seka
kokemus toimeksiannon asianmukaiseksi suorittamiseksi.

Puolustusministerid toteaa, ettd perustuslakivaliokunnan lausunto aiheuttaa tarpeen
muuttaa sotilastiedustelulakiehdotuksen 108 §:n 1 momenttia niin, ettd tiedustelumene-
telmien kaytdssa kertyneita tallenteita saa tuomioistuimen ja padesikunnan tiedustelu-
paallikkd, sotilastiedusteluviranomaisen tehtavaan maaratty tiedustelumenetelmien
kayttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies tai muu kuin edella tar-
koitettu sotilastiedusteluviranomaisen virkamies lisdksi tiedusteluvalvontavaltuutettu tai
hénen maardamansa virkamies.

Padesikunnan tiedustelupadallikdn maarayksesta tai tuomioistuimen osoituksen mukaan
tallennetta saisi tutkia my6s muu asiantuntija tai muu henkild, jota kaytetdan apuna
tiedonhankintaa toteutettaessa. Kyse voisi olla esimerkiksi tallenteiden tutkimisesta,
kaantamista tai teknisen suojauksen purkamisesta.

Pykalassa on syyta saataa asiantuntijan ja muun henkilén virkavastuusta. Virkamiehen
erityisasemaan kuuluu muita laajempi vastuu tyéssa tapahtuneista virheista eli virkavas-
tuu. Virkavastuun yleisind perusteina ovat perustuslain 2 §:n 3 momentin ja 118 §:n
saanndkset. Virkavastuun on vakiintuneesti katsottu kasittavan seka rikosoikeudellisen
etta vahingonkorvausoikeudellisen vastuun.

Myds perustuslain 124 §:ssa tarkoitetun julkisen hallintotehtédvan hoitamisen on perus-
tuslakivaliokunnan kdytanndssa katsottu lahtékohtaisesti edellyttdvan, etta tehtavaa hoi-
tavat luonnolliset henkilét toimivat tehtavassaan virkavastuulla (PeVL 8/2014 vp, s. 5/1,
PeVL 29/2013 vp, s. 2, PeVL 18/2007 vp, s. 7/1, PeVL 20/2006 vp , s. 2, PeVL 33/2004
vp, s. 7/II).

Rikosoikeudellista virkavastuuta ja virkarikoksia koskevat saanndkset sisaltyvat rikoslain
(39/1889) 40 lukuun. Rikosoikeudellinen virkavastuu ulottuu 40 luvun 11 §:n maaritel-
masaannoksen 5 kohdan nojalla myds viranomaisorganisaation ulkopuolella tapahtuvaan
julkisen vallan kayttédn. Sen mukaan julkista valtaa kayttavalla henkildlla tarkoitetaan
ensiksikin sita, jonka tehtaviin lain tai asetuksen nojalla kuuluu antaa toista velvoittava
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maardys tai paattaa toisen edusta, oikeudesta tai velvollisuudesta taikka joka lain tai
asetuksen nojalla tehtdvassaan tosiasiallisesti puuttuu toisen etuun tai oikeuteen.
Toiseksi julkista valtaa kayttavalla tarkoitetaan sita, joka lain tai asetuksen nojalla taikka
viranomaiselta lain tai asetuksen nojalla saadun toimeksiannon perusteella osallistuu
edella tarkoitetun paatoksen valmisteluun saannéksessa kuvatuin tavoin.

Pykalassa on tarpeen sdatdaa asiantuntijaan kohdistuvasta ohjauksesta ja valvonnasta.
Kun asiantuntijaa tai muuta henkiloa kaytetaan apuna, niin tiedonhankinta ja tallenteiden
tutkiminen tapahduttava virkamiehen valittdmassa ohjauksessa ja valvonnassa.

Sotilastiedusteluviranomaisen olisi aina etukateen varmistuttava, etta asiantuntija tai
muu henkilé6 omaisi tarvittavat tiedot ja taito seka kokemus toimeksiannon suorittami-
seen. Tama myds rajaisi henkilopiirid, joka voisi tulla kyseeseen tiedonhankinnassa
apuna kaytettavana muuna henkilona.

111 §
Tallenteiden tutkiminen

Tiedustelumenetelmien kaytdssa kertyneita tallenteita saa tutkia saa tutkia
vain tuomioistuin, paaesikunnan tiedustelupaallikkd, sotilastiedusteluviran-
omaisen tehtavaan maaratty tiedustelumenetelmien kayttdon erityisesti pe-
rehtynyt sotilaslakimies tai muu virkamies taikka tiedusteluvalvontaval-
tuutettu tai hanen maaraamansa virkamies. Padesikunnan tieduste-
lupaallikon maarayksestad tai tuomioistuimen osoituksen mukaan
tallennetta saa tutkia myés muu kuin edella tarkoitettu sotilastie-
dusteluviranomaisen virkamies, asiantuntija tai muu henkilo, jota
kaytetaan apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkildé on yksi-
tyinen taho, sovelletaan asiantuntijaan tai muuhun henkilé6n rikos-
oikeudellista virkavastuuta koskevia saanndksia hdnen suorittaes-
saan tassa luvussa tarkoitettuja tehtavia.

Kaytettdessa 2 momentissa tarkoitettua asiantuntijaa tai muuta
henkiloa on tiedonhankinta ja tallenteiden tutkiminen tapahduttava
1 momentissa tarkoitetun sotilastiedusteluviranomaisen virkamie-
hen valittomassa ohjauksessa ja valvonnassa. Asiantuntijalla tai
muulla henkildlla on lisdksi oltava tarvittavat tiedot ja taito seka ko-
kemus toimeksiannon suorittamiseen.

36 Tuomioistuinkontrolli ja menettely tuomioistuimessa (113 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunnan mielestd puolustusvaliokunnan tulee harkita lupa-asioista
paattéavan kokoonpanon vahvistamista siten, ettd tiedustelumenetelmaa koskevaa lupa-
asiaa kasiteltaisiin ainakin lahtékohtaisesti esimerkiksi oikeudenkdymiskaaren 1.1.2019
voimaan tulevan 2 luvun 11 §:n mukaisessa kahden tuomarin kokoonpanossa. Talla on
merkitysta oikeusturvan toteutumisen suhteen tiedusteluasioita tuomioistuimessa kasi-
teltdessa (PeVL 36/2018 vp, s. 34).

Tiedusteluvaltuutetulla tai hanen maaraamallaan virkamiehella on ehdotetun (HE
199/2017 vp) tiedustelutoiminnan valvontaa koskevan lain 14 §:n mukaan oikeus olla
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ldsna kasiteltdessa tiedustelumenetelmaa koskevaa lupa-asiaa tuomioistuimessa. Perus-
tuslakivaliokunnan mielesta tiedusteluvaltuutetun asemasta pitda saataa sotilastieduste-
lulain 113 §:ssa saadetyssa lupaprosessissa siten, etta hanelld on oikeus ilmaista nake-
myksensa hakemuksesta ennen kuin karajdoikeus tekee paatoksensa (ks. myds ratkaisu
Rattvisa, kohdat 137—138). Tallaisen muutoksen tekeminen lakiehdotukseen on edelly-
tys sille, ettd lakiehdotus voidaan kasitella tavallisen lain saatamisjarjestyksessa.

Sotilastiedustelulakiehdotuksen 113 §:n 6 momentissa taataan yleisesti oikeus kannella
tehdyista paatoksista, mutta siita puuttuu sédannds, jossa maaritetaan kuka tallaisen kan-
telun voisi tehda. Kun paatés ei nykyisten pakkokeinojen tapaan koskisi tietyn rikoksesta
epdillyn henkildn teleliikennettd, ei paatoksesta ilmene, keta se koskee. Saantelya on
syyta tdsmentaa. Siviilitiedustelua koskevan hallituksen esityksen perusteluissa (s. 52)
selostetaan ihmisoikeustuomioistuimen kaytantda, jonka mukaan ihmisoikeusvalitus ote-
taan tutkittavaksi, jos kohtuudella voidaan olettaa henkildn joutuneen salaisten valvon-
takeinojen kohteeksi. Sama periaate tulisi ilmetd myd6s kansallisten oikeussuojakeinojen
kaytettavyydessa. Lisdksi tiedusteluvaltuutetulle tulee saataa oikeus kannella kardjaoi-
keuden paatoksista hovioikeuteen. Taman oikeuden tulisi koskea tiedustelutoimenpiteitd,
niista ilmoittamisen lykkaamista ja ilmoituksen tekematta jattamista.

Puolustusministerid toteaa, ettd nykyisin salaisten tiedonhankintakeinojen ja salaisten
pakkokeinojen osalta kdytetty yhden tuomarin kokoonpano on tarkoituksenmukainen
myos tiedustelumenetelmien kaytosta paatettaessa. Uutena elementtind tiedustelume-
netelmia koskevassa lupakasittelyssa olisi tiedusteluvalvontavaltuutetun mahdollisuus
osallistua kasittelyyn. Tiedusteluvalvontavaltuutetun oikeudesta olla lasna tiedustelume-
netelmaa koskevan lupa-asian tuomioistuinkasittelyssa ehdotetaan saadettavaksi tiedus-
telutoiminnan valvontalain 14 §:ssa (HE 199/2017 vp.).

Tiedusteluvalvontavaltuutetun lasndolo-oikeus lupa-asian kasittelyssa ohjaisi osaltaan
tiedusteluluvan hakijaa riittdvien perustelujen esittdmiseen tiedustelumenetelman kayt-
télupahakemuksessa (HE 199/2017 vp, s. 58). Erityisesti tiedusteluvalvontavaltuutetulle
esitetty oikeus ilmaista ndkemyksensa tiedusteluviranomaisen hakemuksesta taydentaisi
tuomarin kyselyoikeutta ja vahentaisi kahden tuomarin kokoonpanon tarpeellisuutta.

On tarkedda huomioida, etta tiedustelumenetelmistad paattavat tuomarit kdayvat saman
koulutuksen, joten tietotaidollisesti toinen tuomari ei valttamatta antaisi lisdarvoa lupa-
kasittelyyn. Kahden tuomarin kokoonpano lisdksi vaatisi tuomioistuimelle lisdresursseja
niin normaalitoiminnassa kuin paivystysjarjestelman osalta. Kahden tuomarin kokoon-
pano voisi myo6s vaikuttaa paivystysjarjestelman toimivuuteen, koska sellaisen hallin-
nointi olisi huomattavasti vaativampaa.

Kahden tuomarin paivystysjarjestelma saattaisi hidastaa tiedustelumenetelmien kayttéa
koskevaa paatdksentekoa.

Puolustusministerid ei kuitenkaan nde estetta kahden tuomarin kokoonpanoon mahdol-
listamiselle 1.1.2019 voimaan tulevan oikeudenkdymiskaaren 2 luvun 11 §:33 vastaa-
valla tavalla. Kahden tuomarin kokoonpano tulisi kuitenkin olla poikkeuksellista.

Puolustusministerid katsoo, etta peruslakivaliokunnan lausunto aiheuttaa tarpeen muut-
taa 113 §:4a siten, etta sdanndksesta ilmenee, etta tuomioistuimen on varattava tiedus-
teluvalvontavaltuutetulle tai hanen maaraamalleen virkamiehelle tilaisuus tulla kuulluksi,
sekd nimenomaisen saanndés tiedusteluvalvontavaltuutetun kanteluoikeudesta.
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Puolustusministerid katsoo, etta tiedusteluvalvontavaltuutetun kanteluoikeus tuomiois-
tuimen tiedustelumenetelman kayttéa koskevasta lupapaatoksesta on perusteltua.

Tiedusteluvalvontavaltuutetun kanteluoikeus ei koskisi tiedustelumenetelman kaytosta
ilmoittamisen lykkdamista ja ilmoituksen tekematta jattamista koskevaa tuomioistuimen
paatosta.

Tiedustelumenetelman kayttdéa koskevan ilmoituksen lykkaamista ja kokonaan ilmoitta-
matta jattamistd koskevasta tuomioistuimen paatoksesta tehtavdstd kantelusta ei ole
perusteltua saataa. Tiedusteluvalvontavaltuutetun tehtavana on valvoa tiedusteluviran-
omaisen toimia tiedustelumenetelman kayttéa koskevan luvan toimeenpanijana. Silloin,
kun kyse on ilmoituksen lykkdamisesta tai kokonaan ilmoittamatta jattamista, on ainoa
toimeenpanotoimi se, ettd tiedusteluviranomainen tekee ilmoituksen tai jattaa sen teke-
matta tuomioistuimen paatdksen mukaisesti. Asiassa ei nadin ollen ole kyse sellaisesta
tiedusteluviranomaisen valvonnasta, josta laissa olisi yleensa perusteltua saataa.

Kanteluoikeuden lisaaminen ilmoituksen lykkdamista tai kokonaan ilmoittamatta jatta-
mista koskevaan saantelyn yhteyteen lisaa riskia operaatioiden turvallisuuden vaarantu-
miseen ja saattaa johtaa operatiivisten ja taktisten menetelmien seka kohteiden paljas-
tumiseen. Se olisi my®ds omiaan lisaamaan oikeustilan epavarmuutta, koska kantelulla ei
ole saadetty maardaikaa.

Puolustusministerion nakemyksen mukaan tiedusteluvalvontavaltuutetun kanteluoikeus
sotilastiedusteluviranomaisen pdatoksesta ei ole tarkoituksenmukaista. Tiedusteluval-
vontavaltuutetulle ehdotetut toimivaltuudet ovat riittadvan laajat. Valtuutetulla olisi laajat
tiedonsaanti- ja tarkastusoikeudet seka valtuudet maarata tiedustelumenetelman kayttd
keskeytettavaksi tai lopetettavaksi, jos han katsoo valvottavan menetelleen lainvastai-
sesti tiedustelutoiminnassa. Tiedusteluvalvontavaltuutetulle voitaisiin tehda kanteluja ja
tutkimispyyntéja.

116 §
Menettely tuomioistuimessa

Tiedustelumenetelmaa koskeva lupa-asia kasitelldaan Helsingin karajaoikeu-
dessa. Karajaoikeus on paatdsvaltainen, kun siina on yksin puheenjohtaja.
Istunto voidaan pitdéd my6s muuna aikana ja muussa paikassa kuin yleisen
alioikeuden istunnosta séadetaan.

Vaatimus tiedustelumenetelman kaytdsta on tehtava kirjallisesti. Tieduste-
lumenetelman kayttdéa koskeva vaatimus on otettava viipymatta tuomiois-
tuimessa kasiteltavaksi vaatimuksen tehneen tai hanen maaradmansa asi-
aan perehtyneen virkamiehen lasna ollessa.

Asia on ratkaistava kiireellisesti. Kasittely voidaan pitdd myos kayttaen vi-
deoneuvottelua tai muuta soveltuvaa teknista tiedonvalitystapaa, jos kasit-
telyyn osallistuvilla on puhe- ja nakéyhteys keskenaan.
Tuomioistuimen on varattava tiedusteluvalvontavaltuutetulle tai
hanen maaraamalleen virkamiehelle tilaisuus tulla kuulluksi.
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Tiedustelumenetelmaa koskevan paatoksen sisallésta saadetaan tiedustelu-
menetelméakohtaisesti 4 luvussa. Paatds on annettava heti tai viimeistaan
samaan tiedustelua koskevaan kokonaisuuteen liittyvien tiedustelumenetel-
mia koskevien asioiden kasittelyn paatyttya.

Jos tuomioistuin on myontanyt luvan telekuunteluun tai televalvontaan, se
saa tutkia ja ratkaista luvan myoéntamista uuteen henkilédn, teleosoittee-
seen tai telepddtelaitteeseen koskevan asian vaatimuksen tehneen tai ha-
nen maaraamansa virkamiehen lasna olematta, jos on kulunut véhemman
kuin kuusi kuukautta aiemman lupa-asian kasittelysta. Asia voidaan kasi-
telld mainitun virkamiehen lasna olematta mydés, jos tiedustelumenetelman
kaytto on jo lopetettu.

Lupa-asiassa annettuun paatokseen ei saa hakea muutosta valittamalla.
Paatdksesta saa ilman maaraaikaa kannella Helsingin hovioikeudelle. Kan-
telu on kasiteltava kiireellisena. Myos tiedusteluvalvontavaltuutetulla
on oikeus kannella tiedustelumenetelman kayttoa koskevassa lupa-
asiassa annetusta paatoksesta.

Tiedustelumenetelmaa koskevan asian kasittelyssa on kiinnitettava erityista
huomiota salassapitovelvollisuuden toteutumiseen ja siihen, etta asiakirjoi-
hin ja tietojarjestelmiin sisaltyvien tietojen suoja turvataan tarvittavin me-
nettelytavoin ja tietoturvallisuusjarjestelyin.

37 Asetuksenantovaltuus sotilastiedusteluviranomaisen ja keskusrikospoliisin
valisestd yhteistyosta (115 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Perustuslakivaliokunnan mielesta ei ole lainkaan selvaa, ettd esimerkiksi 115 §:n 1
momentin 4 kohdan valtuus saataa asetuksella rikostorjuntaan luovutettavan tiedon siir-
tamistd koskevasta menettelysta on perustuslain 80 §:n nakdkulmasta asianmukainen,
silla valiokunta on vakiintuneessa henkilétietojen suojaa koskevassa kaytanndssaan kat-
sonut, ettd perustuslain 10 §:n 1 momentissa edellytetty lailla saatamisen vaatimus ulot-
tuu myo6s mahdollisuuteen luovuttaa henkildtietoja teknisen kayttéyhteyden avulla
((PeVL 36/2018 vp, s. 39).

Perustuslakivaliokunta kiinnittda huomiota siihen, etté perustuslain 80 §:n takia on olen-
naista, etta sdanneltavasta asiasta on riittavat perussaanndkset laissa, ja etta valtuus on
syyta sijoittaa padsaantdisesti lain asianomaisen perussaanndksen yhteyteen. Valtuus on
valiokunnan mielestd syyta muotoilla perustuslain 80 §:n johdosta tarkempien saannos-
ten antamiseen valtuuttavaksi. Riittavaa ei ole, etta pykala on otsikoitu sanoilla "tarkem-
mat saannokset" (PeVL 36/2018 vp, s. 39 - 40).

Puolustusvaliokunnan tulee paitsi tdsmentaa saantelya myo6s varmistua siita, ettd saan-
telykokonaisuudessa on todella perussaanndkset niistd seikoista, joista tarkempia saan-
noksid ja maarayksia valtuussaannoksen nojalla on tarkoitus antaa. Lisdksi asetuksen-
antovaltuusaannobkset on asianmukaista sijoittaa lain asianomaisen perussaanndksen yh-
teyteen.

Puolustusministerio esittaa perustuslakivaliokunnan lausuntoon viitaten, etta asetuk-
senantovaltuuksia koskeva sotilastiedustelulain 115 § poistetaan ja asetuksenantoval-
tuudet sijoitetaan seuraavien perussaannoésten yhteyteen (uudet pykalanumerot): 12 §
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tiedustelumenetelmien kaytén yleiset edellytykset, 15 § tiedustelutoiminnan yhteenso-
vittaminen, 17 § yhteisty® suojelupoliisin kanssa, 18 § yhteistyd muiden viranomaisten
seka yritysten ja muiden yhteiséjen kanssa, 19 § salaisen tiedonhankinnan yhteensovit-
taminen, 75 § sotilastiedustelun suojaaminen, 79 § rikosepailysta ilmoittaminen, 106 §
puolustusministerién suorittama valvonta, 107 § sotilastiedustelun ulkoinen valvonta ja
112 § pdytakirja.

Puolustusministerid esittaa, etta lakiehdotuksesta poistettaisiin nimenomainen asetuk-
senantovaltuus, joka koskee sotilastiedusteluviranomaisen kansainvalisen yhteistydn jar-
jestamista.

Sotilastiedusteluviranomaisen kansainvalisen yhteistytn jarjestamisestd kuten esimer-
kiksi kansainvalista yhteisty6td johtavasta ja valvovasta virkamiehestd, kansainvalisen
yhteistydn nojalla saatujen tietojen kirjaamisesta sekd kansainvdliseen yhteisty6hon
osallistuvan virkamiehen koulutuksesta voidaan antaa tarkempia saanndksia esimerkiksi
tiedustelumenetelmien kayton jarjestamista tai sotilastiedustelun suojaamista koskevien
asetuksenantovaltuuksien nojalla, tai liittyen muissa asetuksissa tai maarata hallinnon-
alan sisaisin maarayksin.

37.1 Tiedustelumenetelman kayton yleiset edellytykset (11 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Puolustusministerio esittaa, etta 11 §:4an lisattaisiin uusi 5 momentti, jossa saadet-
taisiin, etta valtioneuvoston asetuksella voitaisiin antaa tarkempia saannoksia tieduste-
lumenetelmien kayton jarjestamisesta sotilastiedusteluviranomaisessa, tiedustelumene-
telman kayttdéa johtavasta ja valvovasta virkamiehesta seka tiedustelumenetelmaa kayt-
tavasta virkamiehesta seka virkamiesten tehtavista.

Tiedustelumenetelman kaytdn jarjestamiselld sotilastiedusteluviranomaisessa tarkoitet-
taisiin kaytannon jarjestelyita.

Asetuksella voitaisiin antaa mydés tarkempia saanndksia siita, kuka maaraisi tiedustelu-
menetelman kayttda johtavan ja valvovan tai menetelmia kayttavan virkamiehen tehta-
vaan. Lisdksi asetuksella voitaisiin saataa virkamiesten kelpoisuusvaatimuksista.

12§

Tiedustelumenetelmien kédyton yleiset edellytykset

Tiedustelumenetelman kaytdn yleisena edellytyksena on, etta tiedustelu-
menetelman kaytto on valttamatonta ja ettd silla voidaan perustellusti
olettaa saatavan tarkedaa tietoa tiedustelutehtavan kannalta.

Tassa laissa saddettyja tiedustelumenetelmia voidaan kayttaa salassa nii-
den kohteilta.
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: Tiedus-
telumenetelmda ei saa kohdistaa pysyvadisluonteiseen asumiseen
kdytettavaan tilaan.

Tiedustelumenetelman kayttd on lopetettava ennen padtoksessa tai luvassa
mainitun maaraajan paattymista heti, kun kaytdon tarkoitus on saavutettu
tai sen edellytyksia ei enda ole.

Tiedustelumenetelmien kdyton jarjestamisesta sotilastiedusteluvi-
ranomaisessa, tiedustelumenetelméan kayttoa johtavasta ja valvo-
vasta seka tiedustelumenetelmaa kayttavasta virkamiehesta ja hei-
dan tehtadvistaan voidaan antaa tarkempia sadannoksia valtioneuvos-
ton asetuksella.

37.2 Tiedustelutoiminnan yhteensovittaminen (14 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Puolustusministerio esittdd, ettd kasiteltdvana olevan pykalan loppuun lisataan uusi
momentti asetuksenantovaltuudesta. Momentissa saddettdisiin, etta valtioneuvoston
asetuksella voitaisiin antaa tarkempia saannodksia tiedustelutoiminnan yhteensovittami-
sen jarjestamisesta.

Yhteensovittamisen jarjestamiselld tarkoitettaisiin tdssa yhteydessa yhteensovittamis-
menettelyn kdaytannon jarjestelyita

Pykdldan 1 momentissa erikseen nimettyjen tahojen liséksi yhteensovittamiseen voisi
osallistua myds muita viranomaistahoja. Naista viranomaisista ja tilanteista, joissa muita
viranomaisia tarvittaisiin yhteensovittamismenettelyyn, voitaisiin antaa tarkempia saan-
noksida. Asetuksessa voitaisiin saataa, ketka virkamiehet osallistuisivat yhteensovittami-
seen.

Asetuksella voitaisiin myds antaa tarkempia saanndksia yhteensovittamiseen osallistu-
vien tahojen erityisista tehtavista yhteensovittamismenettelyyn liittyen.

Puolustusministerid esittad, etta edelld sanotusta johtuen pykalaad muutettaisiin seuraa-
vasti.

15§
Tiedustelutoiminnan yhteensovittaminen

Sotilas- ja siviilitiedustelutoimintaa sovitetaan yhteen tasavallan presiden-
tin, valtioneuvoston kanslian, ulkoasiainministerién, puolustusministerion ja
sisaministeridon kesken seka tarvittaessa muiden ministerididen ja viran-
omaisten kesken.

Jos sotilastiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuuspoliit-
tisia vaikutuksia, asia on valmistelevasti kasiteltdvda 1 momentissa tarkoi-
tettujen viranomaisten kesken.

Tiedustelutoiminnan yhteensovittamisen jarjestamisestd voidaan
antaa tarkempia saannoksia valtioneuvoston asetuksella.
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37.3 Yhteistyo suojelupoliisin kanssa (16 §)

Puolustusministerio esittdd, etta pykalan loppuun lisattaisiin asetuksenantovaltuus,
jonka nojalla valtioneuvoston asetuksella voitaisiin antaa tarkempia saannoksia sotilas-
tiedusteluviranomaisen ja suojelupoliisin valisen yhteistydn jarjestamisesta.

Yhteistyon jarjestamisella tarkoitettaisiin yhteistydén kaytannon jarjestelyita, kuten sita,
missa nimenomaisissa tilanteissa yhteisty6ta pitaisi tehda ja millaisessa muodossa yh-
teistyota tehtaisiin seka yhteistyén koordinoinnista ja yhteistyéhén osallistuvista ta-
hoista ja niiden tehtavista.

Puolustusministerid esittdd, etta kasiteltavana olevaa pykala muutettaisiin seuraavasti.
17 §
Yhteistyé suojelupoliisin kanssa

Sotilastiedusteluviranomaisten on toimittava yhteistydssa suojelupoliisin
kanssa tiedusteluviranomaisten tehtavien tarkoituksenmukaiseksi hoita-
miseksi seka annettava suojelupoliisille tdssa tarkoituksessa tarpeellisia tie-
toja sen estamatta, mita salassapitovelvollisuudesta saadetaan.

Sotilastiedusteluviranomaisen ja suojelupoliisin vilisen yhteistyon
jarjestamisesta voidaan antaa tarkempia saannoksia valtioneuvos-
ton asetuksella.

37.4 Yhteisty6 muiden viranomaisten ja yhteisdjen kanssa (17 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Puolustusministerio esittad, ettd pykalaan lisattaisiin uusi 4 momentti asetuksenan-
tovaltuudesta. Valtioneuvoston asetuksella voitaisiin antaa tarkempia saanndksia soti-
lastiedusteluviranomaisen ja muiden viranomaisten ja yritysten valisen yhteistyon jar-
jestamisesta seka yhteistybhon osallistuvista tahoista ja niiden tehtavista.

Yhteisty6dn jarjestamisella tarkoitettaisiin yhteistydn kdytanndn jarjestelyita. Asetuksella
voitaisiin antaa tarkempia saannoksia myads siita, mitka tahot siihen osallistuisivat, ku-
ten tietyt maanpuolustuksen ja kansallisen turvallisuuden kannalta keskeiset yritykset.
Lisaksi asetuksella voitaisiin saataa tarkemmin siitd, mita vastuualueita tietyilla tahoilla
yhteistydssa olisi. Selvaa on se, ettei kyseessa voisi olla yritysten osalta julkisen vallan
kayttdon liittyvat tehtavat, vaan kyse olisi esimerkiksi eri tahojen omiin tehtaviin ja toi-
miin liittyvasta tiedon jakamisesta tilannekuvan muodostamiseksi.

Puolustusministerid katsoo, ettda 2 momentissa tarkoitettu saantely yhteistyosta eli tie-
tojen luovuttamisesta yrityksille ja muille yhteisoille, ei edellyttdisi asetuksenantoval-
tuutta, koska yhteistydsta saadettaisiin laissa tyhjentavasti.

18 §

Yhteistyd muiden viranomaisten sekda yritysten ja muiden yhteiséjen
kanssa

Sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteistyfssa
muiden viranomaisten kanssa sotilastiedustelun tarkoituksenmukaiseksi
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hoitamiseksi. Sotilastiedusteluviranomainen voi tehtdvansa toteutta-
miseksi luovuttaa muille viranomaisille salassapitosaannosten esta-
matta muita tietoja kuin henkilétietoja, jos tietojen luovuttaminen
on tarpeen maanpuolustuksen kannalta tai kansallisen turvallisuu-
den suojaamiseksi. Henkilotietojen luovuttamisesta sadadetdaan hen-
kilotietojen kasittelysta Puolustusvoimissa annetussa laissa.

Sotilastiedusteluviranomainen voi tehtdvdnsa toteuttamiseksi luovuttaa
yrityksille ja muille yhteiséille tietoja haittaohjelmaan liittyvasta tun-
nistamistiedosta tiedustelun menetelmien ja jarjestelmien kehitta-
miseksi salassapitosaannosten estamatta, jos tietojen luovuttaminen
on valttamatontd Puolustusvoimien toiminnan tai kansallisen turvalli-
suuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan saadetadan 79 ja 80 §:ssa.

Sotilastiedusteluviranomaisen ja muiden viranomaisten vilisen yh-
teistyon jarjestamisesta seka yhteistyohon osallistuvista tahoista ja
niiden tehtavista voidaan antaa tarkempia saannoksia valtioneuvos-
ton asetuksella.

37.5 Salaisen tiedonhankinnan yhteensovittaminen (15 §)

Puolustusministerio katsoo edella todetusta johtuen perustelluksi, ettd kasiteltdavana
olevan pykalan loppuun lisattaisiin uusi momentti asetuksenantovaltuudesta.

Valtioneuvoston asetuksella voitaisiin antaa tarkempia séannodksia esimerkiksi siitd, mi-
ten yhteistydhdn osallistuvat tahot koordinoivat tiedustelumenetelmin kaytt6a, ja siita,
mitka tahot ovat keskendan yhteydessa kun sensitiivisessa toiminnassa tulee vastaan
yllattavia tilanteita. Saanndksia voitaisiin antaa myo6s esimerkiksi mahdollisista yhteis-
tydéryhmista ja niiden toiminnasta.

19 §
Salaisen tiedonhankinnan yhteensovittaminen

Tassa laissa saadettyjen tiedustelumenetelmien kayttéa on tarvittaessa yh-
teensovitettava suojelupoliisin, sotilastiedusteluviranomaisen ja keskusri-
kospoliisin virkamiesten tydturvallisuuden varmistamiseksi seka salaisessa
tiedonhankinnassa kaytettavien taktisten ja teknisten menetelmien ja suun-
nitelmien paljastumisen estéamiseksi.

Salaisen tiedonhankinnan yhteensovittamisen jarjestamisesta voi-
daan saataa valtioneuvoston asetuksella.

37.6 Sotilastiedustelun suojaaminen (72 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Puolustusministerio katsoo edella todetusta johtuen perustelluksi, ettd kasiteltavana
olevan pykalan loppuun lisattadisiin uusi momentti asetuksenantovaltuudesta.

Valtioneuvoston asetuksella voitaisiin antaa tarkempia saanndksia suojaamisen kaytan-
noén jarjestamisesta sotilastiedusteluviranomaisessa.
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Suojaamisessa on kyse aina sensitiivisesta toimesta, joten suojaamisesta vastaavalta
virkamiehelta edellytettaisiin riittavaa kokemusta seka hyvia tietoja ja taitoja toimin-

nasta.

Keskeisessa roolissa suojaamisen kannalta ovat eri rekisterinpitdjat. Asetuksella voitai-
siin antaa tarkempia saanndksia, miten yhteistyd rekisterinpitajien kanssa jarjestettai-

siin.

75 §
Sotilastiedustelun suojaaminen

Sotilastiedusteluviranomainen saa kayttaa vaaria, harhauttavia tai peitel-
tyja tietoja, tehda ja kayttaa vaaria, harhauttavia tai peiteltyja rekisterimer-
kintdja sekad valmistaa ja kayttaa vaaria asiakirjoja, kun se on valttamatonta
sotilastiedustelun paljastumisen estéamiseksi.

Edelld 1 momentissa tarkoitettu rekisterimerkinta on oikaistava sen jalkeen,
kun momentissa tarkoitettuja edellytyksia ei enaa ole.

Sotilastiedustelun suojaamisen jarjestamisestd, sotilastiedustelun
suojaamisesta vastaavasta virkamiehesta sekd yhteistyosta rekis-
terinpitajien kanssa voidaan antaa tarkempia saannoksia valtioneu-
voston asetuksella.

37.7 Rikosepailysta ilmoittaminen (76 ja 77 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Puolustusministerio katsoo edelld todetusta johtuen perustelluksi, ettd 79 §:aan li-
sattaisiin uusi 5 momentti ja 80 §:an uusi 6 momentti asetuksenantovaltuudesta.

Valtioneuvoston asetuksella voitaisiin antaa tarkempia saanndksia ilmoittamismenette-
lysta kuten esimerkiksi siitd, miten ilmoitus tehtaisiin ja kenelle.

79 §
Rikosepdilysta ilmoittaminen

Sotilastiedusteluviranomaisen on ilman aiheetonta viivytysta ilmoitettava
keskusrikospoliisille, jos tiedustelumenetelman kaytén aikana ilmenee, etta
voidaan olettaa tehdyksi sellainen rikos, josta saadetty ankarin rangaistus
on vahintdan kuusi vuotta vankeutta. Ilmoitusta saadaan paaesikunnan tie-
dustelupaallikdén paatokselld siirtda enintaan vuodeksi kerrallaan, jos se on
valttamatdéntd maanpuolustuksen kannalta tai kansallisen turvallisuuden
suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Sotilastiedusteluviranomainen saa ilmoittaa tehdysta rikoksesta keskusri-
kospoliisille, jos ilmoituksella voidaan olettaa olevan erittdin tiarkea
merkitys sellaisen rikoksen selvittamiselle, josta sdadetty ankarin
rangaistus on vahintaan kolme vuotta vankeutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen siirtéamista tai 2 mo-
mentissa tarkoitettua ilmoituksen tekemista, arvioinnissa on otettava huo-
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mioon sen merkitys maanpuolustuksen kannalta ja kansallisen tur-
vallisuuden suojaamisen lisdksi rikoksen selvittdmisen merkitys yleisen
ja yksityisen edun kannalta.

Tehtavaan maaratty tiedustelumenetelmien kayttéon erityisesti perehtynyt
sotilaslakimies tai muu virkamies paattaa tassa pykalassa tarkoitetun ilmoi-
tuksen tekemisesta.

Ilmoituksen tekemista koskevasta menettelysta voidaan antaa tar-
kempia saannoksia valtioneuvoston asetuksella.

80§
Ilmoittaminen ja tiedon luovuttaminen erdissé tapauksissa

Sotilastiedusteluviranomaisen on viipymatta ilmoitettava toimivaltaiselle vi-
ranomaiselle, jos tiedustelumenetelman kayton aikana ilmenee, etta hank-
keilla on sellainen rikos, josta saadetty ankarin rangaistus on vahintaan
kuusi vuotta vankeutta, ja rikos on viela estettdvissa.

Tiedustelumenetelman kaytolla saatua tietoa saa luovuttaa toimivaltaiselle
viranomaiselle sellaisen rikoksen estamiseksi, josta sdaadetty ankarin ran-
gaistus on vahintaan kaksi vuotta vankeutta.

Kun harkitaan 2 momentissa tarkoitettua ilmoituksen tekemista, arvioin-
nissa on otettava huomioon sen merkitys maanpuolustuksen kannalta
ja kansallisen turvallisuuden suojaamisen lisaksi rikoksen estamisen
merkitys yleisen ja yksityisen edun kannalta.

Tiedustelumenetelman kaytélla saatua tietoa saa aina ilmaista syyttémyytta
tukevaksi selvitykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan
merkittavan vaaran taikka huomattavan ymparisté-, omaisuus- tai varalli-
suusvahingon estamiseksi.

Padesikunnan tiedustelupaallikkd paattaa tassa pykalassa tarkoitetun ilmoi-
tuksen tekemisesta ja tiedon luovuttamisesta.

IImoituksen tekemista koskevasta menettelysta voidaan antaa tar-
kempia saannoksia valtioneuvoston asetuksella.

37.8 Puolustusministerion suorittama valvonta (103 §)

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Puolustusministerio katsoo edellad todetusta johtuen perustelluksi, etta kasiteltavana
olevan pykalan loppuun lisattadisiin uusi momentti asetuksenantovaltuudesta.

Puolustusministeridn asetuksella voitaisiin antaa tarkempia sdaanndksia sotilastieduste-
lun valvonnan jarjestamisesta ja annettavista selvityksista. Valvonta jakaantuisi puo-
lustushallinnossa ministerién suorittamaan valvontaan seka Puolustusvoimien suoritta-
maan valvontaan. Tarkempia saanndksia voitaisiin antaa mahdollisista yhteistyoryh-
mistd ja niiden toiminnasta seka tehtavista.
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Annettavien selvitysten osalta tarkempia saanndksia voitaisiin antaa esimerkiksi selvi-
tysten sisallosta ja kuinka usein selvitys olisi toimitettava. Selvitykset osaltaan mahdol-
listaisivat tehokkaan valvonnan seka antaisi ministeridlle tilannekuvaa siitd, kuinka soti-
lastiedustelu toimii.

106 §
Puolustusministerién suorittama valvonta
Puolustusministerio valvoo sotilastiedustelutoimintaa.

Puolustusministeridllda on oikeus saada salassapitosaanndsten estamatta
tiedot yhteiskunnallisesti, taloudellisesti tai vakavuudeltaan merkittavista
sotilastiedusteluun liittyvista asioista.

Sotilastiedustelun valvonnan jarjestamisesta ja annettavista selvi-
tyksista puolustushallinnossa voidaan antaa tarkempia sadannoksia
puolustusministerion asetuksella.

37.9 Sotilastiedustelun ulkoinen valvonta (104 §)

Puolustusministerio katsoo edella todetusta johtuen perustelluksi, etta kasiteltavana
olevan pykalan loppuun lisattaisiin uusi momentti asetuksenantovaltuudesta.

Puolustusministerion asetuksella voitaisiin antaa tarkempia sdaanndksia valvontaa var-
ten annettavista kertomuksista. Saanndkset koskisivat kertomusten sisaltoa.

107 §
Sotilastiedustelun ulkoinen valvonta

Puolustusministerion on annettava eduskunnan tiedusteluvalvontava-
liokunnalle, eduskunnan oikeusasiamiehelle ja tiedusteluvalvontaval-
tuutetulle vuosittain kertomus tiedustelumenetelmien ja sotilastiedustelun
suojaamisen kaytosta seka valvonnasta.

Sotilastiedustelun valvontaa varten annettavista kertomuksista voi-
daan antaa tarkempia saanndksia puolustusministerion asetuksella.

37.10 Pdytikirja (104 §)

Puolustusministerio katsoo edelld todetusta johtuen perustelluksi, etta kasiteltdvana
olevan pykalan loppuun lisattaisiin uusi momentti asetuksenantovaltuudesta.

Valtioneuvoston asetuksella voitaisiin antaa tarkempia saanndksia toimenpiteiden kir-
jaamista varten. Toimenpiteilld tarkoitettaisiin kaikkia sotilastiedusteluviranomaisen te-
kemia toimenpiteita. Tama kattaisi muun muassa tiedustelumenetelmien kaytdn kirjaa-
misen niiden ominaispiirteiden mukaisesta, milla perusteella tieto on hetihavittamisti-
lanteessa havitetty, tietoliikennetiedustelun hakuehtojen kaytdn lopettamisen tietyilta
osin tietoliikennetiedustelun aikana ja miksi hakuehdon kayttd lopetettiin, arvion tie-
dustelumenetelmalla saatujen tietojen merkittavyydesta seka rikostorjuntaan tehtavan
ilmoituksen lykkaamisen.
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112 §
Poytékirja

38 Hen

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Tiedustelumenetelman kaytdsta on laadittava ilman aiheetonta viivytysta
poytakirja.

Toimenpiteiden kirjaamisesta valvontaa varten voidaan antaa tar-
kempia saannoksia valtioneuvoston asetuksella.

kilotietojen suoja

Perustuslakivaliokunta toteaa (PeVL 36/2018 vp, s. 39), etta hallituksen esityksessa
henkilétietojen kasittelysta puolustusvoimissa seka eraiksi siihen liittyviksi laeiksi (HE
13/2018 vp) viitataan siihen, ettd puolustusvoimat kdsittelee henkildtietoja myo6s soti-
lastiedustelua koskevien tehtdvien hoitamisen yhteydessda, mutta taltd osin voimassa
olevaa erityislainsaadantoa ei kuitenkaan ole, vaan henkilotietojen kasittely sotilastie-
dustelutehtdvissa perustuu yleisen henkil6tietolain saanndksiin (HE 13/2018 vp, s. 9).
Henkildtietolaki kumotaan EU:n yleista tietosuoja-asetusta taydentavalla tietosuojalailla
(HE 9/2018 vp) sen tullessa voimaan. Valiokunta painottaa, etta tallaisessa saantely-
asetelmassa sotilastiedustelulakiehdotuksen tiedustelutoimivaltuuksien lainmukainen
kayttaminen edellyttaa, etta mainittu laki henkildtietojen kasittelysta puolustusvoimissa
on voimassa.

Puolustusministerio toteaa, ettd eduskunnassa on kasiteltdvana hallituksen esitys
laiksi henkildtietojen kasittelystd Puolustusvoimissa (HE 13/2018 vp.), jossa esitetdan
sdaadettavaksi henkilbtietojen kasittelyd Puolustusvoimissa koskeva uusi laki. Mainitussa
esityksessa on myo6s huomioitu sotilastiedustelua koskevan lainsaadanndn tarpeet ja
vaatimukset.
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