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Viestintaviraston lausunto hallituksen esityksesta laiksi
digitaalisten palvelujen tarjoamisesta

Hallintovaliokunta on pyytanyt Viestintavirastolta lausuntoa hal-
lituksen esityksesta laeiksi digitaalisten palvelujen tarjoamises-
ta seka sahkdisestd asioinnista viranomaistoiminnassa annetun
lain muuttamisesta. Hallituksen esitykselld pannaan taytantéon
niin kutsuttu saavutettavuusdirektiivi, joka koskee julkisen sek-
torin elinten verkkosivustojen ja mobiilisovellusten saavutetta-

vuutta.

Viestintavirasto kiittaa mahdollisuudesta esittéda nakemyksensa
hallituksen esityksesta. Viestintavirasto on lausunnossaan kes-
kittynyt arvioimaan nyt ehdotettujen lakimuutosten suhdetta
vahvaa sahkdista tunnistamista koskeviin saaddksiin. Viestinta-
virasto pitaa tarkeana, ettd sahkdisten palvelujen saavutetta-
vuuteen kiinnitetaan huomioita. Viestintavirasto haluaa kuiten-
kin kiinnittaa huomiota siihen, miten ehdotetun lainsdadannén
velvoitteet kohdistuvat eri toimijoihin ja ovatko velvoitteet ta-
sapuoliset ja selkeat.

Vahvaa sdhkoista tunnistamista koskevat sadadokset

Hallituksen esityksessa ehdotetaan, etta saavutettavuusvaati-
muksia sovellettaisiin myds vahvasta sahkdisesta tunnistami-
sesta ja luottamuspalveluista annetun lain (617/2009, tunnis-
tus- ja luottamuspalvelulaki) mukaisiin vahvan sahkdisen tun-
nistuspalvelun tarjoajien tarjoamiin tunnistuspalveluihin. Tun-
nistus- ja luottamuspalvelulaissa saadetaan kansallisesti tunnis-
tuspalveluihin kohdistuvista velvoitteista ja vaatimuksista. Tun-
nistus- ja luottamuspalvelulain lisdksi tunnistuspalveluiden vaa-
timuksista saadetaan niin kutsutussa eIDAS-asetuksessa (EU)
910/2014, johon viitataan tunnistus- ja luottamuspalvelulaissa.
Sellaisenaan eIDAS-asetus tulee kokonaan sovellettavaksi, jos
tunnistuspalveluiden tarjoa haluaa tarjota rajat ylittavia notifioi-
tuja tunnistuspalveluita. Tunnistus- ja luottamuspalvelulaissa
tai eIDAS-asetuksessa ei ole saadetty esteettomyys- tai saavu-
tettavuusvaatimuksia tunnistuspalveluille.
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Vahvan sdahkoisen tunnistamisen palveluketjussa on useita toi-
mijoita. Tunnistus- ja luottamuspalvelulaissa vahvan sahkoisen
tunnistuspalvelun tarjoajalla tarkoitetaan seka tunnistusvali-
neen tarjoajaa etta tunnitusvalityspalvelun tarjoajaa. Tunnis-
tusvélineen tarjoaja tarjoaa tunnistusvalinetta loppukayttajille,
kun tunnistusvalityspalvelun tarjoaja tarjoaa loppukayttajien
tunnistusta sahkodisten asiointipalveluiden tarjoajille. Yksittainen
yhteis6 voi halutessaan toimia ndaissa molemmissa rooleissa.

Tunnistus- ja luottamuspalvelulakia ei sovelleta sahkdisten asi-
ointipalveluiden tarjoajiin.*

Saavutettavuusvaatimusten kohdistuminen tunnistami-
sen palveluketjussa ja suhde muihin saadoksiin

Tarjottavat vahvan sahkdisen tunnistamisen palvelut (verkko-
pankkitunnistus, mobiilivarmenne, kansalaisvarmenne) poik-
keavat toisistaan toteutustekniikan osalta. Tunnistuspalvelut ja
asiointipalvelut voivat myds sopia palveluketjussa kayttoliitty-
mien toteutustavoista ja -vastuista eri tavoilla. Nama vaikut-
tavat mm. siihen, kenen toimesta ja millaisen kayttoliittyman
kautta tunnistustapahtuma kayttajalle tarjotaan. Siten ei ole
taysin yksiselitteistd, miten nyt ehdotetun lainsdadannon vaa-
timukset kohdistuvat eri tunnistuspalvelujen tarjoajiin. Voi
myds olla hankalaa erottaa verkkosivun tai mobiilisovelluksen
sisaltda itse tunnistusvalineesta, jolla tarkoitetaan saantelyssa
koko tunnistusmenetelmaa. Jos tunnistusvaline perustuu osin
mobiilisovellukseen, ehdotetut saavutettavuusvaatimukset koh-
distuisivat myds tunnistusvalineisiin hallituksen esityksessa esi-
tetyn ajatuksen vastaisesti.>

Viestintdavirasto kiinnittaakin huomiota siihen, ettd ehdotetun
lainsdadannén verkkosivun tai mobiilisovelluksen sisaltéa kos-
keva saavutettavuusvaatimus voi kohdistua tunnistuspalvelun
toteutustekniikasta ja sopimuksista riippuen vaihtelevasti tun-
nistusvalineen tarjoajaan, tunnistusvalityspalvelun tarjoajaan
ja/tai itse verkkopalveluun eli sdhkdisen asiointipalvelun tarjo-
ajaan. Siten velvoitteiden soveltamisala ei valttamatta ole sel-
kea ja ennakoitava. On myds tarkeaa huomioida tunnistusvali-
neen tarjoajien ja tunnistusvalityspalvelun tarjoajien tukkusuh-
detta koskeva tarjontavelvoitesaantely, jota ollaan parhaillaan
tarkentamassa tunnistus- ja luottamuspalvelulain muutoksella
(HE 264/2018 vp) ja se, ettd ehdotetun lainsaadannoén velvoit-
teet kohdistuvat tasapuolisesti tunnistusvalineen ja tunnistus-
valityspalvelun tarjoajiin.

Hallituksen esityksen mukaan lain 3 §:n 1 momentin 4 kohdas-
sa soveltamisalaa ei rajattaisi silla perusteella, onko tunnistus-
palvelua kayttava asiointipalvelu yksityinen vai julkinen. Lain
perusteluissa kuitenkin kasitellaan tunnistuspalvelun suhdetta

! Lausunnon liitteend on kaaviokuva vahvan sdhkdisen tunnistamisen palveluketjusta, palveluketjussa
olevista toimijoista ja tunnistus- ja luottamuspalvelulain soveltamisalasta.

2 Hallituksen esityksen yksityiskohtaisissa perusteluissa (3 §:n 1 momentin 4 kohdan perustelut) todetaan,
ettd vaatimuksia sovellettaisiin tunnistuspalveluihin liittyviin digitaalisiin palveluihin ja etta soveltamisalaan
ei siten kuuluisi varsinaiset tunnistusvélineet, vaan tunnistustapahtumaan liittyvien verkkosivustojen tai

mobiilisovellusten siséllét.
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julkisten verkkopalvelujen saatavuuteen, joten ilmeisesti tarkoi-
tuksena on lain 3 §:n 1 momentin 5 ja 6 kohdissa saadettyja
aloja lukuun ottamatta, rajata yksityisen sektorin palveluissa
tunnistukseen kaytetyt mobiilisovellukset ja verkkosivut sovel-
tamisalan ulkopuolelle, vaikka nekin voivat toteuttaa itse tun-
nistustapahtumaan liittyvia sisaltdja.

eIDAS-asetuksen mukaan julkisen sektorin verkkopalveluissa
taytyy tietyilla edellytyksilla tunnustaa notifioidut tunnistusme-
netelmat eli ulkomaisen kayttajan taytyy voida tunnistautua
suomalaiseen julkisen sektorin verkkopalveluun ulkomaisella
notifioidulla tunnistusvalineelldan. On epaselvaa ja vahintaankin
tulisi erikseen arvioida, voidaanko tunnistusmenetelmille aset-
taa eIDAS-asetuksen ylittavia lisavaatimuksia kansallisesti, ku-
ten nyt mahdollisesti niihin kohdistuisi ehdotetun lainsaadanndn
seurauksena.®

Jotta saantely on tunnistuspalveluiden tarjoajille ja sahkdisten
asiointipalveluiden tarjoajille selkeda ja ennakoitavaa ja jotta
Suomen tunnistusmarkkinoille tuloon ei liittyisi tarpeetonta re-
gulaatioriskia, ovat 7 §:aan ehdotettu valvovan viranomaisen
julkaisutehtava noudatettavista standardeista ja 12 §:dan eh-
dotettu ohjaus- ja neuvontatehtdva vaatimusten toteuttamises-
ta tarkeita. Viestintavirasto katsoo myds, etta sahkdisen tunnis-
tuksen valvonnassa on tarvittaessa huomioitava tunnistuspalve-
luiden saantelyn pakottavat turvallisuusvaatimukset. Kansalli-
sen valvovan viranomaisen, Etela-Suomen aluehallintoviraston,
rooli korostuu tassa suhteessa, koska eurooppalaisessa yhden-
mukaistettujen standardien laatimisessa tunnistusmenetelmien
naita vaatimuksia ei valttamatta huomioida.

LIITE 1: Kaaviokuva vahvan sahkoisen tunnistamisen palveluketjusta, palveluketjussa
olevista toimijoista ja tunnistus- ja luottamuspalvelulain soveltamisalasta.

3 Yleisesti ottaen kansallisten vaatimusten asettaminen tietoyhteiskunnan palveluille on mahdollisesti tullut
arvioiduksi sisamarkkinoiden kannalta nk. avoimuusdirektiivin mukaisen saaddsten notifiointimenettelylla
(Direktiivi (EU) 2015/1535 - teknisia maarayksia ja tietoyhteiskunnan palveluja koskevia maarayksia kos-

kevien tietojen toimittamisessa noudatettava menettely).
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olevista toimijoista ja tunnistus- ja luottamuspalvelulain soveltamisalasta.

‘e[eol1ey ussjuawLieAliqow 1ey/el npAjedsAyjeA 1ey/el njaaledsAsAI®) JnueING}0} U0 JeWAI0NARY UsplRYIeA
113 1e3 uewAnionAey ussynisiuuny usnddiu esnjiojonwnejed el eisisynwidos “s|jeleole) ussjuswIeAljIGowWw
uouuAAdsnisiuuny eefyo njpajedsAijeA ‘essnjaajedodlan unjeajedsAsAla) lo1se ele1Aey uny 1o e3njaAjedsAyjeA
NjeAjedsnIsIUUNY InuBp{URY U0 nieAldsASAIR] *(njeAjediuloise) unnjaAledoxiaA unjaAjedsAanis)
uasIAYISYA (snjeAosijiiqow 8|0 19 “iony ‘suijeA) UeE|[@8JusULIRAIIIGOW Nnjne3siuuny elennAey iyy4awis] «
“eISyn|iBAosIjliqow
1e3 e[NAISOXIBA essnjaAjed oxuo el essewnjyedelsnisiuuny ueeyiAle) ajjelenAey ewAnijonAey uiuuloise
UBUIe|Iiw ‘usyis 3eAenyieA njiojonuinjaAled uspinjaAjediuioise el Jopnnsieulluo 3asiuxe) usauleAsnisiuun]

RuioISY
njaAjediuioisy  |& P efendey

©S51|00J Un[aAjedsAijeA
SQAW ejwioy 10A eleoliey usauljep <
9)|eleolley usauljeAsn3SIULN)
uefenAey snefyo uasynisiuuny <

N
I
I
I
I
I

Ostersjogatan 3A
PB 313, FI-00181

eURM IR UISYNISIUUNY 0)ARY UsBUIeA <
B1S99UI[RASNISIUUNG SNUIAOS ‘SNNYRISY <

3||njeAjediuloise (_\
eyuideles usulesynuwidos
el usuua) ussynIsiuuUn « auljeA

USUILR0MOY UapInjaAjedsnisiuun) <

njanjedsAyijen auljeA EA

njeAjedsAyfe ‘ e
N[eAjesersert

njeAjedsA

Ty

auljeA —— A
SoxaAsnwe on=) 3||InjAjediuioise

eISN3SuLIN REYYI[RA [0 2339 ‘essue)
uefeolley usauljeA nidos n@

SUllBA ™

3eflwio} 33pnn ‘YA ‘J033eeIado ‘Pjued

Iejsnisiuun]

Itéamerenkatu 3A

Itamerenkatu 3 A

PL 313

Viestintavirasto

P.O. Box 313, FI-00181

Helsinki, Finland

Kommunikationsverket

Helsingfors, Finland

00181 Helsinki

Finnish Communications
Regulatory Authority

Telephone +358 295 390 100

www.ficora.fi

Telefon +358 295 390 100

Puhelin 0295 390 100

www.kommunikationsverket.fi

www.viestintavirasto.fi



