Blockchain Forum Finland Ry:n asiantuntijalausunto eduskunnan
talousvaliokunnalle HE 167/2018 vp

Tama on Blockchain Forum Finland Ry:n asiantuntijalausunto eduskunnan talousvaliokunnalle hallituksen
esitykseksi (HE 167/2018 vp) eduskunnalle laiksi pankki- ja maksutilien valvontajarjestelmasta ja erdiksi
siihen liittyviksi laeiksi. Lausuntomme kohde on rajattu asiantuntijuutemme mukaisesti lohkoketju- ja
hajautettuja tietokantateknologioita koskeviin nakokohtiin, erityisesti HE 167/2018 esityksen
virtuaalivaluuttoja koskeviin kohtiin.

Lausunnon yhteenveto

EU:n viidennen rahanpesudirektiivin pohjalta laadittujen kansallisten lakien ja lakimuutosten tarkoituksena
on estaa rikollinen toiminta, rikollisen toiminnan rahoittaminen ja rahanpesu. Me allekirjoittaneet emme
nae hallituksen esityksen HE 167/2018 johtavan téllaisten tavoitteiden saavuttamiseen kokonaisuudessaan
virtuaalivaluuttojen osalta tai estavan lakien tarkoittamaa toimintaa virtuaalivaluutoilla samalla kun
piddmme toimivaa lohkoketjuja koskevaa lainsdddantoa ja regulaatiota tarpeellisena ja tervetulleena niin
virtuaalivaluuttoja koskien kuin laajemmin. Lisdksi hallituksen esityksen HE 167/2018 toteuttaminen
tarkoittaisi kdsityksemme mukaan nyt vastuullisesti toimivien virtuaalivaluutan tarjoajien, etenkin pienten
yritysten toimintaedellytysten heikkenemista. Emme koe hallituksen esityksen HE 167/2018 muotoista
lainsdaadantoa ja regulaatiota toimivaksi EU:n viidennen rahanpesudirektiivin toteuttamisessa tai
laajemmin.

Blockchain Forum Finland Ry pyrkii toiminnallaan edistamaan tietamysta lohkoketjuteknologioista ja
hajautetuista tietokantateknologioista kokoamalla ja jakamalla tietoa, tukemalla ndiden teknologioiden
koulutusta, tutkimusta ja vastuullista kdyttoa, valittamalla tietoa teknologioiden soveltamisesta ja kdytosta,
tasta saaduista kokemuksista ja teknologioiden johtamisesta sekd edistamalla edellytysten tasapuolista
luomista ja kehittamista yhteistydssa niin naita teknologioita kdyttavien toimialojen kanssa kuin myds
lainsaatajien ja regulaattorin kanssa. Olemme siksi tyytyvaisia siita, etta Blockchain Forum Ry:ltd on
pyydetty asiassa asiantuntijalausunto.

Virtuaalivaluutta toimijoineen on yksi lohkoketjuteknologioiden soveltamisen toimiala. Nakemyksemme
mukaan hallituksen esityksen HE 167/2018 valmistelussa ei ole kuultu riittavasti taméan toimialan
asiantuntijoita etukdteen. Kuvaamme lausunnossamme ensin hallituksen esityksen HE 167/2018
ongelmalliset Iahtokohdat vaikutuksineen virtuaalivaluutta toimialalle. Koska piddamme toimivaa
lainsdaadantoa ja regulaatiota tarpeellisena esitdmme taman jalkeen, kuinka kadsityksemme mukaan EU:n
viidennen rahanpesudirektiivin tavoitteet on mahdollista ratkaista huomioiden samalla toimialan kasvu ja
kehitysvaihe. Emme nae tarvetta tai syyta hallituksen esityksen HE 167/2018 tarkoittamille kansallisille
lisille ja laajennuksille EU:n viidenteen rahanpesudirektiiviin sellaisina kuin ne on kirjattu hallituksen
esittdmaan lakiin virtuaalivaluutan tarjoajista.

Yhteenvedon lopuksi ilmaisemme huolemme siitd, etta hallituksen esityksen toteuttaminen vaarantaa tai
monimutkaistaa myos tekodlyn ja/tai robotiikan ja/tai asioiden internetin ja/tai pelialan ja/tai muiden
teknologioiden ymparille rakentuvia lilketoimintoja ja prosessien automatisointia mahdollisten
virtuaalivaluuttaan liittyvien kytkdsten seurauksena. Hallituksen esitykseen HE 167/2018 sisaltyy niin ikdan
merkittava riski useiden kannattavien ja vakiintuneiden toimijoiden siirtymisesta EU:n ja ETA alueen sisalla
toiseen maahan tai EU:n ja ETA alueen ulkopuolelle.



Lausunnon yksityiskohtainen osa

Hallituksen esityksen HE 167/2018 ongelmalliset ndkdkohdat virtuaalivaluuttoja ja virtuaalivaluuttojen
tarjoajia koskien ovat:

1.

Virtuaalivaluutan liikkeellelaskija (laki virtuaalivaluutan tarjoajista §1 ja §2 vaikutuksineen).
Hallituksen esityksessa virtuaalivaluutoilla ajatellaan olevan tunnistettavissa oleva asiakas/kayttaja,
jonka tuntee virtuaalivaluutan liikkeeseenlaskija, kaupankdyntiin soveltuvan verkkopalvelun
tarjoaja, virtuaalivaluutan/valuuttojen kauppapaikka, virtuaalivaluutan vaihtopalvelua tarjoava seka
lompakkopalveluja tarjoava toimija. Nain ehka tai varmaan on ostettaessa virtuaalivaluuttaa
laillisella valuutalla tai myytdessad/vaihdettaessa virtuaalivaluutta lailliseksi valuutaksi. Tassa valissa
taloudelliselta merkitykselliseltddn tarkeimmat virtuaalivaluutat kuten bitcoin, ether, tms. voivat
vaihtaa haltijaa anonyymisti monta kertaa ja siirtyd kokonaan uudelle anonyymille haltijalle
virtuaalivaluutalla tehtdvan transaktion seurauksena. Mainituille virtuaalivaluutoille on
tunnusomaista se, ettei niilla ole arvopaperikaupalle tyypillisid kauppapaikkoja, osapuolet tuntevia
valittajia tai varallisuuden haltijoita. Bitcoinilla, etherilla tms. toteutettavissa transaktioissa
osapuolet ovat toisilleen tuntemattomia. Bitcoineja, ethereita tms. ei sdilyteta perinteisen rahan
tavoin pankkitileilla tai arvo-osuuksien tavoin arvo-osuustileilld tdhan toimintaan luvan saaneen
juridisen henkilon yllapitamassa tilijarjestelmassa. Bitcoinin, ethrerin tms haltijat sdilyttavat
virtuaalivaluuttaa omilla tietoteknisilla laitteellaan kuten tietokoneilla tai dlypuhelimilla muiden
siitd tietamatta. Virtuaalivaluuttaa kayttavia tai niiden haltijoita ei ehdoteta rekisteroitavaksi eika se
enda olisi mahdollistakaan. Juuri ndiden seikkojen vuoksi ehdotettu kansallinen lainsdadanto ei
varmista sille asetettujen rikollisen toiminnan ehkaisemisen ja rahanpesun ehkdisemisen
tavoitteiden saavuttamista. On mahdollista, ettd hallituksen esitys rajaa uusien yritysten
mahdollisuuksia kansainvaliseen joukkorahoitukseen seka peliteollisuuden virtuaalivaluuttojen
kehittamista. EU:n viidennessa direktiivissa sen soveltamisala eli toimijoiden rekisterdinti on rajattu
vaihtotapahtumiin (=vaihto perinteisesta valuutasta virtuaalivaluuttaan tai pdinvastoin), Suomessa
lain soveltamisalaa on laajennettu virtuaalivaluutan liikkeeseenlaskijoihin ja kauppapaikkoihin.
Tama on ylla kerrotun perusteella seurauksiltaan selkedsti ongelmallisin kohta hallituksen
esityksessa HE 167/2018.

Asiakkaan tunteminen ja asiakasvarojen sailyttaminen (laki virtuaalivaluutan tarjoajista §13 ja §12
sekd lain muut vastaavat kohdat vaikutuksineen). Kohdassa 1 kuvattujen virtuaalivaluuttojen
ominaisuuksien vuoksi tunnistettavissa olevasta asiakkuudesta voidaan periaatteessa puhua vain
ostettaessa virtuaalivaluuttaa perinteisella valuutalla, myytdessa virtuaalivaluuttaa perinteiseksi
valuutaksi ja joissakin tapauksissa uuden virtuaalivaluutan liikkeeseenlaskun yhteydessa.
Merkittavimpien virtuaalivaluuttojen kuten bitcoin ja ether globaalin ja anonyymin luonteen vuoksi
tdmakin on tehtavissa nadiden virtuaalivaluuttojen vertaisverkossa anonyymisti. Edelld mainittuja
tapahtumia lukuun ottamatta virtuaalivaluutoilla toteutettavat transaktiot eli virtuaalivaluutan
siirrot ovat suoraan kahden osapuolen (ostaja ja myyja) valisia suoria tapahtumia, jotka eivat kulje
yhdenkaan hallituksen esityksen HE 167/2018 tarkoittaman virtuaalivaluutan tarjoajan kautta.
Asiakasvarojen sdilyttdminen on niin ikdan epatyypillista toimialalle. Asiakkaan tunteminen ja
asiakasvarojen sailyttaminen ehdotetuilla tavoilla on siten mahdollista poikkeustapauksissa.
Lausumme kasityksemme samasta koskien bitcoinien liikkeeseenlaskua kohdassa 5.
Lainsaddannon teknologia-agnostiisuus (laki virtuaalivaluutan tarjoajista vaikutuksineen
kokonaisuudessaan). Kasityksemme mukaan lainsdddannon ja regulaation tulisi olla riippumatonta -
teknologia-agnostista - valitusta teknologiasta. Hallituksen esitys sisaltaa yksityiskohtaisia kuvauksia
erdista lohkoketju- ja virtuaalivaluuttasovelluksista. Hallituksen esitysta tulisi muokata ja rajata
siten, etta yksittaisiin teknologioihin, virtuaalivaluuttoihin tai sovelluksiin ei oteta kantaa, vaan



keskitytaan rahanpesun ja rikollisen toiminnan estamiseen, mika on historiallisesti aina ollut
teknologiariippumatonta.

Virtuaalivaluuttojen maaritelma (laki virtuaalivaluutan tarjoajista erityisesti §2 vaikutuksineen). Ei
ole olemassa yhta tai yhteen tarkoitukseen soveltuvaa virtuaalivaluuttaa. Virtuaalivaluutan
maadritelma ja etenkin kayttotarkoitusten maaritelmat puuttuvat hallituksen esityksesta HE
167/2018. Mikali virtuaalivaluutoilla viitataan kryptovaluuttoihin, tulisi tima maaritella. Lisaksi
kryptovaluuttoja ovat Bitcoinin lisdksi eri kayttotarkoituksiin tarkoitetut tokenit (esimerkiksi utility
token, security token ja stablecoin), joten myds lakiesityksen ja regulaation tulisi kasitella
virtuaalivaluuttoja kohdennetummin kayttotarkoituksen perusteella. Lohkoketjuja kaytetaan
virtuaalivaluuttojen lisdksi fyysisen ja/tai digitaalisen omaisuuden ”arvopaperistamiseen” eli
muuttamiseksi tokeneiksi ("tokenisointi”). Toiminnan kryptografiseen varmentamiseen seka
omaisuuden muuntamiseen tarvitaan tokeneita, josta hallituksen esityksessd HE 167/2018
kaytetaan yleistermia virtuaalivaluutta. Hallituksen esitys HE 167/2018 sisaltda merkittavia riskeja
tai rajoitteita usean eri toimialojen digitalisoimiselle, kun omaisuuden muunto tokeneiksi /
virtuaalivaluutoiksi voi mahdollisesti tulla rahanpesulain ja regulaation piiriin. Tokeneilla
tapahtuvan omaisuuserien arvopaperistamisen motiivi on kustannussaastdjen, toiminnan
ketteryyden ja uudenlaisen liiketoiminnan kehittamisen tavoittelu, tyypillisesti kansainvalisesti
kilpailluilla markkinoilla.

Bitcoinin "liikkeellelasku” (laki virtuaalivaluutan tarjoajista erityisesti §1 ja §2 vaikutuksineen).
Esimerkiksi bitcoineja “lasketaan liikkeelle” palkkioksi lohkojen ja niihin sisdltyvien tapahtuvien
validoinnista (tiivisteen arvo lasketaan tapahtumien sisallosta). Bitcoinin osalta tdma on hallitseva
virtuaalivaluutan liikkeeseenlaskutapa. Kuka tahansa voi ryhtya ns. louhijaksi. Hallituksen esityksen
HE 167/2018 seurauksena saattaa olla se, etta jokaisen Suomessa olevan tulisi rekisterditya
virtuaalivaluutan liikkeeseenlaskijaksi, vaikkei vastaavaa velvoitetta ole muualla. Ne
virtuaalivaluuttayhteisot, jotka toimivat vastaavalla tavalla tulevat saman velvoitteen alaiseksi.
Virtuaalivaluutan tarjoajalla ei ole rekisterdintivelvollisuutta, mikali verkko on suljettu eli siina
virtuaalivaluuttaa kadyttavat tunnistetaan. Lisamaareena on se, ettei tallaista virtuaalivaluutta voi
muuttaa lailliseksi valuutaksi suoraan tai epasuorasti muiden virtuaalivaluuttojen kautta. Emme
tunnista tallaiselle virtuaalivaluutalle (tokenille) kdyttotarkoitusta. Lissmaareen seurauksena kyse
on toimimisesta leikkivaluutalla, jota ei voi ostaa tai vaihtaa perinteiseen rahaan ilman, etta
leikkivaluutan liikkeeseenlaskija muuttuu virtuaalivaluutan tarjoajaksi. Kasityksemme mukaan
hallituksen esityksen HE 167/2018 mukainen suljettu verkko on hypoteettinen.

Virtuaalivaluutan tarjoajien maksut. Hallituksen esityksen HE 167/2018 mukaan virtuaalivaluutan
tarjoajille tulee 5600 euron rekisterdintimaksu ja 2140 euron vuotuinen valvontamaksu. Valvovana
viranomaisena ja rekisterinpitdjana on Finanssivalvonta. Aloittavia yrityksia tulisi tukea, mutta nyt
esityksen mukaiset maksut ovat selva taloudellinen este pienille yrityksille, jotka haluavat kayttaa
virtuaalivaluuttoja mikromaksujen hoitamiseen muiden maksuratkaisujen ja -palveluiden korkeiden
kustannusten vuoksi.

Asiakasvarojen sdilyttaminen (laki virtuaalivaluutan tarjoajista §11 vaikutuksineen). Hallituksen
esityksen HE 167/2018 mukaan virtuaalivaluutan tarjoajan on sailytettava hallinnassaan olevat
asiakasvarat keskuspankkiin, talletuspankkiin, toimiluvan saaneeseen luottolaitokseen tai
vahariskisiin arvopapereihin tai muihin sijoituskohteisiin. Olemme edelld kuvanneet kasityksemme
olevan, etta virtuaalivaluutoissa olevien varojen sailyttaminen palveluna toisen lukuun talletusten,
arvo-osuuksien tms. tavoin on poikkeuksellista. Lisaksi useat talletuspankit ovat sulkeneet
tarjoajien pankkitileja kuluneena vuonna. Naissa tilanteissa keskuspankki, talletuspankit ja
luottolaitokset tulee velvoittaa ottamaan sailytettavat varat vastaan siina virtuaalivaluutassa, jossa
asiakasvarat on annettu sailytettavaksi, jottei markkinahintojen muutoksesta johtuva hintariski
siirry asiakasvarojen sailyttajalle vaan sdilyy asiakkaalla. Kasityksemme mukaan hallituksen



esityksen HE 167/2018 mukainen asiakasvarojen sailyttaminen muussa kuin asiakkaan kdyttamassa
virtuaalivaluutassa on hypoteettista.

Teollisuuden alojen epitasa-arvo. Hallituksen esitys He 167/2018 asettaa eri teollisuuden alat
epdatasa-arvoiseen asemaan. Esityksessa peliteollisuus, jossa perinteisesti on kaytetty
virtuaalivaluuttoja seka ns. tokeneita, on rajattu esityksen ulkopuolelle. Lohkoketjuun rakennettu
lilketoimintaverkosto, jonka sisalla kdytetdaan vain ko. verkoston virtuaalivaluuttaa (”utility token”)
kayttaytyy taysin samankaltaisesti kuin pelin sisalla kaytetty virtuaalivaluutta. Tulemme nakemaan
lahitulevaisuudessa peleja, joissa nykyisten virtuaalivaluuttojen sijaan kdytetdan ns.
kryptovaluuttoja. Uskomme, ettad tdma tarjoaa my6s paremman kuluttajansuojan, koska tall6in
pelin sisalla oleva arvo tai valuutta on mahdollista vaihtaa toiseen virtuaalivaluuttaan ja lopulta
euroiksi tai muuksi perinteiseksi valuutaksi.

Kasityksemme mukaan parhaat tulokset saavutetaan seuraavilla toimilla:

1.

Kansalliset lisat. Poistetaan hallituksen esityksen kansalliset lisat krypto-kryptovaihdoista seka
virtuaalivaluuttojen liikkeellelaskusta. Emme nae syyta rajoittaa jo lahtokohtaisesti globaalia
kilpailua EU:n direktiivia tiukemmalla sddntelyllda Suomessa. Arvo, virtuaalivaluutat ja hajautetut
(lohkoketju)teknologiat eivat noudata teknologian tai liiketoiminnan osalta kansallisvaltioiden
rajoja. Nain ollen, kansalliset lisdt asettavat suomalaiset yritykset EU:n kotimarkkinassa
heikompaan asemaan kilpailijoihin verrattuna puhumattakaan globaalista kilpailusta. Haluaisimme
nahda Suomen tukevan uutta digitaalista liiketoimintaa, jolla uskomme olevan positiivisia
sosioekonomisia vaikutuksia.

Virtuaalivaluutan vaihtaminen perinteiseen valuuttaan. Keskitytdaan transaktioihin, joilla
virtuaalivaluuttaa vaihdetaan valuuttaan. Tall6in on mahdollista selvittda, mistd vaihdon kohteena
oleva virtuaalivaluutta on perdisin ja onko siitd maksettu arvonlisdverot ja tullit tilanteissa, joissa
huolen aiheena on rajat ylittava kaupallinen toiminta. Monissa tilanteissa virtuaalivaluutta
kayttaytyy kuin kateinen raha, jota ei myoskaan valvota kuin vaihtotilanteissa ja tallennus- tai
nostotapahtumissa. Tama patee erityisesti Bitcoinin ja Etherin kaltaisiin kryptovaluuttoihin.
Toisaalta ns. utility tokenit eli verkostorahakkeet on rinnastettavissa pelialalla kdytettaviin pelien
sisdisiin virtuaalivaluuttoihin.

ICOjen tarjousesitteet. Keskitytdadan valvomaan, etta ICOjen tarjousesitteet ovat huolellisesti
laadittuja, kuvaavat kayttotarkoituksen, riskit ja muut tiedot kattavasti seka rekisterdidaan
lilkkeeseen lasketun virtuaalivaluutan maara ja sen kurssissa tapahtuvat muutokset. Uskomme, etta
jo olemassa oleva joukkorahoituslaki seka arvopaperimarkkinalainsadadanto ovat riittavia tahan
tarkoitukseen.

Lohkoketjuverkoston yllapito ja salaus. Tiedetdan ja huomioidaan periaatteet, joilla verkkoa
yllapitavat toimijat saavat korvauksena virtuaalivaluuttaa. Talloin on yhdessa kurssitietojen avulla
mahdollista seurata liikkeelld olevan virtuaalivaluutan kantaa.

Virtuaalinen testaaminen ja yritysten tukeminen. Keskitytaan liikkeellelaskijoiden seka yritysten
tukemiseen rakentamalla joko virtuaalinen tai fyysinen sandbox uusien liiketoimintaideoiden
testaamiseen. EU:n komissio on ottanut kannustavan lahtokohdan virtuaalisen toiminnan
testaamisen mahdollistamiseen EU:n jasenmaissa. Toivoisimme nakevdmme virtuaalisen sandboxin
kehittymisen Suomessa ei pelkdstaan lohkoketjuihin ja virtuaalivaluuttoihin liittyen vaan
edistadksemme koko fintech-toimialan kehittymista seka laajemmin

Whistleblow. Pyritdan luomaan toimintamalli ns. whistleblow ja rahanpesun ilmoitusmenettelyjen
helppoudelle.

Sijoittajansuoja. Hallituksen esityksen erdadna lahtdokohtana on sijoittajasuojan lisddminen.
Askettdin tehdyn kyselyn perusteella suomalainen uskoo rikastuvansa lottoamalla tai perinnéll.
Nain ollen, talla ymmarryksella sijoittaminen perinteisella markkinalla on aivan yhta riskista kuin



virtuaalivaluuttoihin. Ndemme, etta jo olemassa olevien lakien kannanotot — esimerkiksi
joukkorahoituslaki — riittavat kattamaan sijoittajansuojan myos virtuaalivaluuttojen Liikkeeseen
laskuissa.

Lopuksi toteamme asiantuntijuusalueemme perusteella, etta hallituksen esityksessa HE 167/2018 ei
kiinnitetda huomiota siihen, ettd ehdotetut keskitetyt rekisterit on mahdollista toteuttaa
lohkoketjuteknologioiden avulla moneen paikkaan kopioituna samansisaltdisena rekisterind. Tama tarjoaa
paremman tietosuojan kuin yksi ja yhden hallinnonalan yllapitama keskitetty rekisteri.
Lohkoketjuteknologiaa on mahdollista kdyttdad myos siten, ettd kopioidut rekisterit sisaltavat tiivistetyn
tiedon varsinaiseen rekisteriin tallennetuista tiedoista seka avaimet varsinaisen rekisterin tiedon katseluun
oikeutetuille (juridisille) henkilGille.

Toivomme kunnioittavammin, ettd hallituksen esityksen HE 167/2018 |ahtokohtainen oletusarvo
lohkoketjujen ja virtuaalivaluuttojen rikollisesti toiminnasta nahtaisiin mieluummin liiketoimintahyotyjen ja
-mahdollisuuksien lahteena niin nykyisille kuin uusillekin suomalaisille yrityksille samalla kun rakennetaan
suojaa taloudellista rikollisuutta ja rahanpesua vastaan. Ymmarryksen ja tietotaidon lisddmisessa autamme
mielellamme kaytettdavissamme olevin keinoin.
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