Sisaministerio

: Inrikesministeriet

Eduskunta
Hallintovaliokunta

1(5

Lausunto SM1837023
Asiaryhma
10.12.2018 Asianro

5.12.2018 toimitettu lausuntopyynto hallituksen esityksesta eduskunnalle siviilitiedustelua koskevaksi
lainsdadannoksi HE 202/2017 vp

Lausunto henkilé6tietojen kasittelysta siviilitiedustelussa

Siviilitiedustelua koskevassa hallituksen esityksessd 202/2017 vp on esitetty
muutoksia poliisin henkilotietojen kasittelya koskevaan voimassa olevaan
lakiin (761/2003, poliisin henkilGtietolaki). Suojelupoliisin henkil6tietojen
kasittelysta on jatkossakin tarkoitus saataa poliisin henkilotietolaissa, joka on
esitetty uudistettavaksi hallituksen esityksessa 242/2018 vp.

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja
kotirauha on turvattu. Henkilotietojen suojasta saddetdaan tarkemmin lailla.
Silta osin kuin suojelupoliisin saamien tietojen kasittelysta ei sdddeta
poliisilaissa tai laissa tietoliikennetiedustelusta siviilitiedustelussa, tietojen
kasittelysta saddetdan poliisin henkildtietolaissa.

Suojelupoliisin kasitellessa henkilotietoja tehtdavansa suorittamiseksi eli
kansallisen turvallisuuden suojaamiseksi sen henkil6tietojen kasittelyyn
sovelletaan yleislakina lakia henkilotietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa (1054/2018, rikosasioiden
tietosuojalaki) lukuun ottamatta lain 10 §:n 2 momenttia, 54 §:34 ja 7 lukua.
Laki on tulossa voimaan 1.1.2019. Samaan aikaan on tulossa voimaan
tietosuojalaki (1050/2018), jota ei sovelleta silloin kun henkil6tietojen
kasittely kuuluu rikosasioiden tietosuojalain soveltamisalaan.

Perustuslakivaliokunta viittasi siviilitiedustelua koskevaa esitysta
kasittelevassa lausunnossaan (PeVL 35/2018 vp) rikosasioiden tietosuojalakia
koskevaan lausuntoon PeVL 26/2018 vp. Kyseisessa lausunnossa valiokunta
katsoi, etta vaikka valiokunta on EU:n tietosuoja-asetuksen soveltamisalalla
tarkistanut kantaansa henkilGtietojen suojasta erityisesti lailla sdatamisen
vaatimuksen osalta, merkityksellista on, etta toisin kuin suoraan sovellettava
tietosuoja-asetus ns. poliisidirektiivi ei sisdlla sellaista yksityiskohtaista
sdantelya, joka muodostaisi riittdvan sddnndspohjan perustuslain 10 §:ssa
turvatun yksityiselaman ja henkilGtietojen suojan kannalta (PeVL 26/2018 vp,
s. 3—4, ks. myos PeVL 14/2018 vp, s. 7). Valiokunnan mukaan henkil6tietojen
kasittelya koskevaa sddntelya on tallaisissa suuren riskin perusoikeusherkissa
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sadntelykonteksteissa edelleen arvioitava valiokunnan aiemman saantelyn
lakitasoisuutta, tasmallisyytta ja kattavuutta korostaneen kdytannon pohjalta
(ks. my6s PeVL 14/2018 vp, s. 7). Merkityksellistd tassa suhteessa oli myds,
ettad ehdotus laiksi henkilotietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitdmisen yhteydessa olisi soveltamisalallaan yleislakina
sovellettavaksi tuleva laki, jota on tarkoitus tdydentaa eri hallinnonaloja
koskevalla erityislainsdadanndlla (PeVL 26/2018 vp, s. 3—4). Valiokunta
huomautti myds, etta lain soveltamisalan laajennus kansallisen turvallisuuden
yllapitamiseen tayttda henkildtietojen turvaamista koskevan perustuslaillisen
velvoitteen myds télta osin (PeVL 26/2018 vp, s. 4).

Perustuslakivaliokunta on arvioidessaan hallituksen esitysta eduskunnalle
laiksi lentoliikenteen matkustajarekisteritietojen kaytosta terrorismin ja
vakavan rikollisuuden torjunnassa seka eraiksi siihen liittyviksi laeiksi (HE
55/2018 vp) viitannut siihen, etta tuolloin arvioidun lakiehdotuksen tarkoitus
oli toimia téllaisena tdydentdvani erityislainsdddantona (PeVL 29/2018 vp, s.
3). Valiokunnan kéasityksen mukaan siviilitiedustelua koskevan hallituksen
esityksen sadtamisjarjestysperusteluissa esitetty viittaa samankaltaiseen
sadntelyasetelmaan. Seka voimassa oleva ettd valmisteilla oleva poliisin
henkilotietojen kasittelya koskeva lainsdadantd muodostaa valiokunnan
lausunnossa 35/2018 vp esitetyn kannan mukaan siviilitiedustelun toimeen-
panon kannalta valttamattoman yksityiskohtaisen ja kattavan saantelyn.

Poliisin henkilotietolain muutokset

Seka voimassa olevassa etta ehdotetussa uudessa poliisin henkildtietolaissa
saddettaisiin siviilitiedustelua koskevasta henkil6tietojen kasittelysta,
henkilotietojen kayttotarkoituksesta ja tietosisallostd, henkilGtietojen
luovuttamisesta toiselle valtiolle ja kansainvéliselle jarjestolle, suojelupoliisin
oikeudesta saada henkilotietoja tehtdvansa suorittamista varten seka henkil6-
tietojen poistamisesta. Henkil6tietojen kasittelyyn yleislakina sovellettavassa
rikosasioiden tietosuojalaissa sdddetdadn muun muassa henkil6tietojen
kasittelyn yleisistd periaatteista, rekisterinpitajan vastuusta, rekisterdidyn
oikeuksista, lain noudattamisen valvonnasta seka kdytettavissa olevista
oikeussuojakeinoista ja seuraamuksista.

Koska uusilla tiedustelutoimivaltuuksilla saataisiin muiden tietojen ohella
my0s henkil6tietoja ja koska tiedustelutoimivaltuuksista mahdollisesti
sdadettaisiin siten, ettd ne tulisivat voimaan jo ennen uudistettavaa poliisin
henkil6tietolakia, niin voimassa olevaa poliisin henkil6tietolakia on siviili-
tiedustelua koskevassa hallituksen esityksessa ehdotettu muutettavaksi.

Voimassa olevaan poliisin henkil6tietolakiin ei ole siviilitiedustelulainsdadanto-
hankkeen yhteydessa havaittu kohdistuvan merkittavia muutostarpeita.
Poliisin henkil6tietolaista ainoastaan suojelupoliisin toiminnallista tieto-
jarjestelmaa koskeva 5 §, poliisin oikeutta saada tietoja eraista rekistereista ja
tietojarjestelmista koskeva 13 § seka tarkastusoikeutta koskeva 45 §
ehdotetaan muutettavaksi.

Suojelupoliisin tehtaviin liittyvaa henkilotietojen kasittelya koskevissa
sdannoksissa ei ole havaittu suuria muutostarpeita myoskaan poliisin
henkildtietolain kokonaisuudistuksen yhteydessa. Henkil6tietoja voitaisiin
kasitella tehtavan edellyttamalla tavalla kuten nykyisinkin.
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Suojelupoliisin henkilotietojen kasittelya koskevassa saantelyssa on huomioitu
siviili- ja sotilastiedustelulainsdadantéehdotukset (HE 202/2017 vp ja HE
203/2017 vp). Esityksessa HE 202/2017 vp poliisin henkil6tietolakiin ehdotetut
muutokset on huomioitu esityksen 242/2018 vp 1. lakiehdotuksen 7 luvussa.
Voimassa olevan poliisin henkilotietolain 5 §:n sdadannos suojelupoliisin
toiminnallisesta tietojarjestelmasta korvattaisiin sdannoksilla tarkoituksista,
joilla suojelupoliisi saa kasitelld henkilotietoja seka saannoksilla kasiteltavien
henkilGtietojen sisallosta (48 §:n 1 momentti ja 49 §). Voimassa olevan lain 13
§:3an ehdotetut muutokset suojelupoliisin tiedonsaannista on huomioitu
ehdotetussa 52 §:ssd. Tarkastusoikeuden rajoituksista saadettaisiin lain 56
§:ssa.

Suojelupoliisille ja Puolustusvoimille ehdotetut uudet tiedustelutoimi-
valtuudet on yhteen sovitettu ja tasta syysta myos suojelupoliisin ja
sotilastiedustelun henkil6tietojen kasittelya koskevan sdaantelyn tulisi olla
perusteiltaan mahdollisimman yhdenmukaista. Tasta syysta suojelupoliisin
henkilotietojen kasittelysta esitetty vastaa sitd, mita sotilastiedustelulle on
ehdotettu hallituksen esityksessa laiksi laissa henkilGtietojen kasittelysta
Puolustusvoimissa (HE 13/2018 vp), mukaan lukien vastaava sdannos
henkilotietojen kasittelysta niiden merkityksellisyyden arvioimiseksi (HE
242/2018 vp, 1. lakiehdotuksen 48 §:n 2 momentti).

Lisdksi esityksen (242/2018 vp) 1. lakiehdotuksen 54 §:34n sisdltyisi uusi
saannos, jossa saddettdisiin henkilotietojen paivittdmisesta korkean tieto-
turvallisuuden tason jarjestelmassa, joka sisaltaa kansallisen turvallisuuden
suojaamista varten kasiteltavia tietoja ja johon siten kohdistuu erityisia
tietoturva- ja tietosuojariskeja. Ehdotetun sddanndksen tarkoituksena olisi
antaa suojelupoliisille oikeus paivittaa tietojarjestelmaansa siten, ettei
alemman tietosuojan jarjestelmaan siirry kyselyn yhteydessa korkeamman
tietosuojatason jarjestelmasta tietoa. S4annds on arvioitu tarpeelliseksi, jotta
suojelupoliisi ei vaaranna tiedonhankintansa kohteiden turvallisuutta.

Hallituksen esityksen 202/2017 vp 4. lakiehdotuksen mukaan poliisin
henkildtietolain 5 §:n 2 momenttia muutettaisiin niin, etta suojelupoliisin
toiminnallinen tietojarjestelma voisi sisaltdd myos tietoja, joita olisi tarpeen
kasitella kansallisen turvallisuuden suojaamiseksi taikka rikosten
paljastamiseksi tai selvittamiseksi. Mikali siviilitiedustelua koskeva lain-
sdadanto tulee voimaan, niin tassa yhteydessa suojelupoliisilta olisi tarkoitus
poistaa esitutkintatehtava ja siihen liittyvat esitutkintatoimivaltuudet. Tama
tulisi ilmenemé&an myos poliisin hallinnosta annetun lain 10 §:std (110/1992).
Asia tulisi huomioida uudessa poliisin henkiltietolaissa siten, etta
suojelupoliisin henkilotietojen kasittelytarkoituksista (48 §) poistettaisiin
rikosten selvittaminen.

Siviilitiedustelulainsdddannon valmistelun yhteydessa voimassa olevaan
henkil6tietolakiin tehtiin vain valttamattomat muutokset, koska poliisin
henkil6tietolain kokonaisuudistus oli samaan aikaan kaynnissa. Rikosten
selvittamisen poistamista kasittelyperusteista ei tasta syysta harkittu viela
siviilitiedusteluhankkeessa. Voimassa olevan poliisin henkilGtietolain 5 §:n 2
momentin mukaan suojelupoliisin toiminnallinen tietojarjestelma voi sisaltaa
tietoja, joita on tarpeen kasitella oikeus- ja yhteiskuntajarjestysta tai valtion
turvallisuutta vaarantavien hankkeiden tai rikosten estamiseksi tai
selvittamiseksi. Esityksessa 202/2017 vp kyseinen momentti on ehdotettu
muutettavaksi seuraavaan muotoon: "Suojelupoliisin toiminnallinen
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tietojarjestelma voi sisaltaa tietoja, joita on tarpeen kasitellad kansallisen
turvallisuuden suojaamiseksi taikka oikeus- ja yhteiskuntajarjestysta tai valtion
turvallisuutta vaarantavien hankkeiden tai rikosten estamiseksi,
paljastamiseksi tai selvittamiseksi." Mikali siviilitiedustelulainsaadanto tulee
voimaan ennen uutta poliisin henkilotietolakia, 5 §:n 2 momentissa tulisi
lisaksi huomioida suojelupoliisin esitutkintatoimivaltuuksien poistuminen.

Esitutkintatehtdvan poistamisesta huolimatta suojelupoliisin on pystyttava
jatkossakin kasittelemaan muun poliisin hankkimia esitutkintatietoja omien
tehtaviensa suorittamiseksi. Esitutkinta-aineistossa voi olla kansallisen
turvallisuuden suojaamiseen tai rikostorjuntaan tarvittavia tietoja. Esi-
tutkinnassa voi hyvin tavanomaisesti paljastua muun muassa tietoja, joiden
perusteella voidaan estdad muita rikoksia. Suojelupoliisi toimisi lisdksi
jatkossakin asiantuntijana eri kansalliseen turvallisuuteen liittyvissa esi-
tutkintakokonaisuuksissa. Suojelupoliisin tarve saada henkil6tietoja muilta
poliisiyksik6iltd tehtdvidan varten on huomioitu esityksen 242/2018 vp 1.
lakiehdotuksen 21 §:ssd, jossa sdadettaisiin poliisin henkil6tietojen luovutta-
misesta rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille viran-
omaisille. Lisdksi suojelupoliisin oikeudesta saada henkil6tietoja muilta
poliisiyksikoilta sdadettaisiin lain 52 §:ssa.

Seka siviilitiedustelua koskevan lainsdadadannon etta poliisin uuden henkil6-
tietolain on ajateltu tulevan voimaan mahdollisimman pian. Ehdotetussa
siviilitiedustelua koskevassa hallituksen esityksessa on edellda mainitulla tavalla
otettu huomioon myds suojelupoliisin henkildtietojen kasittely siten, etta
siviilitiedustelua koskevan lain voimaantulo ei ole riippuvainen henkildtietolain
kokonaisuudistuksesta. Esityksessa 202/2017 vp poliisin henkil6tietolakiin
ehdotettujen muutosten lisdksi suojelupoliisin tehtavien muuttuminen tulisi
kuitenkin huomioida voimassa olevan poliisin henkil6tietolain 5 §:ss3, jos
siviilitiedustelulainsdadanto tulee voimaan ennen uutta poliisin
henkilGtietolakia.

Mikali henkildtietolain kokonaisuudistus tulisi voimaan ennen siviilitiedustelu-
lakia, rikosten selvittdmisen tulisi sailya edelleen suojelupoliisin henkil6-
tietojen kasittelyperusteena siviilitiedustelulainsdadannoén voimaantuloon
asti. Asia on huomioitu esityksessa 242/2018 vp, jonka 1. lakiehdotuksen 48
§:n 1 momentin mukaisiin kasittelytarkoituksiin sisdltyy myos rikosten
selvittaminen. Tarve kasittelytarkoitusten muuttamiseen siviilitiedustelulain-
sdadannon tullessa voimaan on kuvattu esityksen riippuvuutta muista
esityksistd koskevassa osiossa.

Riippumatta siviilitiedustelulainsdddannosta ja sen voimaantuloajankohdasta
suojelupoliisi voisi kasitelld henkilotietoja vain tehtdvansa edellyttamassa
laajuudessa. Suojelupoliisin tehtavasta sdadetaan poliisin hallinnosta annetun
lain 10 §:std ja tama ilmenisi myos ehdotetun poliisin henkilétietolain 46 §:sta.

Lausunto on valmisteltu yhteistydssa oikeusministerion kanssa.

Erityisasiantuntija Suvi Pato-0Oja
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