13.12.2108
Siviili- ja sotilastiedustelulakiesitykset (HE 202/2017 vp ja HE 203/2017 vp).

Lisakysymyksia ministerioille

Yhteisia kysymyksia HE 202 ja 203

Ministeriot ovat konsultoineet niissa asioissa oikeusministeriota, joissa lakivaliokunta on
sitd edellyttanyt.

1. Valeostosaantely

Perustuslakivaliokunnan lausunnossa (PeVL 35/2018 vp, s. 14) todettiin, ettd valeostosdantelyn osalta syyté
tarkkaan selvittaa, millaisia toimenpiteita on tarkoitus kayttaa ja tarvittaessa selkeytettava saantelya. Tata
ei ainakaan siviilitiedustelua koskevassa vastineessa kommentoitu. (Poliisilain 5 a luku 20 §)

Sama pyynto sotilastiedustelun osalta, ks. PeVL 36 s. 15.

Sisaministerion vastaus: Perustuslakivaliokunta kiinnittéd lausunnossaan (PeVL 35/2018
vp, s. 13—14) huomiota siihen, ettd poliisin kéyt6éssd olevien rikosten selvittdmistarkoituk-
sessa sdddettyjen toimivaltuuksien osoittaminen muuhun tarkoitukseen edellyttéd myés
niiden sisdlléllistd tarkastelua. Esimerkiksi valeostoa on valiokunnan kéytdnndssé luonneh-
dittu epdsovinnaiseksi toimivaltuudeksi, joka merkitsee poliisin oikeutta toimia vastoin joi-
tain rikosoikeudellisia kieltoja ilman virkavastuuta. Valiokunta on painottanut, ettd tdllai-
nen virkatoiminta on valtiosddntéoikeudellisesti jo sindnsé merkittdvdd hallinnon lainalai-
suuden periaatteen kannalta. Valeoston osalta merkityksellistd oli, ettd periaatteen voi-
daan katsoa merkitsevén muun ohella sitd, ettd viranomaiselle ei ilman erittdin painavia
syitd ja tdsmdllisesti mddriteltyjd edellytyksid voida antaa uudenlaista toimivaltaa suorit-
taa toimia, jotka muutoin ovat rikosoikeudellisesti sanktioituja myds viranomaisen teke-
mind (PeVL 5/1999 vp, s. 5/1). Tuolloin arvioidun valeoston mddritelmdn mukaan valeos-
tolla tarkoitettiin ostotarjouksen esittdmistd laittomasti hallussa pidetyn esineen, aineen
tai omaisuuden hallussapidon, siihen kohdistuvan kaupankdynnin taikka esineen, aineen
tai omaisuuden laittoman valmistuksen estémiseksi tai paljastamiseksi taikka edelld tar-
koitetun esineen, aineen tai omaisuuden I6ytdmiseksi taikka rikoksella saadun hyédyn ta-
kaisin saamiseksi (ks. HE 34/1998 vp, s. 28).

Poliisilain 5 a luvun 20 §:ssé ehdotetaan sdddettévéksi valeostosta pddttimisestd. Sddn-
nésehdotuksen perusteluissa (s. 194) viitataan siihen, ettd kyse voisi olla esimerkiksi sellai-
sen kaksikdyttétuotteen valeostosta, jonka hallussapitdminen ei olisi rangaistavaa, mutta
kansallisen turvallisuuden kannalta valeostotoimi saattaisi olla vélttémdténtd toteuttaa.
Perustuslakivaliokunnan kdsityksen mukaan valeostoa koskeva sddntely vaikuttaisi katta-
van mahdollisesti myéds sellaisia tavanomaisia siviilioikeudellisia oikeustoimia, jotka eivdit
ole lainalaisuusperiaatteen kannalta ongelmallisia ja joille ei ole osoitettavissa valtiosdén-
téistd tarvetta sddnnelld ja arvioida niité epdsovinnaisena toimivaltuutena. Hallintovalio-
kunnan on syytd tarkkaan selvittdd, millaisia toimenpiteitd valeostosddntelyn perusteella
on tarkoitus kdyttdd ja tarvittaessa selkeytettdvd sédntelyd.



Poliisilakiehdotuksen 5 a luvun 20 §:ssa ehdotetaan saddettavaksi valeostosta siviilitiedus-
telussa (paattadmisesta). Poliisilain 5 luvun tai pakkokeinolain 10 luvun rikosperusteisessa
valeostossa on aina kyse rikoksen estamiseen, paljastamiseen tai selvittdmiseen tahtaa-
vasta tiedonhankinnasta. Siviilitiedustelussa ja yleisemmin tiedustelutoiminnassa kyse ei
ole rikosten estamiseen, paljastamiseen tai selvittdmiseen perustuvasta valeostotoimin-
nasta.

Siviilitiedustelussa valeostolta, kuten myds peitetoiminnalta, edellytetdan voitavan osoit-
taa sellaisen siviilitiedustelun kohteena olevan toiminnan olemassaoloa, joka muodostaa
vakavan uhkan kansalliselle turvallisuudelle. Kansallisella turvallisuudella viitataan viime
kadessa valtion oikeudenkayttopiirissa olevien ihmisten kollektiiviseen turvallisuuteen va-
littdmasti tai valillisesti vakivaltaista ulkoista uhkaa vastaan. Kansallista turvallisuutta va-
kavasti uhkaavaa on tyypillisesti sellainen yleisvaarallinen ja siihen liittyva toiminta, joka
uhkaa suuren ja ennalta arvaamattoman, sattumanvaraisesti maaraytyvan ihmisjoukon
henkea tai terveytta. Tallaista on esimerkiksi terrorismiin, vakivaltaiseen radikalisoitumi-
seen taikka joukkotuhoaseisiin tai kansainvdlisen rauhan ja turvallisuuden vaarantamiseen
liittyvd muu toiminta (HE 198/2018 vp, s. 35).

Perustuslakivaliokunta toteaa, ettd sadntely vaikuttaisi kattavan mahdollisesti myds sellai-
sia tavanomaisia siviilioikeudellisia oikeustoimia, jotka eivat ole lainalaisuusperiaatteen
kannalta ongelmallisia ja joille ei ole osoitettavissa valtiosdaantoista tarvetta saannella ja
arvioida niita epdsovinnaisena toimivaltuutena. Tiedustelutoiminnassa kaytettavan vale-
oston taustatarkoituksena ei ole suorittaa siviilioikeudellista oikeustointa sindnsa, vaan
hankkia tietoa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Tiedonhankin-
nan tuloksellisuuden perusedellytys on, ettd valeoston kohteena oleva taho ei ole tietoi-
nen siita, ettd ostotarjouksen tekijana on suojelupoliisi tai sen virkamies. Tama merkitsee
sitd, ettei valeostoa voida suorittaa esiintyen avoimesti suojelupoliisina tai sen virkamie-
hena, vaan se on suoritettava suorittajan identiteetti salaten. Siviilitiedustelun suojaami-
sesta ehdotetaan sdaddettavaksi poliisilain 5 a luvun 36 §:ssa. Pykalan ensimmaisen mo-
mentin mukaan suojelupoliisi saa kdyttaa vaaria, harhauttavia tai peiteltyja tietoja, tehda
ja kayttaa vaaria, harhauttavia tai peiteltyja rekisterimerkint6ja seka valmistaa ja kayttaa
vaaria asiakirjoja, jos se on valttdmatonta siviilitiedustelun suojaamiseksi.

Edellda mainittu 5 a luvun 36 § laajentaisi suojaamistoimenpiteiden kdytt6a suhteessa 5
luvun vastaavaan sadnnokseen siten, ettei suojaamistoimenpiteiden kaytto rajoitu ainoas-
taan tiedonhankintakeinojen suojaamiseen, vaan kyse olisi siviilitiedustelun kokonaisval-
taisemmasta suojaamisesta. Tarkoitussidonnaisuuden periaatteen mukaisesti 5 a luvun 36
§:n tarkoittamaa peitehenkil6llisyytta ei kuitenkaan voitane kayttaa valeostotarkoituk-
sessa tehtdvan siviilioikeudellisen oikeustoimen suojaamiseen sikali, kun valeostosta ei ole
erikseen sdadetty. Jos suojelupoliisi tekee tiedonhankintatarkoituksessa peitehenkilélli-
syytta kdyttden oikeustoimen ilman, ettd asiassa on tehty erillinen paatos tiedonhankin-
nasta, ei kyse liene enda hyvaksyttavasta siviilioikeudellisesta oikeustoimesta eika toimi-
valtuuden hyvaksyttavasta kdytosta. Koska kyse tdssa tapauksessa on salaisesta tiedon-
hankinnasta, lienee sitéd koskevasta toimivaltuudesta ja sen kdytén suojaamismahdollisuu-
desta sdddettava laissa perustuslain 2 §:n 3 momentin mukaisesti.

Todettakoon lopuksi, ettd voimassa oleva poliisilain 5 luvussa ja pakkokeinolain 10 luvussa
tarkoitettu valeostosdantely voi kattaa myds siviilioikeudellisia oikeustoimia, kuten esi-
merkiksi laillisia korjaamopalveluja. Auton huoltopalveluja voitaisiin ostaa esimerkiksi tor-
kedn veropetoksen estamiseksi ja selvittamiseksi. Voimassa olevassa sdadantelyssa on kyse
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paitsi laittoman esineen saattamisesta pois markkinoilta, myos tiedonhankinnasta. Esi-
merkiksi huumausainerikostorjunnan tehokkuus edellyttaa, etta poliisi kykenee saamaan
riittavasti tietoa huumausaineen jakelukanavista, maksuyhteyksista seka taustalla toimi-
vasta organisaatiosta ja sen johdosta (ks. esim. HE 222/2010 vp, s. 344 ja HE 224/2010 vp,
5. 122).

Puolustusministerio toteaa, ettd valeosto voi olla tarpeellista myés sellaisessa tilanteessa,
jos sotilastiedusteluviranomainen joutuu tiedustelumenetelmdn kéytén mahdollista-
miseksi hankkimaan esineen, aineen, omaisuuden tai palvelun, jonka ostaminen tai hallus-
sapito olisi normaalisti laitonta. Tdllaisia voisivat olla esimerkiksi: bot —verkot jotka koos-
tuvat kaapatuista kotikoneista, sellaiset haittaohjelmat joita ei ole yleisesti tai kaupalli-
sesti saatavilla ja joissain tapauksissa my6s haavoittuvuudet ohjelmistoissa, joista ainakin
periaatteessa kuuluisi raportoida ohjelmiston tekijdlle. Ratkaisevaa ei ole se, onko kaupan
kohde laiton tai laillinen. Kyse voi olla téysin laillisenkin materiaalin hankkimisesta, jota
esimerkiksi vieraan valtion tiedustelupalvelu saattaisi kdyttdd.

Tiedustelutoiminnassa kdytettévdn valeoston taustatarkoituksena ei ole suorittaa siviilioi-
keudellista oikeustointa sinénsd, vaan hankkia tietoa kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta. Tiedonhankinnan tuloksellisuuden perusedellytys on, etté valeos-
ton kohteena oleva taho eij ole tietoinen siitd, ettd ostotarjouksen tekijéné on sotilastie-
dusteluviranomainen. Témd merkitsee sitd, ettei valeostoa voida suorittaa esiintyen avoi-
mesti sotilastiedusteluviranomaisena tai sen virkamiehend, vaan se on suoritettava suorit-
tajan identiteetti salaten.

Sotilastiedustelussa valeostolta, kuten myés peitetoiminnalta, edellytetdcn voitavan osoit-
taa sellaisen sotilastiedustelun kohteena olevan toiminnan olemassaoloa, josta tiedustelu-
tehtdvdn mukaisesti on hankittava tietoa.

Sotilastiedustelun suojaamisesta ehdotetaan sdddettévdksi sotilastiedustelulakiehdotuk-
sen 72 §:ssd. Pykdldn ensimmdisen momentin mukaan sotilastiedusteluviranomainen saa
kéyttdd vddrid, harhauttavia tai peiteltyjd tietoja, tehdd ja kdyttdd védrid, harhauttavia
tai peiteltyjé rekisterimerkintéjé sekd valmistaa ja kéyttdd vddrid asiakirjoja, jos se on
vdlttémdtontd sotilastiedustelun paljastumisen estémiseksi. Liséiksi lakiehdotuksen 74
§:ssd sdddettdisiin tiedustelumenetelmdd kdyttévén virkamiehen turvaamisesta.

Suojaamistoimenpiteiden kéytté ei rajoittuisi ainoastaan tiedonhankintakeinojen suojaa-
miseen, vaan kyse olisi sotilastiedustelun kokonaisvaltaisemmasta suojaamisesta. Tarkoi-
tussidonnaisuuden periaatteen mukaisesti 72 §:ssd tarkoitettua peitehenkiléllisyyttd ei
kuitenkaan voida kdyttdd valeostotarkoituksessa tehtdvdn siviilioikeudellisen oikeustoi-
men suojaamiseen, koska jos sité kdytetddn, ei kyse endid liene hyvéksyttdvdstd siviilioi-
keudellisesta oikeustoimesta eikd toimivaltuuden hyvéksyttévéstd kéytostd. Koska kyse on
salaisesta tiedonhankinnasta, lienee sitd koskevasta toimivaltuudesta ja sen kdytén suo-
jaamismahdollisuudesta sdddettdvd laissa.

Puolustusministerié esittéid 47 §:Gd tdsmennettévéksi. Pykdldn 2 ja 4 momenttiin ehdotet-
tavat muutokset liittyvdt tiedustelumenetelmien kdytén yleisid edellytyksid koskeviin
11 §:n muutosehdotuksiin.



47 §
Valeosto

Valeostolla tarkoitetaan sotilastiedusteluviranomaisen tekemaa esineen, aineen, omaisuu-
den tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on saada sotilastiedusteluviran-
omaisen haltuun tai |6ytaa tiedustelutehtavaan liittyva esine, aine tai omaisuus.

Sotilastiedustelun viranomainen saa tehda valeoston;+
iseksi tied Lytehtivind o

Valeoston toteuttaja saa tehda vain sellaista tiedonhankintaa, joka on valttamatonta valeos-
ton toteuttamiseksi. Valeosto on toteutettava siten, ettei se saa kohteena olevaa tai muuta
henkil6a tekemaan rikosta, jota han ei muuten tekisi.

2. Tiedusteluvaltuutetun puheoikeus

Alla olevat kysymykset koskevat molempia esityksia ja niiden osalta on tarpeen konsultoida OM:n rikos- ja
prosessioikeuden yksikkoa.

Vastineissa ehdotettu sanamuoto valtuutetun ilmaisuoikeudesta vaikuttaa otetun suoraan PeV:n lausunnon
perustelutekstista. Onko ehdotettu sanamuoto prosessioikeudellisesti perusteltu ja selkea ja mita tarkoit-
taa kdytannossa (mitad “ilmaisuoikeus” tarkoittaa suhteessa lasndoloon tuomioistuinkasittelyssa eli onko
oikeus vai velvollisuus? sisaltyyko ilmaisuoikeuteen oikeus esittaa kysymyksia?) Perustelkaa, miksi ehdo-
tettu on selkedmpi / asianmukaisempi kuin vaihtoehto, johon on pa&dytty Lav lausunnossa LaVL 27/2018

vp.

Sisaministerion vastaus: Sisaministerion nakemyksen mukaan lakivaliokunnan lausun-
nossa LaVL 27/2018 vp ehdotettu muotoilu "varattava tilaisuus tulla kuulluksi" on kanna-
tettava muotoilu. Sisdministeri6 viittaa asian perustelemiseksi lakivaliokunnan mainitun
lausunnon perusteluihin. Sisdministeri6 katsoo, etta peruslakivaliokunnan lausunto (PeVL
35/2018 vp) aiheuttaa tarpeen muuttaa poliisilakiehdotuksen 5 a luvun 35 §:n 2 momen-
tin viimeista virkettad seuraavasti: “Tuomioistuimen on varattava tiedusteluvalvontavaltuu-
tetulle tai hanen maaraamalleen virkamiehelle tilaisuus tulla kuulluksi tiedustelumenetel-
man kadyttoa koskevan lupa-asian kasittelyssa.”

Puolustusministerion vastaus: Puolustusministeriolla on sama ndakemys kuin sisdministe-
ri6lla. Puolustusministeri6 esittda vastaavaa muutosta sotilastiedustelulakiehdotuksen
113 §:aan.

Lisaksi vastineissa ehdotetaan lisattavaksi sdannos, jonka mukaan suojelupoliisi/sotilastiedusteluviranomai-
nen ilmoittaa tiedusteluvalvontavaltuutetulle lupaistunnon ajankohdasta ja paikasta. LaVL 27/2018 vp esi-
tetystd vaihtoehdosta taas seuraisi, ettd tuomioistuin huolehtii paikan ja ajan ilmoittamisesta valtuutetulle.
Perustelkaa, miksi on perusteltua / asianmukaista saatda ilmoitusvelvollisuus tiedusteluviranomaiselle.

Sisaministerion ja puolustusministerion vastaus: Sisdministerion ehdotus perustui Helsin-
gin kardjaoikeuden lausuntoon, jossa katsottiin, etta ilmoitusvelvollisuus tulisi asettaa tie-
dusteluviranomaiselle. Ehdotus katsottiin perustelluksi sen nojalla, ettd tuomioistuimen
lupaistunnot ovat salaisia ja niihin voi kohdistua tiedustelua. Tasta johtuen myds istunto-
aika ja -paikka on pidettdva salassa. Tiedusteluviranomaisten ja tiedusteluviranomaisten



valille on tarkoitus rakentaa suojattu tiedonsiirtoyhteys, joka mahdollistaa ilmoituksen
tekemisen lupaistunnon ajankohdasta ja paikasta. Jos ilmoitusvelvollisuus asetetaan tuo-
mioistuimelle, on ilmoituksen tekemisen salassapito turvattava vastaavalla tavalla.

Sdaannosehdotuksessa, joka koskee tuomioistuinkasittelyd, jossa viranomainen pyytaa lupaa olla ilmoitta-
matta tai lykatd ilmoittamista tiedustelutoimenpiteesta sen kohteelle (esim. sotilastiedustelulain 89 §) viita-
taan tiedustelumenetelméan tuomioistuinkasittelya koskevaan sddnnésehdotukseen (esim. sotilastieduste-
lulain 116 §). Kysymme, seuraako tasta viittaustekniikasta, etta tiedusteluvaltuutetulla on puheoikeus myés
téllaisessa tuomioistuinkasittelyssa? Tatd on ehdotettu Lav lausunnossa 27/2018 vp.

Sisaministerion vastaus: Sisaministerion ehdotukseen ei ole tarkoitettu sisallyttaa sel-
laista viittausta joka merkitsisi tiedusteluvalvontavaltuutetun ldsndolo- ja puheoikeutta
ilmoituksen lykkdamista ja kokonaan ilmoittamatta jattamista koskevassa tuomioistuinka-
sittelyssa. Sisaministeri® yhtyy lakivaliokunnan toteamaan siitd, ettei tiedusteluvalvonta-
valtuutetun tehtdvana ole toimia tiedustelun kohteena olevan henkilén asiamiehend. Pu-
heoikeudesta saataminen saattaisi ministerion kasityksen mukaan olla omiaan hamarta-
maan tiedusteluvaltuutetun roolia tdssa suhteessa, koska henkilokeskeisyys korostuu il-
moituksen lykkdaamisesta tai kokonaan ilmoittamatta jattamista koskevassa asiassa. Sisa-
ministerio ei kuitenkaan nde ehdotonta estetta sadtaa tiedusteluvalvontavaltuutetun las-
naolo- ja puheoikeudesta ilmoituksen lykkdadamisesta tai kokonaan ilmoittamatta jatta-
mista koskevassa tuomioistuinkasittelyssa, jos tasta sdataminen katsotaan valttamatto-
maksi. Sisdministerio toteaa, etta tulkinnallisesti poliisilakiehdotuksen 5 a luvun 47 §:n 8
momentti voi kattaa tiedusteluvalvontavaltuutetun lasnaolo- ja puheoikeuden ilmoituk-
sen lykkaamista ja kokonaan ilmoittamatta jattamista koskevassa tuomioistuinkasitte-
lyssa.

Puolustusministerion vastaus: Puolustusministeriolla on sama ndakemys kuin sisdministe-
riolla.

3. Kanteluoikeus

HE:n sdadnnoksia menettelystd tuomioistuimessa ehdotetaan vastineissa Pev edellyttdmin tavoin tdsmen-
nettaviksi siten, ettd myos tiedusteluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta paa-
toksesta (esim. sotilastiedustelulain 116 §).

Pev lausunnoissa (PeVL 36 s. 34, PeVL 35, s. 29) edellytetdan kuitenkin, ettad kanteluoikeutta tdsmennetaan
muutoinkin. Tata ei ole vastineissa kasitelty.

Lisdksi Pev katsoo, ettd kanteluoikeuden tulisi koskea myds tiedustelutoimenpiteista lykkdamista ja ilmoi-
tuksen tekematta jattamista. Kysymmekin, onko valtuutetulla tai muilla tahoilla kanteluoikeutta myds asi-
assa, jossa viranomainen pyytaa lupaa olla ilmoittamatta tai lykata ilmoittamista tiedustelutoimenpiteesta
sen kohteelle? Seuraako siita, ettd esim. sotilastiedustelulain 89 §:ssa viitataan 116 §:83n?

Em. kanteluoikeutta koskevien ratkaisujen osalta on tarpeen konsultoida OM pakkokeino- ja prosessioikeu-
den asiantuntijoita.

Sisaministerion vastaus: Tiedusteluvalvontavaltuutetun tehtdvana on valvoa tiedusteluvi-
ranomaisen toimia tiedustelumenetelman kayttoa koskevan luvan toimeenpanijana. Sil-



loin, kun kyse on ilmoituksen lykkdamisesta tai kokonaan ilmoittamattajattamista, on ai-
noa toimeenpanotoimi se, etta tiedusteluviranomainen tekee ilmoituksen tai jattaa sen
tekematta tuomioistuimen paatdksen mukaisesti. Asiassa ei ndin ollen ole kyse sellaisesta
tiedusteluviranomaisen valvonnasta, josta laissa olisi yleensa perusteltua saataa.

Kanteluoikeuden lisddminen ilmoituksen lykkaamista tai kokonaan ilmoittamattajatta-
mista koskevaan saantelyn yhteyteen on myds omiaan lisadmaan oikeustilan epavar-
muutta, koska kantelulla ei ole sdaddetty maaraaikaa. Tama voi viime kadessa johtaa sii-
hen, ettd oikeudellisen epavarmuuden jatkuminen estaa tiedustelumenetelman kayton,
koska ilmoituksen tekeminen vaarantaisi esimerkiksi tietolahteen hengen tai terveyden.

Tiedustelumenetelman kayttda koskevan ilmoituksen lykkdaamista ja kokonaan ilmoitta-
matta jattamista koskevasta tuomioistuimen paatdksesta tehtavasta kantelusta ei em. pe-
rusteella ole perusteltua saataa.

Puolustusministerion vastaus: Puolustusministeriolla on sama nakemys kuin sisdministe-
riolla.

4. Palomuuri

Ylimaaraisen tiedon kdyton/palomuurisdantelyn osalta toivotaan viel3 lisdselvitystd molemmissa esityk-
sissa.

PeV lausunnossa (PeVL 35/2018 vp, s. 21-22) on edellytetty, ettd tulee varmistua siits, ettei sdantely avaa
mahdollisuuksia kayttda tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pak-
kokeinoja koskevan sdantelyn kiertamiseen. Lausunnon mukaan esityksen perustelut ovat taltd osin hyvin
ongelmallisia ja ristiriidassa sdannésehdotuksen kanssa. Esim. PeV:n mukaan tietoa ei saa luovuttaa esitut-
kinnan aloituskynnyksen selvittdmiseen. Tata ei vastineessa huomioitu. Lisaksi PeV mukaan tulisi olla velvol-
lisuus luovuttaa syyttomyytta tukeva tieto. Mutta tallainen velvollisuus aiheuttaa kuitenkin tarpeen tarkas-
tella laajemminkin asiaan liittyvaa saantelya (PeVL, s. 23). Valiokunta pyytaa ottamaan viimeksi mainittuun
kantaa laajemmin ja selostamaan, miksi se ei ole mahdollista, mikali ministeriot katsovat, etta tallaista vel-
vollisuutta syyttomyytta tukevan tiedon luovuttamisesta ei tule lakiin sisallyttaa.

Sisdministerion vastaus: Perustuslakivaliokunta toteaa lausunnossaan (PeVL 35/2018 vp),
ettd ehdotettu sddntely muistuttaa ylimddrdisen tiedon kdyttéd koskevaa sddntelyd. Sa-
malla valiokunta kuitenkin katsoo epdselvdd olevan, miksi sddntelyd ei ole rakennettu pak-
kokeinolain ja poliisilain sddnnésten mukaisesti. Perustuslakivaliokunta viittaa siihen, etté
pakkokeinolain ja poliisilain ylimddrdisen tiedon kéyttod koskeva sddintely rakentuu mal-
lille, jonka mukaan ylimddrdistd tietoa saa kdyttéd rikoksen selvittdmisessd, jos tieto kos-
kee sellaista rikosta, jonka tutkinnassa olisi saatu kdyttdd sité pakkokeinoa, jolla tieto on
saatu.

Palomuurisdantelyssa on kysymys erilaisista Iahtokohdista ja erilaisesta tietojen kayttoti-
lanteesta kuin ylimaaraisen tiedon kohdalla. Siviilitiedustelulla saatu ehdotetun poliisilain
5 aluvun 44 §:ssé tarkoitettu tieto ei olisi ylimaaraista tietoa eika siihen rinnastettavaa
tietoa sellaisena kuin ylimaarainen tieto on maaritelty pakkokeinolain (5 luvun 55 §) ja po-
liisilain (5 luvun 53 §) ylim&araista tietoa koskevissa sadnnoksissa. Niiden mukaan ylimaa-



raisella tiedolla tarkoitetaan tietyilla salaisilla pakkokeinoilla tai salaisilla tiedonhankinta-
keinoilla saatua tietoa, joka ei liity rikokseen tai tietyn poliisilain mukaisen vaaran torjumi-
seen taikka joka koskee muuta rikosta kuin sitd, jonka selvittamista, estamista tai paljasta-
mista varten lupa tai paatos on annettu. Nyt kysymyksessa oleva tieto liittyisi aina rikok-
seen, lisdksi tassa tapauksessa ei ole jonkin rikoksen selvittamista, estamista tai paljasta-
mista varten annettua aikaisempaa lupaa tai paatosta. Ylimaaraisen tiedon kasitteesta
nayttaa myos seuraavan, etta ylimaaraisen tiedon kdyttamista koskevat saanndkset eivat
voi tulla sovellettaviksi tapauksissa, joissa tietoa on luovutettu poliisilain 5 a luvun 44 §:ssa
tarkoitetulla tavalla.

Saantelyn lahtokohtaisiin eroihin liittyy myos se, ettd pakkokeinolain 5 luvun 56 §:n 1 mo-
mentissa ja poliisilain 5 luvun 54 §:n 1 momentissa ylimaaraisen tiedon kadytto on sidottu
sellaisen rikoksen selvittdimiseen, joka on sen salaisen pakkokeinon tai salaisen tiedonhan-
kintakeinon perusterikos, jolla ylimaardinen tieto on saatu. Perusterikosajattelu ei toimi
siviilitiedustelukontekstissa, koska paatos tiedustelumenetelman kdytosta ei perustu ri-
kokseen, koska tiedustelutoiminnassa ei ole kysymys rikoksen tutkimisesta, estamisesta
tai paljastamisesta. Tama ldahtdkohtien eroavaisuus ei koske pelkastdan perustuslakivalio-
kunnan tata asiaa koskevan lausunnon osan loppupuolella viitattuja telepakkokeinoja,
vaan muitakin salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja.

Kolmas lahtokohtainen ero liittyy siihen, ettad kun harkitaan tiedon luovuttamista, huomi-
oon olisi otettava esimerkiksi rikoksen yleisen selvittdmisintressin ja asianomistajan etu-
jen turvaamisen lisaksi luovuttamisen mahdollinen merkitys tiedustelun kayttamisen
kautta tapahtuvan kansallisen turvallisuuden suojaamisen kannalta. Tama nakokohta on
omiaan johtamaan varovaisuuteen tietoluovutuksissa ja luovuttamista rajoittavaan suun-
taan.

Neljas ero suhteessa ylimaaraisen tiedon kayttda koskevaan sadntelyyn on se, etta poliisi-
lain 5 a luvun 44 §:33n ehdotettu sdantely ei koske rikostiedon kayttamista vaan ainoas-
taan sen luovuttamista. Tiedon kdyttaminen on asia erikseen. Ehdotetun pykaldan 5 mo-
mentista valillisesti iimenee, ettd tiedon tuleminen esitutkintaviranomaisen tietoon voi
johtaa esitutkinnan aloittamiseen tai esitutkintatoimenpiteen suorittamiseen taikka rikok-
sen rikosten estamiseen tahtaavaan toimenpiteeseen.

Yhteenvetona yleisistd lahtokohdista voi todeta, ettd kysymys on pitkalti toisenlaisesta
sadntelytilanteesta kuin ylimaaraisen tiedon kayton kohdalla on. Sddntelyn tarve ja sisaltod
on sen vuoksi arvioitava itsendisesti. Ehdotetuille lainsaadantoratkaisuille on oltava kui-
tenkin hyvat perusteet, jotka ovat myos linjassa ehdotettujen sddnndsten sanamuodon
kanssa. Siltad osin kuin kaavaillut lainsdddantoratkaisut muistuttavat ylimaaraisen tiedon
kdyton sadntelya, on otettava vakavasti huomioon siihen liittyvat perustuslakivaliokunnan
kannanotot. Edella todetuista seikoista johtuen on kuitenkin niin, ettd perustuslakivalio-
kunnan pakkokeinolain ja poliisilain sdatamisen yhteydessa esittamilla nakokohdilla on
asian erilaisuuden vuoksi rajallinen merkitys.

Perustuslakivaliokunnan mukaan ehdotettua poliisilain 5 a luvun siséltdmdd sddntelyd voi-
daan pitdd ongelmallisena, koska siitd ei kdy ilmi, miten ehdotettu sddntely suhtautuu yli-
mddrdisen tiedon kdyttod koskevaan sddntelyyn.

Edella todetun mukaisesti lienee selvaa, ettd kysymyksessa oleva tieto ei ole ylimaaraista
tietoa eikd naissa tiedon luovuttamistapauksissa tule sovellettaviksi ylimaaraisen tiedon



kayttoa koskevat sdanndkset. Tama johtuu ylimaaraisen tiedon maaritelmasta, joka ei
taivu tiedustelumenetelman kaytdn aikana ilmenevaan tietoon.

Perustuslakivaliokunnan mukaan tiedustelutoiminnassa on kysymys erilaisesta toimin-
nasta kuin poliisilain mukaisessa salaisten tiedonhankintakeinojen tai pakkokeinolain mu-
kaisten salaisten pakkokeinojen kdyttdmisessd. Tdmd tarkoittaa sitd, ettd kysymys kdytté-
tarkoitussidonnaisuudesta korostuu.

Kayttotarkoitussidonnaisuus tarkoittanee sitomista tiedustelumenetelmien kadyton tarkoi-
tukseen eli kansallisen turvallisuuden suojaamiseen. On kuitenkin huomattava, etta on
muitakin painavia yhteiskunnallisia tai yksilén etuun liittyvia intressejd, kun arvioidaan
sitd, minkalaisissa tilanteissa tiedon luovuttamista ja siitd mahdollisesti seuraavaa esitut-
kintaa ja rikosprosessia voidaan pitdd perusteltuina. Vakavien rikosten estamisen (hank-
keilla oleva rikos) ja selvittdmisen yhteiskunnallinen intressi on vahva, yksilon nakokul-
masta tdrkea on rikoksesta tietdmattéman ja sen vuoksi oma-aloitteisesti toimimaan ky-
kenemattdéman asianomistajan etujen turvaaminen. Rikosten vakavuutta painottaa ehdo-
tetussa pykalassa kahtiajako, jossa kuuden, kolmen ja kahden vuoden enimmaisvankeus-
rangaistuksen omaavat rikokset on erotettu toisistaan. Kynnys olisi korkeammalla estami-
sen osalta kuin on pakkokeinolain ja poliisilain sddntelyssa, kun viimeksi mainitut eivat
edellyta estettavalta rikokselta mitdan enimmaisrangaistukseen sidottua vakavuustasoa.

Sisaministerion hallintovaliokunnalle antamassa vastineessa ehdotetaan, ettd ehdotetun
poliisilain 5 a luvun 44 §:n 1 momenttia taydennettaisiin kolmen vuoden enimmaisvan-
keusrangaistuksen omaavien rikosten osalta niin, etta edellytettaisiin ilmoituksella voivan
olettaa olevan erittdin tarkea merkitys rikoksen selvittdmiselle. Tama lahentaisi sddntelya
pakkokeinolaissa ja poliisilaissa olevaan ylimaaraisen tiedon saantelyyn. Vaikka saantelyti-
lanteet ovat erilaiset, yhdenmukaistamista voidaan pitda perusteltuna, kun molempien
saantelyiden lopputuloksena voi olla tietyn vakavuustason rikoksen selvittaminen rikos-
prosessissa ja kun perustuslakivaliokuntakin painottaa rinnastuksia ylimaaraisen tiedon
kayttoa koskeviin sdannoksiin.

Huomio kiinnittyy ehdotetun pykdlan 3 momenttiin, jossa ilmoituksen siirtdminen tie-
tyissa tapauksissa ja tekeminen tietyissa tapauksissa on kytketty rikoksen selvittdmisen tai
sen estamisen merkitykseen yleisen ja yksityisen edun kannalta. Sisaministerio on ehdot-
tanut hallintovaliokunnalle annetussa vastineessa, ettd palomuurisdannoksessa nimen-
omaisesti todettaisiin erikseen arviointiin vaikuttavana tekijana kansallisen turvallisuuden
suojaaminen. Tiedon eteenpdin luovuttaminen ja varsinkin luovutuksen johtaminen esi-
tutkintaan voivat joissakin tapauksissa olennaisesti haitata tiedustelutoiminnan tavoittei-
den saavuttamista ja kansallisuuden turvallisuuden suojaamista. Pykalan perusteluissa (HE
202/2017 vp, s. 217 ja 218) on tdsmennetty sitd, mita "yleinen ja yksityinen etu” tarkoitta-
vat. Perusteluista ilmenee, ettd kysymys on asiaan vaikuttavien seikkojen kokonaisarvioin-
nista. Todettakoon, ettei mikdan yksittdinen perusteluissa mainittu taikka muukaan ylei-
seen tai yksityiseen etuun liittyva seikka voi yksindan ratkaista luovuttamisen siirtdmista
tai ylipdansa luovuttamista, vaan kyse on asiaan vaikuttavien seikkojen kokonaisarvioin-
nista.

Perustuslakivaliokunnan mukaan tulee erityisesti varmistautua siitd, ettei sddntely avaa
mahdollisuuksia kdyttdd tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokei-
nolain salaisia pakkokeinoja koskevan sddntelyn kiertémiseen. Samansuuntainen lausuma



on hieman myéhemmin uudelleen valiokunnan lausunnossa liittyen salaisille pakkokei-
noille ja salaisille tiedonhankintakeinoille asetettuihin edellytyksiin.

Kysymys ei ole tassa siitd, etta ehdotettu poliisilain 5 a luvun 44 § mahdollistaisi pakkokei-
nolain salaisten pakkokeinojen tai poliisilain salaisten tiedonhankintakeinojen kayton. Ri-
kostorjuntaan luovutettu tieto on saatu tiedustelumenetelmalld, jonka kayton edellytyk-
set on ennen menetelman kayttoon ottamista paatoksentekomenettelyssa arvioitu. Pyka-
[an tarkoitus on se, etta tietoluovutuksen kautta on mahdollista saada tietyt vakavat ri-
kokset selvitetyiksi tai hankkeilla ollessa viela estetyiksi. Kysymys ei ole vahaisista rikok-
sista, joihin perustuslakivaliokunta tassa yhteydessa viittaa. Ehdotetun pykalan sanamuo-
don piiriin ei kuitenkaan mene perusteluissa mainittu tiedon luovuttaminen rikoksen pal-
jastamiseksi tai esitutkinnan aloittamiskynnyksen selvittamiseksi.

Sisdaministerio toteaa, ettei ehdotettua sdantelya tule voida kdyttda salaisten tiedonhan-
kintamenetelmien ja salaisten pakkokeinojen kaytolle sdadettyjen edellytysten valitto-
maan tai valilliseenkdan valjentamiseen. Ehdotetun 44 §:n 2 momentin yksityiskohtaiset
perustelut ovat ristiriidassa pykalatekstin kanssa. Momentin tarkoittaman saantelyn tulee
koskea ainoastaan tiedustelutiedon luovuttamista rikoksen estamiseen.

Perustuslakivaliokunta toteaa, ettd esitetty sddintely, jossa suojelupoliisi saisi harkintansa
mukaan luovuttaa tai olla luovuttamatta syyttémyytté tukevaa tietoa, ei ole aivan asian-
mukainen oikeudenmukaista oikeudenkdyntié koskevan perustuslain 21 §:n kan-

nalta.

Ylimaaraista tietoa koskevat pakkokeinolain ja poliisilain sddannokset lahtevat siita, etta
ylimaaraista tietoa saa kdyttda syyttomyytta tukevana selvityksena. Lahestymiskulma on
siis sama kuin nyt ehdotettavassa pykalassa, jonka mukaan tiedustelumenetelman kay-
tolla saatua tietoa saa luovuttaa syyttomyytta tukevaksi selvitykseksi. Perustuslakivalio-
kunnan myétavaikutuksella on siis aikanaan omaksuttu sadntely, jossa jo kdynnissa ole-
vassa rikosprosessissakaan ei ole velvollisuutta kayttaa ylimaaraista tietoa syyttomyytta
tukevana selvityksend. Nyt kysymyksessa olevan pykalan perusteluissa kiinnitetdan huo-
miota niihin tapauksiin, joissa tietoluovutukseen tassa tarkoituksessa on erityista aihetta.

Lienee selvaa, etta syyttomyyttd tukevan selvityksen ilmoittamiseen on suhtauduttava
aina vakavasti. Kyse on monesti intressipunninnasta eikd minka tahansa rikoksen kohdalla
ole perusteltua luovuttaa syyttomyytta tukevaa tietoa, jos ilmoittaminen samalla vaaran-
taa kansallisen turvallisuuden tai toisen hengen ja terveyden. Sisaministerio ei kuitenkaan
katso olevan estettd muuttaa pykdlan sanamuotoa niin, ettd syyttomyytta tukevien tieto-
jen luovuttamisvelvollisuutta painotettaisiin.

Mikali lakivaliokunta katsoo valttdamattomaksi muuttaa pykalaa syyttomyytta tukevan sel-
vityksen ilmoittamisessa, niin intressipunnintaa koskeva normit on valttamatonta sisallyt-
taa pykalaan samalla. Jos eduskunta katsoo, etta pykalaa on valttamatonta muuttaa, niin

sisdministerio esittad, ettd pykalaa muutetaan lisdadamalla sithen uusi momentti:

"Suojelupoliisin on luovutettava tiedustelumenetelman kayto6lla saatu tieto mikali
on ilmeistd, etté sitd voidaan kayttda syyttomyytta tukevana selvityksena, eika tie-
don luovuttamisesta aiheudu vahinkoa kansalliselle turvallisuudelle taikka vaaraa

hengelle tai terveydelle".



Puolustusministerién vastaus: Puolustusministeriélld on sama nékemys kuin sisdministeri-
6lld. Asiaa kdsitellddn puolustusministerion tédydennetyssé vastineessa sivuilla 85-99.

Sotilastiedustelun osalta kysytdaan, onko ehdotettu sdannosta nayton hyddyntamisesta oikeudenkdynnissa
(vrt. siviilitiedusteluvastine s. 12)?

Puolustusministerion vastaus: Puolustusministerio esittdd, ettd 76 ja 77 §:édn lisdttdisiin
sddnndkset mainittujen pykdlien perusteella luovutettavan tiedon kdyttdmisesté néytténd
seuraavasti.

“Tdmdn pykdlén perusteella luovutettavan tiedon kdyttémisestd ndytténd
pddttdd tuomioistuin pédasian kdsittelyn yhteydessd. Tiedon kéyttémisen kir-
jaamisesta esitutkintapdéytdkirjaan sdddetddn esitutkintalain 9 luvun 6 §:n 2
momentissa ja ilmoittamisesta haastehakemuksessa oikeudenkdynnisté rikos-
asioissa annetun lain 5 luvun 3 §:n 1 momentin 9 kohdassa.”

Paatoksenteon taso rikosepailyn ja muun tiedon ilmoittamisessa eroaa sotilastiedustelussa (uusi 79 ja 80 §).
Pyydetdan perusteluja.

Puolustusministerion vastaus: Lakiehdotuksen 80 §:ssa on kyse rikoksen estamisesta.
Paatoksentekijana tiedon luovuttamisessa olisi padesikunnan tiedustelupaallikko. Koska
rikoksen estdmisessa rajanveto tiedustelutoiminnan ja rikostorjunnan valilla saattaa olla
tulkinnanvarainen, on perusteltua, ettd paatoksentekotaso olisi korkeampi. lImoituksen
tekeminen saattaisi vaarantaa tietyissa tilanteissa tiedustelutoiminnan tai kdynnissa ole-
van rikostorjunnan.

Ylim3araista tietoa/palomuuria ja vastineessa ehdotetut poliisilain, ETL:n ja ROL:n sddnndkset on tarpeen
kdyda lapi OM:n rikos- ja prosessioikeuden yksikon kanssa.

Sisaministerion ja puolustusministerion vastaus: Kyseiset sédnndsehdotukset on kayty
lapi yhdessd OM:n rikos- ja prosessioikeuden yksikon kanssa. Sdanndsehdotukset peruste-
luineen ilmenevat sisdministerion ja puolustusministerion vastineista. Tilanne rinnastuu
ylimaaraisen tiedon kadyttoon talta osin, ja ne argumentit, jotka sellaisen tiedon osalta esi-
tettiin esitutkintalain 9 luvun 6 §:n 2 momentin ja ROL 5 luvun 3 §:n muuttamisen yhtey-
dessd vuonna 2013, patevat tassakin.

5. Tiedustelukielto

PeV lausunnon (PeVL, 25/2018 vp, s. 23) mukaan on varmistuttava, etta tiedustelukielto (esim. avustaja-
epailty) ei ole rajatumpi kuin pakkokeinolaissa. Tata ei ole siviilitiedustelua koskevassa vastineessa huomi-
oitu.

Sotilastiedustelun osalta asiaa on vastineessa perusteltu, mutta lyhyesti. Ottaen huomioon, etta PeV kritisoi
nimenomaan saannosta epaselvaksi, kysymme, onko niin, ettei pykdlan sanamuodossa ole selkeyttdmisen
varaa?

My®0s tassa on tarpeen konsultoida OM:n rikos- ja prosessioikeuden yksikkoa.
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Sisaministerion vastaus: Perustuslakivaliokunta toteaa, ettd tietoliikennetiedustelulakieh-
dotuksen 12 §:n mukaan jdd epdselvéksi, ettd esimerkiksi rikoksesta epdillyn ja hédnen
avustajansa vdlinen viestintd kuuluu kokonaisuudessaan tiedustelukiellon piiriin samalla
tavalla kuin pakkokeinolain 10 luvun 52 §:ssé on sdddetty kuuntelukielloista. Hallintovalio-
kunnan on varmistauduttava siitd, ettei tiedustelukielto ole soveltamisalaltaan rajatumpi
kuin pakkokeinolaissa.

Perustuslakivaliokunnan viittaamassa pykaldssa todetaan kielto kohdistaa tietoliikenne-
tiedustelua viestiin, josta lahettdjalla tai vastaanottajalla taikka tallentajalla on velvollisuus
tai oikeus kieltaytya todistamasta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n
taikka 22 §:n 2 momentin nojalla. Vastaava saadntely olisi siviilitiedustelun osalta poliisila-
kiin ehdotetun 5 a luvun 41 §&:n 1 momentissa. Ndissa tiedustelulainsaadantoon liittyvissa
ehdotetuissa saannoksissa pykalaviittausten kautta katettu henkildiden piiri on olennai-
sesti sama kuin pakkokeinolain 10 luvun 52 §:ssa kuitenkin niin, etta tiedustelukielto ei
ulottuisi oikeudenkaymiskaaren 17 luvun 17 §:n 1 momentissa tarkoitettuun rikoksesta
epaillyn laheiseen. Viimeksi mainittu rajaus perustuu hallituksen esityksen yleisperustelu-
jen mukaan siihen, etta tiedustelun alkuvaiheessa voi olla hankala tunnistaa kohdehenki-
|6iden asemaa. Tama perustelu on merkityksellinen, ja saattaa itse asiassa koskea muita-
kin henkil6ita, jotka on kuitenkin otettu tiedustelukieltojen piiriin. Tiedustelua koskevissa
ehdotetuissa saannoksissa kiellon ulkopuolelle on rajattu tietyt henkil6t, joilla on oikeus
tai velvollisuus olla todistamatta. Pakkokeinolain 10 luvun 52 §:ssd kuuntelu- ja katselu-
kieltojen ulkopuolelle on rajattu rikoksesta epaillyn ja tiettyjen henkildiden viliset viestit.

Pykalien sisaltda arvioitaessa ja niita toisiinsa verrattaessa on otettava huomioon se, etta
tiedustelutilanteissa tiedustelumenetelmaa kaytettdessa ei ole kysymys jo tehdyksi epail-
lyn rikoksen esitutkinnasta. Kysymys ei ole mydskaan pakkokeinolain 10 luvun 52 §:ssa
tarkoitetusta kuuntelusta ja katselusta taikka tallennettuun viestiin perehtymisests, jolloin
sddntelyssa on nimenomaan perusteltua puhua viesteista. Lisaksi epdillyn rikoksen vaka-
vuuteen liittyvista syistd pakkokeinolain mainitussa pykalassa kieltojen piiriin kuuluvat
henkilot on jaettu kahteen ryhméaan. Mainituista syistd sadntelya ei ole mahdollista sellai-
senaan rakentaa pakkokeinolain 10 luvun 52 §:n varaan.

Ks. myds SM:n lausunnon s. 24-25.

Puolustusministerién vastaus: EIT on ratkaisussaan Centrum fér Rdttvisa v.
Ruotsi (kohta 145) todennut, ettd Ruotsin lainsédddnndssd vastaavantyyppiset
tiedustelukielto ja tietojen hévittdmisvelvollisuus signaalitiedustelun osalta
ovat olleet Euroopan ihmisoikeussopimuksen mukaisia. Lisdksi, kuten korkein
hallinto-oikeus lausunnossaan toteaa, tiedustelukieltoa toteuttaa osaltaan
myés tietoliikennetiedustelua koskeva kielto kohdistaa sitd viestintddn, jonka
ldhettdjé ja vastaanottaja ovat kumpikin Suomessa.

Puolustusministerié toteaa vield liséiksi, ettd esitys koskee sotilastiedustelua,
jota suorittava viranomainen on poliisista ulkopuolinen. Korkeimman hallinto-
oikeuden esittéimén huomion voidaan katsoa konkretisoituvan etenkin tilan-
teissa, joissa on kyse rikosvastuuseen saattamisesta. Esityksen osalta tilanne
voisi konkretisoitua ainoastaan tilanteessa, jossa olisi kyse 76 tai 77 §:n nojalla
luovutettavasta tiedosta. Eli tietoliikennetiedustelulla olisi hankittu tieto, joka
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olisi pitdnyt hdvittdd heti tiedon luonteen kéytyd ilmi 79 §:n nojalla ja sotilas-
tiedusteluviranomainen olisi luovuttanut tiedon edelleen poliisille rikoksen sel-
vittémisté varten tai rikosten ennaltaestémistarkoituksessa.

Tiedustelukieltoja, tietojen hdvittdmistd ja tiedonluovuttamista rikostorjun-
taan koskevien sddnnédsehdotusten kokonaisuus arvioiden voidaan katsoa,
ettd oikeudenmukaisen oikeudenkdynnin periaate ei vaarannu, vaikka sotilas-
tiedusteluviranomainen voisi hankkia tietoja esimerkiksi oikeudenkédyntiasia-
miehen- tai avustajan ja pdédmiehen vilisestd muusta kuin oikeudenkdyntiin
liittyvdn tehtdvdn hoitamiseen liittyvdstd viestinndstd.

Ehdotetuissa sddnndksissd pykdldviittausten kautta katettu henkilGiden piiri
on olennaisesti sama kuin pakkokeinolain 10 luvun 52 §:ssd kuitenkin niin, ettd
tiedustelukielto ei ulottuisi oikeudenkdymiskaaren 17 luvun 17 §:n 1 momen-
tissa tarkoitettuun rikoksesta epdillyn IGheiseen. Viimeksi mainittu rajaus pe-
rustuu hallituksen esityksen yleisperustelujen mukaan siihen, ettd tiedustelun
alkuvaiheessa voi olla hankala tunnistaa kohdehenkiléiden asemaa. Témd pe-
rustelu on merkityksellinen, ja saattaa itse asiassa koskea muitakin henkilGitd,
jotka on kuitenkin otettu tiedustelukieltojen piiriin. Tiedustelua koskevissa eh-
dotetuissa sécinnoksissd kiellon ulkopuolelle on rajattu tietyt henkil6t, joilla on
oikeus tai velvollisuus olla todistamatta. Pakkokeinolain 10 luvun 52 §:ssé
kuuntelu- ja katselukieltojen ulkopuolelle on rajattu rikoksesta epdiillyn ja tiet-
tyjen henkiléiden vdliset viestit.

Pykdilien sisdltéé arvioitaessa ja niité toisiinsa verrattaessa on otettava huomi-
oon se, ettd tiedustelutilanteissa tiedustelumenetelmdd kdytettdessd ei ole
kysymys jo tehdyksi epdillyn rikoksen esitutkinnasta. Kysymys ei ole myéskdén
pakkokeinolain 10 luvun 52 §:ssd tarkoitetusta kuuntelusta ja katselusta taikka
tallennettuun viestiin perehtymisestd, jolloin sddntelyssé on nimenomaan pe-
rusteltua puhua viesteistd. Lisdksi epdillyn rikoksen vakavuuteen liittyvistd
syisté pakkokeinolain mainitussa pykdléssd kieltojen piiriin kuuluvat henkil6t
on jaettu kahteen ryhmddn. Mainituista syistd sddntelyd ei ole mahdollista
sellaisenaan rakentaa pakkokeinolain 10 luvun 52 §:n varaan.

Puolustusministerié katsoo, etté lopputulos ei olennaisesti poikkea pakkokei-
nolain soveltamisalasta. Mahdolliset eroavaisuudet johtuvat toiminnan erilai-
sesta luonteesta, mitd voidaan pitéd hyvdksyttévand.

Lakiehdotuksen 81 §:n 4 momentista saattaa esitetyn muotoilun johdosta syn-
tyd kuva, ettd sddnnds olisi poikkeus 79 §:n 1 momentissa esitettyyn kieltoon.
Lakiehdotuksen systematiikan mukaisesti tiedustelukieltoja ja hetihdvittémis-
velvollisuutta koskevat sdénnékset ovat ensisijaisia ja 81 §:n 4 momentti tulisi
sovellettavaksi vasta tiedustelukieltojen ja hetihdvittdmisvelvollisuuksien téy-
tdntéénpanon jilkeen.

Tdstd syystd puolustusministerié esittéd teknisend huomiona harkittavaksi,
tulisiko 81 §:n 4 momenttiin tehdd lisdys, joka koskisi 79 §:n 1 momentissa tar-
koitettuja tietoja, seuraavasti.
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Hallituksen esitys
81§
Tiedustelutietojen hdvittdminen

Tiedustelumenetelmalla saatu tieto on havitettava viipymatta sen jalkeen, kun
on kaynyt ilmi, ettei tietoa tarvita tai tietoa ei saa kdyttaa sotilastiedustelun
tehtdvien hoitamiseksi taikka tietoa ei tarvita maanpuolustuksen kannalta tai
kansallisen turvallisuuden suojaamiseksi.

Edella 37 §:ssa tarkoitetut tukiasematiedot on havitettava, kun on kaynyt ilmi,
ettei tietoa tarvita tai tietoa ei saa kdyttaa sotilastiedustelun tehtavien hoita-
miseksi taikka tietoa ei tarvita maanpuolustuksen kannalta tai kansallisen tur-
vallisuuden suojaamiseksi.

Edella 54 ja 55 §:ssa tarkoitettu jaljennos on havitettava viipymatta, jos kay ilmi,
etta jaljentaminen on kohdistunut jaljentamiskiellon alaiseen materiaaliin tai
tietoa ei tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suo-
jaamiseksi.

Tieto voidaan kuitenkin sdilyttaa ja tallettaa, jos tieto on tarpeen 76 tai 77 § :ssa
tarkoitetuissa tapauksissa.

Ehdotus

845§
Tiedustelutietojen hdvittdminen

Tiedustelumenetelmalla saatu tieto on havitettava viipymatta sen jalkeen, kun
on kadynyt ilmi, ettei tietoa tarvita tai tietoa ei saa kdyttaa sotilastiedustelun
tehtavien hoitamiseksi taikka tietoa ei tarvita maanpuolustuksen kannalta tai
kansallisen turvallisuuden suojaamiseksi.

Edella 39 §:ssa tarkoitetut tukiasematiedot on havitettdva, kun on kdynyt ilmi,
ettei tietoa tarvita tai tietoa ei saa kayttaa sotilastiedustelun tehtavien hoita-
miseksi taikka tietoa ei tarvita maanpuolustuksen kannalta tai kansallisen tur-
vallisuuden suojaamiseksi.

Edella 56 ja 57 §:ssa tarkoitettu jaljennds on havitettava viipymatta, jos kay ilmi,
etta jaljentaminen on kohdistunut jaljentamiskiellon alaiseen materiaaliin tai
tietoa ei tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suo-
jaamiseksi.

Muu kuin 79 §:n 1 momentissa tarkoitettu tieto voidaan kuitenkin sailyttaa ja
tallettaa, jos tieto on tarpeen 79 tai 80 §:ssa tarkoitetuissa tapauksissa.
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6. Tiedustelutoimivaltuuden kesto

Sisaministerion vastaus: Kaikkien muiden tiedustelumenetelmien kuin peitellyn tiedon-

hankinnan ja jaljentdmisen osalta ehdotetaan saadettavaksi toimivaltuuden kestosta. Pei-
tellyn tiedonhankinnan ja jaljentdmisen kestosta ei ehdoteta sdadettavaksi, koska lyhytai-
kaisuus ja kertaluonteisuus jo maaritelmallisesti rajaavat kyseisten menetelmien kayttoa.

Puolustusministerion vastaus: Sotilastiedustelulakiehdotuksessa ei ole esitetty séddettd-
vdksi toimivaltuuden keston pituudesta seuraavien toimivaltuuksien osalta: peitelty tie-
donhankinta, jéljentdminen, radiosignaalitiedustelu ja ulkomaan tietojdrjestelmditiedus-
telu.

Kuten siviilitiedustelulakiesityksessd, peitellyn tiedonhankinnan ja jéljentdmisen kestosta
ei ehdoteta sdddettdviksi, koska lyhytaikaisuus ja kertaluonteisuus jo mddritelmdillisesti
rajaavat kyseisten menetelmien kdyttéd.

Radiosignaalitiedustelu on ratkaisevassa roolissa alueellisen koskemattomuuden valvon-
nassa ja turvaamisessa seké ennakkovaroituksen antamisessa. Kéytdnndssé radiosignaali-
tiedustelun tdytyy olla jatkuvaa, koska tehtdvdit ja kohteet (vieraan valtion asevoimat ja
vastaavat, jotka pystyvdt aiheuttamaan sotilaallista uhkaa) pysyvit samoina vuodesta
toiseen. Mddrdaikaista lupaa ei ndhdd tarkoituksenmukaiseksi.

Myés tietojéirjestelmdtiedustelu liittyy ennakkovaroituksen antamiseen eli Suomen turval-
lisuutta uhkaavasta toiminnasta pitdisi saada tieto mahdollisimman aikaisin. Tietojdrjes-
telmdtiedustelu perustuu aina tiedustelutehtdvddn, jonka kesto voi vaihdella huomatta-
vasti. Jos menetelmdlld pddstécdn ennakkovaroitukseen liittyvddn tietoon, niin sité saattaa
olla tarvetta kerdtd pitkékestoisesti. Toisaalta on myds lyhytkestoisia operaatioita. Sen
vuoksi ei néhdd tarpeelliseksi sddtdd laissa toimivaltuuden kdytén kestosta.

Ulkomailla tapahtuvasta tiedustelusta ei ehdoteta sdddettdvéksi yhtd tdsmdllisesti ja tark-
karajaisesti kuin kotimaan toimivaltuuksista.

Laissa ehdotetaan, ettd ulkomaan tietojérjestelmdtiedustelusta on laadittava kirjallinen
suunnitelma. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Lakiehdotuksen 11 §:n 4 momentissa sdddettdisiin, ettd menetelmien kdytté on lopetet-
tava, kun tiedonhankinnan tarkoitus on saavutettu tai edellytyksid ei endid ole. Lisciksi tie-
dusteluvalvontavaltuutetun valvontaoikeus koskee myés ulkomaan tiedustelua.

Edelld esitetyn perusteella puolustusministerié katsoo, ettei ole syytd muuttaa esitystd
taltd osin.

7. Tallenteiden tutkiminen

Pev kiinnittda huomiota henkildpiiriin, jota voidaan kayttda apuna tiedonhankinnassa (ks. esim. PeVL 35, s.
28). Vastineessa ehdotetaan, etta edellytetdan tarvittavia tietoja, taitoja ja kokemusta, mutta rajaako riitta-
vasti?

Sisaministerion vastaus: Alkuperdinen sddanndsehdotus noudattelee sanamuodonmukai-
sesti poliisilain 5 luvun 52 §:33 ja pakkokeinolain 10 luvun 54 §:34. Poliisilakiendotuksen 5
a luvun 43 §:ssa ("--asiantuntija tai muu henkil, jota kdytetddn apuna tiedonhankintaa toteutet-
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taessa.") ei ole kyse siitd, etta asiantuntijalle tai muulle viranomaisen ulkopuoliselle henki-
I6lle annettaisiin tiedonhankintatehtavia PL 124 §:n vastaisesti. Kyse on siitd, etta henkil
avustaa viranomaista sen jo hankkiman tietotallenteen sisallon selvittamisessa. Avusta-
vassa toiminnassa on kyse esimerkiksi tulkkaus- tai kielenkdaantétoiminnasta. Ulkopuolis-
ten tulkkien kdyttaminen voi olla valttamatonta, koska viranomaisella ei voi olla virkasuh-
teessa kuin rajallinen maara eri kielten tulkkeja. Tama ei poikkea siitd miten asiasta nykyi-
sin saddetdan.

Sisdministerid on perustuslakivaliokunnan ponsilausuman johdosta hallintovaliokunnalle
ehdottanut poliisilakiehdotuksen 5 a luvun 43 §:34 ja tietoliikennetiedustelulakiehdotuk-
sen 14 §:33 muutettavaksi alla esitetylla tavalla. Ehdotuksen viimeistda momenttia tulisi
kuitenkin epaselvyyden valttamiseksi edelleen tdsmentaa niin, etta siitd poistetaan sana-
pari "tiedonhankinta ja", koska sanapari on omiaan johtamaan mielleyhtymaan siita, etta
ulkopuolista kaytettaisiin tiedonhankinnassa apuna. Tdma ei ole sddanndsehdotuksen tar-
koitus.

Hallituksen esitys
43§
Siviilitiedustelussa kertyneiden tallenteiden tutkiminen

Tiedustelumenetelmien kaytossa siviilitiedustelussa kertyneita tallenteita saa tutkia
vain tuomioistuin ja suojelupoliisin paallystoon kuuluva poliisimies. Suojelupoliisin paallys-
toon kuuluvan poliisimiehen maarayksesta tai tuomioistuimen osoituksen mukaan tallen-
netta saa tutkia myds muu poliisimies, asiantuntija tai muu henkild, jota kdytetdan apuna
tiedonhankintaa toteutettaessa.

Ehdotus
43 §
Siviilitiedustelussa kertyneiden tallenteiden tutkiminen

Tiedustelumenetelmien kaytdssa siviilitiedustelussa kertyneita tallenteita saa tutkia
vain tuomioistuin, suojelupoliisin paallystéon kuuluva poliisimies ja tiedusteluvalvonta-
valtuutettu tai hdnen mddréddmdnsd virkamies. Suojelupoliisin paallysté6n kuuluvan po-
liisimiehen maarayksesta tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia
my0Os muu poliisimies, asiantuntija tai muu henkil®, jota kdytetadn apuna tiedonhankintaa
toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkilé on yksityinen taho, sovelle-
taan asiantuntijaan tai muuhun henkil66n rikosoikeudellista virkavastuuta koskevia
sdiénnoksid hdnen suorittaessaan tdssd luvussa tarkoitettuja tehtdvidi.

Kdytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil6é on tiedon-
hankintajea tallenteiden tutkiminen tapahduttava suojelupoliisin poliisimiehen viilitto-
mdssd ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkilélld on lisdksi oltava
tarvittavat tiedot ja taito sekd kokemus toimeksiannon suorittamiseen.

Hallituksen esitys
148§
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Tallenteiden tutkiminen

Tietoliikennetiedustelun kaytossa kertyneita tallenteita saa tutkia vain tuomioistuin ja
suojelupoliisin paallystéon kuuluva poliisimies. Suojelupoliisin paallystoon kuuluvan polii-
simiehen maarayksesta tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia
my06s muu poliisimies, asiantuntija tai muu henkilo, jota kdytetdan apuna tiedonhankintaa
toteutettaessa.

Ehdotus
14 §
Tallenteiden tutkiminen

Tietoliikennetiedustelun kdytossa kertyneita tallenteita saa tutkia vain tuomioistuin,
suojelupoliisin paallystoon kuuluva poliisimies ja tiedusteluvalvontavaltuutettu tai hénen
mddrddménsd virkamies. Suojelupoliisin paallystoon kuuluvan poliisimiehen maarayk-
sesta tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myds muu poliisimies,
asiantuntija tai muu henkild, jota kdytetdan apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkilé on yksityinen taho, sovelle-
taan asiantuntijaan tai muuhun henkiléén rikosoikeudellista virkavastuuta koskevia
séiéinnoksid hdnen suorittaessaan téssd luvussa tarkoitettuja tehtdvidi.

Kdytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkiléd on tieden-
hankintaje tallenteiden tutkiminen tapahduttava suojelupoliisin poliisimiehen viilitto-
mdssd ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkilélld on liséksi oltava
tarvittavat tiedot ja taito sekd kokemus toimeksiannon suorittamiseen.

Puolustusministerion vastaus: Perustuslakivaliokunnan lausunto aiheuttaa tarpeen muuttaa
sotilastiedustelulakiehdotuksen 108 §:n 1 momenttia niin, ettd tiedustelumenetelmien kdy-
tdssd kertyneitd tallenteita saa tuomioistuimen ja pddesikunnan tiedustelupddillikké, sotilas-
tiedusteluviranomaisen tehtdvddn mddrdtty tiedustelumenetelmien kdyttoon erityisesti pe-
rehtynyt sotilaslakimies tai muu virkamies tai muu kuin edellé tarkoitettu sotilastiedusteluvi-
ranomaisen virkamies lisdksi tiedusteluvalvontavaltuutettu tai hdnen mddrédmdnsd virka-
mies.

Pddesikunnan tiedustelupddllikén mddréyksestd tai tuomioistuimen osoituksen mukaan tal-
lennetta saisi tutkia myés muu asiantuntija tai muu henkild, jota kéytetdédn apuna tiedonhan-
kintaa toteutettaessa. Kyse voisi olla esimerkiksi tallenteiden tutkimisesta, kddntémisté tai
teknisen suojauksen purkamisesta.

Pykdldssd on syytd sddtdd asiantuntijan ja muun henkilén virkavastuusta. Virkamiehen eri-
tyisasemaan kuuluu muita laajempi vastuu tydssd tapahtuneista virheistd eli virkavastuu. Vir-
kavastuun yleisind perusteina ovat perustuslain 2 §:n 3 momentin ja 118 §:n sdédnnékset. Vir-
kavastuun on vakiintuneesti katsottu kdsittdvdn sekd rikosoikeudellisen ettd vahingonkor-
vausoikeudellisen vastuun.

Pykdldssd on tarpeen sddtdd asiantuntijaan kohdistuvasta ohjauksesta ja valvonnasta. Kun
asiantuntijaa tai muuta henkil6d kdytetddn apuna, niin tiedonhankinta ja tallenteiden tutki-
minen tapahduttava virkamiehen ohjauksessa ja valvonnassa.
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Sotilastiedusteluviranomaisen olisi aina etukdteen varmistuttava, ettd asiantuntija tai muu
henkilé omaisi tarvittavat tiedot ja taito sekd kokemus toimeksiannon suorittamiseen. Tdmd
my@s rajaisi henkildpiiriéi, joka voisi tulla kyseeseen tiedonhankinnassa apuna kdytettévéiné
muuna henkilénd.

Pykdldn sanamuoto on sovitettu yhteen siviilitiedustelulainsdéddénnén vastaavan séénnéksen
kanssa.

Hallituksen esitys

108 §
Tallenteiden tutkiminen

Tiedustelumenetelmien kaytossa kertyneita tallenteita saa tutkia vain tuomioistuin ja paa-
esikunnan tiedustelupaallikko, sotilastiedusteluviranomaisen tehtavaan maaratty tiedustelu-
menetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies tai muu kuin
edella tarkoitettu sotilastiedusteluviranomaisen virkamies.

Lisdksi tallenteita saa tutkia padesikunnan tiedustelupaallikon maarayksesta sotilastiedustelu-
viranomaisen ulkopuolinen asiantuntija tai muu henkil, jota kdytetdan apuna tiedonhankin-
nassa.

Ehdotus
111§
Tallenteiden tutkiminen

Tiedustelumenetelmien kaytossa kertyneita tallenteita saa tutkia saa tutkia vain tuomioistuin,
padesikunnan tiedustelupaallikko, sotilastiedusteluviranomaisen tehtavaan maaratty tiedus-
telumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies taikka tie-
dusteluvalvonta-valtuutettu tai hinen maaraamansa virkamies. Padesikunnan tiedustelu-
paallikon maarayksestd tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myos
muu kuin edelld tarkoitettu sotilastiedusteluviranomaisen virkamies, asiantuntija tai muu
henkild, jota kdytetdan apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkilé on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkil66n rikosoikeudellista virkavastuuta koskevia sdannoéksia
hanen suorittaessaan tassa luvussa tarkoitettuja tehtavia.

Kaytettaessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil6a on tiedonhankinta
ja tallenteiden tutkiminen tapahduttava 1 momentissa tarkoitetun sotilastiedusteluviran-
omaisen virkamiehen valittémassad ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla
henkil6lla on lisaksi oltava tarvittavat tiedot ja taito sekd kokemus toimeksiannon suoritta-
miseen.
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8. Yhteistoiminta toisen valtion alueella

Pev (PeVL 36 ja PeVL 35, s. 26) kiinnittda huomiota siihen, etta toiminta voi tayttaa jonkun kohdevaltion ri-
koslainsaadannossa sadadetyn rangaistavaksi sddadetyn teon tunnusmerkiston ja toteaa, etta esityksessa ei
ole arvioitu sdantelyn hyvaksyttavyytta ja seurauksia virkamiehelle. Pyydetadan arvioimaan tarkemmin.

Sisaministerion vastaus: Perustuslakivaliokunta kiinnittdé huomiota siihen, ettd ulko-
mailla toteutettavassa tiedustelussa toiminta saattaa tapauskohtaisesti myds tdyttdd jon-
kin kohdevaltion rikoslainsdddédnnéssd rangaistavaksi sdddetyn teon tunnusmerkistén (ks.
s. 102). Esityksessd ei kuitenkaan juurikaan ole arvioitu sddntelyn hyviksyttdvyyttd ja seu-
rauksia virkamiehelle. Valiokunnan mielesté hallintovaliokunnan on syyté tarkastella huo-
lellisesti virkamiehen oikeusasemaa téllaisessa tilanteessa ja harkita muun ohella, voi-
daanko pykdldn tarkoittamaan osallistumiseen mddrditd ilman virkamiehen suostumusta
tehtdvddn (ks. esim. PeVL 65/2016 vp, s. 4—5).

Ulkomaan tiedustelussa olisi kyse hyvaksyttavan paamaaran (Suomen kansallisen turvalli-
suuden suojaaminen) saavuttamiseksi valttamattomasta toiminnasta, joka tietyissa tilan-
teissa saattaa sisaltaa riskeja. Yksi riskeista on se, ettd kyse on kohdevaltion lainsaadan-
non vastaisesta tai muuten sen kannalta ei-hyvaksyttavasta toiminnasta. Ulkomaan tie-
dustelussa on tdrkea huomioida muiden valtioiden suhtautuminen seka niiden lainsdaadan-
tojen sisalto, mutta kdytannon syista huomioiminen ei voi tapahtua toiminnasta saadetta-
essa vaan vasta siihen ryhdyttdessa. Talloin kyse on sen harkitsemisesta, onko toiminnasta
kansalliselle turvallisuudelle aiheutuva etu selvasti suurempi kuin siihen liittyvat riskit.

Ulkomailla suoritettava tiedustelu perustuisi ndin ollen huolelliseen riskiarviointiin, jossa
yhtena arviointiin vaikuttavana tekijana on kohdevaltion rikosoikeudellinen jarjestelma.
Ulkomaan tiedustelu pyritdan toteuttamaan aina tavalla, joka sisadltda mahdollisimman
vahaisen riskin Suomen valtion kuin myds ulkomaan tiedusteluun osallistuvan yksittdisen
virkamiehen kannalta.

Ulkomaan tiedusteluun osallistuminen perustuisi aina virkamiehen suostumukseen. Suos-
tumuksesta ei ole tarpeen erikseen sdataa, koska laissa ei nimenomaisesti ehdoteta saa-
dettavaksi mahdollisuudesta maarata henkilostod kansainvalisiin tehtaviin ilman suostu-
musta.

Puolustusministerién vastaus: Sotilastiedusteluviranomaisen virkamiehen asema vieraan
valtion alueella tapahtuvan tiedustelutoiminnan paljastumistilanteessa on kolmijakoinen.
Ensinndkin asiaa on tarkasteltava virkamiesoikeudellisista néikékohdista. Toiseksi asiaa on
tarkasteltava kansainvdlisen oikeuden ja diplomaatteja koskevien kdytdntdjen kautta. Kol-
manneksi asiassa kysymyksen osalta on tarkasteltava Suomen valtion vastuuta niin kohde-
valtiota kohtaan kuin sotilastiedusteluviranomaisen virkamiestd kohtaan. Ks. myés puolus-
tusministerién vastine s. 69 — 73.

Tiedusteluoperaation aikana pyritéén tunnistamaan tilanteet mahdollisimman hyvin en-
nakollisesti niin, ettei operaatio paljastu taikka sotilastiedustelumiehen henki tai turvalli-
suus vaarannu.

Puolustusministerié esittdd, ettd virkamiehen suostumuksen edellyttdmistd koskeva sédn-
nés lisdttdisiin kansainvdlisté yhteistyétd koskevan 19 §:n sijaan ulkomailla tapahtuvaa
sotilastiedustelua koskevan 62 §:n 2 momenttiin.
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Lisaksi Pev kiinnittaa huomiota siihen, etta virkamies ei ulkomaillakaan voi toimia tavalla, joka loukkaa pe-
rus- ja ihmisoikeuksia. Talta osin Pev katsoo, ettd sdantely on liian avointa ja harkintavalta laajaa, minka
vuoksi sddntelya on tasmennettdva olennaisesti. Pyydetdan kasittelemaan tarkemmin.

Sisaministerion vastaus: Perustuslakivaliokunnan mukaan muualla kuin Suomessa toteu-
tettavaan siviilitiedusteluun ja tiedustelumenetelmdén kéyttéén voidaan poliisilain ehdote-
tun 5 a luvun 39 §:n 3 momentin mukaan soveltaa muun muassa tiettyjé toimivaltuuksien
rajoituksia. Sédnndéksen tarkoituksena on jéittéd viranomaiselle harkinnanvaraa siind, mi-
ten sddnndksessd lueteltuja toimivaltuuksien rajoituksia sovelletaan. Harkinnanvaraisesti
sovellettaviin sdénndksiin lukeutuu esimerkiksi poliisilain 5 a luvun 41 §, jonka mukaan tie-
dustelutoimivaltuuksia ei saa kohdistaa muun muassa sellaiseen viestintddn tai tietoon,
josta osapuoli ei saa todistaa tai josta hénelld on oikeus olla todistamatta oikeudenkdéy-
miskaaren nojalla.

Sddnndésehdotuksen perusteluissa (s. 211) viitataan sinéinsé asianmukaisesti siihen, ettd
perustuslain 2 §:n 3 momentista yhdessd 22 §:n kanssa seuraa, etté suomalainen virka-
mies ei voi ulkomaillakaan ollessaan toimia tavalla, joka loukkaa perus- ja ihmisoikeuksia.
Perustuslakivaliokunnan mielesté virkamiehen perustuslakiin perustuva velvollisuus olla
ulkomaillakaan ollessaan toimimatta tavalla, joka loukkaa perus- ja ihmisoikeuksia, ei voi
perustua ndin avoimella séiéintelyllé mddriteltyyn laajaan harkintavaltaan. Valiokunnan
mielestd sddntelyd on tdsmennettdvd olennaisesti.

Ehdotetun ulkomaan tiedustelua koskevan 39 §:n 3 momentin mukaan ulkomaantieduste-
lussa voidaan soveltaa erditd saman luvun sdaannoksia, joita ovat tiedustelumenetelman
kohdistaminen pysyvaisluonteiseen asumiseen kdytettavaan tilaan, kuuntelu- ja katselu-
kiellot, palomuurisaantely, kiiretilanteessa saadun tiedon havittaminen ja tiedustelume-
netelman kaytosta ilmoittaminen. Kyseista harkinnanvaraista sdannosta on tarpeen tas-
mentaa perustuslakivaliokunnan lausunnon johdosta.

Ammattiryhmiin liittyvien todistamiskieltojen on lahtokohtaisesti tultava sovellettavaksi
ulkomaantiedustelussakin. N&in ollen viittaus kuuntelu- ja katselukieltoihin (41 §) on syyta
poistaa sddnndksesta. 41 §:ssd on kyse niistd ammatinharjoittajista, joiden velvollisuus
olla todistamatta tai oikeus jattda todistamatta maaraytyy oikeudenkaymiskaaren ja siina
viitatun muun lainsdadannoén (esim. uskonnonvapauslaki ja terveydenhuollon ammatti-
henkilostostd annettu laki) mukaan. On kuitenkin huomioitava, ettd 41 §:n 3 momentti
kumoaa kuuntelu- ja katselukieltojen soveltumisen, jos kyseinen ammattihenkil6 itse osal-
listuu kansallista turvallisuutta vaarantavaan toimintaan ja hanenkin osaltaan on tehty
tiedustelumenetelman kayttoa koskeva paatos.

Ulkomaantiedustelua koskevassa 39 §:n 3 momentissa oleva viittaus 46 §:d3an on puoles-
taan kyse myéhemmin virheelliseksi todetun kiirepaatosmenettelyn avulla saadun tiedon
havittamisesta, josta hallituksen esityksen mukaan voitaisiin poiketa ulkomaantieduste-
lussa. Ulkomaatiedustelun osalta ei kuitenkaan ole tarkoitus sdataa kiiretilanteista ja
niissd noudatettavasta kiirepadtésmenettelystd, vaan kaikesta tiedustelumenetelmien
kaytosta ulkomaantiedustelussa paattaisi suojelupoliisin paallikko. Viittaus 46 §:4an on
perusteltua poistaa sdannoksesta, koska sen soveltamisala edelld todetusta syysta jaa
epaselvaksi.
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Jaljelle ulkomaantiedustelua koskevaan pykalaan jaisivat talloin viittaukset 4 §:n 4 mo-
menttiin, 44 §:33an ja 47 §:3an. Nadista ensimmainen koskee pysyvaisluontoiseen asumi-
seen kdytettavan tilan suojaa, keskimmainen palomuuria ja viimeinen tiedustelun koh-
teelle ilmoittamista. Palomuurisddntelyn ja kohteelle ilmoittamisen poissuljennan tulee
olla poikkeuksetonta, koska niiden soveltaminen johtaisi siihen, etta ulkovalta saa tie-
toonsa, ettd Suomen viranomainen on kdyttanyt tiedustelumenetelmia sen alueella.

Pysyvaisluontoisen asunnon nauttiman suojan poissuljennan ulkomaantiedustelussa tulisi
sen sijaan perustua yksittdistapaukselliseen harkintaan. Lahtokohtana on perus- ja ihmis-
oikeusmyonteinen tulkinnan mukaan 4 §:n 4 soveltuminen, ellei soveltamatta jattaminen
ole valttamatonta kansallisen turvallisuuden suojaamiseksi.

Sisdministerio on hallintovaliokunnalle toimittamassaan lausunnossa ehdottanut perus-
tuslakivaliokunnan lausunnon (PeVL 35/2017 vp) perusteella poliisilakiehdotuksen 5 a lu-
vun 39 §:33 muutettavaksi seuraavasti:

Hallituksen esitys
39§
Tiedustelumenetelmdn kdytdstd pddttdminen erdissd tilanteissa

Muualla kuin Suomessa toteutettavasta siviilitiedustelusta ja tiedustelumenetelman
kaytosta paattaa suojelupoliisin paallikko.

Tiedustelumenetelman kayttoa koskevan esityksen, suunnitelman, vaatimuksen ja paa-
toksen sisdltoon sovelletaan, mita esityksesta, suunnitelmasta, vaatimuksesta ja paatok-
sesta tassa luvussa saddetdan.

Taman luvun 4 §:n 4 momentin, 41, 44, 46 ja 47 §:n saannoksiad voidaan soveltaa 1 mo-
mentissa tarkoitettuun siviilitiedusteluun ja tiedustelumenetelman kayttoon.

Ehdotus
39§
Tiedustelumenetelmdn kdytdstd pddttdminen erdissd tilanteissa

Muualla kuin Suomessa toteutettavasta siviilitiedustelusta ja tiedustelumenetelman
kaytosta paattaa suojelupoliisin paallikko.

Tiedustelumenetelman kayttoa koskevan esityksen, suunnitelman, vaatimuksen ja paa-
toksen sisadltoon sovelletaan, mita esityksesta, suunnitelmasta, vaatimuksesta ja paatok-
sestd tdssa luvussa saadetaan.

Tdmdn luvun 44 ja 47 §:n sdicéinndksid ei sovelleta 1 momentissa tarkoitettuun siviili-
tiedusteluun ja tiedustelumenetelmien kdyttéon. Tdmédn luvun 4 §:n 4 momentin sddn-
néstd voidaan yksittdistapauksessa jéittéidé soveltamatta 1 momentissa tarkoitettuun
siviilitiedusteluun ja tiedustelumenetelmdn kdyttdon, jos se on vilttdimdtontd kansalli-
sen turvallisuuden suojaamiseksi.

Puolustusministerion vastaus: Puolustusministerio viittaa 62 §:n perusteluihin, joissa tode-
taan, ettd ulkomailla tapahtuvassa sotilastiedustelussa korostuvat entisestaan laissa sdadet-
tavaksi esitetyt yleiset periaatteet. Lisdksi suomalaista virkamiesta sitoo kaikessa toiminnas-
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saan aina Suomen perustuslaki ja hallintolaki seka Euroopan ihmisoikeussopimus ja Euroo-
pan ihmisoikeustuomioistuimen tulkintakaytanto. Yksityiskohtaisissa perusteluissa todetaan
viela erikseen, etta esimerkiksi vakituiseen asumiseen kaytettavaan tilaan kohdistuvia rajoi-
tuksia on noudatettava, mutta aina ei voida etukateen todentaa, mika tila on vakituiseen
asumiseen kaytettava tila ja mika ei.

Lisaksi voidaan todeta, ettd hallituksen esityksessa laiksi tiedustelutoiminnan valvonnasta
esitetdaan perustettavaksi tiedusteluvaltuutettu, jonka tehtdavana on valvoa tiedustelumene-
telmien kayttda ja perus- ja ihmisoikeuksien toteutumista myos valvonnan kohteena olevan
sotilastiedusteluviranomaisen ulkomailla tapahtuvan tiedustelutoiminnan osalta.

Puolustusministeri® esittaa perustuslakivaliokunnan lausunnon johdosta, etta pykaldssa lue-
teltuja saannoksia, joita voidaan jattaa soveltamatta ulkomailla tapahtuvassa sotilas-tiedus-
telussa, vdhennettaisiin.

Ehdotetun ulkomaan tiedustelua koskeva 62 §:n mukaan ulkomaantiedustelussa "voidaan"
(vaan ei ole pakko) soveltaa eraitd sadnnoksid, joita ovat tiedustelumenetelman kohdistami-
nen pysyvaisluonteiseen asumiseen kdytettdva tila, kielto kohdistaa radiosignaalitiedustelu
muuhun kuin valtiollisen toimijan viestin sisaltéon ja velvollisuus keskeyttda radiosignaali-
tiedustelu, jos kay ilmi, ettd se kohdistuu muuhun kuin valtiollisen toimijan viestin sisaltéon,
tiedustelu- ja jaljentamiskiellot, palomuurisaantely, kiiretilanteessa saadun tiedon havittami-
nen ja tiedustelumenetelman kdytosta ilmoittaminen. Kyseista harkinnanvaraista soveltamis-
pykalaa on tarpeen tdsmentda perustuslakivaliokunnan lausunnon johdosta.

Puolustusministerion nakemyksen mukaan 1 momentissa tarkoitetut sidnnokset ovat valta-
osin taysin luontevia sulkea pois ulkomailla suoritettavan sotilastiedustelun piiristd. Momen-
tissa viitataan 58 §:n 3 momenttiin, joka koskee radiosignaalitiedustelun kohdistumista
muun kuin valtiollisen toimijan viestintdan. Radiosignaalitiedusteluun liittyy my6s olennai-
sesti 82 §:n 2 momentti radiosignaalitiedustelun keskeyttamisesta, jos radiosignaalitieduste-
lun havaitaan kohdistuvan muuhun kuin valtiolliseen toimijaan. Esimerkiksi kriisinhallinta-
alueelle lahetettyihin suomalaisiin joukkoihin voi kohdistua uhkaa my6s muilta tahoilta kuin
valtiollisista toimijoista kdsin. Radiosignaalitiedustelulla voidaan hankkia tietoja nista ta-
hoista alueella, jossa ei olisi kdytettavissa yleista viestintaverkkoa ja kommunikointi tapah-
tuisi esimerkiksi satelliittiyhteyksia kayttden. Tilanteissa kyseeseen ei valttamatta tule myods-
kdan telekuuntelutoimivaltuuden kaytto, jos kaytettyyn satelliittiyhteyteen ei padsta muu-
toin kasiksi.

Momentissa tarkoitetut 76 ja77 § koskevat rikoksiin liittyvia ilmoituksia ja tiedon antamista

toimivaltaiselle viranomaiselle. Vieraan valtion alueella toimittaessa ei ole tarkoituksenmu-

kaista, etta siitd levidisi tietoa ulkopuolisille. Toisaalta, jos tietoon tulisi edella tarkoitettujen
pykalien rangaistusrajat ylittavia rikoksia, joilla voi olla liityntdpintaa Suomeen, tallaisista ta-
pahtumista voidaan ilmoittaa asianmukaiselle viranomaiselle Suomessa tarkoituksenmukai-
suusharkinnan mukaan mainituissa pykalissa saadettyjen kriteerien mukaisesti.

Ammattiryhmiin liittyvien todistamiskiellot soveltuisivat |ldhtokohtaisesti ulkomaantieduste-
lussa. Viittaus tiedustelu- ja jdljentamiskieltoihin (79 — 80 §) on syyta poistaa sddnnoksesta,
koska kyse on juuri niistd ammatinharjoittajista, joiden velvollisuus olla todistamatta tai oi-
keus jattaa todistamatta maaraytyy oikeudenkdymiskaaren ja siina viitatun muun lainsaadan-
non (esim. uskonnonvapauslaki ja terveydenhuollon ammattihenkilostésta annettu laki) mu-
kaan. On huomioitava, ettd 79 §:n 4 momentti kumoaa tiedustelukiellon soveltumisen, jos
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kyseinen ammattihenkil6 itse osallistuu sotilastiedustelun kohteena olevaan toimintaan, ja
hanenkin osaltaan on tehty tiedustelumenetelman kayttoa koskeva paatos.

Ulkomaantiedustelua koskevassa pykaldssa oleva viittaus 84 §:dan on puolestaan kyse myo-
hemmin virheelliseksi todetun kiirepaatéosmenettelyn avulla saadun tiedon havittamisesta,
josta siis voitaisiin poiketa ulkomaantiedustelussa. Kun ulkomaatiedustelun osalta kuiten-
kaan ei ole tarkoitus sdataa kiiretilanteista ja niissa noudatettavasta kiirepaatdosmenettelysta,
vaan kaikesta ulkomaantiedustelusta poikkeuksetta paattaisi padesikunnan tiedustelupaal-
likko, jaa epaselvaksi, mita viittauksella ylipaataan tarkoitetaan. Siksi kyseinen viittaus on pe-
rusteltua poistaa sdannoksesta.

Lakiehdotuksen 62 §:ssd viitataan 86 §:3an, jonka mukaan tiedustelumenetelman kaytosta
olisi ilmoitettava kohteelle tiedustelumenetelman kayton lopettamisen jalkeen. Vieraan val-
tion alueella tapahtuva vieraaseen valtioon kohdistuvan tiedustelutoiminnan voidaan arvi-
oida olevan lahes aina kriminalisoitua kyseisen valtion alueella. Tasta johtuen vei voida pitaa
tarkoituksenmukaisena, etta vieraan valtion alueella tapahtuneesta tiedustelumenetelmien
kaytosta ilmoitettaisiin kohteeksi joutuneille henkildille, joka saattaa olla vieraan valtion ase-
voimien edustaja.

Jaljelle ulkomaantiedustelua koskevaan pykalaan jaisivat talldin viittaukset 58 §:n 3 moment-
tiin (uusi 60 §:n 3 momentti), 76 -77 §:4an (uusi 79-80 §), 82 §:n 2 momenttiin (uusi 85 §:n 2
momentti) ja 86 §:44n (uusi 89 §). Koska yleisia edellytyksia koske-vaan 11 §:3dn on lisatty
pysyvaisluonteiseen asumiseen kohdistuvan tiedustelun kielto, 62 §:4an tulee lisata viittaus
kyseiseen pykaldan.

Jaljelle jadvat saannosviittaukset koskevat radiosignaalitiedustelua, palomuuria ja tieduste-
lun kohteelle ilmoittamista. Niissa ei ole kyse keskenaan vertailukelpoisista asioista. Palo-
muurisdaantelyn ja kohteelle ilmoittamisen poissuljennan pitaisi olla kategorista, koska niiden
soveltaminen aina ja kaikissa tapauksissa johtaisi ulkopoliittiseen kriisiin (ulkovalta saisi tie-
toonsa, ettd sen suvereniteettia on loukattu kayttamalla tiedustelu-menetelmia sen alu-
eella). Pysyvaisluontoisen asunnon nauttiman suojan poissuljenta sen sijaan voi aivan hyvin
olla yksittaistapauksellista.

Hallituksen esitys
62§
Ulkomailla tapahtuva sotilastiedustelu

Vakituiseen asumiseen kaytettavaan tilaan kohdistuvien kieltojen lisdksi tdman lain 58 §:n
3 momentin, 76-77 §:n, 79-80 §:n, 82 §:n 2 momentin, 84 ja 86 §:n sddnndbksid voidaan
soveltaa ulkomailla tapahtuvaan sotilastiedusteluun ja tiedustelumenetelmien kaytt6on.

Muualla kuin Suomessa toteutettavasta sotilastiedustelusta ja tiedustelumenetelmien
kdytosta paattaa paaesikunnan tiedustelupaallikko.

Tiedustelumenetelman kayttda koskevan paatoksen, esityksen ja suunnitelman sisallon
osalta noudatetaan, mita esityksesta, suunnitelmasta, vaatimuksesta tai paatoksesta tassa
laissa sdadetdan.
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Ehdotus
64§
Ulkomailla tapahtuva sotilastiedustelu

Taman lain 12 §:n 3 momentin, 60 §:n 3 momentin ja 85 §:n 2 momentin sdanndoksia voi-
daan yksittaistapauksessa jattda soveltamatta ulkomailla tapahtuvassa sotilastiedustelussa
ja tiedustelumenetelmien kaytossa, jos se on valttamatonta. Lain 79— 80 §:43 ja 89 §:43 ei
sovelleta ulkomailla tapahtuvassa sotilastiedustelussa ja tiedustelumenetelmien kadytdssa.

Muualla kuin Suomessa toteutettavasta sotilastiedustelusta ja tiedustelumenetelmien kay-
tosta paattaa padesikunnan tiedustelupaallikko. Sotilastiedusteluviranomaisen virkamie-
hen osallistuminen tdssa pykaldssa tarkoitettuun ulkomailla tapahtuvaan sotilastiedus-
teluun edellyttaa asianomaisen virkamiehen suostumusta.

Tiedustelumenetelman kayttoa koskevan paatoksen, esityksen ja suunnitelman sisallon
osalta noudatetaan, mita esityksesta, suunnitelmasta, vaatimuksesta tai paatoksesta tassa
laissa saadetaan.

9. Virkavastuuta koskevat kysymykset (esim. PeVL 35, s. 25) pyydetaan kdymaan lapi OM:n rikos- ja proses-
sioikeuden yksikon kanssa. PeV on edellyttanyt sdantelya tadydennettavaksi sdédanndksin vieraan valtion vir-
kamiehen virkavastuusta. PeV on lisdksi edellyttanyt saadettdvaksi tallenteiden tutkimisessa avustavan ul-
kopuolisen henkilon virkavastuusta (PeVL 35, s. 28).

Sisaministerion vastaus: Kansainvalisen yhteistyon tarkoituksena on tehostaa ja helpottaa
kansainvalista tiedusteluyhteistyotd Suomen kansallisen turvallisuuden suojaamiseksi.
Suomeen kohdistuvat vakavimmat uhkat ovat padsaantoisesti ulkomaista alkuperaa ja nii-
den seuraukset voivat konkretisoitua pahimmillaan Suomen alueella. Ulkomaista alkupe-
raa olevia uhkia ovat muun muassa kansainvalinen terrorismi, ulkovaltojen Suomeen ja
sen etuihin kohdistama vakoilu seka joukkotuhoaseiden suunnittelu, valmistaminen, levit-
tdminen ja kaytto. Tiedon hankkimiseen kansallisen turvallisuuteen kohdistuvista vaka-
vista uhkista on perusteltua ryhtyd myos valtioiden valisin yhteistyojarjestelyin.

Vieraan valtion virkamies toimii pykalaehdotuksen 3 momentin perusteella yhteistoimin-
nassa suojelupoliisin vastuulla, maaraysvallassa ja johdolla sekd Suomen lainsdadannon
mukaisesti. Sdannoksen yksityiskohtaisten perustelujen mukaan (HE 202/2017 vp, s. 229)
Suomessa toimiessaan vieraan valtion virkamiehen tulee noudattaa niitd ohjeita ja maa-
rayksia, jotka suojelupoliisin poliisimies hanelle antaa sekad noudattaa niita rajoituksia,
jotka suojelupoliisi hdnelle asettaa. Kyseinen virke on merkityksellisyytensa vuoksi tar-
peen nostaa sdannostasolle. Talla on tarkoitus painottaa, etta vieraan valtion voi suorittaa
tehtdvia ja kdyttaa toimivaltaa vain vastaanottavan jasenvaltion viranomaisen ohjeiden ja
maardysten mukaisesti ja ainoastaan vastaanottavan valtion viranomaisen virkamiehen
lasnaollessa. Vieraan valtion virkamiehia sitoo toimivaltuuksia kdyttdessaan Suomen lain-
sdadanto ja he ovat Suomessa toimiessaan rikosoikeudellisen vastuun piirissa. Perustusla-
kivaliokunta ei ole pitdanyt tallaista jarjestelyd ongelmallisena perustuslain taysivaltaisuus-
saannosten kannalta (ks. PeVL 9/2003 vp, s. 3).

23



Pykalassa ehdotettu jarjestely ei siis mahdollista itsenadisesti kaytettavien toimivaltuuksien
kdayton mahdollistamista ulkomaiselle virkamiehelle, vaan kyse on luonteeltaan sellaista
kansainvalista yhteisty6ta, johon Suomi perustuslain 1 §:n 3 momentin mukaan osallistuu
muun muassa rauhan ja ihmisoikeuksien turvaamiseksi (ks. PeVL 1/2007 vp, s. 3/1 ja PeVL
56/2006 vp, s. 3/1), ja jota on pidettdva paitsi tavanomaista myds kannatettavaa.

Sisaministerio katsoo, ettei ehdotettua sdaantelya ole pidettava valtiosaantéoikeudellisesti
ongelmallisena, vaikka se sisdltda luonteensa vuoksi perusoikeusherkkaa saantelya. Osin
tdman vuoksi pykalaan ehdotetaan lisattdavaksi uusi 6 momentti, jonka toisen virkkeen
mukaan: "Kansainvalinen yhteisty0 ja tietojen vaihto on kielletty, jos on perusteltua ai-
hetta epaill3, ettd jotakin henkil6a taman yhteistyon tai tietojen luovuttamisen vuoksi uh-
kaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltai-
nen vapaudenriisto tai epdaoikeudenmukainen oikeudenkaynti". Kyseisella lisdykselld pai-
notettaisiin velvoitetta toimia kansainvalisessa yhteistydssa perus- ja ihmisoikeuksia kun-
nioittavalla tavalla. Tama vaatimus ilmenee myds poliisilain 1 luvun 2 §:ssa saddetysta pe-
rus- ja ihmisoikeuksien kunnioittamisen vaatimuksesta.

Pykalaa ehdotetaan muutettavaksi niin, etta siihen lisattaan uusi 4 momentti, jossa kysei-
nen asia mainittaisiin. My06s vieraan valtion virkamiehen virkavastuun tulee ilmeta pyka-
lasta. Tasta ehdotetaan saddettdvaksi myods 4 momentissa, jonka mukaan vieraan valtion
rinnastetaan tekemiensa rikosten tai haneen kohdistuvien rikosten osalta suomalaiseen
virkamieheen, ellei Suomea sitovista kansainvalisistd sopimuksista muuta johdu. Vieraan
valtion virkamiehen vahingonkorvausvastuusta ei tarvitsisi erikseen sdataa, koska virka-
mies toimisi suojelupoliisin ohjauksessa ja valvonnassa, jolloin mahdollinen vahingonkor-
vausvelvollisuus saattaisi konkretisoitua ensisijaisesti suojelupoliisille joko suoraan tai
isdnnanvastuun perusteella.

Puolustusministerion vastineessa (s. 40) todetaan, ettd pykalaviittaus kansainvalisiin sopi-
muksiin on tarpeellinen koska esimerkiksi NATO/PfP SOFA:a sovelletaan Nato-maiden ja
sopimukseen liittyneiden rauhankumppanuusmaiden, kuten Suomen alueella. NATO/PfP
SOFA:sta on tullut vakiintunut tapa jarjestaa joukkojen ja henkil6ston oikeudellinen asema
niiden oleskellessa toisen sopimuspuolen alueella. Myds EU:ssa on tehty vastaava sopi-
mus EU SOFA, mutta se ei ole vield kansainvalisesti voimassa. Sopimukset sisaltadvat maa-
rayksia, jotka koskevat muun muassa maahantulomuodollisuuksia, aseenkanto-oikeutta,
tuomiovallan kaytt6a, vahingonkorvausoikeutta ja siitd luopumista erdissa tapauksissa
seka erioikeuksia ja -vapauksia.

Rikoslain 16 luvun 20 §:n 6 momentissa ja 40 luvun 12 §:n 4 momentissa ehdotetaan saa-
dettavaksi mainittujen lukujen soveltamisesta tiedustelumenetelmaa kayttavan ulkomai-
sen virkamiehen tekemaan tai haneen kohdistuneeseen rikokseen. Rikoslain 16 luvun 20
§:ssd ja 40 luvun 12 §:ssd mainitaan myds “muut kansainvéliset velvoitteet”. Kyseinen viit-
taus on perusteltua poistaa poliisilakiehdotuksen 5 a luvun 57 §:n 4 momentin lopusta.

Pykalaehdotuksen 4 momentissa kaytetaan termia "vieraan valtion virkamies". Tama on
syyta yhdenmukaistaa rikoslain 40 luvussa kaytetyn terminologian "ulkomainen virka-
mies" kanssa. Lisaksi pykalaehdotuksen 4 momentin kolmannen virkkeen persoonapro-
nomini "hanen" on syyta tarkistaa muotoon "Ulkomainen virkamies".

Muilta osin siviilitiedustelua ja sotilastiedustelua koskeva kansainvalista yhteistyota kos-
keva saantely on perusteltua olla asiallisesti yhdenmukaista.
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Sisaministerio esittaa, etta poliisilakiehdotuksen 5 a luvun 57 §:33 muutetaan seuraavasti:

Hallituksen esitys

57§

Kansainvdlinen yhteistyé

Suojelupoliisi voi tehda yhteistyotad seka hankkia tietoja yhdessa ulkomaisten turvalli-
suus- ja tiedustelupalveluiden kanssa kansallisen turvallisuuden suojaamiseksi.

Jos yhteinen tiedonhankinta toteutetaan yhteistydssa sen valtion kanssa, jonka alueella
tiedustelumenetelmia on tarkoitus kayttaa, suojelupoliisin poliisimiehen on noudatettava
niita tiedustelumenetelmien kayton rajoituksia ja ehtoja, jotka kyseinen valtio asettaa.

Suojelupoliisin paallikko paattdaa kansainvaliseen yhteistyohon osallistumisesta ja siihen
liittyvasta tiedustelumenetelmien kdytosta. Vieraan valtion toimivaltaisella virkamiehelld
on suojelupoliisin paallikon paatoksellad oikeus Suomen alueella kansallisen turvallisuuden
suojaamiseksi toimia yhteistydssa suojelupoliisin kanssa ja suojelupoliisin poliisimiehen
ohjauksessa ja valvonnassa kayttaa niitd tiedustelumenetelmia, joiden kaytosta paattami-
sestd sdadetdaan 9, 10, 18, 20 ja 24 §:ssa.

Suojelupoliisi voi salassapitosadnndsten estamatta luovuttaa tietoja kansainvalisessa
yhteisty6ssa, jos tietojen luovuttaminen on tarpeen kansallisen turvallisuuden suojaa-
miseksi eika tietojen luovuttaminen ole vastoin kansallista etua.

Henkil6tietojen luovuttamisesta saddetdan henkilbtietojen kasittelysta poliisitoimessa
annetussa laissa.

Ehdotus

57§

Kansainvdlinen yhteistyé

Suojelupoliisi voi tehda yhteisty6tad seka hankkia tietoja yhdessa ulkomaisten turvalli-
suus- ja tiedustelupalveluiden kanssa kansallisen turvallisuuden suojaamiseksi.

Jos yhteinen tiedonhankinta toteutetaan yhteisty0ssa sen valtion kanssa, jonka alueella
tiedustelumenetelmia on tarkoitus kayttaa, suojelupoliisin poliisimiehen on noudatettava
niita tiedustelumenetelmien kayton rajoituksia ja ehtoja, jotka kyseinen valtio asettaa.

Suojelupoliisin paallikko paattda kansainvaliseen yhteistydhon osallistumisesta ja siihen
liittyvasta tiedustelumenetelmien kaytosta.

Vieraan valtion toimivaltaisella virkamiehellad on suojelupoliisin paallikén paatoksella
oikeus Suomen alueella kansallisen turvallisuuden suojaamiseksi toimia yhteistydssa suo-
jelupoliisin kanssa ja suojelupoliisin poliisimiehen ohjauksessa ja valvonnassa kayttaa niita
tiedustelumenetelmid, joiden kaytosta padttamisestd sdddetdan 9, 10, 18, 20 ja 24 §:ssa.
VieraanvealtionUlkomainen virkamies on velvollinen noudattamaan suojelupoliisin hé-
nelle antamia mddrdyksid, rajoituksia ja ohjeita. Rikoslain 16 luvun 20 §:n 6 momen-
tissa, 21 luvun 18 §:ssd ja 40 luvun 12 §:n 4 momentissa sdddetddn mainittujen lukujen
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soveltamisesta tiedustelumenetelmdd Suomen alueella kéyttévédn ulkomaisen virkamie-
hen tekemdidin tai hdneen kohdistuneeseen rikokseen.

Suojelupoliisi voi salassapitosadanndsten estamatta luovuttaa muita kuin henkilétietoja
kansainvalisessa yhteistydssa, jos tietojen luovuttaminen on tarpeen kansallisen turvalli-
suuden suojaamiseksi eika tietojen luovuttaminen ole vastoin kansallista etua.

Tietojen luovuttamisessa ja vastaanottamisessa on noudatettava Suomea velvoitta-
via kansainviilisid sopimuksia. Kansainvdlinen yhteistyé ja tietojen vaihto on kielletty,
jos on perusteltua aihetta epdiilld, ettd jotakin henkiléd tédmdén yhteistyon tai tietojen
luovuttamisen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava
kohtelu, vaino, mielivaltainen vapaudenriisto tai epédoikeudenmukainen oikeuden-
kdynti.

Henkilotietojen luovuttamisesta saddetdaan henkil6tietojen kasittelysta poliisitoimessa
annetussa laissa.

Perustuslakivaliokunta toteaa lausunnossaan (PeVL 35/2018 vp, s. 25), ettd sddntelyd on
taydennettava sadannoksin vieraan valtion virkamiehen virkavastuusta. Sen jalkeen viita-
taan kahteen perustuslakivaliokunnan lausuntoon, joista ensimmainen koskee Priimin so-
pimuksen hyvaksymista (PeVL 56/2006 vp) ja toinen rajavartiointia koskevan lainsdadan-
nén muuttamista (PeVL 9/2009 vp). Perustuslakivaliokunnan lausunnossa ei kasitella sita,
ettd vieraan valtion virkamies voi tdalla toimiessaan syyllistya rikokseen. Mydskaan valio-
kunnan ko. kohdassa viittaamalla HE 202/2017 vp:n sivulla 229 ei késitell3 tallaista kysy-
mysta. Sen sijaan Priimin sopimuksen hyvaksymista koskevassa lausunnossa (s. 3) valio-
kunta on todennut sen, etta sopimuksen mukaan vieraan valtion virkamiehet ovat Suo-
messa toimiessaan rikosoikeudellisen vastuun piirissd. My0s toisessa lausunnossa (s. 2) on
todettu vastaava tilanne eli se, ettd nopean rajainterventioryhman jasenet ovat samanlai-
sessa rikosoikeudellisessa virkavastuussa kuin suomalaiset rajavartijat. Nain ollen vaikut-
taa silta, etta perustuslakivaliokunta tdssa yhteydessa tarkoittaa myos rikosoikeudellista
vastuuta, vaikka valiokunta ei sitd nimenomaisesti edella kasittele. Tama johtanee siihen,
ettd myos taalla toimivan ulkomaisen virkamiehen rikosoikeudellisesta vastuusta on saa-
dettava.

Rikosoikeudellinen virkavastuu on rikoslain (39/1889) 40 luvun 12 §:n 3 momentin mu-
kaan ulotettu koko laajuudessaan ulkomaiseen virkamieheen, joka toimii Suomen alueella
kansainvalisen sopimuksen tai muun kansainvélisen velvoitteen nojalla tarkastus-, tark-
kailu-, takaa-ajo-, yleisen jarjestyksen ja turvallisuuden yllapitamis- tai rikosten ennalta
estamis- ja esitutkintatehtavissa taikka joka toimii Suomen alueella kansainvalisesta oi-
keusavusta rikosasioissa annetun lain nojalla Suomen viranomaisen esittaman tai hyvaksy-
man oikeusapupyynnon perusteella esitutkinta- tai muissa virkatehtavissa, sovelletaan
my0s, viraltapanoseuraamusta lukuun ottamatta, tdman luvun 5 ja 7-10 §:33. Mainitut
ulkomaiset virkamiehet rinnastetaan kotimaisiin virkamiehiin myos silloin, kun virkamiehia
vastustetaan tai heihin kohdistetaan rikoksia. Heihin kohdistuviin tekoihin sovelletaan
mm. virkamiehen vakivaltaista vastustamista, niskoittelua ja virkavallan anastusta koske-
via rikoslain sdannoksia (RL 16:20). Heihin virkatoimessa tai virkatoimen vuoksi kohdistu-
nut tahallinen surmaaminen voidaan katsoa murhaksi (RL 21:18). Itse ulkomaisen virka-
miehen késite on sinélldan kattava (RL 40 luvun 11 §:n 4 kohta).

26



Virkamiehiin kohdistuvista rikoksista sadadetdan rikoslain 16 luvussa ja virkamiesten teke-
mista rikoksista rikoslain 40 luvussa. Mainittujen lukujen soveltamissdaanndsten perus-
teella on arvioitavissa se, mitka rikokset ovat tassa yhteydessa merkityksellisia eli mitka
voivat olla sellaisia, joiden tekijéina tai kohteina ulkomaiset virkamiehet voivat olla tiedus-
telutehtavaa Suomessa harjoittaessaan. Rikoslain 16 luvun 20 §:n perusteella nayttaa
siltd, ettd merkityksellisia rikoksia ovat sen luvun 1-3, 13 ja 14 §:ssa rangaistaviksi saade-
tyt rikokset. Tassa yhteydessa on vaikea ajatella, etta luvun 9 § virkavallan anastuksesta
soveltuisi. Rikoslain 40 luvun osalta puolestaan merkitysta on sen luvun 1-3, 5 ja 7-10
§:ssa rangaistaviksi saadetyilla rikoksilla, liséksi huomioon on aihetta ottaa ko. luvun 14 §
menettdmisseuraamuksesta.

Todettakoon, etta rikoslain 16 luvun sdanndsten soveltaminen on kansainvalisessa tiedus-
teluyhteistyossa teoreettista, koska tiedustelua suorittava virkamies harvemmin toimii
niin, ettd haneen rikoksen kohdistava tietda taman olevan vieraan valtion tiedusteluvirka-
mies. Syyllistyminen rikoslain 16 luvun mukaisiin tekoihin edellyttaa tahallisuutta sen suh-
teen, ettd teon kohteena on virkamies. Asia on kuitenkin syyta huomioida rikoslain 16 lu-
vun soveltamisalasdantelyssa.

Ulkomaisten tiedusteluvirkamiesten Suomessa tekemien ettd heihin taalla kohdistuvien
rikosten osalta on tarpeen saataa niissa sadannoksissa, joissa todetaan, minka rikosten
osalta ja milla edellytyksilla virkarikoksia ja virkamiehiin kohdistuvia rikoksia koskevia
saannoksia sovelletaan ulkomaisiin virkamiehiin (rikoslain 16 luvun 20 § ja 40 luvun 12 §).

Sisdministerio esittaa, etta rikoslain 16 luvun 20 §:33 muutettaisiin niin, etta siihen lisa-
tdan uusi 6 momentti, johon otettaisiin asianmukainen viittaus poliisilakiehdotuksen 5 a
luvun 57 §:n 4 momenttiin ja sotilastiedustelulakiehdotuksen 20 §:n 3 momenttiin.

Rikoslaki
16 luku
Rikokset viranomaisia vastaan
20§
Soveltamisalasdédnndékset

Sovellettaessa taman luvun 1-3, 13 tai 14 §:43 teon kohteena olevaan virkamieheen
rinnastetaan ulkomainen virkamies, joka poliisilain 5 a luvun 57 §:n 4 momentissa tai soti-
lastiedustelusta annetun lain 20 §:n 3 momentissa tarkoitetulla tavalla kayttaa tiedustelu-
menetelmad Suomen alueella.

Sisaministerio lisaksi esittaa, etta rikoslain 40 luvun 12 §:43 muutettaisiin niin, etta siihen
lisdtaan uusi 4 momentti, jolloin nykyisesta 4 siirtyisi uudeksi 5 momentiksi ja nykyinen 5
momentti uudeksi 6 momentiksi. Uuteen 4 momenttiin tulisi sisallyttda asianmukainen
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viittaus poliisilakiehdotuksen 5 a luvun 57 §:n 4 momenttiin ja sotilastiedustelulakiehdo-
tuksen 20 §:n 3 momenttiin.

40 luku
Virkarikoksista
12 §

Soveltamisalasddnnékset

Taman luvun 1-3, 5, 7-10 ja 14 §:34 sovelletaan, viraltapanoseuraamusta lukuun otta-
matta, ulkomaiseen virkamieheen, joka poliisilain 5 a luvun 57 §:n 4 momentissa tai soti-
lastiedustelusta annetun lain 20 §:n 3 momentissa tarkoitetulla tavalla kayttaa tiedustelu-
menetelmaa Suomen alueella.

Sisdministerid myos esittada, ettd rikoslain 21 luvun 12 §:33 muutettaisiin niin, etta kysei-
seen soveltamisalasaannokseen sisallytetddn asianmukainen viittaus poliisilakiehdotuksen
5aluvun 57 §:n 4 momenttiin ja sotilastiedustelulakiehdotuksen 20 §:n 3 momenttiin li-
saamalla viittaus nykyiseen pykalaan.

21 luku
Henkeen ja terveyteen kohdistuvista rikoksista
18 §
Soveltamisalaséénnés

Sovellettaessa tamadn luvun 2 §:n 4 kohtaa rikollisen teon kohteena olevaan virkamie-
heen rinnastetaan 40 luvun 11 §:ssa tarkoitettu julkista luottamustehtdvaa hoitava hen-
kilo, sellainen ulkomainen virkamies, joka toimii Kansainvalisen rikostuomioistuimen pal-
veluksessa taikka Suomen alueella kansainvélisen sopimuksen tai muun kansainvalisen
velvoitteen nojalla tarkastus-, tarkkailu-, takaa-ajo- tai esitutkintatehtavissa taikka joka
toimii Suomen alueella kansainvalisesta oikeusavusta rikosasioissa annetun lain nojalla
Suomen viranomaisen esittdman tai hyvaksyman oikeusapupyynnon perusteella esitut-
kinta- tai muissa virkatehtavissa, julkista valtaa kdyttava henkil6 ja 16 luvun 20 §:n 5 mo-
mentissa tarkoitettu henkil6 ja sellainen ulkomainen virkamies, joka poliisilain 5 a luvun
57 §:n 4 momentissa tai sotilastiedustelusta annetun lain 20 §:n 3 momentissa tarkoite-
tulla tavalla kéiyttdd tiedustelumenetelmdé Suomen alueella.

Puolustusministerién vastaus: Koska vieraan valtion toimivaltainen virkamies olisi sotilas-
tiedusteluviranomaisen ohjauksessa ja valvonnassa, vahingonkorvausvelvollisuus konkre-
tisoituisi ensisijaisesti Puolustusvoimille.
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Virkavastuun osalta olisi otettava huomioon lisdksi se, mitd Suomea sitovissa kansainvali-
sissa sopimuksissa on sovittu.

Viittaus kansainvalisiin sopimuksiin on tarpeellinen koska esimerkiksi NATO/PfP SOFA:a
sovelletaan Nato-maiden ja sopimukseen liittyneiden rauhankumppanuusmaiden, kuten
Suomen alueella. NATO/PfP SOFA:sta on tullut vakiintunut tapa jarjestaa joukkojen ja hen-
kiloston oikeudellinen asema niiden oleskellessa toisen sopimuspuolen alueella. Myos
EU:ssa on tehty vastaava sopimus EU SOFA, mutta se ei ole vield kansainvalisesti voi-
massa. Sopimukset sisdltavat maarayksia, jotka koskevat muun muassa maahantulo-muo-
dollisuuksia, aseenkanto-oikeutta, tuomiovallan kaytt6a, vahingonkorvausoikeutta ja siita
luopumista eraissa tapauksissa seka erioikeuksia ja -vapauksia.

Puolustusministerio esittaa, ettd vieraan valtion toimivaltaisen virkamiehen virkavas-
tuusta sdaadettdisiin omassa pykalassaan. Pykala on kansainvalisia sopimuksia koskevaa
viittaussdannosta lukuun ottamatta sisalloltdan sama kuin poliisilain 5 a luvun 57 §. Kan-
sainvalisilla sopimuksilla on suurempi merkitys Puolustusvoimissa kuin sisaministerion hal-
linnonalalla.

Pykalaehdotuksessa kaytetdaan termia "vieraan valtion toimivaltainen virkamies". Tdama on
syyta yhdenmukaistaa rikoslain 40 luvussa kdytetyn terminologian "ulkomainen virka-
mies" kanssa.

Rikosoikeudellinen virkavastuu on rikoslain (39/1889) 40 luvun 12 §:n 3 momentin mu-
kaan ulotettu koko laajuudessaan ulkomaiseen virkamieheen, joka toimii Suomen alueella
kansainvalisen sopimuksen tai muun kansainvélisen velvoitteen nojalla tarkastus-, tark-
kailu-, takaa-ajo-, yleisen jarjestyksen ja turvallisuuden yllapitamis- tai rikos-ten ennalta
estamis- ja esitutkintatehtdvissa taikka joka toimii Suomen alueella kansainvilisesta oi-
keusavusta rikosasioissa annetun lain nojalla Suomen viranomaisen esittdman tai hyvaksy-
man oikeusapupyynnon perusteella esitutkinta- tai muissa virkatehtavissa, sovelletaan
myds, viraltapanoseuraamusta lukuun ottamatta, tdman luvun 5 ja 7-10 §:33. Mainitut
ulkomaiset virkamiehet rinnastetaan kotimaisiin virkamiehiin myds silloin, kun virkamiehia
vastustetaan tai heihin kohdistetaan rikoksia. Heihin kohdistuviin tekoihin sovelletaan
mm. virkamiehen vakivaltaista vastustamista, niskoittelua ja virkavallan anastusta koske-
via rikoslain sdannoksia (RL 16:20). Heihin virkatoimessa tai virkatoimen vuoksi kohdistu-
nut tahallinen surmaaminen voidaan katsoa murhaksi (RL 21:18). Itse ulkomaisen virka-
miehen késite on sinalladn kattava (RL 40 luvun 11 §:n 4 kohta).

Virkamiehiin kohdistuvista rikoksista sdadetaan rikoslain 16 luvussa ja virkamiesten teke-
mista rikoksista rikoslain 40 luvussa. Mainittujen lukujen soveltamissdanndsten perus-
teella on arvioitavissa se, mitka rikokset ovat tassa yhteydessa merkityksellisia eli mitka
voivat olla sellaisia, joiden tekijoina tai kohteina ulkomaiset virkamiehet voivat olla tiedus-
telutehtdvaa Suomessa harjoittaessaan. Rikoslain 16 luvun 20 §:n perusteella nayttaa
siltd, ettd merkityksellisia rikoksia ovat sen luvun 1-3, 13 ja 14 §:ssa rangaistaviksi sdade-
tyt rikokset. Tassa yhteydessa on vaikea ajatella, ettd luvun 9 § virkavallan anastuksesta
soveltuisi. Rikoslain 40 luvun osalta puolestaan merkitysta on sen luvun 1-3, 5 ja 7-10
§:ssd rangaistaviksi sdadetyilla rikoksilla, liséksi huomioon on aihetta ottaa ko. luvun 14 §
menettamisseuraamuksesta.

Todettakoon, etta rikoslain 16 luvun sédnndsten soveltaminen on kansainvalisessa tiedus-
teluyhteistyossa teoreettista, koska tiedustelua suorittava virkamies harvemmin toimii
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niin, ettd haneen rikoksen kohdistava tietda taman olevan vieraan valtion tiedusteluvirka-
mies. Syyllistyminen rikoslain 16 luvun mukaisiin tekoihin edellyttda tahallisuutta sen suh-
teen, ettad teon kohteena on virkamies. Asia on kuitenkin syyta huomioida rikoslain 16 lu-
vun soveltamisalasaantelyssa.

Ulkomaisten tiedusteluvirkamiesten Suomessa tekemien, ettd heihin tdalla kohdistuvien
rikosten osalta on tarpeen saataa niissa saannoksissa, joissa todetaan, minka rikosten
osalta ja milla edellytyksilla virkarikoksia ja virkamiehiin kohdistuvia rikoksia koskevia
saannoksia sovelletaan ulkomaisiin virkamiehiin (rikoslain 16 luvun 20 § ja 40 luvun 12 §).

Puolustusministerio esittaa, etta rikoslain 16 luvun 20 §:33 muutettaisiin niin, etta siihen
lisdatadn uusi 6 momentti, johon otettaisiin asianmukainen viittaus poliisilakiehdotuksen 5
a luvun 57 §:n 4 momenttiin ja sotilastiedustelulakiehdotuksen 20 §:n 3 momenttiin.

Puolustusministerio lisaksi esittda, etta rikoslain 40 luvun 12 §:33 muutettaisiin niin, ettd
siihen lisdtdaan uusi 4 momentti, jolloin nykyisesta 4 siirtyisi uudeksi 5 momentiksi ja nykyi-
nen 5 momentti uudeksi 6 momentiksi. Uuteen 4 momenttiin tulisi sisallyttda asianmukai-
nen viittaus poliisilakiehdotuksen 5 a luvun 57 §:n 4 momenttiin ja sotilastiedustelulakieh-
dotuksen 20 §:n 3 momenttiin.

Puolustusministerié myos esittda, etta rikoslain 21 luvun 12 §:33 muutettaisiin niin, etta
kyseiseen soveltamisalasdadannokseen sisallytetdan asianmukainen viittaus poliisilakiehdo-
tuksen 5 a luvun 57 §:n 4 momenttiin ja sotilastiedustelulakiehdotuksen 20 §:n 3 moment-
tiin.
Hallituksen esitys

19§

Kansainvdlinen yhteistyé

Sotilastiedusteluviranomainen voi Suomen kansallisten etujen mukaisesti tehtaviinsa liit-
tyen tai kansallisen turvallisuuden suojaamiseksi:

1) vaihtaa tiedustelutietoja ulkomaisten tiedustelu- ja turvallisuuspalveluiden kanssa salas-
sapitosadanndsten estamatta; ja

2) osallistua tiedustelutietojen hankkimiseen ja arvioimiseen liittyvdan kansainvaliseen yh-
teistoimintaan.

Jos yhteinen tiedonhankinta toteutetaan yhteistydssa sen valtion kanssa, jonka alueella tie-
dustelumenetelmia on tarkoitus kayttda, sotilastiedusteluviranomaisen virkamiehen on
noudatettava niita rajoituksia ja ehtoja tiedustelumenetelmien kaytolle, jotka kyseinen val-
tio asettaa.

Vieraan valtion toimivaltaisella virkamiehelld on paaesikunnan tiedustelupaallikon paatok-
selld oikeus Suomen alueella sotilastiedusteluviranomaisen tehtdvien hoitamiseksi toimia
yhteistoiminnassa sotilastiedusteluviranomaisen virkamiehen kanssa ja taman ohjauksessa
ja valvonnassa kayttaa 20, 22, 41, 45, 49, ja 63 §:ssa tarkoitettuja tiedustelumenetelmia.

Padesikunnan tiedustelupaallikko paattda kansainvaliseen yhteistyohon osallistumisesta ja
tiedustelumenetelmien kaytosta.
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Tassa pykalassa tarkoitetussa tietojen luovuttamisessa ja vastaanottamisessa noudatetaan
lisdksi, mita siita erikseen Suomea velvoittavissa kansainvalisissa sopimuksissa maarataan
tai kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004) saddetaan.
Henkildtietojen luovuttamisesta saadetdaan tarkemmin henkilotietojen kasittelysta Puolus-
tusvoimissa annetussa laissa.

Ehdotus
20§
Kansainvalinen yhteistyo

Sotilastiedusteluviranomainen voi Suomen kansallisten etujen mukaisesti tehtaviinsa liit-
tyen tai kansallisen turvallisuuden suojaamiseksi:

1) vaihtaa muita tiedustelutietoja kuin henkilétietoja ulkomaisten tiedustelu- ja turvalli-
suuspalveluiden kanssa salassapitosdadanndsten estamatta, jos se on tarpeellista; ja

2) osallistua tiedustelutietojen hankkimiseen ja arvioimiseen liittyvdan kansainvéliseen yh-
teistoimintaan.

Jos yhteinen tiedonhankinta toteutetaan yhteistydssa sen valtion kanssa, jonka alueella tie-
dustelumenetelmia on tarkoitus kayttaa, sotilastiedusteluviranomaisen virkamiehen on
noudatettava niita rajoituksia ja ehtoja tiedustelumenetelmien kaytolle, jotka kyseinen val-
tio asettaa.

Ulkomaisella virkamiehelld on paaesikunnan tiedustelupaallikon paatdksella oikeus Suo-
men alueella sotilastiedusteluviranomaisen tehtavien hoitamiseksi toimia yhteistoimin-
nassa sotilastiedusteluviranomaisen virkamiehen kanssa ja tdman ohjauksessa ja valvon-
nassa kayttaa 22, 24, 43, 47, 51 ja 66 §:ssa tarkoitettuja tiedustelumenetelmia. Ulkomainen
virkamies on velvollinen noudattamaan sotilastiedusteluviranomaisen hdnelle antamia
maaradyksid, rajoituksia ja ohjeita.

Padesikunnan tiedustelupaallikko paattda kansainvaliseen yhteistyéhon osallistumisesta ja
tiedustelumenetelmien kaytosta.

Kansainvdlinen yhteistyo on kielletty, jos on perusteltua aihetta epiill3, etta jotakin hen-
kiloa uhkaa yhteistyon tai tietojen luovuttamisen vuoksi kuolemanrangaistus, kidutus,
muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epaoikeu-
denmukainen oikeudenkaynti.

Tassa pykalassa tarkoitetussa tietojen luovuttamisessa ja vastaanottamisessa noudatetaan
lisdksi, mitd siita erikseen Suomea velvoittavissa kansainvalisissa sopimuksissa maarataan
tai kansainvalisista tietoturvallisuus-velvoitteista annetussa laissa (588/2004) sdadetdan.
Henkilotietojen luovuttamisesta sdddetddn henkil6tietojen kasittelystd Puolustus-voimissa
annetussa laissa.
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21§
Ulkomaisen virkamiehen virkavastuu

Rikoslain 16 luvun 20 §:n 6 momentissa, 21 luvun 18 §:ssa ja 40 luvun 12 §:n 4 momen-
tissa sdddetddn mainittujen lukujen soveltamisesta tiedustelumenetelmaa Suomen alu-
eella kdyttavan ulkomaisen virkamiehen tekemaan tai haneen kohdistuneeseen rikok-
seen, ellei Suomea sitovista kansainvalisista sopimuksista muuta johdu.

HE 202 Siviilitiedustelu
10. Vakava uhka

Perustuslakivaliokunnan lausunnossa (PeVL, s. 14-15) todetaan, etta sddnnoksia pitda taismentaa siten, etta
tiedustelun kohteena ovat vain tilanteet, joissa kyse vakavista uhista. Lausunnossa on talta osin viitattu
myds poliisilain 5 a luvun 1 §:n tasmentdamiseen. Miksi ndin ei ole vastineessa tehty?

Sisaministerion vastaus: Perustuslakivaliokunta kiinnittééd huomioita poliisilakiehdotuksen
5aluvun 1 §:dén (PeVL 35/2018 vp, s.14-15). Poliisilakiehdotuksen 5 a luvussa sdddetdén
sen 1 §:n mukaan suojelupoliisin suorittamasta tiedonhankinnasta ja tiedon hyédyntédmi-
sestd kansallisen turvallisuuden suojaamiseksi, ylimmdn valtiojohdon pddtdksenteon tuke-
miseksi ja muiden viranomaisten lakisdditeisid kansalliseen turvallisuuteen liittyvid tehtd-
vid varten (siviilitiedustelu). Soveltamisalasddnnéksessd ei ole mainintaa siitd, ettd tiedus-
telun kohteena voivat olla vain tilanteet, joissa kyse on vakavista uhista. Séénnéstd on asi-
anmukaista tésmentdd jo yksinomaan perustuslain 10 §:n 4 momentin sanamuodon joh-
dosta.

Poliisilain 5 a luvun 1 §:ssa ehdotetaan saddettavaksi siviilitiedustelun itsendisesta maari-
telmasta. Saantelyn tarkoituksena olisi korostaa sitd, etta suojelupoliisi olisi ainoa viran-
omainen, jolla olisi oikeus kadyttda tassa luvussa saddettyja tiedustelumenetelmia ja hank-
kia kyseisilla toimivaltuuksilla tietoa kansallista turvallisuutta uhkaavasta toiminnasta.

Sisdministerio katsoo, ettei yksinomaan perustuslain 10 §:n 4 momentin sanamuodon joh-
dosta voida vetaa sellaista johtopaatosta, etta poliisilakiehdotuksen 5 a luvun 1 §:33n tu-
lisi lisdtd vakavaa uhkaa koskeva edellytys sen enempaa kuin valttamattomyytta koskevaa
edellytysta. Perustuslain 10 §:n 4 momentissa sdadetaan siitd, ettd eduskuntalailla voi-
daan saataa valttamattomista rajoituksista viestin salaisuuteen tiedon hankkimiseksi mm.
sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta. Soveltamisalasdannds maarittelee suojelupoliisin asiallisen toi-
mivallan, mutta se ei perusta suojelupoliisille toimivaltaa puuttua viestin salaisuuden suo-
jaan eika suojelupoliisi siis voi pelkdstdan sen perusteella puuttua ihmisten lailla suojattui-
hin oikeuksiin. Silloin kun poliisi puuttuu henkilén oikeuspiiriin, tulee toimivallan aina pe-
rustua nimenomaiseen toimivaltasaannokseen. Ndin ollen siviilitiedustelun maaritelma ei
itsessadn osoittaisi kuin sen, ettd suojelupoliisilla olisi lainmukainen ja yhteiskunnallisesti
toivottu motiivi menettelylleen.

Soveltamisalasdannoksessa todetaan, ettd "Tassa luvussa saddetdan suojelupoliisin suorit-
tamasta tiedonhankinnasta ja tiedon hyodyntamisesta kansallisen turvallisuuden suojaa-
miseksi -- ". Tiedonhankinta ei kuitenkaan tyhjene 5 a luvussa tai tietoliikennetiedustelula-
kiehdotuksessa tarkoitettuihin tiedustelumenetelmiin. Tiedonhankintaa voi tapahtua
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myds avoimista lahteista. Tiedonhankinnaksi voidaan laajassa merkityksessa kasittaa vih-
jepuhelimen tai vihjesahkodpostin yllapitaminen. Kummatkaan edellisista ei edellyta sellai-
sen siviilitiedustelun kohteena olevan toiminnan osoittamista, joka muodostaa vakavan
uhkan kansalliselle turvallisuudelle ja, etta jonkun tietyn tiedustelumenetelman kaytto on
valttamatonta. Kyse on taysin normaalista (suojelu)poliisitoiminnasta. Tehtdvasaantely
luonnollisesti rajaa suojelupoliisin asiallista toimivaltaa eika vihjepuhelin voi koskea esi-
merkiksi autokauppaa tai muuta asiallisen toimivallan ulkopuolista asiaa, vaan toiminnalla
tulee aina olla liitynta kansalliseen turvallisuuden suojaamiseen.

Sisdministerio on hallintovaliokunnalle toimittamassaan lausunnossa ehdottanut, etta pe-
rustuslakivaliokunnan lausunnossaan edellyttdmat (PeVL 35/2017 vp) uhan vakavuutta
koskevat maininnat otetaan sellaisenaan poliisilakiehdotuksen 5 a luvun 3 §:n 5 ja 10 koh-
taan seka tietoliikennetiedustelulakiehdotuksen 3 §:n 5 ja 10 kohtaan seuraavasti:

3¢
Siviilitiedustelun kohteet

Siviilitiedustelun kohteena ovat:
1) terrorismi;
2) ulkomainen tiedustelutoiminta;
3) joukkotuhoaseiden suunnittelu, valmistaminen, levittiminen ja kaytto;
4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssé tarkoi-
tettujen kaksikayttotuotteiden suunnittelu, valmistaminen, levittiminen ja kaytto;
5) kansanvaltaista yhteiskuntajarjestystd vakavasti uhkaava toiminta;
6) suuren ihmismaaran henkea tai terveytta taikka yhteiskunnan elintarkeita toi-
mintoja uhkaava toiminta;
7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvalisille
suhteille tai taloudellisille tai muille tarkeille eduille;
8) kansainvalista rauhaa ja turvallisuutta vakavasti uhkaava kriisi;
9) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta;
10) Suomen kansainvalisen avun antamisen ja muun kansainvélisen toiminnan tur-
vallisuutta vakavasti uhkaava toiminta;
11) kansanvaltaista yhteiskuntajarjestysta uhkaava kansainvalinen jarjestaytynyt
rikollisuus.

Yhta lailla tulee muuttaa tietoliikennetiedustelusta siviilitiedustelussa annetun lakiehdo-
tuksen 3 §:33a:

38§
Tietoliikennetiedustelun kohteet

Tietoliikennetiedustelun kohteena ovat:
1) terrorismi;
2) ulkomainen tiedustelutoiminta;
3) joukkotuhoaseiden suunnittelu, valmistaminen, levittiminen ja kaytto;
4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssa tarkoi-
tettujen kaksikayttotuotteiden suunnittelu, valmistaminen, levittiminen ja kaytto;
5) kansanvaltaista yhteiskuntajarjestystd vakavasti uhkaava toiminta;
6) suuren ihmismaaran henkea tai terveytta taikka yhteiskunnan elintarkeita toi-
mintoja uhkaava toiminta;
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7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvilisille
suhteille tai taloudellisille tai muille tarkeille eduille;

8) kansainvalista rauhaa ja turvallisuutta uhkaava kriisi;

9) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta;
10) Suomen kansainvalisen avun antamisen ja muun kansainvélisen toiminnan tur-
vallisuutta vakavasti uhkaava toiminta;

11) kansanvaltaista yhteiskuntajarjestysta uhkaava kansainvélinen jarjestaytynyt
rikollisuus.

11. Tietojen sdilyttaminen

PeV lausunnon (PeVL, 25/2018 vp, s. 23) mukaan PolL 5a luvun 45 § ja TTL 15 § sallii tietojen sailyttdmisen
ilman ajallista rajoitusta. Sddntelyyn lisattava velvollisuus maaraajoin arvioida, tarvitaanko tietoa enda. Tata
ei ole huomioitu siviilitiedustelua koskevassa vastineessa.

Sisaministerion vastaus: Perustuslakivaliokunta kiinnittéd lausunnossaan (PeVL 35/2018
vp, s. 23) huomiota poliisilain 5 a luvun 45 §:édn ja tietoliikennetiedustelulain 15 §:ddn,
joissa ehdotetaan sdddettdvdksi tiedustelulla hankittujen tietojen hévittdmisestd. Tietoja
voitaisiin kuitenkin sdilyttdd ja tallettaa, jos se on tarpeen poliisilain 5 a luvun 44 §:ssd tar-
koitetuissa tapauksissa. Sanotussa pykdléssé sdddetddn tiedon luovuttamisesta rikostor-
Jjuntaan.

Perustuslakivaliokunnan mielestd poliisilain 5 a luvun 45 § ja tietoliikennetiedustelulain 15
$ ovat sikdli ongelmallisia, ettd niissé sallittaisiin tietojen sdilyttdminen ja tallettaminen
ilman mitédn ajallista rajoitusta. Valiokunnan mielestd sééntelyyn on lisdttévd velvollisuus
tietyin mddrdajoin arvioida, tarvitaanko tietoa endd.

Seka poliisilakiehdotuksen 5 a luvun 45 §:ssa ettd tietoliikennetiedustelulakiehdotuksen
15 §:ssa saadetaan velvollisuudesta havittaa tiedot viipymatta sen jalkeen, kun on kdynyt
ilmi, ettei tietoa tarvita kansallisen turvallisuuden suojaamiseksi. Tieto tulisi valittomasti
poistaa, jos todetaan, etta tieto ei ole relevantti kansallisen turvallisuuden suojaamisen
kannalta. Kansallisen turvallisuuden kannalta merkityksellinen tieto tallennetaan suojelu-
poliisin toiminnalliseen tietojarjestelmaan, josta sdddetdan laissa henkil6tietojen kasitte-
lysta poliisitoimessa.

Voimassa olevassa henkilotietojen kasittelysta poliisitoimessa annetun lain 25 §:ssa saa-
detdan tietojen poistamisesta suojelupoliisin toiminnallisesta tietojarjestelmasta. Pykalan
mukaan henkil6a koskevat tiedot poistetaan suojelupoliisin toiminnallisesta tietojarjestel-
mastd 25 vuoden kuluttua viimeisen tiedon merkitsemisesta.

Eduskunnan kasiteltdvana on hallituksen esitys poliisin henkil6tietolain kokonaisuudis-
tukseksi (HE 242/2018 vp). Esityksessa ehdotetaan saddettavaksi muun muassa vastaa-
vanlaisesta 25 vuoden poistosadannoksestd poliisin henkil6tietolakiehdotuksen 57 §:ssa.
Lakiin lisattaisiin velvollisuus arvioida tietojen tarpeellisuutta ja kasittelyn perustetta vii-
den vuoden vialein mikali tietoja olisi tarpeen sailyttaa yli laissa sdddetyn enimmaisajan.
Jos tietojen todetaan olevan edelleen tarpeen, tehddan henkil6tiedon yhteyteen merkinta
arvioinnin suorittamisesta. Muulle poliisille ehdotetaan vastaavanlaista tietojen sailytta-
misen tarpeellisuuden arvioimisvelvoitetta omassa toiminnassaan, kun kyseessa olevien
tietojen poistoaika on kulunut umpeen.
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Puolustusvoimien henkil6tietolakiehdotuksen 43 §:ssa saddettaisiin henkildtietojen pois-
tamisesta sotilastiedustelurekisteristd (HE 13/2018 vp). Kyseisen pykaldn mukaan rekiste-
roitya koskevat henkilotietiedot poistetaan sotilastiedustelurekisterista viimeistaan 50
vuoden kuluttua viimeisen tiedon merkitsemisesta.

(ks. SM:n lausunto s. 62, Tietojen havittdminen)

12. Tiedustelumenetelman kaytosta ilmoittaminen

PeV késittelee lausunnossaan (PeVL 35/2018 vp, s. 23) tiedustelumenetelman kaytosta ilmoittamista (PolL 5
aluku 47, TTL 20 §). Lausunnon mukaan ilmoitusvelvollisuutta ei ole, jos kohde on ulkomailla. S4dnnodsta on
lausunnon mukaan syyta tdsmentaa sen osalta, tarkoitetaanko toimenpiteen suorittamishetken olinpaikkaa
vai ilmoitushetken tilannetta. Tata ei ole HE 202 vastineessa tehty.

Sisdministerién vastaus: Perustuslakivaliokunta toteaa lausunnossaan (PeVL 35/2018 vp,
s. 23), ettd sddnnéksen mukaan ilmoitusvelvollisuutta ei olisi mydskddin silloin, jos kohde
on ulkomailla. Séénndéksestd ei ilmene, tarkoitetaanko olemisella toimenpiteen suoritta-
mishetken olinpaikkaa vai ilmoitushetken tilannetta. Séiéinnéstéd on syytd tdsmentddi.

Sisdministerion kdsityksen mukaan perustuslakivaliokunnan edelld mainittu tdsmennys-
lausuma koskee ainoastaan tietoliikennetiedustelusta ilmoittamista. Sisaministerio toteaa
tahan, etta ratkaiseva ajankohta on tietoliikennetiedustelun suorittamishetken olinpaikka.
Sisdaministerion kasityksen mukaan asiasta ei sen ilmeisyyden takia ole tarpeen erikseen
saataa laissa. Jos asiasta katsotaan olevan valttamatonta saataa, niin tietoliikennetiedus-
telulakiehdotuksen 20 §:33 tdsmennetdan tai pykalaan lisdtdan kokonaan uusi 2 mo-
mentti.

Tietoliikenteen tuleminen tietoliikennetiedustelun piiriin edellyttaa sita, etta tietoliikenne-
yhteys ylittdd Suomen rajan. Jos Suomessa vakinaisesti asuva henkil6 on ulkomailla tieto-
lilkennetiedustelun kadyttohetkelld, voi hanen viestintansa tulla tietoliikennetiedustelun
piiriin vain, mikali se reitittyy Suomen kautta tai han kommunikoi Suomessa olevan osa-
puolen kanssa. Henkilon valiaikainenkaan ulkomailla oleskelu ei siten merkitse sita, etta
ilmoitus jatettdisiin tekematta, vaan ettd ilmoitus tehdaan Suomessa olevalle osapuolelle.

Sisaministerio on hallintovaliokunnalle toimittamassaan lausunnossa ehdottanut, etta tie-
toliikennetiedustelu kaytosta ilmoittamista koskevaa pykalaa muutetaan niin, etta siihen
tehdaéan perustuslakivaliokunnan ponsilausumassa edellyttama (PeVL 35/2017 vp, s. 24)
muutos, jonka mukaan ilmoittamisvelvollisuus ulotetaan myos viestin tunnistamistietoihin
kohdistuvaan manuaaliseen kasittelyyn. Mikali pykalaa halutaan tasmentaa edelld maini-
tulla tavalla, niin sisdministerio esittaa, etta kyseinen tasmennys sisallytetdan tietoliiken-
netiedustelulakiehdotuksen 20 §:33an lisddmalla siihen "--tietoliikennetiedustelun kayton
aikana olleen--".
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Hallituksen esitys
20§
Tietoliikennetiedustelun kdytdstd ilmoittaminen

Jos 6 §:ssa tarkoitetussa kasittelyssa on manuaalisesti selvitetty Suomessa olevan
henkilon luottamuksellisen viestin tai tallentaman tiedon sisalto, ilmoitetaan ha-
nelle tietoliikennetiedustelusta noudattaen, mita poliisilain 5 a luvun 47 §:ssa saa-
detdan telekuuntelusta ilmoittamisesta. Velvollisuutta ilmoittaa tietoliikennetiedus-
telusta ei kuitenkaan ole, jos tieto on havitetty 9 §:n 2 momentin tai 15 §:n perus-
teella.

Ehdotus
208
Tietoliikennetiedustelun kéytdstd ilmoittaminen

Jos 6 §:ssa tarkoitetussa kasittelyssa on manuaalisesti selvitetty Suomessa tieto-
liikennetiedustelun kéyton aikana olleen henkilon luottamuksellisen viestin tai tal-
lentaman tiedon sisalto tai poliisilain 5 luvun 8 §:ssd tarkoitettu tunnistamistieto,
ilmoitetaan hanelle tietoliikennetiedustelusta noudattaen, mita poliisilain 5 a luvun
47 §:ssa saadetaan telekuuntelusta ilmoittamisesta. Velvollisuutta ilmoittaa tietolii-
kennetiedustelusta ei kuitenkaan ole, jos tieto on havitetty 9 §:n 2 momentin tai 15
§:n perusteella.

13. Oikeusuojakeinot

PeV:n lausunnon mukaan (PeVL 35/2018 vp, s. 29) oikeussuojakeinoissa on syytd ilmentya periaate, ettd
niitd voi kayttaa, jos voidaan kohtuudella olettaa joutuneen valvontatoimien kohteeksi. Tata ei liene nimen-
omaisesti kommentoitu ainakaan siviilitiedusteluvastineessa.

Sisaministerion vastaus: Siviili- ja sotilastiedustelulainsdddanndssa ehdotetaan sdddetta-
vaksi kantelumahdollisuudesta seka tiedonhankinnan kohteelle, tiedustelumenetelman
kayttoa vaatineelle virkamiehelle etta tiedusteluvalvontavaltuutetulle. Kyse on ns. proses-
suaalisesta kantelusta.

Oikeussuojakeinoista ehdotetaan kuitenkin sdadettavaksi padosin tiedustelutoiminnan
valvontalaissa (HE 199/2017 vp). Sisaministerio ei tasta johtuen pidda mahdollisena ottaa
oikeussuojakeinoja koskevaa periaatesaantelya siviilitiedustelulainsdadantoa koskevaan
kokonaisuuteen. Oikeussuojakeinoista ehdotetaan sdaddettavaksi tiedustelun valvontalain
11 ja 12 §:ssa. Tutkimisoikeutta koskevan 12 §:n mukaan jokainen, joka epdilee, ettd ha-
neen on kohdistettu tiedustelua, voisi tehda tutkimispyynnon. Oikeus tutkimispyynnon
tekemiseen olisi jokaisella, joka oman subjektiivisen kasityksensa perusteella olettaa jou-
tuneensa valvontatoimien kohteeksi.

Lisaksi tiedustelutoiminnan valvontalain 11 §:n osalta voisi avata, etta tiedusteluvaltuute-
tulle voi tdman valvontavaltaan kuuluvassa asiassa kannella jokainen, joka katsoo, etta
tiedustelutoiminnassa on rikottu hdanen oikeuksiaan tai menetelty muutoin lainvastaisesti.
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Tiedusteluvaltuutettu tutkii kantelun, jos sen kohteena oleva asia kuuluu hianen valvonta-
valtaansa ja on aihetta epaill3, etta tiedustelutoiminnassa on menetelty lainvastaisesti, tai
jos valtuutettu muusta syysta katsoo siihen olevan aihetta.

14. Televalvonta ja tukiasematietojen hankkiminen

PeV edellytti (PeVL 35, s. 16) harkittavaksi televalvontaa ja tukiasematietojen hankkimista koskevien toimi-
valtuuksien sisallyttamista 5 a luvun 4 §:n 2 momenttiin. Vastineessa ehdotetaan kuitenkin momentin alku-
osan poistamista poistaen samalla muutkin jo aiemmin luetellut toimivaltuudet. limeisesti ajatus on, etta
momentti kdy tarpeettomaksi 4.1 §:3an lisatyn valttdmattomyysvaatimuksen vuoksi.

Perustelkaa ja selostakaa ratkaisu kuitenkin tarkemmin. Lisaksi tiedustelemme, miten vastineessa 4 §:n 1
momenttiin ehdotettu valttamattdomyysedellytys suhteutuu vastineen 4 §:n 2 momentin jaavaan lisakritee-
rind olevaan tarpeellisuusedellytykseen koskien peitetoimintaa. Lisdksi perustelkaa, miksi HE:sta poiketen
valtiollisen toimijan osalta kriteerina on vastineen ehdotuksessa (4 § 3 mom) “tarpeen tietojen saamiseksi”
kun HE:ssa kynnys oli ”silla voidaan perustellusti olettaa saatavan tietoja”.

Sisaministerion vastaus: Sisaministerio toteaa, etta lakivaliokunta on mieltanyt asian oi-
kein. Koska kaikkien tiedustelumenetelmien kaytdn edellytykseksi ehdotetaan asetetta-
vaksi valttamattomyys, niin ei ole tarpeen erikseen luetella tiedustelumenetelmia, joiden
kayton edellytyksena on valttamattomyys.

Valttamattomyys-edellytys suhteutuisi tarpeellisuusvaatimukseen peitetoiminnan koh-
dalla, kuten voimassa oleva pakkokeinolain 10 luvun 2 §:n 2 momentti (Peitetoiminnan,
valeoston ja asuntokuuntelun kdyttédminen edellyttdd lisdksi, ettd se on vdlttémdtontd ri-
koksen selvittdmiseksi.) suhteutuu saman luvun 27 §:n 2 momenttiin (Edellytyksend on
lisdiksi, ettd tiedonhankintaa on rikollisen toiminnan suunnitelmallisuuden, jérjestdytynei-
syyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden
vuoksi pidettdvd tarpeellisena.). Vastaavalla tavalla sddadetdan voimassa olevan poliisilain
5 luvun 2 §:n 2 momentissa ja saman luvun 28 §:n 2 momentissa rikoksen estamiseksi.

Vieraan valtion sotilas- tai muun viranomaisorganisaation viestinta ei nauti luottamukselli-
sen viestin salaisuuden suojaa, eika pelkastaan tallaisten organisaatioiden viesteihin koh-
distuvista toimivaltuuksista sddtdminen muodostuisi perustuslain 10 §:n 3 momentin kan-
nalta ongelmalliseksi (HE 198/2017 vp, s. 28). Perustuslakivaliokunta vahvisti tdman tul-
kinnan perustuslain 10 §:n muutosesityksestd antamassaan mietinnossa (PeVM 4/2018
vp, s. 7). Ndissa olosuhteissa sisaministerio katsoo, etta erityista perusteltavuusvaatimusta
ei valtiolliseen toimijaan kohdistuvalle tiedustelumenetelman kaytolle ole tarpeen aset-
taa.

Edelleen kiinnitiamme huomiota siihen, ettd PeV on lausunnossaan (PeV 35, s. 17) edellyttanyt valttamatto-
myyttd koskevan yleisen edellytyksen asettamista. Merkitseeko siviilitiedustelua koskevassa vastineessa (s.
22) ehdotettu PolL 5 a luvun 4 §:n 3 momentin muotoilu sitd, ettd PeV:n edellyttdma yleinen valttamatto-
myysedellytys ei koske menetelmien kohdistamista valtiollisiin toimijoihin. Olisiko tdma PeV:n ponsilausu-
man vastainen ratkaisu?
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Sisaministerion vastaus: Sisaministerio viittaa edellisen vastauksen alla lausumaansa. Pe-
rustuslakivaliokunta totesi perustuslain 10 §:n muutosesityksesta antamassaan mietin-
nossa (PeVM 4/2018 vp, s. 7), etté vieraan valtion sotilas- tai muun viranomaisorganisaa-
tion viestinta ei nauti luottamuksellisen viestin salaisuuden suojaa.

Siviilitiedustelusta antamassaan lausunnossa (PeVL 35/2018 vp, s. 17) perustuslakivalio-
kunta totesi seuraavaa: "Perustuslakivaliokunta on korostanut painokkaasti (PeVM 4/2018
vp, s. 8—9) perustuslain sddnndksen 10 §:n 4 momentin valttamattomyys-edellytysta. Va-
liokunta totesi, ettd luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu
vain, jos tiedonhankinta ei ole mahdollista vdhemman puuttuvin keinoin. Valiokunnan ka-
sityksen mukaan tasta seuraa, etta tiedustelutoiminnan edellytykseksi tulee yleisesti aset-
taa valttamattomyytta koskeva edellytys. Tallaisen lisdyksen tekeminen tietoliikenne-
tiedustelulakiehdotuksen 4 §:33n ja poliisilain 5 a luvun 4 §:33n on edellytyksena lain ka-
sittelemiselle tavallisen lain saatamisjarjestyksessa." Koska perustuslakivaliokunta on mai-
nitussa lausunnossa sitoi valttamattomyys-edellytyksesta saatamisen perustuslain 10 §:n
4 momenttiin, joka ei anna suojaa valtiolliselle toimijalle, niin ponsilausuma ei voi edellyt-
taa, etta valtiolliseen toimijaan kohdistuvalle tiedustelulle asetetaan valttamattomyys-
edellytys.

15. Yhteistyo yhteis6jen kanssa

PeV edellytti lausunnossaan (PeVL 35, s. 27) yhteisojen kanssa tehtavaa yhteisty6ta koskevan sdanndksen
poistamista esityksesta tai sen olennaista tdsmentamista yhteistyon sisallon ja osapuolten suhteen. Vasti-
neessa yhteistyon alaa on vahennetty, mutta edelleen vastine (55 §) sisdltda melko yleisluonteisen saan-
noksen siitd, etta siviilitiedustelutehtdvan toteuttamiseksi voidaan luovuttaa yrityksille ja muille yhteisdille
salassapitosdannosten estamattd muita kuin henkilotietoja. SM:aa pyydetaan viela yhdessa OM kanssa ar-
vioimaan mahdollisuuksia tdsmentaa vastineessa ehdotettuja sddannoksia ottaen huomioon PeV lausunto
siitd, ettd olennaisesti tarkemmin tulee saataa yhteistyon sisallosta, yhteistydn osapuolista ja PL 124 § kan-
nalta.

Sisdministerion vastaus: Perustuslakivaliokunta toteaa lausunnossaan (PeVL 35/2018 vp,
s. 27), ettd sddnnéksen sanamuodon perusteella jid hyvin avoimeksi, mitd suojelupoliisin
ja yhteiséjen vdlinen yhteistyé voisi olla ja mité yhteis6jé séédnnés koskisi. Lainkohdan pe-
rusteluissa (s. 227) todetaan IGhinnd vain, ettd yhteistyé voi liittyd yritysten turvallisuuteen
ja yritysvakoilun estdmiseen. Epdselvdksi jéié muun muassa, miten ehdotettu sédntely suh-
tautuu perustuslain 124 §:n julkisen hallintotehtdvdn antamista muun kuin viranomaisen
hoidettavaksi koskevaan sdcdntelyyn. Sddnnés yhteistyéstd yhteiséjen kanssa tulee joko
poistaa lakiehdotuksesta tai sitd tulee olennaisesti tdsmentdd yhteistyon sisdllén ja osa-
puolten suhteen ja perustuslain 124 §:n kannalta asianmukaisella tavalla. Téllainen muu-
tos on edellytys sille, ettd 1. lakiehdotus voidaan kdsitelld tavallisen lain séddtdmisjdrjestyk-
sessd.

Sddnnéksen perustelujen mukaan 55 §:n sddintely ei koske henkilGtietojen antamista. Tdl-
lainen rajaus ei kuitenkaan ilmene sddnnéksestd. Perustuslakivaliokunta huomauttaa, ettd
henkilétiedon kdsite on laaja. Eduskunnan hyviksymd laki henkilGtietojen kdsittelystd ri-
kosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd (HE 31/2018 vp) sisdltdd
mddritelmdsddnndksen (3 §:n 1 momentti), jonka mukaan henkilGtiedoilla tarkoitetaan
kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléén (rekisterdity)
vdlittémdsti tai vdlillisesti liittyvié tietoja. Mikdli tarkoituksena on vastoin esityélausumaa,
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ettd sddnndksen perusteella voidaan luovuttaa henkilétietoja yhteiséille salassapitovelvol-
lisuuden estdmdttd, on ehdotettua sddntelyd tdsmennettévd. Perustuslakivaliokunta ei ole
pitdnyt hyvin vdljid ja yksiléimdattémid tietojensaantioikeuksia perustuslain kannalta mah-
dollisina edes silloin, kun ne on sidottu vélttdmdttémyyskriteeriin (PeVL 19/2012 vp, s. 4/1
ja siind mainitut lausunnot). Ehdotetussa 55 §:ssd on siksi mddriteltdvd olennaisesti tar-
kemmin tietojen saantiin oikeutettujen yhteiséjen piiri, jotta 1. lakiehdotus voidaan kdisi-
telld tavallisen lain sddtdmisjéirjestyksessd. Vaihtoehtoisesti séiéinnéstd on tésmennettdva
siten, ettd siitd kdy selkedsti ilmi sen perusteluissa ilmaistu rajaus, jonka mukaan pykdlén
perusteella ei voi luovuttaa salassa pidettdvié henkildtietoja. Téllainen muutos on edelly-
tyksend sille, ettd 1. lakiehdotus voidaan késitelld tavallisen lain sddtédmisjérjestyksessd.

Sisdaministerio toteaa, etta perustuslakivaliokunta kasitteli yhteisdjen kanssa tehtdavaa yh-
teistyota ja tietojen luovuttamista yhteisdille erikseen. Perustuslakivaliokunnan mukaan
saannods yhteistyosta yhteisojen kanssa tulee joko poistaa lakiehdotuksesta tai sitd tulee
olennaisesti tdsmentda yhteistyon sisallon ja osapuolten suhteen ja perustuslain 124 §:n
kannalta asianmukaisella tavalla.

Sisdministerio toteaa, etta hallintovaliokunnalle toimitetussa lausunnossa saannos yhteis-
tyosta on ehdotettu poistettavaksi perustuslakivaliokunnan edellyttamalla tavalla. Poista-
misella ei sindnsa ole asiallista merkitysta, koska hallituksen esityksessa olevan saan-
nosehdotuksen tarkoitus oli puhtaasti informatiivinen. Kyse ei ndin ollen ollut siita, etta
hallintotehtavia olisi kyseisen sddannoksen nojalla ajateltu siirrettavan yksityiselle.

Tietojen luovuttamisen osalta perustuslakivaliokunta totesi, ettd ehdotetussa 55 §:ssd on
joko maariteltava olennaisesti tarkemmin tietojen saantiin oikeutettujen yhteisdjen piiri
tai vaihtoehtoisesti sddnnosta on tdsmennettava siten, etta siita kay selkeasti ilmi sen pe-
rusteluissa ilmaistu rajaus, jonka mukaan pykalan perusteella ei voi luovuttaa salassa pi-
dettavia henkil6tietoja.

Sisaministerio toteaa, ettd se on hallintovaliokunnalle toimittamassaan lausunnossa eh-
dottanut sddnndsta tdsmennettavaksi siten, etta siitd kay selkeasti ilmi sen perusteluissa
ilmaistu rajaus, jonka mukaan pykalan perusteella ei voi luovuttaa salassa pidettavia hen-
kilotietoja. Asia ilmaistaisiin pykalan 3 momenttiin otettavan negaation "muita kuin henki-
I6tietoja koskevia tietoja" avulla.

Lakivaliokunta on pyytényt, ettd siséministerio arvioi mahdollisuuksia tdsmentaa saannok-
sia ottaen huomioon perustuslakivaliokunnan lausunto siitd, ettd olennaisesti tarkemmin
tulee saataa yhteistyon sisallostd ja yhteistyon osapuolista perustuslain 124 §:n kannalta
asianmukaisella tavalla. Koska yhteistydsaannos on ehdotettu poistettavaksi, ei tallaiseen
arviointiin ole sisdministerion kasityksen mukaan tarvetta. Tietojen luovuttamisessa yhtei-
sblle on edella todetusti kyse eri asiasta kuin yhteistydssa yhteisdjen kanssa. Myos tieto-
jen luovuttamisesta on ehdotettu sdadettaviaksi, kuten perustuslakivaliokunnan ponsilau-
suman edellyttamalla tavalla.
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Hallituksen esitys
55§
Yhteistyé muiden viranomaisten ja yhteisGjen kanssa

Suojelupoliisin on tarpeen mukaan toimittava yhteisty6ssa muiden viranomais-
ten kanssa siviilitiedustelun tarkoituksenmukaiseksi hoitamiseksi.

Suojelupoliisi voi siviilitiedustelutehtavansa toteuttamiseksi toimia yhteisty6ssd
yhteiséjen kanssa sekd luovuttaa muille viranomaisille ja yhteisdille salassapitosaan-
nosten estdmatta tietoja, jos tietojen luovuttaminen on valttdmatonta kansallisen
turvallisuuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan saddetdan 44 §:ssa.

Ehdotus

55§
Yhteistyé muiden viranomaisten, yritysten ja yhteiséjen kanssa

Suojelupoliisin on tarpeen mukaan toimittava yhteistydssa muiden viranomais-
ten kanssa siviilitiedustelun tarkoituksenmukaiseksi hoitamiseksi.

Suojelupoliisi voi siviilitiedustelutehtavansa toteuttamiseksi luovuttaa muille vi-
ranomaisille salassapitosédnndsten estdmdéttd muita kuin henkilétietoja koskevia
tietoja, jos tietojen luovuttaminen on tarpeen kansallisen turvallisuuden suojaa-
miseksi.

Suojelupoliisi voi siviilitiedustelutehtdvéinsd toteuttamiseksi luovuttaa yrityk-
sille ja muille yhteiséille salassapitosddnnésten estdmdttd muita kuin henkilotie-
toja koskevia tietoja, jos tietojen luovuttaminen on vilttimdténtd kansallisen tur-
vallisuuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan saddetdan 44 §:ssa.

Henkilotietojen kdsittelystd sdididetddn laissa henkilétietojen kdsittelystd polii-
sitoimessa (761/2003).

Suojelupoliisin ja muiden viranomaisten vdlisen yhteistyon jéirjestdmisestd voi-
daan antaa tarkempia sdédnnoksid valtioneuvoston asetuksella.

Sisd@ministerion asetuksella voidaan antaa tarkempia sédénnéksid suojelupolii-
sin ja muun sisdasiainhallinnon vilisen yhteistyon jdrjestidmisestd.

HE 203 Sotilastiedustelu
16. Yhteistyo yhteis6jen kanssa (PLM)

PLM:43a pyydetdan vield yhdessd OM kanssa arvioimaan mahdollisuuksia tdsmentaa sotilastiedusteluvasti-
neessa ehdotettuja sddnnoksia ottaen huomioon PeV lausunto siita, ettd olennaisesti tarkemmin tulee saa-
tda yhteistyon sisallostd, yhteistydon osapuolista ja PL 124 § kannalta.

Puolustusministerioén vastaus: Puolustusministerié on tarkentanut ja tédsmentdnyt sddnnéstd
viranomaisten ja yhteiséjen kanssa tehtdvdstd yhteistydstd. Tarkennukset koskevat yhteis-
tydn sisdltéd, osapuolia ja tietojen luovuttamista sekd asetuksenantovaltuutta.
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Sddntely eroaa siviilitiedustelulakiehdotuksen vastaavasta sddntelystd siltd osin, ettd sotilas-
tiedusteluviranomainen voisi luovuttaa tietoja yrityksille ja yhteiséille haittaohjelmaan liitty-
vdstd tunnistamistiedosta tiedustelun menetelmien ja jérjestelmien kehittémiseksi. Kyse olisi
yrityksistd, joiden kanssa Puolustusvoimien on vdlttimdtdntd tehdd yhteistyotd sotilastiedus-
telun suorituskyvyn kehittdmisessd ja ylldpitimisessd.

Pddasiallisesti yrityksille tai yhteiséille luovutetaan muuta kuin henkil6tietoa. Yksittéistapauk-
sessa tietoa voidaan luovuttaa haittaohjelmaan liittyvéstd tunnistamistiedosta kuten verkko-
osoitteesta tai séihképosti-osoitteesta.

Hallituksen esitys

Ehdotus

17 &
Yhteistyé muiden viranomaisten ja yhteis6jen kanssa

Sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteisty6ssa muiden viran-
omaisten kanssa sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi.

Sotilastiedusteluviranomainen voi tehtdvansa toteuttamiseksi toimia yhteistydssa yhteisdjen
kanssa seka luovuttaa muille viranomaisille ja yhteisoille salassapitosddanndsten estamatta
tietoja, jos tietojen luovuttaminen on valttamatonta maanpuolustuksen kannalta tai kansalli-
sen turvallisuuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan saddetdan 76 ja 77 §:ssa.

18§
Yhteistyé muiden viranomaisten sekd yritysten ja muiden yhteisGjen kanssa

Sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteisty6ssa muiden viran-
omaisten kanssa sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi. Sotilastiedusteluvi-
ranomainen voi tehtdvansa toteuttamiseksi luovuttaa muille viranomaisille salassapito-
sddnnosten estamattd muita tietoja kuin henkilotietoja, jos tietojen luovuttaminen on tar-
peen maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi. HenkilGtie-
tojen luovuttamisesta saddetdaan henkilotietojen kasittelystd Puolustusvoimissa annetussa
laissa.

Sotilastiedusteluviranomainen voi tehtdvansa toteuttamiseksi luovuttaa yrityksille ja muille
yhteisoille tietoja haittaohjelmaan liittyvasta tunnistamistiedosta seka muita kuin henkilo-
tietoja tiedustelun menetelmien ja jarjestelmien kehittamiseksi salassapitosdannosten es-
tadmatta, jos tietojen luovuttaminen on valttdmatonta Puolustusvoimien toiminnan tai kan-
sallisen turvallisuuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan saadetdaan 79 ja 80 §:ssa.

Sotilastiedusteluviranomaisen ja muiden viranomaisten vilisen yhteistyon jarjestamisesta
voidaan antaa tarkempia sadnnoksia valtioneuvoston asetuksella.

17. Peitetoiminta (PLM)

Perustelkaa vield, miksi valttamatonta tassa yhteydessa sdataa peitetoiminnan sallimisesta asunnossa ot-
taen huomioon uuden Pev tarkastelun riski.

41



Perustelkaa myos paatostaso ottaen huomioon em. ehdotus peitetoiminnan sallimisesta asunnossa.

Puolustusministerién vastaus: Puolustusministerid esittdd sotilastiedustelulakiehdotusta
muutettavaksi perustuslakivaliokunnan edellyttémadllé tavalla siten, ettd pysyvdisluonteiseen
asumiseen kdytettdvdit tilat rajataan toimivaltuuksien ulkopuolelle nimenomaisella lakiin
otettavalla maininnalla.

Tiedustelumenetelmien kdyton yleisid edellytyksié koskevaan 11 §:ddn ehdotetaan liséittd-
vdksi uusi sddnnds siitd, ettd tiedustelumenetelmdid ei saa kohdistaa pysyvdisluonteiseen
asumiseen kdytettdvdidn tilaan.

18. Tukiasematietojen hankkiminen

Pev edellytti, etta 11.2 §:3an tulee lisata tukiasematietojen hankkiminen. Vastineessa ehdotetaan koko mo-
mentin poistamista. lImeisesti ajatus on, ettd momentti kdy tarpeettomaksi 4.2 §:3an ehdotetun tarkennuk-
sen ja 11 §:3an lisatyn valttamattomyysvaatimuksen vuoksi.

Perustelkaa kuitenkin tarkemmin, miksi em. syista kdy tarpeettomaksi luetella erikseen, mita eri menetel-
mia voidaan kayttaa, kun kohteena on muu kuin valtiollinen toimija.

Puolustusministerion vastaus: Koska sotilastiedustelun kohteita koskevan 4 §:n 2 momenttia
tulee muuttaa siten, ettd tiedustelumenetelmédilld saadaan hankkia tietoa sotilastiedustelun
kohteena olevan vieraan valtion toiminnasta tai muusta sellaisesta toiminnasta, joka vaka-
vasti uhkaa Suomen maanpuolustusta tai yhteiskunnan elintérkeitd toimintoja, ja koska tie-
dustelumenetelmien kdyton yleiseksi edellytykseksi on sdddettévd vdlttémdttomyys, puolus-
tusministerié katsoo, ettd sotilastiedustelulakiehdotuksen 11 §:n 2 momentti olisi jatkossa
tarpeeton.

Sotilastiedustelulakiehdotuksen perustuslakivaliokunnan edellyttémdlld tavalla téismennetty
4 §:n 2 momentti koskee nimenomaisesti toimintaa, joka vakavasti uhkaa Suomen maanpuo-
lustusta tai yhteiskunnan elintdrkeitd toimintoja. Téstd seuraa, ettd koska sotilastiedustelua
ei ylipddnsé saa kohdistaa muuhun toimintaan kuin sotilaalliseen toimintaan tai kansallista
turvallisuutta vakavasti uhkaavaan toimintaan, ei siten ole mahdollista kéyttdd toimivaltuuk-
sia missddn muissa tilanteissa. Siten on tarpeetonta ja pddllekkdisté sécdintelyd, ettd 11 §:n 2
momentissa sdddettdisiin joidenkin toimivaltuuksien yleiseksi edellytykseksi se, ettd toiminta
vakavasti uhkaa kansallista turvallisuutta. Aikaisemmin 4 §:n 2 sddnnds oli erilainen ja 11 §:n
2 momentti ndhtiin tuolloin tarpeelliseksi.
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