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Eduskunnan perustuslakivaliokunnalle

HE 242/2018 vp

Hallituksen esitys eduskunnalle laiksi henkilétietojen kisittelysta poliisitoimessa seka
eradiksi siihen liittyviksi laeiksi

Esityksen tausta ja tavoitteet

Esityksessa ehdotetaan saadettavaksi uusi laki henkilotietojen kasittelysta
poliisitoimessa (jaljempana poliisin henkilGtietolaki). Esityksen tavoitteena on
saattaa poliisin tehtdvien suorittamiseksi tarpeellisten henkil6tietojen
kasittelya koskeva lainsdadanto vastaamaan seka uudistuneen Euroopan
unionin tietosuojalainsdadannoén etta poliisin muuttuneen toimintaympariston
vaatimuksia. Lisaksi tavoitteena on selkeyttaa ja yksinkertaistaa sadntelya ja
huomioida eduskunnan vastauksessa EV 216/2013 vp edellytetylla tavalla
hallintovaliokunnan mietinnésta HaVM 26/2013 ilmenevat voimassa olevan
lain rakennetta ja sisadlt6a koskevat huomautukset.

Esitys sisdltaa ehdotukset myos kahdenkymmenenviiden muun lain muutta-
miseksi. Lakeihin ehdotetaan padosin lakiviittauksia koskevia teknisia
muutoksia.

Esityksen suhde tietosuojan yleislainsdaaddntéon

Ehdotettu poliisin henkilotietolaki tdydentaisi Euroopan unionin yleista tieto-
suoja-asetusta sekd 1.1.2019 voimaan tulevaa tietosuojalakia (1050/2018) ja
lakia henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydessa (1054/2018, rikosasioiden tietosuojalaki). Tieto-
suoja-asetus, tietosuojalaki ja rikosasioiden tietosuojalaki sisaltavat yksityis-
kohtaiset sddnnokset muun muassa henkildtietojen kasittelyn yleisista
periaatteista, rekisterinpitdjan velvollisuuksista ja rekisterdidyn oikeuksista,
tietoturvallisuudesta ja henkilotietojen kasittelyn valvonnasta seka lain-
vastaisen henkilotietojen kasittelyn seuraamuksista.

Henkilotietojen kasittely poliisin lakisdateisissa tehtavissa jakautuu osittain
luonnollisten henkiléiden suojelusta toimivaltaisten viranomaisten suoritta-
massa henkilotietojen kasittelyssa rikosten ennalta estamista, tutkimista,
paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten
seuraamusten taytantdonpanoa varten seka nadiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepadtoksen 2008/977/Y0S kumoamisesta
annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680
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(jaliempana myos rikosasioiden tietosuojadirektiivi tai poliisidirektiivi) ja sen
taytantoonpanevan rikosasioiden tietosuojalain soveltamisalaan seka osittain
tietosuoja-asetuksen ja tietosuojalain soveltamisalaan. Lisdksi osa poliisin
tehtavista ei kuulu lainkaan Euroopan unionin oikeuden soveltamisalaan.

Rikosasioiden tietosuojadirektiivi ja rikosasioiden tietosuojalaki

Rikosasioiden tietosuojadirektiivin soveltamisalaan poliisissa kuuluvat rikosten
ennalta estaminen, paljastaminen, selvittdaminen ja syyteharkintaan saatta-
minen seka naihin liittyvat toimenpiteet yleisen jarjestyksen ja turvallisuuden
yllapitamiseksi. Tietosuojadirektiivin 8 artiklan 2 kohdan mukaan jasenvaltion
lainsdadannodssa, jossa saannelldan direktiivin soveltamisalaan kuuluvaa
henkilotietojen kasittelyd, on tdsmennettava ainakin kasittelyn tavoitteet,
kasiteltavat henkil6tiedot ja kasittelyn tarkoitukset.

Rikosasioiden tietosuojadirektiivi on pantu kansallisesti taytantoon rikos-
asioiden tietosuojalailla. Lakia on tarkoitus taydentaa eri hallinnonalojen
erityislainsdadannolla, jossa tarvittavilta osin saddettaisiin tarkemmin esi-
merkiksi rekisteroitavista henkil6tiedoista, niiden kayttotarkoituksista, henk-
il6tietojen luovuttamisesta ja tietojen sailytysajoista (HE 31/2018 vp, s. 75).
Saantelyssa olisi kiinnitettava huomiota siihen, etta direktiivissa saddetty
minimitaso tietosuojalle ei heikenny.

Perustuslakivaliokunta on katsonut osana perustuslain 10 §:n tulkintakdytan-
toon kohdistuvaa tarkistusta, etta toisin kuin suoraan sovellettava tietosuoja-
asetus, poliisidirektiivi ei sisalla sellaista yksityiskohtaista saantelya, joka
muodostaisi riittdvan saannodspohjan perustuslain 10 §:ssa turvatun yksityis-
elaman ja henkil6tietojen suojan kannalta (PeVL 14/2018 vp, s. 7).

Perustuslakivaliokunnan mielesta perustuslain 10 §:ssa turvatut oikeudet
saavat erityistd merkitysta korostuneen perusoikeusherkissa sdantelykonteks-
teissa. Valiokunta on esimerkiksi jo ennen perusoikeusuudistusta esittdanyt
sittemmin vakiintuneen luonnehdinnan, jonka mukaan "poliisilaki on tyypilli-
sesti sellainen saados, joka voi herkasti joutua ristiriitaan kansalaisten perus-
oikeuksien, varsinkin klassisten vapausoikeuksien kanssa" (PeVL 15/1994 vp, s.
1/1l, PeVL 67/2010 vp, s. 2—3).

Perustuslakivaliokunnan kannan mukaan henkil6tietojen kasittelya koskevaa
sadntelya on tallaisissa perusoikeusherkissa saantelykonteksteissa edelleen
arvioitava valiokunnan aiemman sdantelyn lakitasoisuutta, tdsmallisyytta ja
kattavuutta korostaneen kaytannon pohjalta (ks. myos PeVL 14/2018 vp, s. 7).
Merkityksellista tassd suhteessa on, etta rikosasioiden tietosuojalaki olisi
soveltamisalallaan yleislakina sovellettavaksi tuleva laki, jota on tarkoitus
tdydentaa eri hallinnonaloja koskevalla erityslainsdddannolla (PeVL 26/2018, s.
3—4).

Tietosuoja-asetus ja tietosuojalaki

Tietosuoja-asetusta ja sita tdydentavaa tietosuojalakia sovelletaan poliisissa
lupahallintoon liittyviin tehtaviin seka sellaisiin poliisille saadettyihin valvonta-
tehtaviin, joissa ei ole kyse rikosten ennalta estamisestd, paljastamisesta,
selvittamisesta tai syyteharkintaan saattamisesta tai naihin liittyvista toimen-
piteista yleisen jarjestyksen ja turvallisuuden yllapitamiseksi.
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Poliisi kasittelee henkilotietoja ndissa tehtavissa lakisadteisen velvoitteen
noudattamiseksi. Tietosuoja-asetuksen 6 artiklan 2 kohta mahdollistaa
yksityiskohtaisempien sdanndsten antamisen asetuksen sdanndsten mukaut-
tamiseksi silloin, kun henkil6tietojen kasittely on tarpeen rekisterinpitdjan
lakisdateisen velvoitteen noudattamiseksi (6 artiklan 1 kohdan c alakohta) tai
yleista etua koskevan tehtdvan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseksi (6 artiklan 1 kohdan e alakohta).

Tietosuoja-asetuksen 6 artiklan 3 kohta edellyttaa, etta henkilotietojen
kasittelyn perustasta saadetaan naissa tilanteissa unionin oikeudessa tai
rekisterinpitdjaan sovellettavassa jasenvaltion lainsaadanndssa. Tallainen lain-
sdddanto voi sisaltdd sdannoksida muun muassa kasiteltdvien tietojen tyypista,
rekisteroidyistd, tahoista joille ja tarkoituksista joihin henkilGtietoja voidaan
luovuttaa, kdyttotarkoitussidonnaisuudesta, sailytysajoista seka kasittely-
toimista ja -menettelyista. Tietosuoja-asetuksen 9 artiklan nojalla voidaan
antaa tarkempia sdanndksia myos erityisiin henkilotietoryhmiin kuuluvien
henkilotietojen kasittelysta.

Perustuslakivaliokunta katsoi ehdotettua tietosuojalakia kasittelevassa
lausunnossaan, etta tietosuoja-asetuksen yksityiskohtainen sdantely, jota
tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien
mukaisesti, muodostaa yleensa riittdvan sddnndspohjan myos perustuslain 10
§:ssd turvatun yksityiselaman ja henkilotietojen suojan kannalta (PeVL
14/2018 vp, s. 4). Erityislainsdddannon tarpeellisuutta on kuitenkin arvioitava
myo0s tietosuoja-asetuksen edellyttdman riskiperustaisen ldhestymistavan
mukaisesti kiinnittamalla huomiota tietojen kasittelyn aiheuttamiin uhkiin ja
riskeihin. Mita korkeampi riski kasittelysta aiheutuu luonnollisen henkilon
oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi saantely
(PeVL 14/2018 vp, s. 5).

Valiokunta viittasi arkaluonteisten tietojen muodostaman riskin lisaksi siihen,
ettd valiokunta on pitanyt henkilotietojen kasittelya koskevassa valtiosaan-
toisessa arviossa merkityksellisenda myos kasittelyn tarkoitusta yksiloon
kohdistuvan julkisen vallan kdayton mahdollistajana (ks. PeVL 14/2018 vp, s. 6,
PeVL 1/2018 vp, s. 6).

Kansallisen turvallisuuden yllapitdmiseen liittyva henkil6tietojen kasittely

Kansallisen turvallisuuden yllapitamiseen liittyvat tehtavat eivat kuulu EU:n
oikeuden soveltamisalaan, eivatka siten myoskaan tietosuoja-asetuksen tai
tietosuojadirektiivin soveltamisalaan. Ndissa tehtavissa kasiteltdavien henkilo-
tietojen osalta kyse on kansallisesta ratkaisusta. Rikosasioiden tietosuojalakia
sovelletaan sen 1 §:n 2 momentin 2 kohdan mukaan poliisin suorittamaan
henkilotietojen kasittelyyn, kun tietoja kasitelldan sellaisessa poliisilain 1 §:n 1
momentissa tarkoitetussa tehtavassa, joka liittyy kansallisen turvallisuuden
suojaamiseen. Rikosasioiden tietosuojalain 10 §:n 2 momenttia, 54 §:43 ja 7
lukua ei kuitenkaan sovelleta poliisin henkilotietojen kasittelyyn, kun kyse on
kansallisen turvallisuuden yllapitamisesta.

Rikosasioiden tietosuojalakia koskevassa lausunnossaan perustusvaliokunta
katsoi merkitykselliseksi, etta siltd osin kuin rikosasioiden tietosuojalakia
sovellettaisiin Puolustusvoimien, poliisin ja Rajavartiolaitoksen kasitellessa
henkilotietoja kansallisen turvallisuuden yllapitamisen yhteydessa, on kyse
tietosuoja-asetuksen ja poliisidirektiivin EU-oikeuden soveltamisalaan
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kiinnittyvan soveltamisalan johdosta osin kansallisesta ratkaisusta eika
ehdotetun saantelyn taustalle ole siten kaikilta osin osoitettavissa EU-
saantelya (PeVL 26/2018, s. 3).

Perustuslakivaliokunnan kanta, jonka mukaan henkil6tietojen kasittelya
koskevaa saantelya on perusoikeusherkissa sadantelykonteksteissa edelleen
arvioitava valiokunnan aiemman saantelyn lakitasoisuutta, tasmallisyytta ja
kattavuutta korostaneen kaytannon pohjalta, liittyy myos henkilotietojen
kasittelyyn kansallisen turvallisuuden suojaamiseksi. Merkityksellinen on
lisdksi rikosasioiden tietosuojalain asema soveltamisalallaan yleislakina
sovellettavaksi tulevana lakina, jota on tarkoitus tdydentaa eri hallinnonaloja
koskevalla erityslainsdaadannolla (ks. PeVL 26/2018, s. 3—4 ja PeVL 14/2018
vp, s. 7).

Valiokunta on katsonut, etta rikosasioiden tietosuojalain soveltamisalan
laajennus kansallisen turvallisuuden yllapitdmiseen tayttaa henkilotietojen
turvaamista koskevan perustuslaillisen velvoitteen (PeVL 26/2018 vp, s. 4).
Siviilitiedustelulainsddadantoa koskevassa lausunnossaan (PeVL 35/2018 vp, s.
34) valiokunta on katsonut, etta seka voimassa oleva ettd valmisteilla oleva
poliisin henkilotietojen kasittelya koskeva lainsddadanté muodostaa siviili-
tiedustelun toimeenpanon kannalta valttamattoman yksityiskohtaisen ja
kattavan saantelyn.

Esityksen keskeinen sisilto ja perustuslaillinen arviointi

Voimassa olevan lain valtakunnallisia tietojarjestelmia ja muita poliisin
henkilorekistereita koskeva sdantely ehdotetaan korvattavaksi saanndksilla
poliisilaissa sdadettyjen tehtdvien suorittamiseksi tarpeellisten henkil6tietojen
kasittelytarkoituksista ja kasiteltavien henkildtietojen sisallosta. Lisaksi poliisin
henkilotietolaki sisaltaisi nykyista vastaavasti sddnnoksia tietojen luovutta-
misesta ja tiedonsaantioikeuksista, tietojen poistamisesta seka rekistersidyn
tarkastusoikeuden toteuttamisesta ja rajoituksista rekisterdidyn oikeuksiin.

Ehdotettu sddntely on merkityksellista erityisesti perustuslain 10 §:ssa
sdddetyn yksityiselaman ja henkilotietojen suojan kannalta. Sdantelya on
arvioitu esityksen suhdetta perustuslakiin koskevassa jaksossa perustus-
lakivaliokunnan henkil6tietojen suojaa koskevan tulkintakdytannon seka
oikeusturvan ja yhdenvertaisuuden kannalta.

Kasittelytarkoituksiin ja tietoluokkiin perustuva saantely

Lain rakenne ja sisdlté ehdotetaan uudistettavaksi kokonaisuudessaan.
Voimassa olevan lain valtakunnallisia tietojarjestelmia ja muita poliisin
henkilorekistereita koskeva sdantely ehdotetaan korvattavaksi sdanndksilla
poliisilaissa sdadettyjen tehtdvien suorittamiseksi tarpeellisten henkilétietojen
kasittelytarkoituksista ja kasiteltdavien henkilotietojen sisallosta. Kasittely-
tarkoitukset kytkettaisiin poliisin lakisdateisiin tehtaviin.

Laissa saadettaisiin myos henkiléryhmista, joiden tietoja poliisi saisi kasitella
eri kasittelytarkoituksissa, seka kasiteltavien henkilétietojen sisallosta.
Voimassa olevasta laista poiketen eri tarkoituksiin kasiteltavista henkilon
perustiedoista ehdotetaan sdddettdvaksi yhdessa pykalassa (4 §). Perus-
tietojen luettelo olisi muotoiltu voimassa olevaa lakia vastaavasti
tyhjentavaksi luetteloksi.
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Muiden henkilotietojen osalta esitetdaan luopumista yksityiskohtaisista tieto-
sisdltdluetteloista. Kasiteltavasta tietosisallosta saddettdisiin edelleen tyhjen-
tavasti, mutta nykyista joustavammin. Laissa ei siten enda saadettaisi siita,
mita yksittdisia henkilotietoja kuhunkin henkilorekisteriin saa tallettaa, vaan
tietoluokista, joihin kuuluvia henkil6tietoja poliisi saisi kasitelld tehtaviensa
suorittamiseksi. Esitetyn muutoksen tavoitteena olisi osaltaan vahentaa
sddntelyn raskautta ja monimutkaisuutta, johon myos perustuslakivaliokunta
on lausunnoissaan kiinnittanyt huomiota (esim. PeVL 14/2018 vp, PeVL
31/2017 vp).

Kasittelytarkoituksiin perustuvat sdanndkset koskisivat poliisin tehtavien
suorittamiseksi tapahtuvaa henkilotietojen kasittelyd myos ennen tietojen
pidempiaikaista tallettamista poliisin tietojarjestelmiin. Tama tietojen esi-
kasittelyvaihe huomioitaisiin tietojen merkityksellisyyden arviointia koskevilla
sadannoksilla (5 §:n 3 momentti, 7 §:n 6 momentti ja 48 §:n 2 momentti).
Merkityksellisyyden arviointia koskevat sddnnokset eivat antaisi poliisille
toimivaltaa henkil6tietojen hankkimiseen. Tiedonhankintaan liittyvista
toimivaltuuksista sdddetdan samoissa saadoksissa kuin poliisin muista
toimivaltuuksista.

Rekisteriin tallentuisi merkityksellisyyden arvioinnin yhteydessa myos tietoja,
jotka osoittautuisivat arvioinnin seurauksena poliisin tehtavien kannalta
merkityksettomiksi. Endotetulla kuuden kuukauden sailytysajalla varmistet-
taisiin kuitenkin, ettd henkilttietojen esikasittelyvaihe kestaisi vain rajoitetun
ajan. Talta osin ehdotuksen voidaan katsoa osaltaan mygds parantavan
yksityisyyden suojaa verrattuna nykytilaan, jossa yleislainsadadannon pohjalta
tapahtuvan tietojen tarpeellisuuden arvioinnin kestosta ei saddeta.

Kasittelytarkoituksiin pohjautuvan saantelyn, tietojen merkityksellisyyden
arviointia koskevien saanndsten seka tietoluokkiin perustuvan tietosisallon
sadntelyn arvioidaan tayttavan perustuslakivaliokunnan tulkintakdytannosta
ilmenevat vaatimukset. My6s erityisiin henkildtietoryhmiin kuuluvien tietojen
kasittelylle on asetettu perustuslakivaliokunnan tulkintakdytdannon ja
Euroopan unionin tietosuojasadantelyn mukaiset edellytykset.

Henkilotietojen kasittely rikosten ennalta estdmiseksi ja paljastamiseksi

Voimassa olevan lain epdiltyjen tietojarjestelmaa koskeva saannos seka
rikosten ennalta estamiseksi ja paljastamiseksi perustetut tilapdiset analyysi-
rekisterit ehdotetaan korvattavaksi sadannoksilla henkilotietojen kasittelysta
rikosten ennalta estamiseksi ja paljastamiseksi. Ehdotetut 7 ja 8 § merkitsisivat
valtakunnallisesti kasiteltavan tietosisallon laajenemista seka tietosisallon etta
rekisteroitdvien henkiléryhmien osalta.

Saannoksissa henkilttietojen kasittelysta rikosten ennalta estamiseksi ja
paljastamiseksi on kiinnitetty erityistda huomiota eri henkiloryhmia koskeviin
kasittelykriteereihin. Sdéanndkseen ehdotetaan alempaa kasittelykynnysta silta
osin kuin on kyse varsinaisesti rikolliseen toimintaan liittyvista henkilGista.
Saannoksella mahdollistettaisiin laajasti eri tavoin rikolliseen toimintaan
kytkeytyvien henkildiden tietojen kasittely esimerkiksi ndiden valisten
yhteyksien selvittdmiseksi. Rekisterinpitajan olisi erotettava rikosasioiden
tietosuojalain vaatimusten mukaisesti tarvittaessa ja mahdollisuuksien
mukaan selvasti toisistaan henkilotiedot, jotka koskevat kasiteltavan asian
kannalta eri asemassa olevia rekisteroityja.
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Poliisin on tietyissa tilanteissa tarpeen kasitellda myos sellaisten henkildiden
tietoja, joihin epaillyn vakivallan uhka kohdistuu tai voi kohdistua. Naita
henkiloita koskisi kuitenkin ehdotetun pykalan mukaan korotettu henkil6-
tietojen kasittelykynnys. Korkeammalla kasittelykynnyksellda varmistettaisiin,
etta yksityiselaman suojaa rajoitettaisiin ainoastaan siind maarin kuin on
rikosten ennalta estamiseksi tai paljastamiseksi valttamatonta.

Myos havaintotietoja koskeva saantely siirrettaisiin rikosten ennalta estamista
ja paljastamista koskevien sddnndsten yhteyteen (7 §:n 5 momentti). Havain-
totietojen osalta ei ehdoteta sisallollisia muutoksia. Perustuslakivaliokunta ei
ole pitdnyt voimassa olevan lain havaintotietoja koskevaa sadntelya talla
tavoin tietosisaltojen, kdyttotarkoituksen ja sdilytysajan osalta rajoitettuna
henkilotietojen suojan kannalta ongelmallisena. Perustuslakivaliokunta on
kuitenkin katsonut havaintotietojen luonteen vuoksi olevan tarkeaa, etta
tietojen tallettamisen edellytyksia tulkitaan suppeasti ja etenkin niin, etta
havaintotieto voidaan tallettaa vain, jos on olemassa epailys rikollisesta
toiminnasta. Lisdksi talletettavat tiedot on pyrittavda mahdollisuuksien mukaan
tarkastamaan ja tietoihin on liitettava arvio niiden luotettavuudesta ja
oikeudellisuudesta aina, kun se on mahdollista. (PeVL 18/2012 vp, s. 4.)

Tietojen kasittely muuhun kuin alkuperaiseen kasittelytarkoitukseen

Esityksessa ehdotetaan tasmennyksia ja laajennuksia sdannoksiin, jotka
koskevat henkilotietojen kasittelyda muuhun kuin niiden alkuperdiseen
kasittelytarkoitukseen. Laajennuksia ehdotetaan muun muassa 13 §:n1ja 2
momentissa tarkoitettuihin kasittelytarkoituksiin, joihin sisaltyisivat nykyisesta
poiketen esimerkiksi henkildtietojen kasittely rikosten paljastamiseksi,
etsintdkuulutetun tavoittamiseksi, poliisin toiminnan suuntaamiseksi ja
syyttomyytta tukevana selvityksena seka henkilotietojen kasittely analyysi-
toiminnassa. Poliisi voisi lisdksi kasitella henkildtietoja myos muiden kuin
vankeusuhkaisten rikosten estamiseksi.

Yksityisyyden suojan kannalta keskeisia ovat erityisesti 14 §:ssad ehdotetut
muutokset passilain ja henkilokorttilain mukaisten biometristen tietojen ja
ulkomaalaislain 131 §:n perusteella kasiteltdvien biometristen ulkomaalaisten
tunnistamistietojen kasittelyyn seka 15 §:3an sisaltyva lupahallinnollisen
paatdksenteon tietopohjaan liittyvd muutosehdotus.

Passilain ja henkilokorttilain mukaisten sormenjalkien kasittelyedellytykset
ehdotetaan sailytettavaksi nykyista vastaavina. Lisaksi biometristen kasvo-
kuvien kaytt6a muuhun kuin alkuperdiseen kasittelytarkoitukseen
rajoitettaisiin voimassa olevaa lakia tiukemmin. Kaikkia biometrisia tietoja saisi
kayttaa vain vastaavissa tilanteissa, joihin sormenjalkien kdytto on jo voimassa
olevassa laissa rajoitettu. Ehdotuksen arvioidaan parantavan yksityisyyden
suojaa.

Ulkomaalaislain 131 §:n nojalla kasiteltdavien sormenjalkitietojen kayttoa
rikostorjunnassa laajennettaisiin nykyiseen verrattuna (14 §:n 4 momentti).
Samalla biometristen kasvokuvien kayttorajoitukset kuitenkin tiukentuisivat
sormenjalkia vastaaviksi. Ehdotuksen arvioidaan tayttavan perustuslain
mukaiset vaatimukset sdantelyn oikeasuhteisuudesta. Se ei myoskaan
merkitsisi sellaista kayttotarkoitussidonnaisuuteen tehtavaa poikkeusta, joka
menisi pidemmalle kuin on valttamatonta tavoitteen saavuttamiseksi.
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Esitykseen sisaltyy lisaksi ehdotus lausuntomenettelystd, jossa keskusrikos-
poliisi voisi tehda rikosten ennalta estamiseen ja paljastamiseen liittyvien
tietojen perusteella ilmoituksen lupahallinnollisessa paatoksenteossa
hyddynnettavaksi (15 §:n 2 momentti). Ehdotetun ilmoitusmenettelyn
tavoitteena olisi suojata luvan myontamiselle tai voimassaololle sddadettyjen
edellytysten perusteena olevia etuja estamalla jarjestdaytyneeseen rikolliseen
toimintaan osallistuvien tai sellaisesta toiminnasta epailtyjen laillinen paasy
luvanvaraiseen, yhteiskunnan turvallisuuteen vaikuttavaan tehtavaan seka
estdda ampuma-aseiden laillinen hankkiminen tilanteissa, joihin liittyy riski
vakavista vaarinkaytoksista. Yksityisyyden suojan rajoitusten ei arvioida
menevan pidemmalle kuin on valttdamatonta tavoitteen saavuttamiseksi.

Luonteeltaan epavarman rikosten ennalta estdmiseen tai paljastamiseen
liittyvan henkilotiedon hyodyntamiselld lupahallinnollisessa paatdksenteossa
on vaikutuksia luvanhakijoiden oikeusturvaan. Oikeusturvan takeena toimivat
kuitenkin hallintolain mukaiset vaatimukset hallintopaatoksen perustelemi-
sesta sekd mahdollisuus muutoksenhakuun lupahallinnollisen erityislain-
sdddannon ja hallinnon yleislakien mukaisin edellytyksin.

Tiedonsaantioikeudet, tietojen luovuttaminen ja tietojen poistaminen

Tiedonsaantioikeuksia koskevat 3 luvun sadanndkset tdsmentaisivat poliisilain 4
luvussa sdadettyja tiedonsaantioikeuksia tilanteissa, joissa kyse on tietojen
saamisesta teknisen kayttoyhteyden vilityksella tai tietojoukkona.

Poliisin henkil6tietolain 4 luvussa saddettdisiin teknisen kdyttoyhteyden avulla
tai tietojoukkona tapahtuvasta henkilétietojen luovuttamisesta muille viran-
omaisille, tietojen luovuttamisesta yleisen tietoverkon valityksella seka
tietojen luovuttamisesta yksityiselle yhteisolle tai elinkeinonharjoittajalle
sahkoisen asiointipalvelun kautta. Luku sisaltaisi myos kansainvaliseen
tiedonvaihtoon liittyvia sdanndksia. Yksittaisten henkilotietojen luovutta-
miseen poliisin henkilorekistereista sovellettaisiin jatkossakin poliisilain 7
luvun saannoksia.

Lakiin sisaltyisi voimassa olevan lain tavoin yksityiskohtaiset sddnnokset siita,
mille viranomaisille ja mihin kasittelytarkoituksiin henkil6tietoja voitaisiin
luovuttaa. Ehdotettu 4 luku sisdltdisi sddnnoksida myos tietosuoja-asetuksen
soveltamisalaan kuuluvasta henkil6tietojen luovuttamisesta. Talta osin
sadntelyssa olisi kyse asetuksen 6 artiklassa tarkoitetuista erityisista
saannoksistd, joilla mukautetaan asetuksen saantdjen soveltamista. Nama
erityiset sddnnokset voivat 6 artiklan mukaan koskea myods henkil6tietojen
luovuttamista.

Henkilotietojen luovuttamiseen kolmansiin maihin ja kansainvalisille
jarjestoille sovellettaisiin yleissdaddksena rikosasioiden tietosuojalain 7 lukua,
kun kyse olisi rikosasioiden tietosuojadirektiivin soveltamisalaan kuuluvasta
henkilotietojen kasittelystd. Myos tietosuoja-asetuksessa sdddetdan
henkilotietojen siirrosta kolmansiin maihin. Poliisin henkil6tietolain 4 luku
sisaltaisi tarvittavat taydentdvat sddannokset tietojen luovuttamisesta
kolmansiin maihin ja kansainvalisille jarjestoille. Luvussa saadettaisiin myos
tietojen luovuttamisesta EU:n jasenvaltioiden lainvalvontaviranomaisille.
Lisaksi luvussa huomioitaisiin voimassa olevaa lakia vastaavasti myos
lainvalvontaviranomaisten kaytossa olevat EU:n laajuiset tietojarjestelmat.
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Henkilotietojen sailytysajoista saadettaisiin yksityiskohtaisesti kunkin
kasittelytarkoituksen osalta. Sdilytysaikoja koskevissa 5 luvun sadanndksissa on
huomioitu tarve sailyttaa asian tiedot riittavan ajan seka rekisterdidyn etta
poliisin oikeusturvan takaamiseksi.

Rekisteroidyn oikeudet

Rekisteroidyn oikeuksia koskevat sdanndkset sisaltyisivat padosin tietosuojan
yleislainsdadantoon. Poliisin henkildtietolain 6 luku sisaltaisi kuitenkin yleis-
lainsdadantoa taydentdvaa saantelya rekisterdidyn tarkastusoikeuden toteut-
tamisesta ja rekisterdidyn oikeuksien rajoituksista.

Rikosasioiden tietosuojalaissa saadetaan rekisterdidyn tarkastusoikeuden
rajoittamisesta yksittaistapauksissa. Poliisin henkilGtietolaissa saddettaisiin
tata taydentavasti poliisin henkilbtietojen kasittelya koskevista yleisista
poikkeuksista rikosasioiden tietosuojalain mukaiseen rekisterdidyn tarkastus-
oikeuteen. Rajoitukset liittyisivat toisaalta rikosten ennalta estamiseen, paljas-
tamiseen ja selvittdmiseen ja toisaalta kansallisen turvallisuuden varmista-
miseen. Rajoituksista sdadettaisiin tasmallisesti ja tarkkarajaisesti, minka
lisdksi rekisterdity voisi aina kayttda oikeuksiaan valvontaviranomaisen
valitykselld. Rajoitusten ei arvioida menevan pidemmalle kuin on valttama-
tonta tavoitteen saavuttamiseksi.

Tietosuoja-asetuksen soveltamisalaan kuuluvassa henkilotietojen kasittelyssa
rekisteroidyn tarkastusoikeuden rajoittamiseen sovellettaisiin tietosuojalain
sadntelya. Poliisin henkilGtietolaissa rajoitettaisiin kuitenkin rekisterdidylle
tietosuoja-asetuksen 18 artiklan nojalla kuuluvaa oikeutta rajoittaa henkil®-
tietojensa kasittelya. Rajoitus perustuisi tietosuoja-asetuksen 23 artiklassa
jasenvaltioille mahdollistettuun lilkkkumavaraan. Henkil6tietojen kasittelyn
rajoittaminen 18 artiklan nojalla esitetyn vaatimuksen perusteella voisi
vaarantaa poliisin tehtavissa tarpeellisten henkil6tietojen saatavuuden ja
aiheuttaa merkittavan riskin poliisin lakisdateisten tehtdvien suorittamiselle.

Sadannoksella ei rajoitettaisi rekisterdidyn oikeutta vaatia epatarkkojen tai
virheellisten tietojen oikaisemista tietosuoja-asetuksen 16 artiklan perus-
teella. Rekisterdidyn oikeusturvan takeena toimisivat my6s muut tietosuoja-
asetuksen rekisterdidyn oikeuksia koskevassa Il luvussa seka oikeussuoja-
keinoja, vastuuta ja seuraamuksia koskevassa VIII luvussa sdadetyt oikeudet.
Mikali rekisteroity katsoisi, ettd hanen henkilotietojensa kasittely on lain-
vastaista, rekisteroidylla olisi mahdollisuus esimerkiksi saattaa asia vireille
tietosuoja-asetuksen 77 artiklan mukaisesti tekemalla valitus valvontaviran-
omaiselle. Rekisterdity voisi my0ds saattaa hallintolain nojalla vireille vaati-
muksen siitd, ettd lainvastainen henkil6tietojen kasittely on lopetettava.

Suojelupoliisin henkil6tietojen kasittely

Suojelupoliisin henkilotietojen kasittelyyn sovellettaisiin lain 7 lukua. Saan-
nosten kokoaminen erilliseen lukuun tekisi mahdolliseksi erotella selkeasti
suojelupoliisin rekisterinpitoon kuuluvat tiedot, joiden kasittelysta saadet-
taisiin 7 luvussa, seka Poliisihallituksen rekisterinpitoon kuuluvat tiedot, joiden
kasittelysta saadettaisiin 1—6 ja 8 luvussa.

Lakiehdotuksessa on huomioitu myos suojelupoliisin nykyinen asema sisa-
ministerion alaisena valtakunnallisena poliisiyksikkdna. Laissa ehdotetaan
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saddettavaksi henkiltietojen luovuttamisesta suojelupoliisin ja muiden poliisi-
yksikoiden valilla. Poliisihallituksen rekisterinpitoon kuuluvien henkilétietojen
luovuttamisesta suojelupoliisille saadettaisiin lain 4 luvussa ja suojelupoliisin
tietojen luovuttamisesta muille poliisiyksikoille lain 7 luvussa. Suojelupoliisia
koskevassa 7 luvussa sdaadettaisiin lisdksi suojelupoliisin tiedonsaantioikeuk-
sista my0s Poliisihallituksen rekisterinpidossa olevien henkilGtietojen osalta.
Lain 3 luvussa ja 7 luvussa huomioitaisiin myds suojelupoliisin mahdollisuus
luovuttaa henkilotietoja poliisin henkilorekistereihin suorakayttoisesti
tallettamalla tai tietojoukkona.

Suojelupoliisin henkilotietojen kasittelya koskevassa saantelyssa on huomioitu
myas siviili- ja sotilastiedustelulainsdadantéehdotukset (HE 202/2017 vp ja HE
203/2017 vp). Suojelupoliisille ja Puolustusvoimille ehdotetut uudet tieduste-
lutoimivaltuudet on sovitettu yhteen ja tasta syysta myos suojelupoliisin ja
sotilastiedustelun henkil6tietojen kasittelya koskevan saantelyn tulisi olla
perusteiltaan mahdollisimman yhdenmukaista. Tasta syysta suojelupoliisin
henkilotietojen kasittelysta esitetty vastaa pdaosin sitd, mita sotilastiedus-
telulle on ehdotettu hallituksen esityksessa laiksi laissa henkil6tietojen
kasittelysta Puolustusvoimissa (HE 13/2018 vp), mukaan lukien vastaava
sadnnos henkilotietojen kasittelysta niiden merkityksellisyyden arvioimiseksi
(48 §:n 2 momentti).

Siviilitiedustelulainsdadannon voimaantullessa suojelupoliisilta on tarkoitus
poistaa esitutkintatoimivaltuudet. Tama tulisi huomioida myds poliisin
henkilotietolain 48 §:ssd, jossa saaddettaisiin suojelupoliisin henkildtietojen
kasittelytarkoituksista. Tarve kasittelytarkoitusten muuttamiseen on kuvattu
esityksen riippuvuutta muista esityksista koskevassa osiossa.



