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Lausunto

Eduskunnan perustuslakivaliokunnalle

Asia: HE 242/2018 vp Hallituksen esitys eduskunnalle laiksi henkilotietojen kasitte-
lystd poliisitoimessa sekd erdiksi sithen liittyviksi laeiksi

Tausta

Hallituksen esityksen tavoitteena on saattaa poliisin tehtivien suorittamiseksi tarpeel-
listen henkilGtietojen kasittelyd koskeva lainsdddintd vastaamaan Euroopan unionin
tietosuojalainsdddinnon vaatimuksia. Ehdotettu laki tiydentdisi Euroopan unionin
yleistd tietosuoja-asetusta ja rikosasioiden tietosuojadirektiivin (ns. poliisidirektiivi)
yleistd taytintéonpanolainsiadantoa.

Hallituksen esityksessi ehdotettu sddntely on valtiosadntooikeudellisesti merkityksel-
listd erityisesti perustuslain 10 §:ssi tarkoitetun yksityiseliman ja henkil6tietojen suo-
jan kannalta. Lisiksi sitd on syytd arvioida my0s perustuslain 6 §:ssd sdddetyn yhden-
vertaisuusperiaatteen ja sytjintikieltojen samoin kuin perustuslain 21 §:ssd siddetyn
oikeusturvankin kannalta.

Niistd perustuslakivaliokunta on jo antanut lausuntonsa (ks. tietosuoja-asetuksen
kansallisen tiytintoonpanosiintelyn osalta PeVL 14/2018 vp ja rikosasioiden tieto-
suojadirektiivin osalta PeVL 26/2018 vp). Kyseisissd lausunnoissa omaksutut linjauk-
set sekd soveltuvin osin valiokunnan aiempi henkilGtietojen suojaa koskeva tulkinta-
kiytintd on syytd ottaa nytkin esilld olevan asian valtiosddntéoikeudellisen arvioinnin
keskeisiksi liht6kohdiksi. Keskeisid ovat erityisesti seuraavat nakokohdat:

- Perustuslain 10 §:sséd turvatut oitkeudet saavat erityistd merkitystd korostuneen
perusoikeusherkissi sddantelykonteksteissa. Valiokunta on esimerkiksi jo en-
nen perusoikeusuudistusta esittdnyt sittemmin vakiintuneen luonnehdinnan,
jonka mukaan "poliisilaki on tyypillisesti sellainen siddos, joka voi herkisti
joutua ristiriitaan kansalaisten perusoikeuksien, varsinkin klassisten vapausoi-
keuksien kanssa" (PeVL 15/1994 vp, s. 1/11, PeVL 67/2010 vp, s. 2—3).

- Vaikka perustuslakivaliokunta katsoi EU:n perusoikeuskirjan mukaisesti tul-
kittavan tietosuoja-asetuksen yksityiskohtainen saantely muodostavan yleensi
riittdvin saidannospohjan myos perustuslain 10 §:ssd turvatun yksityiselamién ja



henkilotietojen suojan kannalta (PeVL 14/2018 vp, s. 4), huomautti se sa-
malla, ettei poliisidirektiivi sisalld vastaavaa yksityiskohtaista sadntelyd. (PeVL
14/2018 vp, s. 7). Perustuslakivaliokunnan mielestd henkilétietojen kisittelyd
koskevaa saintelya on timin vuoksi tillaisissa perusoikeusherkissa sdintely-
konteksteissa edelleen arvioitava valiokunnan ailemman sddntelyn lakitasoi-
suutta, tasmallisyyttd ja kattavuutta korostaneen kdytinnon pohjalta (ks. my6s
PeVL 14/2018 vp, s. 7).

- Erityislainsdadinnon tarpeellisuutta on arvioitava myos tietosuoja-asetuksen-
kin edellyttiman riskiperustaisen ldhestymistavan mukaisesti kiinnittamalld
huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi
riski kisittelystd atheutuu luonnollisen henkilén oikeuksille ja vapauksille, sitd
petustellumpaa on yksityiskohtaisempi sdantely (PeVL 14/2018 vp, s. 5).

- Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kisittelyn ai-
heuttamia uhkia. Valiokunnan mielesté arkaluonteisia tietoja sisaltiviin laajoi-
hin tietokantoihin liittyy tietoturvaan ja tietojen vaarinkayttoon liittyvia vaka-
via riskejd, jotka voivat viime kddessd muodostaa uhan henkilon identiteetille
(PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1)

- Perustuslakivaliokunta on pitinyt henkil6tietojen kisittelyd koskevassa valtio-
sddntoisessd arviossa merkityksellisend my6s kisittelyn tarkoitusta yksil6on
kohdistuvan julkisen vallan kdyton mahdollistajana (ks. PeVL 1/2018 vp, s.
0).

Yleisend nikokohtana voidaan vield korostaa perustuslakivaliokunnan kdytinnosta il-
menevii (ks. mm. PeVL 67/2010 vp) kantaa siitd, ettd poliisin toimivaltuuksien tulee
jo perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen vuoksi (ks.
my6s PeVL 10/2016 vp, s. 3, PeVL 51/2006 vp, s. 2/1). Julkisen vallan kiyton tulee
kyseisen perustuslain sidnnoksen mukaan perustua lakiin, ja kaikessa julkisessa toi-
minnassa on noudatettava tarkoin lakia. Laht6kohtana on, ettd julkisen vallan kayton
tulee olla aina palautettavissa eduskunnan sdatimassa laissa olevaan toimivaltaperus-
teeseen (HE 1/1998 vp, s. 74/II). Samoin on selvai, ettd tallaisen sddntelyn tulee
tayttdd perusoikeuksien rajoitusedellytykset, muun muassa oikeasuhtaisuuden sekd
tasmallisyys- ja tarkkarajaisuusvaatimukset.

Pelkistidan henkil6tietojen kasittelyd koskevalla sadntelylli ei voikaan oikeastaan
luoda uusia toimivaltuuksia: Kun henkil6tietojen kisittelyn on rajauduttava sithen,
mitd voidaan pitdd valttimitonta tietyn tarkoituksen kannalta, on kyseista tarkoitusta
konkretisoivista toimivaltuuksista sdddettiva erikseen laissa. Ensin on toisin sanoen
oltava toimivaltuus ja vasta sen jilkeen on mahdollista arvioida, millaista henkilGtie-
tojen kasittelyd on mahdollista pitda vilttimattomana kyseisen toimivaltuuden kiyt-
timisen kannalta.

Hallitukseen sisaltyy asian valtiosdantooikeudellisen merkityksenkin kannalta asian-
mukaisella tavalla laajat sddtimisjarjestysperustelut, joissa on kasitelty varsin kattavasti
ja asianmukaisesti perustuslakivaliokunnan aiempaa kiytintéid. En lausunnossani
enemmialti arvioi sellaisia kysymyksia, jotka on kisitelty sadtimisjarjestysperusteluissa
ja joihin ei havaitakseni liity selvid valtiosddntdoikeudellisia ongelmia. Jonkinasteista
kritiikkid voidaan kuitenkin esittdd siitd, ettd suuri osa sddtimisjarjestysperusteluista
on luonteeltaan valiokunnan lausuntokaytinnon referointia. Sita vastoin kaytannosta
ilmenevien tulkintalinjausten soveltamien lakiehdotusten sisalto6n on jadnyt vihem-
mille huomiolle..



Rekisteriin tallennettavat tiedot

Ebdotetun 2 lnpun 5 §:n 1 momentin mukaan poliisi saa kisitelld henkil6tietoja esitut-
kinnan, poliisitutkinnan tai muun rikoksen selvittimiseen tai syyteharkintaan saatta-
miseen liittyvan tehtivin, yleisen jirjestyksen ja turvallisuuden yllapitimiseen liittyvin
tehtidvin ja muun poliisille siddetyn valvontatehtivin suorittamiseksi. Edellytyksena
on lisaksi, ettd kasittely tdyttdd 2 ja 3 momentissa olevat vaatimukset. Ehdotettu 2
momentti sisdltdd 8-kohtaisen luettelon niistd henkil6tahoista, joita kasittely voisi kos-
kea. Kohdat 1-7 ovat tismallisid (rikoksesta tai rikokseen osallisuudesta epailty, todis-
taja, uhri jne). Sen sijaan kohdan 8 perusteella kisittelyoikeus koskisi my6s muutoin
kuin 1—7 kohdassa tarkoitetulla tavalla 1 momentissa tarkoitettuun tehtdvian liitty-
vid. Nihdakseni ehdotettu 2 luvun 5 §:n 2 momentin 8 kohta on henkil6tietojen
kidsittely-yhteys huomioon ottaen tarpeettoman avoin ja jittdd viranomaiselle hyvin
laajan harkintavallan pdattad, mitd henkilGtietoja rekisteriin saa tallettaa. Sddntelyé tu-
lisi tismentdd ainakin luonnehdinnalla siitd, milld tavoin henkilon liittymistd 1 mo-
mentissa tarkoitettuun tehtivain tulee arvioida.

Ebdotettn 5 §:n 3 momentti laajentaa Kisittelyoikeuden puolestaan sen arvioimiseen,
ovatko tiedot merkityksellisid 1 momentissa tarkoitetun kisittelytarkoituksen kan-
nalta. Tietojen merkityksellisyys on arvioitava ja tarpeettomat tiedot poistettava vii-
pymittd, kuitenkin viimeistddn kuuden kuukauden kuluttua niiden tallettamisesta.
Vastaava sadnnos sisaltyy myo6s 2 luwun 7 [:n 5 momenttiin sekd 7 luvun 48 (:ddn.

Saidntely on valtiosddntooikeudellisesti ongelmallista. Sddntely vaikuttaa rakentuvan
oletukselle, ettd rekisteriin tallennetaan myos kasittelyn kannalta merkityksettomia tie-
toja. Kédytanndossa esitys vaikuttaisi antavan poliisille toimivallan tallentaa rekisteriinsa
henkil6tietoja ilman ettd niiden kayttotarkoituksesta, sisallollisistd rajoista tai rekiste-
réinnin edellytyksisté olisi rekister6imishetkella tietoa.

Perustuslakivaliokunta on kaytinnossain pitinyt henkilétietojen suojan kannalta tir-
keina sdantelykohteina ainakin rekisterdinnin tavoitetta, rekisterditavien henkil6tieto-
jen sisdltdd, niiden sallittuja kdyttotarkoituksia mukaan luettuna tietojen luovutetta-
vuus seki tietojen siilytysaikaa henkil6rekisterissa ja rekisteridyn oikeusturvaa. Nai-
den seikkojen sdintelyn lain tasolla tulee lisiksi olla kattavaa ja yksityiskobtaista (ks.
PeVL 14/1998 vp, s. 2 ja esimerkiksi PeVL 1/2018 vp, s. 2). Ehdotettu siintely,
jonka perusteella poliisin rekisteriin saataisiin tallentaa my0s tietoja, joiden kayttotar-
koituksesta ei ole tallennushetkelld tietoa, ei vastaa nditd vaatimuksia ja se tulee pois-
taa.

Suojelupoliisin toimesta tapabtuvaa henkilitietojen kdsittelya koskevan 7 luvun 49 § koskee
henkilon perustietojen kisittelyd. Sen 1 momentin perusteella suojelupoliisi saisi ka-
sitella tarpeellisina henkilén perustietoina muun ohella watkustamiseen liittyvid tietoja (8
kohta) sekd foimintaa ja kéyttiytymisti koskevia tietoja (12 kohta).



Tillainen sadntely jattaa tdysin avoimeksi sen, millaisia tietoja perustietoina olisi mah-
dollista kisitelld. Matkustamiseen liittyvat tiedot kattaisivat kaytinnossa kaikki tilan-
teet, joissa henkil6 kayttaa perustuslain 9 §:ssd suojattua litkkumisvapauttaan. Vielakin
ongelmallisempana voidaan pitda 12 kohdan mainintaa toimintaa ja kayttdytymista
koskevista tiedoista, joka kattaa kiytinndssa koko yksityisen henkilon elinpiirin. Sdan-
telyd on vilttimatontd rajata viittauksilla sellaiseen matkustamiseen, toimintaan ja
kdyttdytymiseen, jota koskevien tietojen kisittelyd voidaan pitdd suojelupoliisin toimi-
valtuuksien kannalta valttimattomana.

Yhdenvertaisuus ja profilointi

Perustuslakivaliokunta on vanhastaan korostanut erityisesti arkaluonteisten tietojen
kisittelyn kayttotarkoitussidonnaisuuden vaatimusta. (ks. PeVL 1/2018 vp) Tietojen
kayttimiseen varsinaisen keradmis- ja tallettamistarkoituksen ulkopuolelle jadviin tar-
koituksiin on perustuslakivaliokunnan mukaan ollut syyti suhtautua kielteisesti esi-
merkiksi laajojen biometrisid tunnisteita sisdltivien rekisterien yhteydessi (PeVL
14/2009 vp, s. 4/11). Kayttotarkoitussidonnaisuudesta on voitu tilloin tehdi vain tis-
mallisid ja vahdisiksi luonnehdittavia poikkeuksia. Sddntely ei ole saanut johtaa siihen,
ettd muu kuin alkuperdiseen kayttétarkoitukseen liittyva toiminta muodostuu rekiste-
rin padasialliseksi tai edes merkittiviksi kiyttotavaksi (ks. myos esim. PeVL 14/2017
vp, s. 5—0).

Henkil6tietojen kisittely muuhun kuin niiden alkuperiiseen kasittelytarkoitukseen
koskevan 13 §:n mukaan poliisin henkil6rekisterilakiechdotuksen 5—9, 11 ja 12 §:ssi
tarkoitettuja henkil6tietoja muuhun kuin niiden alkuperiiseen kasittelytarkoitukseen,
jos se on tarpeen muun muassa kansallisen turvallisuuden suojaamiseksi ja poliisin
toiminnan suuntaamiseksi. Sdannokseen ei kuitenkaan sisilly vastaavaa syrjinta kiel-
toa, joka sisiltyl mm. siviilitiedustelu- ja sotilastiedustelulakeihin. Vaikka poliisin toi-
minnan suuntaamiseen ei valttimatta liitykddn aivan vastaavia merkittavia profiloin-
nin riskejd kuin tiedustelutoiminnan salaisiin tiedonhankintakeinoihin saattaa liittyé,
ei tillaisen mahdollisuus ole myo6skain poissuljettua. Poliisin rekistereihin sisiltyy
joka tapauksessa huomattava maira henkilGtietoja, joiden tehokkaaseen kiytto saat-
taa jo sellaisenaan sisiltyi profilointiin liittyvia riskejd. Piddn sen vuoksi perusteltuna,
ettd myOs poliisin henkil6tietojen kisittelyd koskevassa sadntelyssd varmistutaan siité,
ettei tietojen toissijainen kayttd johda perustuslain 6 §:ssd tarkoitettuun kiellettyyn
sytjintddn (ks. myos PeVL 36/2018 vp ja PeVL 35/2016 vp).

Henkil6tietojen luovuttaminen kansainvilisessi yhteistyossa

Ehdotetun 51 {:n 1 momentin mukaan Suojelupoliisi saa salassapitosddnndsten esti-
mittd luovuttaa henkiltietoja ulkomaan turvallisuus- ja tiedustelupalvelulle, eriille
ulkomaan viranomaisille, sekd kansainvaliselle rikospoliisijirjestolle (Interpol) ja Eu-
roopan unionin lainvalvontayhteistyovirastolle (Europol), jos luovuttaminen on valt-
timatonti suojelupoliisin tehtidvin suorittamiseksi. Saman pykalin 4 momentin mu-
kaan tietojen luovuttamisesta paitettiessa on lisdksi otettava huomioon henkil6tietoja
vastaanottavan valtion ihmisoikeustilanne, luovutuksen merkitys Suomen kansainva-
lisille suhteille sekd Suomea sitovat kansainviliset sopimukset ja muut velvoitteet. Li-
siksi on otettava huomioon henkiltietoja vastaanottavan valtion tietosuojan taso ja
luovutuksen merkitys rekisteréidyn oikeuksille.



Ehdotettu saintely on niahdikseni oikean suuntaista mutta ongelmallista siltd osin
kuin siind ei nimenomaisesti kielleta kansainvilinen yhteistyota ja tietojen vaihtoa, jos
on perusteltua aihetta epailla, ettd jotakin henkil6d timin yhteistyon tai tietojen luo-
vuttamisen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava
kohtelu, vaino, mielivaltainen vapaudenriisto tai epidoikeudenmukainen oikeuden-
kiynt (Ks. PeVL 35/2018 vp, ks. myos PeVL 5/2007 vp, s. 10/I1, PeVL 51/2002
vp, s. 3/1I). Tillainen kielto tulee sisillyttda lakiin.

Siintelyn selkeys

Perustuslakivaliokunta on aiemmin usein kiinnittinyt huomiota henkil6tietojen kisit-
telyd koskevan sdintelyn raskauteen ja monimutkaisuuteen (ks. esim. PeVL 2/2018
vp, s. 4—8, 11, PeVL 49/2017 vp, s. 3, PeVL 31/2017 vp, s. 4 ja PeVL 71/2014 vp,
s. 3). Samalla se on korostanut selkeyden merkitysta perusoikeuskytkentaisessd sidn-
telyssd. (ks. PeVL 31/2017 vp, PeVL 45/2016 vp, s. 3 ja PeVL 41/2006 vp, s. 4/11).
Samoin valiokunta on painottanut ettd my6s arkaluonteisten henkilotietojen kisitte-
lyd koskevan sadntelyn kohdalla on syytd pyrkid selkeddn ja ymmarrettivadn lainsaa-
dint66n. Selkeydelld on merkitystd paitsi soveltamisen kohteeksi joutuvien perusoi-
keuksien subjektien my6s julkista valtaa kdyttavin viranomaisen ja sen yksittdisen la-
kia soveltavan virkamichen kannalta.

Voidaan sindnsa pitad henkilGtietojen suojan toteutumisen kannalta tirkednd, ettd re-
kistereihin tallennettavista rekisterditivien henkil6llisyyttd ja tunnistamista koskevien
tietojen sisdllostd pyritddn sadtimadn yksityiskohtaisesti ja mahdollisuuksien mukaan
tyhjentévilld luetteloilla. Erityisen tirkedd timi on arkaluonteisten tietojen kohdalla.
Henkilotietojen sadntelyyn liittyva tdsmillisyysvaatimus yhtaélta ja toisaalta henkilo-
tietojen kisittelytarpeiden moninaisuus toisaalta tekee kuitenkin sadntelysti varsin
raskasta. Samaan aikaan poliisirekisterilainsidddnnén soveltamisalaa niyttdd laajentu-
van aiempaa laajempien henkil6tietojen kisittelyperusteiden my6td. Saantelyn komp-
leksisuutta lisdd, ettd sitd joudutaan soveltamaan kiytinndssa rinnan sekd poliisilain
toimivaltasdantelyn ettd varsinkin rikosasioiden tietosuojalain ja sen taustalla olevan
poliisidirektiivin samoin kuin yleisen tietosuoja-asetuksen ja sen kansalliseen taytin-
toonpanoon liittyvin tietosuojalain kanssa. Nain muodostuvaa kokonaisuutta voi-
daan pitdd varsin monimutkaisena eikd se niin ollen oikeastaan vastaa perustuslakiva-
liokunnan perainkuuluttamaa tietosuojasaintelyn selkeyttimista.
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