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Aluksi

Kasiteltavana olevassa hallituksen esityksessa ehdotetaan sadadettavaksi laki henkil6tietojen ka-
sittelysta poliisitoimessa ja voimassa oleva samanniminen laki (761/2003) kumottaisiin. Esityk-
sen ja uuden lain sdatdamisen tavoitteena on saattaa poliisin tehtavien suorittamiseksi tarpeel-
listen henkil6tietojen kasittelya koskeva lainsaadanto vastaamaan Euroopan unionin tietosuo-
jaa koskevan saantelyn vaatimuksia.

Esitys sisaltdaa useita valtiosdaantdoikeudellisesti merkityksellisia nakdkohtia. Keskityn lausun-
nossani padasiassa esityksen sisaltaman 1. lakiehdotuksen henkilGtietojen kasittelya koskeviin

saannoksiin.

Lausuntonani esitdn kunnioittavasti seuraavan.

Esityksen valtiosdédntéoikeudellisen arvioinnin ldhtékohdat

Kasilla olevassa esityksessa ehdotetaan sadadettavaksi laki henkil6tietojen kasittelysta poliisitoi-
messa. Jo ehdotetun lain nimen perusteella on selvas, ettd ehdotus on merkityksellinen perus-
tuslain 10 §:n nakokulmasta. Tama todetaan sindnsa asianmukaisesti esityksen saatamisjarjes-
tysta koskevissa perusteluissa (s. 122—123). Esityksen tavoitteena on (esim. s. 32) ensinnakin
saattaa poliisin henkilGtietojen kasittelya koskeva lainsddadanto vastaamaan EU:n tietosuojaa



koskevan saantelyn asettamat vaatimukset, ottaen samalla huomioon rikostorjunnan tarpeet ja
perus- ja ihmisoikeuksien suojaa koskevat vaatimukset. Talta osin esityksen sisdltama 1. lakieh-
dotus taydentdisi EU:n yleista tietosuoja-asetusta ((EU) 2016/679) seka sita taydentavaa tieto-
suojalakia (EV 108/2018 vp) ja niin sanottua rikosasioiden tietosuojadirektiivia ((EU) 2016/680).
Toiseksi esityksen tavoitteena (esim. s. 32) on selkiyttaa ja yksinkertaistaa poliisin henkil6tieto-
jen kasittelya koskevaa saantelya. Kolmanneksi tavoitteena (s. 33) on, etta poliisin henkilotieto-
jen kasittelya koskeva lainsaadanto saatettaisiin vastaamaan poliisin toimintaympariston muu-
toksista johtuvia keskeisia ja tarkeita henkilotietojen kasittelyn ja tietosuojan tarpeita. Talta
osin tavoitteet liittyvat ennen muuta tarpeeseen varmistaa tietojenvaihdon, rikostiedustelun ja
avoimiin ldhteisiin perustuvan tiedonhankinnan perusteella saatavien henkildtietojen asianmu-
kainen kasittely.

Eduskunnan perustuslakivaliokunta on lausunnossaan PeVL 14/2018 vp, jossa valiokunta ylei-
sen tietosuoja-asetuksen vaikutuksen vuoksi tarkisti perustuslain 10 §:33 koskevaa tulkintakay-
tantoaan, arvioinut yleisen tietosuoja-asetuksen sisdltaman saantelyn riittavyytta ja suhdetta
kansalliseen henkilotietojen kasittelya koskevaan lainsaadantoon. Valiokunta on todennut, etta
henkilotietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tietosuoja-asetuksen ja sita
taydentdvan kansallisen yleislainsdadannon (tietosuojalaki, EV 108/2018 vp) pohjalta (PeVL
14/2018 vp, s. 4). Valiokunnan ndkemyksen mukaan Iahtokohtaisesti riittdavaa on, etta henkilo-
tietojen suojaa ja kasittelya koskeva sadntely on yhteensopivaa tietosuoja-asetuksen kanssa.
Vaikka valiokunta on kiinnittanyt erityista huomiota henkil6tietojen kasittelya koskevaan saan-
telytarpeeseen silloin, kun niita kasittelee viranomainen, se on katsonut tietosuoja-asetuksen
yksityiskohtaisen sdantelyn mahdollistavan my6s viranomaistoiminnan saantelyn osalta aiem-
paa kansallista sadntelymallia huomattavasti yleisemman, henkilotietojen suojaa ja kasittelyn
perusteita saantelevan lakitasoisen saantelyn (PeVL 14/2018 vp, s. 4). Jo aiemmin valiokunta on
pitanyt aiempaa henkildtietojen kasittelyn saantelymallia varsin raskaana ja monimutkaisena ja
viitannut sadntelyn selkeyden tarpeeseen (esim. PeVL 31/2017 vp, s. 4, PeVL 46/2016 vp, s. 6 ja
PeVL 71/2014 vp, s. 3).

Edelld todetusta huolimatta perustuslakivaliokunta on kuitenkin korostanut, etta tietosuojaa
koskevan erityislainsdadannon tarpeellisuutta on arvioitava tietosuoja-asetuksenkin edellytta-
man riskiperustaisen lahestymistavan mukaisesti kiinnittdmalla huomiota tietojen kasittelyn ai-
heuttamiin uhkiin ja riskeihin. Mita korkeampi riski kasittelysta aiheutuu luonnollisten henkilén
oikeuksille ja vapauksille, sita perustellumpaa yksityiskohtaisempi saantely on (PeVL 14/2018
vp, s. 5ja PeVL 26/2018 vp, s. 3). Valiokunta katsoi, ettd talla on erityista merkitysta arkaluon-
teisten tietojen kasittelyn suhteen (PeVL 14/2018 vp, s. 5). Valiokunta totesi lisaksi, etta henki-
I6tietojen kasittelya koskevassa valtiosdaantoisessa arviossa merkityksellista on myos kasittelyn
tarkoitus yksiloon kohdistuvan julkisen vallan kayton mahdollistajana (PeVL 1/2018 vp, s. 6 ja
PeVL 14/2018 vp, s. 6). Kasilla olevaan esitykseen liittyen merkityksellisesti valiokunta totesi,
ettd perustuslain 10 §:ssa turvatut oikeudet saavat erityistda merkitysta korostuneen perusoi-
keusherkissa sdantelykonteksteissa (PeVL 14/2018 vp, s. 6 ja PeVL 26/2018 vp, s. 3) ja katsoi va-
kiintuneeseen kaytantoonsa (esim. PeVL 15/1994 vp, s. 1/l ja PeVL 67/2010 vp, s. 2-3) viitaten
esimerkiksi poliisilain olevan tyypillisesti sellainen saannds, joka voi herkasti joutua ristiriitaan
kansalaisten perusoikeuksien, varsinkin klassisten vapausoikeuksien kanssa (PeVL 14/2018 vp,
s.6ja PeVL 26/2018 vp, s. 3).

Rikosasioiden tietosuojadirektiivin kasittelyn yhteydessa valiokunta totesi, etta direktiivi ei ylei-
sesta tietosuoja-asetuksesta poiketen muodosta sisédlla sellaista yksityiskohtaista saantelya,



joka muodostaisi riittdvan sdanndspohjan perustuslain 10 §:ssa turvatun yksityiselaman ja hen-
kilotietojen suojan kannalta (PeVL 26/2018 vp, s. 3). Mainitun seikan vuoksi henkiltietojen
suojaa koskevaa saantelya on perusoikeusherkissa saantelykonteksteissa edelleen arvioitava
aiemman saantelyn lakitasoisuutta, tasmallisyytta ja kattavuutta korostaneen kaytannon poh-
jalta (PeVL 26/2018 vp, s. 3). Merkityksellista tdssa suhteessa valiokunnan mukaan myds on,
etta laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yh-
teydessa on soveltamisalallaan yleislakina sovellettavaksi tuleva laki, jota on tarkoitus tayden-
taa eri hallinnonaloja koskevalla erityslainsaadannolla (PeVL 26/2018 vp, s. 3—4; ks. my6s PeVL
29/2018 vp, s. 2-3).

Kasilla olevaan esitykseen sisaltyvassa 1. lakiehdotuksessa on kysymys henkilGtietojen kasitte-
lya poliisitoimessa koskevasta lainsdaadannosta. Lahtokohtaisesti voidaan todeta, etta 1. lakieh-
dotuksen on tarkoitus toimia rikosasioiden tietosuojalakia tadydentavana erityislainsaadantona
(vastaavasti koskien ehdotusta laiksi lentoliikenteen matkusta- ja rekisteritietojen kaytosta ter-
rorismin ja vakavan rikollisuuden torjunnassa ks. PeVL 29/2018 vp, s. 3). Lisaksi kuten edelld on
todettu, tietyt esimerkiksi poliisitoimeen liittyvat sddntelykontekstit korostavat tallaisiin toimin-
taymparistoihin liittyvan saantelyn tarkastelua valtiosaantooikeudellisesta nakdkulmasta ja etta
tallaisissa perusoikeusherkissa saantelykonteksteissa sdantelytarvetta ja mahdollista ehdotet-
tua sdantelya on edelleen arvioitava aiemman saantelyn lakitasoisuutta, tasmallisyytta ja katta-
vuutta korostaneen kaytannon pohjalta (PeVL 26/2018 vp, s. 3). Lisdksi on huomattava, etta
henkilotietojen kasittelyssa noudatettava riskiperustainen lahestymistapa perustelee yksityis-
kohtaisempaa asiaa koskevaa sdantelya tilanteissa, joissa kasilla on henkildtietojen kasittelyyn
liittyva tavanomaista korkeampi riski luonnollisen henkilon oikeuksille ja vapauksille (PeVL
14/2018 vp, s. 5). Edelld sanottu merkitsee, etta lahtokohtaisesti poliisitoimea koskeva henkil 6-
tietojen kasittelya koskeva lainsdadanto on muotoiltava lainsdadannon tasmallisyytta ja koros-
tava koskevat edellytykset samoin kuin riskiperustaisen ldhestymistavan asettamat edellytykset
huomioon ottaen.

Ehdotetun séédntelyn suhde muuhun tietosuojaa koskevaan sédntelyyn

Ehdotettu henkilotietojen kasittelya poliisitoimessa koskeva laki olisi erityislaki suhteessa rikos-
asioiden tietosuojalakiin, mika kdy ilmi viimeksi mainitun lain 2 §:sta seka esitykseen sisdltyvan
1. lakiehdotuksen 2 §:sta. Kaytannossa kysymys olisi siitd, ettd osa esitykseen sisaltyvan 1. la-
kiehdotuksen saannoksista olisi rikosasioiden tietosuojadirektiivin soveltamisalaan kuuluvia (ks.
HE:n perustelujen s. 57), mika samalla tarkoittaisi, ettd osa 1. lakiehdotuksen ehdotetuista
saannoksista olisi kansalliseen sdantelytarpeeseen perustuvaa. Poliisitoimessa tapahtuva henki-
I6tietojen kasittely on osin merkityksellistd myos yleisen tietosuoja-asetuksen sisdltdman saan-
telyn kannalta. Esitykseen sisaltyvan 1. lakiehdotuksen 2 §:n 2 momentissa viitattaisiinkin EU:n
yleiseen tietosuoja-asetukseen seka sita tdydentavaan tietosuojalakiin. Lisdksi on huomattava,
ettd esityksen perustelujen (s. 56 ja 58, jossa todetun mukaisesti muun muassa lakiin rahanpe-
sun ja terrorismin rahoittamisen estamisesta (444/2017) sisaltyy henkil6tietojen kasittelya kos-
kevaa saantelyd) mukaan myds muu poliisin tehtadvia koskeva erityissaantely saattaa sisaltaa
henkilotietojen kasittelyn oikeusperusteita koskevaa saantelya.

Edelld sanottu tarkoittaa, etta poliisitoimessa tapahtuvaa henkil6tietojen kasittelya koskeva
sadntely olisi jatkossa melko vaikeasti hahmotettavissa oleva saantelykokonaisuus. Esitykseen
sisaltyvan 1. lakiehdotuksen sisdltdman sadntelyn sanamuodosta ei sindnsa kay ilmi, mitka



ehdotetun lain sddannokset olisivat rikosasioiden tietosuojadirektiivin soveltamisalaan kuuluvia
ja mitka olisivat merkityksellisia yleisen tietosuoja-asetuksen kannalta. Tallaisten sdannosten
sisallyttaminen kansalliseen lakiin ei toisaalta ole tavanmukaista, minka lisdksi on huomattava,
ettd asiaa selostetaan kasilla olevan esityksen yksityiskohtaisissa perusteluissa (s. 57-59). Edella
todetusta huolimatta on kuitenkin syyta huomauttaa, etta ehdotetun lain soveltajan kannalta
on tarkeaa olla selvilla siita, milta osin poliisin suorittamaan henkilétietojen kasittelyyn sovelle-
taan yleista tietosuoja-asetusta ja sita tdydentavaa kansallista lainsddadantoa ja milta osin rikos-
asioiden tietosuojalakia, jolloin kansallista lakia on luonnollisesti tulkittava rikosasioiden tieto-
suojadirektiivin sanamuodon ja tarkoituksen mukaisesti.

Henkil6tietojen kdsittely tutkinta- ja valvontatehtdvissd

Esitykseen sisaltyvan 1. lakiehdotuksen 5 ja 6 §:ssa saddettaisiin henkilotietojen kasittelysta tut-
kinta- ja valvontatehtdvassa seka tutkinta- ja valvontatehtavissa kasiteltdavien henkilotietojen
sisdllosta. Ehdotetun 5 §:n 1 momentin mukaan poliisi saisi kdsitella henkilotietoja esitutkinnan,
poliisitutkinnan tai muun rikoksen selvittamiseen tai syyteharkintaan saattamiseen liittyvan
tehtdvan, yleisen jarjestyksen ja turvallisuuden yllapitamiseen liittyvan tehtavan ja muun polii-
sille sdddetyn valvontatehtdvan suorittamiseksi. Esityksen perustelujen (s. 60) mukaan saannok-
sella katettaisiin kaikenlainen poliisin suorittama tutkinta ja selvittaminen, mukaan lukien esi-
tutkintaa edeltava selvittaminen seka muu poliisin toimitettavaksi laissa saadetty tutkinta kuin
rikoksen johdosta toimitettava esitutkinta (poliisitutkinta). Myo6s esitutkintaan tai poliisitutkin-
taan sisdltyva tekninen tutkinta kuuluisi sddannoksen soveltamisalaan. Ehdotettu saantely olisi
ndin soveltamisalaltaan varsin laajaa.

Ehdotetun 5 §:n 2 momentissa sdaantelya rajattaisiin sen henkildllisen soveltamisalan suhteen.
Saannoksessa talta osin tdsmennettaisiin niita henkiléryhmia, joita koskevia tietoja 1 momen-
tissa mainittuihin tarkoituksiin voidaan kasitella. Saantelyn tarkkarajaisuuden ja tasmallisyyden
suhteen on syyta kiinnittda huomiota ehdotetun sdaantelyn soveltamisalan laajuuteen. Koska
sen asiallinen soveltamisala kattaa kaytanndssa kaikenlaisen poliisin suorittaman tutkinnan ja
selvittamisen, sdadantelyn henkildllinen soveltamisala olisi syyta rajata nimenomaisesti naihin
tehtaviin liittyvien henkiléryhmien henkilGtietojen kasittelya koskevaksi siten, etta tietyn henki-
I6ryhman henkilGtietoja koskevalle kasittelylle on esitettavissa hyvaksyttava peruste seka etta
saantely muodostuu sen soveltamisalan suhteen ennakoitavaksi.

Edelld esitetyssa suhteessa ehdotetun 5 §:n 2 momentin 8 kohta muodostuu ongelmalliseksi.
Mainitun kohdan mukaan 1 momentissa tarkoitettu tieto voi liittya henkil6ihin, jotka ovat muu-
toin kuin momentin 1-7 kohdassa tarkoitetulla tavalla 1 momentissa tarkoitettuun tehtavaan
liittyvia. Esityksen perustelujen (s. 61) mukaan tallainen henkild voisi olla esimerkiksi mahdolli-
nen lisatietojen antaja, joka ei kuitenkaan olisi todistajan asemassa, tai asiantuntijan roolissa
toimiva henkilo. Ndhdakseni sdantelya olisi talta osin valttamatta tdsmennettdva, koska ehdo-
tettu 8 kohta sanamuotonsa mukaisesti laajentaa ehdotetun 5 §:n soveltamisalan keta tahansa
saanndksen 1 momentissa tarkoitettuun tehtavaan liittyvaa henkil6a koskevaksi, mita ei voida
pitda sadntelyn tarkkarajaisuuden ja tasmallisyyden suhteen hyvaksyttavana.



Henkil6tietojen kdsittely niiden merkityksellisyyden arvioimiseksi

Esitykseen sisaltyvan 1. lakiehdotuksen 5 §:n 3 momentti sisdltdisi henkil6tietojen kasittelya nii-
den merkityksellisyyden arvioimiseksi koskevan saannoksen, jonka mukaan poliisi saisi kasitella
henkilotietoja myds sen arvioimiseksi, ovatko tiedot merkityksellisia sadannoksen 1 momentissa
tarkoitetun kasittelytarkoituksen kannalta. Saannoksen mukaan tietojen merkityksellisyys olisi
arvioitava ja tarpeettomat tiedot poistettava viipymatta, kuitenkin viimeistaan kuuden kuukau-
den kuluttua niiden tallentamisesta. 1. lakiehdotuksen 7 §:n 6 momenttiin ja 48 §:n 2 moment-
tiin sisaltyy vastaavansisaltéinen saannos.

Ehdotettu saantely olisi esityksen perustelujen (s. 61-62) mukaan osin voimassa olevaa saante-
lya selkeyttavaa, minka lisaksi se osin myos laajentaisi poliisin oikeutta henkilGtietojen kasitte-
lyyn. Esityksen saatamisjarjestysperustelujen mukaan (s. 125) rekisteriin tallentuisi tallaisessa
tilanteessa vaistamatta myos tietoja, jotka tarpellisuusarvioinnissa osoittautuisivat poliisin teh-
tavien kannalta merkityksettomiksi, minka vuoksi kysymys on yksityisyyden suojaa rajoittavasta
toimenpiteesta.

Ehdotettu sddntely muodostuu talta osin nahdakseni ongelmalliseksi rikosasioiden tietosuoja-
lain 6 §:ssd seka rikosasioiden tietosuojadirektiivin 4(1)(c) ja (d) artiklassa tarkoitettu tarpeelli-
suusvaatimus huomioon ottaen. Lisaksi ehdotettu sadantely vaikuttaa olevan ongelmallinen suh-
teessa rikosasioiden tietosuojalain 5 §:ssa ja rikosasioiden tietosuojadirektiivin 4(1)(a) artiklassa
tarkoitetun kadyttotarkoitussidonnaisuuden kanssa. Kun ehdotettu sdaantely talta osin sallisi hen-
kilotietojen kasittelyn sen arvioimiseksi, ovatko tiedot merkityksellisid sdadetyn kasittelytarkoi-
tuksen kannalta, ehdotettu sdaantely vaikuttaa sallivan hyvin monenlaisten henkil6tietojen tal-
lettamisen ja kasittelyn ilman, etta niiden kayttotarkoitusta tasmallisesti maariteltaisiin. Kysy-
mys voisi myos olla varsin laajasta tietojen tallettamisesta ja kasittelystd, mika taas vaikuttaa
olevan pulmallista suhteessa siihen, etta kasiteltavat henkil6tiedot eivat saa olla liian laajoja nii-
hin tarkoituksiin, joita varten niita kasitellaan (tietojen minimointi; rikosasioiden tietosuojadi-
rektiivin 4(a)(c) artikla).

Esityksen perustelujen (s. 62 ja 125) mukaan ehdotettu sdantely merkitsisi yleiseen tietosuojaa
koskevaan saantelyyn verrattuna parempaa oikeusturvaa, koska siind sddadetaan nimenomainen
maaraaika tarpeettomiksi arvioitujen tietojen sailyttamiselle. 1. lakiehdotuksen 5 §:n 3 momen-
tin mukaan tietojen merkityksellisyys olisi arvioitava ja tarpeettomat tiedot poistettava viipy-
matta, kuitenkin viimeistaan kuuden kuukauden kuluttua niiden tallettamisesta. Rikosasioiden
tietosuojalain 6 §:n 1 momentin mukaan tarpeettomat henkilétiedot on poistettava ilman ai-
heetonta viivytysta. Ndhdakseni ehdotettu kuuden kuukauden maaraaika on kuitenkin ongel-
mallinen, koska se vaikuttaa sallivan tarpeettomien tietojen tallettamisen jatkamisen pidem-
malle kuin mita “ilman aiheetonta viivytysta”, joka viittaa pikemmin tietojen valittdmaan tai va-
hintaan hyvin pikaiseen poistamiseen. Sdanndksen sanamuoto vaikuttaa kaytanndssa mahdol-
listavan tarpeettomien henkil6tietojen sailyttamisen kuuden kuukauden ajan, mita ei voi pitaa
henkilotietojen suojan nakokulmasta hyvaksyttavana.

Erityisiin henkilétietoryhmiin kuuluvien tietojen kdsittely

Ehdotettu sdaantely — kuten myo6s voimassa oleva henkil6tietojen kasittelya poliisitoimessa kos-
keva laki — mahdollistaa laajasti erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelyn.



Kuten esityksen sadtamisjarjestysperusteluissa (s. 126) todetaan, poliisin tarpeet kasitella erityi-
siin henkilotietoryhmiin kuuluvia tietoja kuuluvat ldahes jokaiseen 1. lakiehdotuksen mukaiseen
kasittelytarkoitukseen. Tallaisia ehdotetun lainsadadanndnkin kattamia tietoja ovat esimerkiksi
biometriset tiedot samoin kuin yksilon terveydentilaa koskevat tiedot. Erityisiin henkil6tietoryh-
miin kuuluvia tietoja saattaa sisaltya etenkin 1. lakiehdotuksen 6 §:n 1 momentin 2 ja 3 koh-
dassa tarkoitettuihin tuntomerkkitietoihin ja turvallisuustietoihin, 7 §:n 1 momentin 2 kohdassa
tarkoitettuihin henkilon toimintaa ja kayttaytymista koskeviin tietoihin ja 3 kohdassa tarkoitet-
tuihin tuntomerkkitietoihin seka 4 kohdassa tarkoitettuihin turvallisuustietoihin sekd 12 §:n 1
momentin 5 ja 6 kohdassa tarkoitettuihin tietoihin. Lisaksi 1. lakiehdotuksen 49 §:n 2 momentin
mukaan suojelupoliisi saisi kasitella tehtaviensa suorittamiseksi valttamattomia erityisiin henki-
|6tietoryhmiin kuuluvia henkilétietoja.

Eduskunnan perustuslakivaliokunta katsoi tietosuojalain sdatamisen yhteydessa, etta niin sa-
nottujen arkaluonteisten tietojen kasittelya koskevaa saantelya on EU:n tietosuojaa koskevan
lainsddadannon mahdollistamissa puitteissa edelleen syyta arvioida myds aiemman saantelyn
lakitasoisuutta koskevan kdaytannon pohjalta, joskin siten, etta tietosuoja-asetusta yksityiskoh-
taisemman sdantelyn tarve tulee perustella tapauskohtaisesti. Valiokunnan nakemyksen mu-
kaan saantelyn tarpeen osalta on syyta kiinnittda huomiota riskiperusteiseen lahestymistapaan
ja myo0s tallaisten henkilotietojen kasittelya koskevan saantelyn suhteen on syyta pyrkia selke-
dan ja ymmarrettavaan lainsaadantoon (PeVL 14/2018 vp, s. 6).

Edelld todetun mukaisesti poliisitoimessa toteutettava henkil6tietojen kasittely useissa tilan-
teissa koskee myo0s erityisiin henkildtietoryhmiin kuuluvia tietoja. Tama nahdakseni perustelee
sen, ettd poliisitoimessa tapahtuvaa henkilotietojen kasittelya koskevassa lainsdadannossa ni-
menomaisesti ja yleista tietosuoja-asetusta seka rikosasioiden tietosuojalakia tdydentavasti
saadetaan erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelysta.

1. lakiehdotukseen sisdltyva erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelya koskeva
saantely sen sijaan jaa hieman epaselvaksi suhteessa erityisten henkilotietoryhmien kasittelyn
suhteen rikosasioiden tietosuojalain 11 §:ssa ja rikosasioiden tietosuojadirektiivin 10 artiklassa
asetettuun tallaisten tietojen kasittelyn valttamattomyytta koskevaan edellytykseen. Selvaa
nahdakseni sindnsa on, etta sektorikohtaisella henkilotietojen kasittelya koskevalla lainsaadan-
nolla ei voida sivuuttaa rikosasioiden henkilGtietolain 11 §:ssa asetettua erityisia henkil6tieto-
ryhmia koskevan kasittelyn valttamattomyytta koskevaa edellytysta. Myos kasilla olevan esityk-
sen perusteluissa viitataan (s. 64 ja 126) mainitun lain 11 §:433n ja todetaan (s. 64), etta 1. la-
kiehdotuksen 6 §:n 1-4 kohdassa tarkoitettuihin tietoihin sisaltyvia erityisiin henkil6tietoryh-
miin kuuluvia tietoja saisi kasitella vain, kun se on kasittelytarkoituksen kannalta valttamatonta.
Edellad todettu tarkoittaa, etta valttamattomyyskriteeri koskee 1. lakiehdotuksen tarkoittamaa
erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittelya ilman kriteerin nimenomaista mainit-
semista 1. lakiehdotuksessa. On kuitenkin syyta todeta, ettd valttamattomyytta koskevaa edel-
lytysta kaytettaisiin 1. lakiehdotuksen 6 §:n 3 kohdassa ja 7 §:n 1 momentin 4 kohdassa tervey-
dentilaa ja sen seurantaa tai sairauden hoitoon liittyvia tietoja koskien, minka lisaksi myos 1.
lakiehdotuksen 49 §:n 2 momentissa tarkoitettu suojelupoliisin oikeus kasitella erityisiin henki-
I6tietoryhmiin kuuluvia henkil6tietoja olisi sidottu ndiden tietojen kasittelyn valttamattomyytta
koskevaan edellytykseen. Epdselvaksi jaa, mika on ndissa saanndksissa mainitun valttamatto-
myyskriteerin suhde rikosasioiden tietosuojalain 11 §:ssa asetettuun valttamattomyytta koske-
vaan edellytykseen.



Edelld todetun vuoksi seka eri henkilotietoryhmien kasittelykynnyksen tarkkarajaisemman ja
tasmallisemman maarittdmisen toteuttamiseksi saattaisi olla perusteltua esityksen sisaltamassa
1. lakiehdotuksessa nimenomaisesti saataa siitd, etta rikosasioiden tietosuojadirektiivin 11 §:ssa
tarkoitettujen erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on sallittua vain, jos se
on valttamatonta. Lisaksi on syytda huomata, etta perustuslakivaliokunta on aikaisemmassa kay-
tannossaan kiinnittanyt huomiota turvallisuustietojen kasitteen epamaaraisyyteen ja siihen,
ettd se vaikuttaa tekevan mahdolliseksi laajan terveystietojen rekisterdinnin (PeVL 51/2002 vp,
s. 2/1l ja PeVL 18/2012 vp, s. 3/I1). Edelld sanottu perustelee tarvetta arvioida niita 1. lakiehdo-
tukseen sisaltyvia kielellisia ilmauksia, jotka liittyvat erityisiin henkilétietoryhmiin kuuluvien tie-
tojen kasittelyyn tavalla, joka rajaa naiden kielellisten ilmaisujen kohdistumisen tietoihin, joiden
kasittely on valttamatonta.

Henkil6tietojen kdsittely rikosten ennalta estdmiseksi tai paljastamiseksi

Esityksen sisdltaman 1. lakiehdotuksen 7 ja 8 § sisaltaisivat sdéannokset henkilotietojen kasitte-
lysta rikosten ennalta estamiseksi tai paljastamiseksi. Sdantelylla korvattaisiin voimassa olevaan
lainsaadantoon sisaltyva niin sanottu epailtyjen tietojarjestelmaa (ns. epailtyjen rekisteri) kos-
keva saantely. Toisaalta on huomattava, etta ehdotettu henkil6tietojen kasittelya rikosten en-
nalta estamiseksi tai paljastamiseksi koskeva sdantely olisi soveltamisalaltaan huomattavasti
voimassa olevaa asiaa koskevaa vastaavaa saantelya laajempaa. Esityksen saatamisjarjestyspe-
rusteluissakin (s. 126—127) todetaan, ettd ehdotetut 7 ja 8 § merkitsisivat kasiteltavan saante-
lyn laajenemista seka kasiteltavan tietosisallon etta rekisterditavien henkiloryhmien suhteen.

Voimassa olevan henkil6tietojen kasittelya poliisitoimessa koskevan lain 4 §:n 2 momentti kat-
taa rikostiedustelu-, tarkkailu- ja havaintotietoja henkil6istd, joiden on syyta epailla 1) syyllisty-
van tai syyllistyneen rikokseen, josta saattaa seurata vankeutta, tai 2) myotavaikuttavan tai
myotavaikuttaneen rikokseen, josta saattaa seurata enemman kuin kuusi kuukautta vankeutta,
tai huumausaineen kayttorikokseen. 1. lakiehdotuksen 7 §:n mukaan poliisi saisi kasitella henki-
I6tietoja rikoksen ennalta estamiseen tai paljastamiseen liittyvan tehtavan suorittamiseksi tilan-
teessa, jossa tiedot liittyvat henkil6ihin, 1) joiden voidaan perustellusti olettaa syyllistyneen tai
syyllistyvan rikokseen, 2) jotka ovat yhteydessa 1 kohdassa tarkoitettuun henkil66n tai jotka ta-
vataan tdman seurassa, ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden
tai henkilon kayttaytymisen vuoksi olettaa olevan yhteys rikokseen tai 3) jotka ovat poliisilain 5
luvun 13 §:n mukaisen tarkkailun kohteena (ehdotetun 7 §:n 1 ja 2 momentti). Lisdksi ehdote-
tun 7 §:n 3 momentin mukaan voitaisiin kasitella rikoksen todistajien, rikosten uhrien ja rikok-
sen ilmoittajien tai asianomistajina esiintyvien henkil6tietoja, jos se olisi rikoksen ennalta esta-
miseksi tai paljastamiseksi valttamatonta.

Ehdotettu saantely olisi ndin soveltamisalaltaan huomattavasti laajempaa kuin voimassa olevan
lainsddadannon vastaava saantely. Sdantely saattaa talta osin muodostua suhteettoman laajaksi
ja soveltamisalaltaan epamaaraiseksi, ottaen myos huomioon 1. lakiehdotuksen 8 §:n saantely,
jonka mukaan kasiteltavat henkildtiedot voisivat olla myds erityisiin henkil6tietoryhmiin kuulu-
via tietoja.

Epailtyjen tietojarjestelmaan kohdistuvia muutoksia perustellaan esityksessa (s. 27) ensinnakin
silld, ettd eduskunnan hallintovaliokunta on pitdanyt voimassa olevaa lainsdadantoa haasteelli-
sena tilanteessa, jossa on kysymys tietojen merkitsemisesta rekisteriin koskien henkil63, jonka



epaillaan tulevaisuudessa syyllistyvan rikokseen (HaVM 16/2014 vp, s. 5/11). Toisaalta eduskun-
nan perustuslakivaliokunta on jo vuonna 2002 huomauttanut, etta epadiltyjen tietojarjestelmaan
voidaan esitdiden mukaan tallettaa tekoon liittyvina tietoina myos tietoja rikosten potentiaali-
sista tai todellisista uhreista eikd tama kay ilmi lain sanamuodosta (PeVL 51/2002 vp, s. 2/11).
Saantelyn laajentamisessa on osin kysymys edella mainittujen seikkojen huomioon ottamisesta.
Edelld todetusta huolimatta ehdotettu sddntely saattaa muodostua soveltamisalaltaan suhteet-
toman laajaksi ilman, etta tamankaltaisen laajentamisen olisi esitetty perustuvan painavaan yh-
teiskunnalliseen tarpeeseen. Erityisesti on kiinnitettdava huomiota siihen, ettad voimassa ole-
vassa lainsaadanndssa rekisteriin merkitseminen on sidottu epaillyn rikoksen rangaistuksen va-
kavuuteen siten, etta rikokseen syyllistyvan tai siihen syyllistyneen tietoja saadaan kasitelld, jos
epaillysta rikoksesta saattaa seurata vankeutta. Rikokseen myotavaikuttaneen tai myotavaikut-
tavan henkilon tietoja taas saadaan voimassa olevan sdaantelyn mukaan kasitell3, jos epaillysta
rikoksesta saattaa seurata enemman kuin kuusi kuukautta vankeutta tai jos epadilty rikos on
huumausaineen kayttorikos. Enhdotetussa 7 §:ssa epdilyn kohteena olevalle rikokselle ei asetet-
taisi lainkaan sen vakavuuteen kohdistuvaa vaatimusta.

Toiseksi ehdotetun 7 §:n mukaan siina tarkoitettujen tietojen olisi liityttava henkil6ihin, joiden
"voidaan perustellusti olettaa syyllistyneen tai syyllistyvan rikokseen”. Voimassa olevan henki-
|6tietojen kasittelya poliisitoimessa koskevan lain 4 §:n 2 momentin mukaan tietojen kasittelyn
edellytyksena on, ettd henkilon on ”syyta epailld” syyllistyvan tai syyllistyneen rikokseen. Muu-
toksessa on ndahdakseni kaytannossa kysymys asiaa koskevan saantelyn soveltamiskynnyksen
madaltamisesta. Osin ehdotus liittyy edelld mainittuun eduskunnan hallintovaliokunnan mainit-
semaan seikkaan, jonka mukaan sadntelyn soveltaminen on ollut vaativaa, jos kysymys on hen-
kilon epadillysta tulevaisuudessa tapahtuvasta syyllistymisesta rikokseen (HaVM 16/2014 vp, s.
5/11). Saantelyn soveltamiskynnys ”voidaan perustellusti olettaa” on nahdakseni kuitenkin so-
veltamiskynnysta ”syyta epailld” matalampi (ndin myos HE:n s. 69), minka vuoksi kysymys olisi
talta osin henkilotietojen suojan tason heikentamista koskevasta ehdotuksesta.

Lisdaksi on huomattava, ettd ehdotetun 7 §:n 2 momentin 2 kohdan mukaan rekisteriin voitaisiin
tallettaa tietoja liittyen henkilGihin, jotka ovat yhteydessa rikoksesta epadiltyyn tai epailtavaan
henkiloon tai jotka tavataan tdman seurassa, ja yhteydenpidolla tai tapaamisella voidaan toistu-
vuuden, olosuhteiden tai henkilon kayttaytymisen vuoksi olettaa olevan yhteys rikokseen. Eh-
dotus olisi talta osin henkildlliseltd soveltamisalaltaan varsin laaja. Vaikka saantelylla on yhty-
makohta rikosasioiden tietosuojadirektiivin 6 artiklan d kohtaan, sadntelya olisi sen oikeasuhtai-
suuden seka tarkkarajaisuuden ja tasmallisyyden vuoksi ndhdakseni syyta tdsmentaa — ja sen
soveltamisalaa mahdollisuuksien mukaan syyta kaventaa.

Edelld esitetyn perusteella ehdotettua 7 ja 8 §:n sadntelya olisi nahddkseni viela arvioitava uu-
delleen ensinndkin siitd nakdkulmasta, onko sdantelyn ehdotetulle laajentamiselle esitettavissa
hyvaksyttavat perusteet. Toiseksi koska sdaantelyssa on kysymys henkilotietojen suojaan puuttu-
misen laajentamisesta, saantelyn olisi oltava oikeasuhtaista, mika saattaa tarkoittaa ehdotetun
sadntelyn soveltamisalan rajaamista. Kolmanneksi saantelyn olisi syyta olla mahdollisimman
tarkkarajaista ja tasmallista.

1. lakiehdotuksen 7 §:n 5 momentissa saadettaisiin niin sanottujen havaintotietojen kasitte-
lysta. Voimassa olevassa henkilotietojen kasittelya poliisitoimessa koskevassa laissa havainto-
tietojen kasittelysta sdaadetaan lain 2 §:n 3 momentin 11 kohdassa. Eduskunnan perustuslakiva-
liokunta on aiemmassa kaytanndssaan katsonut havaintotietojen suhteen kysymys olevan



potentiaalisesti hyvin laajasta ihmisten yksityiselamaan puuttuvasta tietojoukosta, minka lisaksi
valiokunta on todennut havaintotietojen olevan usein luonteeltaan epavarmoja niiden kaytta-
miseen sisaltyy leimautumisen riski (PeVL 18/2012 vp, s. 4/1). Valiokunta piti kuitenkin havainto-
tietoja koskevaa saantelya hyvaksyttavana ottaen huomioon niihin kohdistuva tietosisaltojen
kayttotarkoitukseen ja sdilytysajan rajoittamista koskeva sadntely (PeVL 18/2012 vp, s. 4/1). Nyt
kasilla olevan ehdotuksen suhteen on kuitenkin huomattava, etta havaintotietojen kayttami-
selle asetettaisiin voimassa olevaa lainsdaadantoon verrattuna hieman valjemmat edellytykset.
Voimassa olevan sdaantelyn mukaan havaintotiedoilla tarkoitetaan ”poliisimiesten havaitsemia
tai poliisille ilmoitettuja tietoja sellaisista tapahtumista tai henkil6istd, joiden voidaan olosuhtei-
den taikka henkilon esittamien uhkausten tai henkilén muun kayttaytymisen vuoksi perustel-
lusti arvioida liittyvan rikolliseen toimintaan”. Ehdotetun 7 §:n 5 momentin mukaan maaritelma
olisi muuten sama, mutta siind ei enaa kaytettaisi ilmaisua “henkilon esittamien uhkausten tai
henkilon muun kayttaytymisen” vaan tietojen kasittely olisi mahdollista, jos henkilon kayttayty-
misen vuoksi voitaisiin tehda perusteltu arvio liittymasta rikolliseen toimintaan. Ehdotettu
saantely on talta osin nahdakseni valjemmat edellytykset asettavaa kuin voimassa oleva saan-
tely, koska henkilon kayttaytyminen on ilmaisuna laajempi ja vdhemman konkreettinen kuin
henkilon esittamat uhkaukset tai henkilon muu kayttaytyminen.

Ulkomaalaislain 131 §:n mukaisten tuntomerkkien aiempaa laajempi kéyttdminen

1. lakiehdotuksen 14 §:n 4 momentin mukaan ulkomaalaislain (301/2004) 131 §:ss& saadettyjen
tehtavien suorittamiseksi kasiteltavia biometrisia tietoja saisi kayttaa muihin kuin niiden alku-
perdiseen kasittelytarkoitukseen vain sdanndksen 2 momentissa tarkoitetuissa tilanteissa seka
silloin, jos tietojen kayttaminen on valttamatonta Eurodac-asetuksessa tarkoitettujen terroris-
mirikosten ja muiden vakavien rikosten ennalta estamiseksi, paljastamiseksi tai selvittamiseksi.
Ehdotusta on arvioitava henkilGtietojen kayttotarkoitussidonnaisuudelle ja siita poikkeamiselle
asetettujen vaatimusten seka perustuslain 6 §:ssa tarkoitetun yhdenvertaisuuden nakokul-
masta.

Saantely vaikuttaa sindnsa tayttavan ne kayttotarkoitussidonnaisuudesta poikkeamista koske-
vat laht6kohtaiset edellytykset, joita rikosasioiden tietosuojalaki ja EU:n tietosuojaa koskeva
saantely kayttotarkoitussidonnaisuudesta poikkeamisen tarpeellisuutta tai valttamattomyytta
koskien edellyttavat, koska ehdotetussa 14 §:n 4 momentissa tietojen kayttaminen olisi sidottu
valttamattomyytta koskevaan edellytykseen ja poikkeaminen mahdollistettaisiin laintasoisella
saantelylla. Saantelyn tasmallisyys ja oikeasuhtaisuus eivat sen sijaan asianmukaisella tavalla
vaikuta toteutuvan.

Ehdotetun saannoksen mukaan henkilotietojen kayttdaminen muuhun kuin alkuperaiseen kasit-
telytarkoitukseen olisi mahdollista, jos tietojen kayttaminen on valttdamatonta Eurodac-asetuk-
sessa tarkoitettujen terrorismirikosten ja muiden vakavien rikosten ennalta estamiseksi, paljas-
tamiseksi tai selvittamiseksi. On sindnsa totta, ettd eduskunnan perustuslakivaliokunta on esi-
tyksen perusteluissa (s. 130) todetuin tavoin pitanyt mahdollisena ulkomaalaislain 131 §:ssa
tarkoitettujen henkilGtietojen kayttotarkoitusta vastaavana tietojen kayttoa, joka liittyy myos
tarkasti maariteltyjen rikosten estamiseen ja selvittdmiseen, mutta ainoastaan siina laajuudessa
kuin talla toiminnalla on kiintea yhteys alkuperdiseen keraamis- ja tallettamistarkoitukseen
(PeVL 47/2010 vp, s. 4/11). Nyt ehdotetussa sadntelyssa olisi kuitenkin kysymys huomattavasti
laajemmasta tietojen alkuperaista kayttotarkoitusta vastaamattomasta kaytosta, koska se
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koskisi Eurodac-asetuksessa tarkoitettujen terrorismirikosten ja muiden vakavien rikosten en-
nalta ehkdisemista, paljastamista tai selvittamista koskevaa tietojen kayttamista. Eurodac-ase-
tuksessa ((EU) N:o 603/2013) terrorismirikoksilla tarkoitetaan EU:n terrorismirikospuitepaatok-
sen (2002/475/Y0S) 1-4 artiklassa tarkoitettuja tekoja (asetuksen 1 artiklan j kohta) ja vakavilla
rikoksilla eurooppalaista pidatysmaaraysta koskevan puitepaatoksen (2002/584/Y0S) 2 artiklan
2 kohdassa tarkoitettuja tarkoitettuja tai niita vastaavia rikoksia, jos niista voi seurata kansalli-
sen lainsdadannon mukaan vapaudenmenetyksen kasittava rangaistus tai vapaudenmenetysta
koskeva maarays, jonka enimmaisaika on vahintdaan kolme vuotta (asetuksen 1 artiklan k
kohta). Vakavien rikosten maaritelman suhteen on huomattava, ettd eurooppalaista pidatys-
maardysta koskevan puitepaatoksen 2 artiklan 2 kohdassa luetellaan 32 listarikoskategoriaa
eika tasmallisesti maariteltyja rikoksia ja kohdassa tarkoitetut listarikokset pitavat sisallaan huo-
mattavan maaran rangaistavia tekoja, mukaan lukien esimerkiksi kulttuuriomaisuuden laiton
kauppa ja tuotteiden laiton vaarentaminen ja jaljentaminen. Viittaus Eurodac-asetuksessa tar-
koitettuihin terrorismirikoksiin ja vakaviin rikoksiin merkitsisi siis huomattavasti erilaajuista
kayttotarkoitussidonnaisuudesta poikkeamista kuin sellaista, joka liittyy tarkasti maariteltyjen
rikosten estamiseen ja selvittamiseen siina laajuudessa kuin talla toiminnalla on kiintea yhteys
alkuperaiseen keraamis- ja tallettamistarkoitukseen (PeVL 47/2010 vp, s. 4/11). Tassa arviossa on
otettava myo6s huomioon, etta rikosasioiden tietosuojadirektiivin 4(2)(b) artiklassa kayttotarkoi-
tussidonnaisuudesta poikkeamisen edellytetdan olevan oikeasuhtaista. Ehdotetussa sdantelyssa
sen sijaan olisi kysymys asialliselta soveltamisalaltaan huomattavan laajasta kadyttotarkoitussi-
donnaisuutta koskevasta poikkeuksesta, jota ei voi pitda oikeasuhtaisena, etenkin koska Euro-
dac-asetuksen vakavien rikosten maaritelma on niin laaja.

Edelld sanotun lisdksi ehdotusta on talta osin vield arvioitava perustuslain 6 §:ssa tarkoitetun
yhdenvertaisuuden nakékulmasta. Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhden-
vertaisia lain edessa. Saannos ilmaisee paitsi vaatimuksen oikeudellisesta yhdenvertaisuudesta
myo0s ajatuksen tosiasiallisesta tasa-arvosta. Yhdenvertaisuussaannos kohdistuu myos lainsaa-
tajaan. Lailla ei voida mielivaltaisesti asettaa kansalaisia tai kansalaisryhmia toisia edullisem-
paan tai epdedullisempaan asemaan. Toisaalta lainsdadannélle on ominaista, etta se kohtelee
tietyn hyvaksyttavan yhteiskunnallisen intressin vuoksi ihmisia eri tavoin edistdadkseen muun
muassa tosiasiallista tasa-arvoa (ks. HE 309/1993 vp, s. 42—43 ja PeVL 31/2014 vp, s. 3/1).

Yleista yhdenvertaisuussaannosta taydentaa perustuslain 6 §:n 2 momentin sisaltama syrjinta-
kielto, jonka mukaan ketdan ei saa asettaa eri asemaan sukupuolen, ian, alkuperan, kielen, us-
konnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muun henkil66n liitty-
van syyn perusteella. Sdanndksessa luetellut erotteluperusteet ovat syrjintakiellon ydinaluetta.
Luettelo ei ole kuitenkaan tyhjentava, vaan eri asemaan asettaminen on kielletty myds muun
henkiloon liittyvan syyn perusteella (ks. HE 309/1993 vp, s. 43—44 ja PeVL 31/2014 vp, s. 3/1).

Perustuslakivaliokunta on vakiintuneesti pitanyt olennaisena varmistaa, etta henkil6on liitty-
vaan syyhyn perustuva erottelu voidaan perustella perusoikeusjarjestelman kannalta hyvaksyt-
tavalla tavalla (ks. esim. PeVL 31/2013 vp). Valiokunta on my6s korostanut, etta perustelulle
asetettavat vaatimukset ovat erityisesti perustuslain syrjintdkieltosadannoksessa lueteltujen kiel-
lettyjen erotteluperusteiden kohdalla korkeat (ks. esim. PeVL 31/2013 vp ja siind mainitut PeVL
1/2006 vp, s. 2/1, PeVL 38/2006 vp, s. 2). Samoin valiokunta on kiinnittanyt huomiota valitun
keinon oikeasuhtaisuuteen (PeVL 38/2006 vp, s. 3/Il).
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Ehdotettua sdaantelya perustellaan (HE:n s. 136) valtion turvallisuuteen liittyvilla seikoilla, jotka
eittamatta ovat merkityksellisia, mutta ehdotukseen vaikuttaa talta osin liittyvan myos kaytan-
nollisempia rikostorjunnallisiin seikkoihin liittyvia perusteita (HE:n s. 80 ja 137). Epdselvaksi esi-
tyksen perustelujen valossa ndhdakseni jaa, milla tavoin yhdenvertaisuuteen kohdistuva rajoi-
tus olisi perusoikeusjarjestelman kannalta hyvaksyttavan syyhyn perustuva ja oikeasuhtainen,
ottaen huomioon, etta ehdotetun saantelyn asiallinen soveltamisala olisi varsin laaja Eurodac-
asetuksessa tarkoitetun vakavan rikoksen kasitteen ollessa epamaarainen seka biometristen
tietojen alkuperaisesta kayttotarkoituksesta poikkeavan kayton ollessa mahdollista myos laa-
jasti rikosten ennalta estamiseksi, paljastamiseksi tai selvittamiseksi. Sddantely on nahdakseni
nain ongelmallista niin sille asetettujen tavoitteiden tasmallisemman kohdentumisen seka oi-
keasuhtaisuuden nakdkulmasta.

Suojelupoliisin henkilétietojen kdsittely

Eduskunnan perustuslakivaliokunta totesi siviilitiedustelua koskevaa lainsaadant6a koskenutta
ehdotusta kasitellessaan, etta tuolloin kasiteltdvana olleen esityksen saatamisjarjestysperuste-
luissa viitattiin sddntelyasetelmaan, jonka mukaisesti henkilGtietojen kasittelya poliisitoimessa
koskevan uudistamisen yhteydessa pyritdan toteuttamaan myos siviilitiedustelua koskevaan
toimintaan liittyvaa riittavaa henkilotietojen suojaa koskevaa saantelya. Valiokunta katsoi, etta
voimassa oleva ja tuolloin valmisteilla ollut poliisin henkilotietojen suojaa koskeva lainsaadanto
muodostaa siviilitiedustelun toimeenpanon kannalta valttamattoman yksityiskohtaisen ja katta-
van saantelyn (PeVL 35/2018 vp, s. 34). Lisaksi valiokunta totesi seuraavaa:

"Perustuslakivaliokunta on jo aikaisemmin todennut, ettd laki henkil6tietojen kasittelysta poliisi
toimessa on rakenteeltaan ja sisall6ltaan varsin monimutkainen, ja painottanut sen uudistamis-
tarvetta (PeVL 18/2012 vp). Valiokunta on uudistanut tdman kantansa korostaen sit3, etta tule-
van lainsadadannon valtiosaantdoikeudellinen arviointi tulee aikanaan tehtavaksi lainsdadannon
kokonaisuuden pohjalta. Poliisin henkilorekistereihin talletetaan runsaasti sellaisia tietoja, joi-
den suojaaminen oikeudettomalta kaytolta on erittdin tarkeaa. Tallaisessa tilanteessa tietojen
kayton valvontaan on kiinnitettava korostettua huomiota (ks. PeVL 42/2014 vp, s. 2/11-3/1). Va-
liokunta korostaa edelleen sanottuja seikkoja pitden niita erityisen merkityksellisina nyt kasilla
olevassa saantelykontekstissa.” (PeVL 35/2018 vp, s. 34.)

Suojelupoliisin henkilttietojen kasittelysta sdadettdisiin 1. lakiehdotuksen 7 luvussa. Koska suo-
jelupoliisi siviilitiedustelua koskevan lainsaadannon voimaantulon jalkeen toimii Idhinna tiedus-
teluviranomaisena eika toimisi jatkossa esitutkintaviranomaisena, suojelupoliisin henkil6tieto-
jen kasittelysta saatamista omassa luvussaan voidaan nahddkseni pitda perusteltuna.

1. lakiehdotuksen 48 §:n 1 momentin mukaan suojelupoliisi saisi kasitella henkil6tietoja, jotka
ovat tarpeen kansallisen turvallisuuden suojaamiseksi seka valtio- ja yhteiskuntajarjestysta tai
valtion turvallisuutta uhkaavien toimintojen, hankkeiden ja rikosten estamiseksi, paljasta-
miseksi ja selvittamiseksi. Ehdotetun sddannoksen mukaan suojelupoliisi voisi my06s jatkossa ka-
sitella tiettyjen rikosten estamiseksi, paljastamiseksi ja selvittamiseksi tarpeellisia henkil6tie-
toja, vaikka se ei jatkossa toimisi esitutkintaviranomaisena. Esityksen perustelujen (s. 105-106)
mukaan tama olisi tarpeen, koska esitutkinta-aineistossa voi olla kansalliseen turvallisuuteen tai
rikostorjuntaan tarvittavia tietoja, minka lisaksi suojelupoliisi toimisi jatkossa asiantuntijana eri
esitutkintakokonaisuuksissa. Ehdotettu sadntely ei talta osin nahdakseni muodostu ongelmal-
liseksi, ottaen huomioon, ettd ehdotetun 48 §:n 1 momentin mukaan kysymys olisi
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nimenomaan valtio- ja yhteiskuntajarjestysta tai valtion turvallisuutta uhkaavien rikosten esta-
miseksi, paljastamiseksi ja selvittamiseksi toteutettavasta henkil6tietojen kasittelysta, seka se,
ettd ehdotetun 46 §:n 1 momentin mukaan suojelupoliisin henkil6tietojen kasittely on sidottu
suojelupoliisin lakisaadteisten tehtavien suorittamiseksi tarpeellisten henkilotietojen kasittelyyn.
Toisaalta voidaan huomauttaa, ettd ehdotettu 48 §:n 1 momentti ja ehdotettu 46 §:n 1 mo-
mentti vaikuttaisivat maarittavan suojelupoliisin henkildtietojen kasittelyn soveltamisalan hie-
man toisistaan poikkeavasti. Ehdotetun 46 §:n 1 momentin perusteella vaikuttaa silta, etta 1.
lakiehdotuksen 7 luku kattaisi kaikkeen suojelupoliisin lakisdateiseen toimintaan liittyvan henki-
I6tietojen kasittelyn, kun ehdotetun 48 §:n 1 momentin sanamuoto vaikuttaa tdssa suhteessa
hieman suppeammalta. Myo6s luvun muu sadntely vaikuttaa olevan muotoiltu ajatelleen laajem-
min suojelupoliisin tehtaviin liittyvaa henkilétietojen kasittelya (ks. esim. 1. lakiehdotuksen 48
§:n 2 momentti, jonka mukaan suojelupoliisi saisi tehtdviensd suorittamiseksi kasitella erityisiin
henkildtietoryhmiin kuuluvia henkilotietoja). Jotta sdaantely olisi tarkkarajaista ja tasmallista,
saantelya olisi tassa suhteessa syyta tasmentaa.

Ehdotetun 48 §:n 2 momentti sisaltdisi henkiltietojen kasittelya niiden merkityksellisyyden ar-
vioimiseksi koskevan sadannoksen, jonka mukaan suojelupoliisi saisi kasitella henkilotietoja myos
sen arvioimiseksi, ovatko tiedot merkityksellisid sédannoksen 1 momentin mukaisen kayttotar-
koituksen kannalta. Tietojen merkityksellisyys olisi arvioitava ja tarpeettomat tiedot poistettava
viivytyksettd, kuitenkin viimeistdaan kuuden kuukauden kuluttua niiden tallettamisesta. Ehdotet-
tua sdantelya voidaan pitdaa ongelmallisena samoin perustein kuin mita edella 1. lakiehdotuksen
5 &:n 3 momentin suhteen on esitetty.

Ehdotetun 49 §:n 2 momentin mukaan suojelupoliisi saisi kasitelld tehtaviensa suorittamiseksi
valttamattomia erityisiin henkilotietoryhmiin kuuluvia henkilotietoja. Ehdotettu sdantely on
talta osin arveluttavan avointa, joskin positiivista on, etta erityisiin henkildtietoryhmiin kuulu-
vien henkil6tietojen kasittely on sidottu valttamattomyytta koskevaan edellytykseen. Suojelu-
poliisi saisi ehdotetun saantelyn mukaan kuitenkin kasitella tehtaviensa suorittamiseksi valtta-
mattomia erityisiin henkil6tietoryhmiin kuuluvia henkilétietoja. Tallainen henkilGtietojen kasit-
tely kattaisi ilmeisesti kaikki rikosasioiden tietosuojalain 11 §:n 1 momentissa tarkoitetut erityi-
siin henkilotietoryhmiin kuuluvat henkil6tiedot. Taltd osin sdantelya olisi ndhdakseni syyta tas-
mentaa siten, etta siind nimenomaisemmin ja tasmallisemmin saddettaisiin, minka suojelupolii-
sin tehtdavan suorittamiseksi mitakin erityista henkilotietoryhmaan kuuluvaa henkilétietoa voi-
daan kasitella — valttamattomyytta koskeva edellytys luonnollisesti huomioon ottaen.

Suojelupoliisin henkil6tietojen kasittelya koskeva ehdotettu sddntely sisaltda sdanndkset henki-
I6tietojen luovuttamisesta (1. lakiehdotuksen 50 §) ja henkilGtietojen luovuttamisesta kansain-
valisessa yhteistydssa (1. lakiehdotuksen 51 §). Perusteltua on, ettd henkil6tietojen luovuttami-
nen on sidottu valttamattomyytta koskevaan edellytykseen tilanteissa, joissa henkildtietoja luo-
vutetaan yksityiselle yhteisolle tai henkildlle (ehdotettu 50 §:n 4 momentti) tai ulkomaan viran-
omaiselle taikka kansainvaliselle jarjestolle (ehdotettu 51 §:n 1 momentti). Positiivista myds on,
ettd ehdotetun 51 §:n 4 momentin mukaan paatettdessa tietojen luovuttamisesta 51 §:ssa tar-
koitetuissa tilanteissa on lisdksi otettava huomioon henkildtietoja vastaanottavan valtion ihmis-
oikeustilanne seka vastaanottavan valtion tietosuojan taso seka luovutuksen merkitys rekiste-
roidyn oikeuksille. Saattaisi olla perusteltua edellyttda, etta ainakin viimeksi mainittuihin seik-
koihin tulisi kiinnittdad huomiota myo6s luovutettaessa henkil6tietoja yksityiselle yhteisolle tai
henkildlle ehdotetun 50 §:n 4 momentin tarkoittamissa tilanteissa.
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Henkil6tietojen poistaminen

Henkil6tietojen poistamisesta saddettaisiin 1. lakiehdotuksen 5 luvussa, minka lisdksi suojelupo-
liisin ehdotetun 48 §:n perusteella tallettamien tietojen poistamisesta sdadettaisiin ehdote-
tussa 57 §:ssa. Esityksen perustelujen (s. 93) mukaan henkilGtietojen sailytysaikoihin ei esiteta
suuria muutoksia aiempaan saantelyyn verrattuna. Esityksen perusteluissa (s. 93) myds tode-
taan, etta ehdotetussa sdantelyssa on otettu huomioon myds uuden tietosuojalainsaadannon
edellyttamat muutostarpeet.

Rikosasioiden tietosuojadirektiivin 4(1)(e) artiklan mukaan henkildtiedot sdilytetadan muodossa,
josta rekisterdity on tunnistettavissa, ainoastaan niin kauan kuin on tarpeen henkil6tietojen ka-
sittelytarkoitusten toteuttamista varten. Yleisen tietosuoja-asetuksen 5(1)(e) artikla sisaltaa
vastaavan maarayksen. Rikosasioiden tietosuojadirektiivin 5 artiklan mukaan jasenvaltioiden on
saadettava siita, etta henkilotietojen poistamista tai niiden sailyttamisen tarpeellisuuden saan-
nollista tarkistamista varten vahvistetaan asianmukaiset maardajat. Maaraaikojen noudattami-
nen on varmistettava menettelysaannoilla. Rikosasioiden tietosuojalain 6 §:n 2 momentin mu-
kaan henkil6tiedot saa sailyttdd muodossa, josta rekisterdity on tunnistettavissa, vain niin
kauan kuin on tarpeen henkil6tietojen kasittelyn tarkoituksen kannalta.

1. lakiehdotuksen 5 lukuun sisaltyvat henkilGtietojen poistamista koskevat maaraajat vaikutta-
vat varsin pitkalti pohjautuvan voimassa olevan sadantelyn sisaltamiin maardaikoihin. Maardajat
ovat my0s paikoin varsin pitkia (esimerkiksi tietolahdetiedot voitaisiin 1. lakiehdotuksen 36 §:n
mukaan poistaa viimeistaan kymmenen vuoden kuluttua viimeisen tiedon merkitsemisesta; ri-
kosasiaan liittyvat henkil6tiedot voitaisiin 1. lakiehdotuksen 33 §:n 1 momentin mukaan epail-
lysta rikoksesta seuraavan enimmaisrangaistuksen mukaan poistaa joko viiden, kymmenen tai
kahdenkymmenen vuoden kuluttua rikosasian siirtdmisesta syyttajalle; 1. lakiehdotuksen 57 §:n
mukaan suojelupoliisin 48 §:n perusteella tallettamat tiedot voitaisiin poistaa 25 vuoden kulut-
tua viimeisen tiedon merkitsemisestd). Tietojen poistamista koskeva sdantely on merkityksel-
lista henkilotietojen suojan nakdkulmasta, minka vuoksi poistamiselle asetettavien maaraaiko-
jen mahdollista lyhentamista taikka tietojen sailyttamisen uudelleen arvioinnille asetettavan
viitta vuotta lyhyemman maaraajan sisallyttamista lainsaadantoon olisi ndahdakseni ollut perus-
teltua arvioida nyt toteutettua laajemmin. Esityksen perusteella ei ole yksiselitteisen selvas,
ettd ehdotetut maaraajat on mitoitettu siten, etta tietoja ei sailytetd pidempaa kuin on tarpeen
henkilotietojen kasittelytarkoituksen toteuttamista varten.

Ehdotetun séédntelyn rangaistavuus

Esityksen sisdltamaan 1. lakiehdotukseen ei sisally viittausta rikoslain 38 luvun 9 §:n tietosuoja-
rikosta koskevaan saannokseen, joka tulee voimaan 1.1.2019. Tietosuojarikosta koskevan saan-
ndksen 1 momentin 4 kohdan mukaan rangaistavaa on saanndksessa tarkemmin yksiloity hen-
kilotietojen kasittelyd koskevan muun lain vastainen toiminta. Myos saanndksen 2 momentti
koskee henkil6tietojen kasittelya koskevan muun lain vastaista toimintaa. Saannds on perustus-
lain 8 §:ssa tarkoitetun rikosoikeudellisen laillisuusperiaatteen kannalta ongelmallinen, koska
siina ei tarkemmin yksiloida niita henkilotietojen kasittelya koskevia muita lakeja, joiden vastai-
nen toiminta voi tulla tietosuojarikoksena rangaistavaksi (PeVL 14/2018 vp, s. 21-22). Sdan-
nosta ei perustuslakivaliokunnan esittamasta huolimatta kuitenkaan taydennetty



14

tietosuojalakia koskevan myohemman eduskuntakasittelyn yhteydessa (LaVL 5/2018 vp, s. 13—
16 ja HaVM 13/2018 vp, s. 44—46), mita voidaan pitda varsin valitettavana.

Tietosuojarikosta koskeva saannds on niin sanottu blankorikossdaannds, ja perustuslakivalio-
kunta on kdytanndssaan asettanut edellytyksia tdman niin sanotun blankorangaistustekniikan
kaytolle, vaikka blankorangaistussdantelya ei sindnsa ole pidetty perustuslain kieltamana saan-
telytekniikkana. Laillisuusperiaatteeseen liittyvista syista blankorangaistussadantelyyn on kuiten-
kin syyta suhtautua torjuvasti (esim. PeVL 10/2016 vp, s. 8, PeVL 31/2002 vp, s. 3, PeVL 15/1996
vp, s. 2/Il ja PeVL 20/1997 vp, s. 3/1l). Perusoikeusuudistuksen yhteydessa valiokunta korosti,
ettd blankosaantelyn osalta tavoitteena tulee olla, ettd niiden edellyttamat valtuutusketjut ovat
tasmallisia, rangaistavuuden edellytykset ilmaisevat aineelliset sdanndkset ovat kirjoitetut ri-
kossdaannoksilta vaaditulla tarkkuudella ja nama sadannokset kasittavasta normistosta kady ilmi
myo0s niiden rikkomisen rangaistavuus seka kriminalisoinnin sisaltavassa saanndksessa on jon-
kinlainen asiallinen luonnehdinta kriminalisoitavaksi tarkoitetusta teosta (PeVM 25/1994 vp).
Tuoreemmassa kaytannossaan valiokunta on pitanyt blankorikossdantelyn tasmentamista edel-
lytyksena lakiehdotuksen kasittelylle tavallisen lain sdatamisjarjestyksessa (PeVL 10/2016 vp, s.
8-9). Myos tilanteessa, jossa saannoksessa luetellaan niita tekotapoja, jotka voivat tulla ran-
gaistavaksi, sadantelya on perustuslakivaliokunnan kdaytannon mukaan tdasmennettava viittaus-
saannoksia ja rikoksen tunnusmerkistotekijoita tarkentamalla (PeVL 14/2018 vp, s. 21-22).

Kuten edelld on todettu, esityksen sisaltamassa 1. lakiehdotuksessa ei viitattaisi rikoslain 38 lu-
vun 9 §&:n tietosuojarikosta koskevaan sadannokseen, vaikka henkilotietojen kasittelysta poliisi-
toimessa annettu laki eittamatta on sellainen “henkilotietojen kasittelya koskeva muu laki”, jota
tarkoitetaan rikoslain 38 luvun 9 §:n 1 momentin 4 kohdassa. Jotta edes osa blankosaantelylle
asetettavista edellytyksista taytettaisiin, esityksen sisdltamaan 1. lakiehdotukseen olisi valtta-
matta sisallytettava saannos, jossa viitattaisiin rikoslain tietosuojarikosta koskevaan saannok-
seen.
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