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Perustuslakivaliokunnalle

Hallituksen esitys laiksi henkil6tietojen kasittelysta poliisitoimessa seka erdiksi siihen
liittyviksi laeiksi (HE 242/2018 vp)

Arvioinnin yleisid Idhtokohtia

Hallituksen esityksessa ehdotettu saantely on merkityksellista perustuslain 10
§:ssd saadetyn yksityiselaman ja henkildtietojen suojan kannalta. Perustuslakiva-
liokunta on arvioinut EU:n yleisen tietosuoja-asetuksen soveltamisen alkamisen
merkitysta henkilotietojen suojalle lausunnossa PeVL 14/2018 vp. Valiokunta kat-
soi lausunnossaan, etta tietosuoja-asetuksen soveltamisen alkamisen johdosta on
perusteltua tarkistaa aiempaa valiokunnan kantaa henkil6tietojen suojan kannalta
tarkeistda saantelykohteista. Valiokunnan mukaan tietosuoja-asetuksen yksityis-
kohtainen saantely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvat-
tujen oikeuksien mukaisesti, muodostaa yleensa riittavan saannéspohjan myos pe-
rustuslain 10 §:ssa turvatun yksityiselaman ja henkilotietojen suojan kannalta (s.
4).

Tietosuoja-asetusta ja sita tdydentavaa tietosuojalakia sovelletaan kuitenkin polii-
sin toiminnassa Iahinna vain lupahallintoon liittyviin tehtaviin seka sellaisiin polii-
sille sdadettyihin valvontatehtaviin, joissa ei ole kyse rikosten ennalta estamisesta,
paljastamisesta, selvittamisesta tai syyteharkintaan saattamisesta tai naihin liitty-
vistd toimenpiteista yleisen jarjestyksen ja turvallisuuden yllapitamiseksi. Sen si-
jaan tietosuojadirektiivin ja sen taytantdonpanemiseksi sdddetyn rikosasiain tieto-
suojalain soveltamisalaan poliisin toiminnassa kuuluvat rikosten ennalta estami-
nen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen seka naihin liit-
tyvat toimenpiteet yleisen jarjestyksen ja turvallisuuden yllapitamiseksi.

Tietosuoja-asetuksen soveltamisalan ulkopuolelle jadvassa poliisin henkildtietojen
kasittelyssd on edelleen merkitystd perustuslakivaliokunnan vakiintuneella kan-
nalla, jonka mukaan henkil6tietojen suojan kannalta tarkeita laintasoisen sdante-
lyn kohteita ovat ainakin rekisterdinnin tavoitteet, rekisterditdavien henkilotietojen
sisalto, niiden sallitut kayttotarkoitukset mukaan lukien tietojen luovutettavuus,
tietojen sailytysaika henkilorekisterissa ja rekisterdidyn oikeusturva. Lailla sdata-
misen vaatimus ulottuu myds mahdollisuuteen luovuttaa henkildtietoja teknisen
kayttoyhteyden avulla ja mahdollisuus yhdistaa rekisteritietoja. Ndiden seikkojen
saantelyn lain tasolla tulee lisdksi olla kattavaa, tasmallista ja tarkkarajaista.



Perustuslakivaliokunnan arvion mukaan on selvaa, etta erityislainséadannon tar-
peellisuutta on arvioitava myos tietosuoja-asetuksenkin edellyttaman riskiperus-
taisen lahestymistavan mukaisesti kiinnittamalla huomiota tietojen kasittelyn ai-
heuttamiin uhkiin ja riskeihin. Mita korkeampi riski kasittelysta aiheutuu luonnol-
lisen henkilén oikeuksille ja vapauksille, sita perustellumpaa on yksityiskohtai-
sempi sddntely (PeVL 14/2018 vp, s. 5). Valiokunta viittasi samassa lausunnossaan
arkaluonteisten tietojen muodostaman riskin lisaksi nimenomaisesti siihen, etta
valiokunta on pitanyt henkilotietojen kasittelya koskevassa valtiosaantoisessa ar-
viossa merkityksellisena myos kasittelyn tarkoitusta yksiloon kohdistuvan julkisen
vallan kdytén mahdollistajana (s. 6).

Perustuslakivaliokunnan mielestad perustuslain 10 §:ssa turvatut oikeudet saavat
erityistda merkitysta korostuneen perusoikeusherkissa sdaantelykonteksteissa. Va-
liokunta on esimerkiksi jo ennen perusoikeusuudistusta esittanyt sittemmin va-
kiintuneen luonnehdinnan, jonka mukaan "poliisilaki on tyypillisesti sellainen saa-
dos, joka voi herkasti joutua ristiriitaan kansalaisten perusoikeuksien, varsinkin
klassisten vapausoikeuksien kanssa" (PeVL 15/1994 vp, s. 1; PeVL 67/2001 vp, s. 2-
3). Myo6s henkilbtietojen kasittelya poliisin toiminnassa voidaan pitaa perusoikeus-
herkkana saantely-yhteytend, jossa on edelleen merkitystda myos perustuslakiva-
liokunnan aiemman saantelyn lakitasoisuutta, tdsmallisyytta ja kattavuutta koros-
taneilla linjauksilla.

Henkilétietojen kdisittely poliisitoimessa
Laintasoinen sddntely

Poliisin henkil6tietolakia koskevan ehdotuksen 2 luvussa saadettaisiin alkuperai-
sista henkilotietojen kasittelytarkoituksista ja henkil6tietojen kasittelystda muuhun
kuin alkuperaiseen kasittelytarkoitukseen. Henkilotietojen kasittelyn saantelya
tassa ja muissa lain luvuissa voidaan pitaa riittavan kattavana ja yksityiskohtaisena
ottaen huomioon myos perustuslakivaliokunnan saantelylle ja sen kohdistumiselle
maarittelemat perusvaatimukset. HenkilGtietoja saisi sdilyttda enintaan kuuden
kuukauden ajan ja tarpeettomiksi arvioidut tiedot olisi poistettava viipymatta jo
ennen kuuden kuukauden maardajan tayttymista. Ehdotetussa sdantelyssa on
muutenkin otettu huomioon henkilotietojen suojan saantelya koskevat perustus-
lakivaliokunnan laintasoiselle saantelylle maarittelemat yleiset vaatimukset.

Lain soveltamisala ja suhde muuhun lainsééddntdén

Henkilotietojen kasittelya poliisin toiminnassa sdadannelladan seka yleisessa tieto-
suoja-asetuksessa etta sitd tdydentavassa tietosuojalaissa, rikosasioiden tietosuo-
jalaissa ja sadadettavaksi ehdotetussa poliisin henkil6tietolaissa. Esityksen peruste-
luissa esitetyn maarallisen arvion mukaan suurimpaan osaan poliisin henkildtieto-
jen kasittelysta sovellettaisiin yleislakina rikosasioiden tietosuojalakia. Sikali kuin
poliisin tehtdvat kuuluvat tietosuoja-asetuksen soveltamisalaan, henkilotietojen



kasittelyyn sovellettaisiin kuitenkin tietosuoja-asetusta ja tietosuojalakia. Saadet-
tavaksi ehdotettu poliisi henkilotietolaki muodostaa naita kaikkia saadoksia tay-
dentdvan erityslain.

Eri sdadosten valiset suhteet muodostuvat ndin ollen osittain paallekkaisiksi ja
osittain toisistaan erotettaviksi. Kaiken kaikkiaan ehdotetun saantelyn tasmallista
soveltamisalaa on melko hankala selvittaa lakiehdotuksen sisdltaman saantelyn
perusteella. Lakiehdotuksen soveltamisalaa ja suhdetta muuhun lainsaadantdon
madritteleva 2 § ei talta osin ole erityisen informatiivinen. Erityisesti poliisin kay-
tdnnon toiminnassa sovellettavan ja noudatettava saannoksen identifiointi voi olla
vaikeaa. Esimerkiksi henkilotietojen kasittelyn kannalta olennaisten kasittelyperi-
aatteiden ja tietosuojavaltuutetun valvontatehtavien maaraytyminen riippuu siita,
kuuluuko poliisin tehtava rikosasioiden tietosuojalain vai tietosuoja-asetuksen so-
veltamisalaan, mita ei ole kovinkaan helppo paatella lakiehdotuksen 2 §:n sisalta-
man saantelyinformaation perusteella.

Esimerkiksi 2 §:n 2 momentin sadanndksen, jonka mukaan ”lisaksi henkilotietojen
kasittelysta sddadetaan ..., perusteella voi saada virheellisen kasityksen, jonka mu-
kaan kaikessa poliisin henkilotietojen kasittelyssa sovellettaisiin myds tietosuoja-
asetusta ja tietosuojalakia. Vaikka tallaisesta kasityksesta ei ehka aiheudu olennai-
sia oikeusturvaongelmia, sddannoksen tasmallisyytta ja yksiselitteisyytta olisi talta
osin aiheellista parantaa.

Henkilétietojen kdsittelyn periaatteet

Esityksen perusteluissa viitataan monessa yhteydessa siihen, etta yksittaisen toi-
mivaltasaannoksen tulkinnassa ja soveltamisessa tulee yksittdistapauksessa ottaa
huomioon henkil6tietojen kasittelyn perusperiaatteet. Perustelulausumissa hen-
kilotietojen kasittelyyn kohdistuvan toimivallan kdaytén edellytetaan olevan muun
muassa lainmukaista, tarpeellista ja oikeasuhtaista, minka lisdksi siind on otettava
huomioon perus- ja ihmisoikeuksien vaatimukset. Perustelulausumia voidaan
nailta osin pitaa sindansa aiheellisina.

Rikosasioiden tietosuojalain 2 luvussa maaritellaan yksiloidysti henkilotietojen ka-
sittelya koskevat periaatteet. Siltd osin kuin rikosasioiden tietosuojalaki ei tule so-
vellettavaksi poliisin henkilotietojen kasittelyssad, noudatetaan tietosuoja-asetuk-
sessa maadriteltyja yleisia henkilotietojen kasittelyn periaatteita. Keskeisten henki-
Iotietojen kasittelya koskevien periaatteiden soveltamisala muodostuu ndin muo-
dollisesti arvioiden kattavaksi. Ehdotettua sddntelya on myos sovellettava ottaen
huomioon EU-oikeudestakin seuraavat valttamattomyyden, oikeasuhtaisuuden,
vhdenvertaisuuden ja syrjimattomyyden vaatimukset. Naista yleisista lahtokoh-
dista huolimatta voisi olla informatiivisista syista perusteltua, etta poliisin henkil6-
tietojen kasittelyd nimenomaisesti ja monissa korkean riskin perusoikeusherkissa
kysymyksissa sdantelevassa laissa maariteltdisiin erikseen ja nimenomaisesti kes-
keiset henkilotietojen kasittelyssd noudatettavat periaatteet. Tama voisi tapahtua
myos esimerkiksi viittaussaannoksella.



Rikosten ennalta ehkdiseminen ja paljastaminen

1. lakiehdotuksen 7 ja 8 § sdaantelevat henkilotietojen kasittelya rikosten ennalta
ehkaisemiseksi ja paljastamiseksi. Tallaisten henkilotietojen kasittelya rajaavat kri-
teerit maariteltdisiin Iahinna 7 §:n 2 ja 3 momentissa. Talta osin on huomionar-
voista etenkin se, etta sdaanndksessa ehdotetaan alempaa tallettamis- ja kasittely-
kynnysta silta osin kuin on kyse varsinaisesti rikolliseen toimintaan liittyvista hen-
kiloista. Saannoksella olisi tarkoitus mahdollistaa eri tavoin rikolliseen toimintaan
kytkeytyvien henkildiden tietojen kasittely esimerkiksi ndiden valisten yhteyksien
selvittamiseksi. Myo6s talta osin tulisivat sovellettavaksi muun muassa kayttotar-
koitussidonnaisuuden ja oikeasuhtaisuuden vaatimukset. Lisaksi kasiteltaviin hen-
kilotietoihin on liitettava arvio tietojen antajan tai lahteen luotettavuudesta ja tie-
tojen oikeellisuudesta, jos se on mahdollista.

Kdyttotarkoitussidonnaisuudesta poikkeaminen

Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen kasittelyn
kayttotarkoitussidonnaisuuden vaatimusta. Valiokunta on pitanyt mahdollisena
tehda siita vain tasmallisia ja vahaisiksi luonnehdittavia poikkeuksia. Tallainen
saantely ei myoskaan saa johtaa siihen, ettd muu kuin alkuperaiseen kayttotarkoi-
tukseen liittyva toiminta muodostuu rekisterin paaasialliseksi tai edes merkitta-
vaksi kayttotavaksi (ks. PeVL 15/2018 vp, s. 45; PeVL 1/2018, s. 4; PeVL 14/2017
vp, s. 5-6). Pddosa lakiehdotukseen kootun kayttétarkoitussidonnaisuudesta poik-
keamisen sallivan 13-15 §:n sisdltdman sdantelyn lahtokohdista on saadetty aika-
naan perustuslakivaliokunnan myotavaikutuksella. Talta osin on kuitenkin merkit-
tavaa, etta 1. lakiehdotuksessa mahdollisuutta henkil6tietojen kasittelyyn muuhun
kuin alkuperaiseen kasittelytarkoitukseen laajennettaisiin jossain maarin.

Kayttotarkoitussidonnaisuudesta poikkeamista laajentavat ehdotukset kohdistu-
vat lakiehdotuksen mukaan Iahinna passi- ja henkil6korttilain mukaisiin biometri-
siin tietoihin, ulkomaalaislain 131 §:n perusteella kasiteltaviin ulkomaalaisten tun-
nistamistietoihin ja lupahallinnollisen paatoksenteon tietopohjaan liittyvat muu-
tosehdotukset. Perusteluna laajentamiselle on pyrkimys tehostaa rikoksen ennalta
estamistd, paljastamista ja selvittamista tilanteissa, jotka edellyttavat henkilotie-
tojen tarkistamista useammasta henkilorekisteristd. Ehdotetulle saantelylle voi-
daan yleisesti arvioiden katsoa olevan hyvaksyttavat perusteet ja sitd voitaneen
pitda oikeasuhtaisena.

Erityisesti biometristen tietojen kdyttdmisen osalta voidaan todeta, ettd lakiehdo-
tuksen 14 §:n 2 momentin yleissdannoksen mukaan biometristen tietojen kaytta-
minen kayttotarkoitussidonnaisuudesta poiketen olisi mahdollista vain, jos se on
valttdmatontd luonnononnettomuuden, suuronnettomuuden tai muun katastro-
fin taikka rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jadneen
uhrin tunnistamiseksi. Poikkeus olisi tarkkarajainen ja varsin suppea, minka lisaksi
sille voidaan katsoa olevan hyvaksyttava peruste.



Myos 1. lakiehdotuksen 15 §:n mahdollistaisi kayttotarkoitussidonnaisuudesta
poikkeamisen poliisin lupahallinnon lausuntomenettelyssa, joka muodostaisi ver-
raten laajan kokonaisuuden. Voidaan kysyd, onko 15 §:n mahdollistamassa laaja-
alaisessa menettelyssa enda kysymys perustuslakivaliokunnan mahdollisena pita-
masta kayttotarkoitussidonnaisuuteen kohdistuvasta tasmallisesta ja vahaisesta
poikkeuksesta. Lausuntomenettelyn kohdistuminen 7 §:n 2 momentissa tarkoitet-
tuja henkiléryhmia koskeviin tietoihin ei mydskaan olisi ilman muuta omiaan vah-
vistamaan lausuntomenettelyssa annettujen tietojen luotettavuutta ja kayttokel-
poisuuttaa lupaharkinnan perustana. Sddannosehdotuksen mukaan toissijainen
kaytto olisi lisdksi sidottu tarpeellisuuteen, mita voidaan pitaa varsin valjana kri-
teerind.

Toisaalta ehdotettuun henkil6tietojen kasittelyyn tulisi poliisin lupahallinnossa
joka tapauksessa sovellettavaksi myds yleinen tietosuoja-asetus ja tietosuojalaki,
mika merkittavasti rajoittaisi ja ohjaisi tallaisten tietojen kasittelya. Tata voitaneen
pitda riittavana rajoituksena. Ehdotettu toissijainen kaytto olisi kuitenkin aiheel-
lista sitoa valttamattomyysedellytykseen.



