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Lausuntopyyntd HE 223/2018 vp

Hallituksen esitys eduskunnalle laiksi poliisilain 2 luvun
muuttamisesta

Hallintovaliokunta on pyytanyt Viestintavirastolta lausuntoa hallituksen esi-
tyksesta HE 223/2018 vp.

Esityksella taydennetdaan poliisilain 2 luvun saannoksia siten, ettd poliisilla
olisi nykyista kattavampi toimivalta puuttua lennokkien ja miehittamatto-
mien ilma-alusten kulkuun.

Viestintavirasto kiittaa mahdollisuudesta lausua asiassa. Viestintavirasto
lausuu asiassa siltd osin, kuin esitykselld on liittymia Viestintdviraston val-
vomiin sahkoisen viestinnan palveluista annetun lain (917/2014) sd@annok-
siin sahkdisen viestinnan luottamuksellisuudesta, radiotaajuuksien tehok-
kaasta ja hairiottomasta kdytosta seka radiolaitteiden vaatimustenmukai-
suudesta.

Lausunto

Viestintavirasto on toimittanut lausunnon hallituksen esitykseen jo sen lau-
suntovaiheessa.

Viestintavirasto kannattaa poliisille ehdotettuja uusia toimivaltuuksia ja
katsoo, etta ehdotetut toimivaltuudet ovat tarpeen, jotta poliisi kykenee ai-
kaisempaa tehokkaammin vastaamaan lennokkien ja miehittamattémien
ilma-alusten luomaan turvallisuusuhkaan.

Viestinnan luottamuksellisuus

Esityksessa poliisilakiin lisattaisiin poliisille oikeus tarvittaessa kasitella len-
nokin ja miehittamattoman ilma-aluksen kayttoon liittyvaa radioviestintaa,
valitystietoja ja sijaintitietoja lennokkien ja miehittdmattémien ilma-alusten
kulkuun puuttumiseksi silloin, kun se olisi valttamaténta esityksessa tar-
kemmin maaritellyissa tilanteissa. Tiedot tulisi havittaa viipymatta teknisen
laitteen kdayton paatyttyd, jollei laissa toisin saadeta.
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Viestintavirasto pitaa perusteltuna, ettd viranomaisen toimivaltuuksista
poiketa perustuslailla turvatusta radioviestinnan luottamuksellisuuden suo-
jasta saadetdaan viranomaista koskevassa erityislainsaadannéssa.

Poliisilla, kuten erdilld muillakin viranomaisilla, on perusteltuja turvallisuus-
tarpeita, joihin lennokkien ja miehittamattdmien ilma-alusten kauko-
ohjaukseen liittyva radioviestintd liittyy. Radioviestinnan kasittely olisi tar-
peen muun muassa miehittdémattoman ilma-aluksen tai lennokin paikanta-
miseksi, yksildimiseksi ja niiden kauko-ohjauspaikan selvittamiseksi.

Miehittamattoman ilma-aluksen ja lennokin kulkuun puuttuminen
teknisin keinoin

Poliisimiehelle ehdotetaan esityksessa oikeutta lyhytaikaisesti kohdistaa
miehittamattomaan ilma-alukseen tai lennokkiin sellaisia teknisia toimenpi-
teitda, joita voidaan pitda puolustettavina ottaen huomioon esityksessa tar-
kemmin luetellut tilanteen kokonaisarvosteluun liittyvat seikat.

Ehdotetut toimivaltuudet mahdollistaisivat muun muassa miehittamattoman
ilma-aluksen tai lennokin toiminnan estdmisen tai tarvittaessa pudottami-
sen. Poliisilain nojalla poliisilla on jo nyt laajat valtuudet voimakeinojen
kayttoon, mutta ne eivat valttamatta sovellu miehittdmattomiin ilma-
aluksiin ja lennokkeihin, koska nimenomainen toimivaltasaannds puuttuu.
Teknisten toimenpiteiden seka niiden edellytysten tarkentaminen poliisilais-
sa on tastakin syysta perusteltua.

Ehdotetulla 11 a §:n sdaanndkselld saadettdisiin sellainen lakiin perustuva
rikoslain 38 luvun 5 §:ssa tarkoitettu oikeutus, jonka perusteella poliisilla
on oikeus estaa tai hairitd radioviestintdaa, mika muutoin on rikoslain nojalla
kiellettya.

Esityksessa on kiitettdvasti huomioitu se, ettd miehittamattéman ilma-
aluksen tai lennokin kulkuun puuttuminen teknisin keinoin voi vaikuttaa
my06s muuhun radioviestintddan. Toimenpiteilla ei esityksen mukaan saa ai-
heuttaa vahaista suurempaa haittaa radio- tai muulle viestinnalle tai yleisen
viestintaverkon laitteille tai palveluille. Tekniset toimenpiteet tulee toteut-
taa seka ajallisesti ettd laajuudeltaan siten, etta vaikutukset kohdistuisivat
mahdollisimman tarkasti vain haitalliseksi havaittuun toimintaan ja sen
kdyttamiin taajuuksiin.

Esityksessa on myos huomioitu teknisen laitteen kdytén vaikutukset turval-
lisuusradioviestintddn ja radionavigointisatelliittilikenteen vastaanottoon
(esimerkiksi GPS-vastaanotto). Lahtdkohtaisesti radiohdirinnan kayton
kynnys tulee arvioida korkealle, mikali hairid voisi kohdistua turvallisuusra-
dioviestintdan, radiosatelliittiliikenteen vastaanottoon (esimerkiksi GPS-
vastaanotto) tai matkaviestintaajuuksiin. Radioviestinnalle aiheutetun hai-
tan ja virkatehtavan tarkeyden suhteellisuusvertailuun vaikuttaa siten myds
se, mille taajuusalueelle ja mihin radioviestintéan hairintélaitteen kaytto
kohdistuu.

Esityksessa on myds kiitettavasti huomioitu se, etta teknisia toimenpiteita,
joilla puututaan miehittdmattémien ilma-alusten ja lennokkien kulkuun taa-
juuksien avulla, kdyttaa vain asianmukaisen koulutuksen saanut poliisi-
mies. Siten on tarkeda, ettd niitd kayttdvat henkilét ovat tietoisia laitteiden
ominaisuuksista ja osaavat kayttaa niitéd oikein. Tama on tarkeaa radiovies-
tinndlle mahdollisesti aiheutuvan haitan minimoimiseksi.
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Erityisen tarkeana toimenpiteiden arvioinnissa voidaan my®&s pitaa sita, etta
toimenpiteet ovat oikeasuhteisia ja valttamattomia tavoitteeseen ndahden.
Viestintdvirasto pitaakin hyvéna esityksestd ilmenevaa lahtdkohtaa, ettd
lennokin tai miehittdmattéman ilma-aluksen kulkuun ei puututtaisi kevein
perustein ja etta poliisin tulisi ensisijaisesti pyrkid tavoittamaan lennokkia
tai miehittamatonta ilma-alusta ohjaava henkild ja vaikuttamaan tdman
toimintaan neuvoin, kehotuksin ja kaskyin.

Radioldhettimiin liittyvat vaatimukset

Esityksessa on huomioitu, ettd siina tarkoitetut tekniset radiotaajuuksia
kayttavat laitteet ovat viestintdpalvelulaissa tarkoitettuja radiolahettimia,
jotka edellyttavat Viestintdaviraston myodntamaa radiolupaa. Radioluvasta
saadetadn viestintapalvelulain 6 luvussa. Radiolupamenettelyssa Viestinta-
virasto voi varmistaa, ettei tekninen laite ominaisuuksiensa vuoksi aiheuta
vahaista suurempaa haittaa muulle radioviestinndlle ja sdhkdisille viestinta-
verkoille ja niiden kayttajille.

Ilmoitusvelvollisuus radioviestinnan hairinndsta

Esityksen mukaan teknisen laitteen kayttamisestd tulisi lahtokohtaisesti il-
moittaa Viestintavirastolle joko ennakollisesti tai jalkikateisesti.

Esityksen mukaan poliisilla ei kuitenkaan olisi velvollisuutta tehda ilmoitus-
ta Viestintavirastolle silloin, jos se olisi radio- tai muulle viestinnalle taikka
yleisen viestintdverkon laitteille tai palveluille oletettavasti aiheutuvaan tai
aiheutuneeseen haittaan nahden ilmeisen tarpeetonta. Esimerkkeina maini-
taan tilanteet, joissa teknistd laitetta kaytettdisiin kaukana asutuksesta ja
viestintaverkoista tai jotka liittyvat poliisin taktisten ja teknisten menetel-
mien pitamiseen salassa. Esityksen mukaan ilmoittamatta jattamisen pitaisi
olla ndista syistd ilmeisen perusteltua, joten ilmoittamatta jattdminen ei
talla perusteella tulisi usein kysymykseen.

Viestintdvirasto pitdaa hyvana sitd, etta esityksessa on huomioitu yhteistydo
Viestintaviraston kanssa. Radiotaajuuksien hairiottomyytta koskevien Vies-
tintaviraston valtakunnallisten valvontatehtavien hoitamiseksi on tarkeaa,
etta virastolla on taajuuksien kayton tilannekuva tiedossa. Tamdn vuoksi
olisi hyva, ettda virasto saisi tiedon poliisin paatoksista tilanteissa, joissa
paatékseen sisaltyy radioviestinnan hairintdlaitteen kayttd ja joilla voi olla
vaikutusta muuhun radioviestintaan. Ilmoitus voidaan tehda myos jalkika-
teisend, jolloin ilmoitus ei viivyta poliisin suorittamaa virkatehtavaa.
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