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Eduskunta
Hallintovaliokunta

HE 55/2018 VP

Hallituksen esitys eduskunnalle laiksi lentoliikenteen matkustajarekisteritietojen kaytosta ter-
rorismin ja vakavan rikollisuuden torjunnassa seka eraiksi siihen liittyviksi laeiksi

Esityksessa ehdotetaan sdddettdvaksi laki, jolla pantaisiin taytdntéon Euroopan parlamentin ja
neuvoston direktiivi (EU) 2016/681 matkustajarekisteritietojen kaytosta terrorismirikosten ja va-
kavan rikollisuuden torjunnassa (jaljempana direktiivi). Tavoitteena on tunnistaa henkil6t, joiden
osalta kansallisten lainvalvontaviranomaisten tai Europolin on tehtéva lisatutkimuksia, koska he
saattavat olla osallisina direktiivissa maéaritellyissa terrorismirikoksissa tai vakavassa rikollisuu-
dessa.

Arviointikriteerit

Esityksen 7 §:n mukaan matkustajatietoyksikko saisi késitellda matkustajarekisteritietoja sellais-
ten henkildiden tunnistamiseksi joilla saattaa olla osallisuutta terrorismirikoksiin tai vakavaan
rikollisuuteen. Pykalan 3 momentissa séadettéisiin matkustajatietoyksikon oikeudesta 1 momen-
tin 1 kohdassa tarkoitetun késittelyn yhteydessa verrata matkustajarekisteritietoja automatisoi-
dusti terrorismirikosten tai vakavan rikollisuuden ennalta estdmisen, paljastamisen, tutkinnan
sekaé tallaisiin rikoksiin liittyvien syytetoimien kannalta olennaisiin tietokantoihin.

Perustettavaan rekisteriin tallennettavia henkil6tietoja késiteltéisiin automaattisen paatoksente-
kojarjestelman ja sen perustana olevien algoritmien avulla. Kysymyksessa olisi siten tekoély-
tyyppinen toiminta, jossa PNR- tietoja olisi verrattaisiin ennalta maariteltyihin arviointikriteerei-
hin, jotta voitaisiin esimerkiksi tunnistaa siihen asti tuntemattomat epaillyt. Arviointikriteerien
olisi oltava kohdennettuja, oikeasuhtaisia ja selkeitd, siten etteivét rekisterdidyt tarpeettomasti
joutuisi poliisin henkildtietojen kasittelyn kohteeksi.

Esityksen perustelujen mukaan tietojen arviointikriteereiksi luotaisiin matkustusmalleja, joiden
avulla analysoitaisiin tavanomaisesta poikkeavia toimintoja. Esimerkkeina poikkeavasta toimin-
nasta kerrotaan kateismaksu viime hetken varauksessa tai se, ettd matkustajalla ei ole matkata-
varoita.

Direktiivin johdantokappaleen 7 mukaan PNR-tietojen arvioinnin avulla on mahdollista yksi-
16id& henkilQit4, joita ei ole epdilty osallisuudesta terrorismirikoksiin tai vakavaan rikollisuuteen
ennen sellaista arviointia, ja joiden suhteen toimivaltaisten viranomaisten olisi tehtdva lisatutki-
muksia. Jotta voidaan varmistaa, ettd PNR-tietoja ké&sitell&&n vain siind maarin kuin on tarpeen,
arviointiperusteiden laatiminen ja soveltaminen olisi rajoitettava kattamaan terrorismirikokset ja
vakavat rikokset, joiden kohdalla kyseisten perusteiden kaytté on asianmukaista. Liséksi arvi-
ointiperusteet olisi maaritettdva niin, ettd jarjestelma yksiléi mahdollisimman vahan viattomia
henkiloita.
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Arviointikriteerien toteuttaminen ja my6s toiminnan valvonta tulee vaatimaan paljon kehitta-
mistd. Esityksen perusteluissa ei ole enemmalti selostettu tai arvioitu arviointikriteerien kéayttoa.
Esityksessa ei ole selostettu riskeja sen osalta, missa maéarin taysin viattomat henkil6t voisivat
joutua henkil6tietojen kasittelyn kohteeksi. Esimerkiksi arviointikriteereista mainittu matkatava-
rojen puute johtaisi todennéakdisesti suuressa madrin viattomiakin henkil6ita koskevaan henkil6-
tietojen kasittelyyn.

Henkilotietojen kayttotarkoituksen muuttaminen

Matkustajarekisteridirektiivin 6 artiklan 3 a kohdan mukaan matkustajatietoyksikko voi verrata
matkustajarekisterin tietoja terrorismirikosten tai vakavan rikollisuuden ennalta estdmisen, pal-
jastamisen, tutkinnan seka téllaisiin rikoksiin liittyvien syytetoimien kannalta olennaisiin tieto-
kantoihin, kuten etsittyja tai kuulutuksen kohteena olevia henkil6ité tai esineitd koskeviin tieto-
kantoihin, téllaisiin tietokantoihin sovellettavien unionin, kansainvalisten ja kansallisten saanto-
jen mukaisesti

Esityksen 7 8 siséltad luettelon tietokannoista ja rekistereistd, joihin matkustajatietoyksikko voisi
automaattisesti verrata matkustajatietoja. Luettelossa on mainittu 11 rekisterié tai tietokantaa,
joista kolme on hallinnollisia rekistereja. ne on mainittu kohdissa 7-9 (ajoneuvorekisteri, vesi-
kulkuneuvorekisteri ja véestotietojarjestelma). Lisaksi luettelon 1 kohta sisaltdd myos poliisin
hallintoasiain tietojarjestelmén.

Kohtien 7—29 rekisterit eivét ole rikostorjunnan tarkoituksessa perustettuja, esityksen perusteella
henkil6tietojen kayttotarkoitus muuttuisi alkuperaisesta. Esityksen perusteluissa mm. todetaan,
ettd kun pyritaan tavoittamaan vakavista rikoksista etsintdkuulutettuja ja 16ytaméan yhteyksia ja
yhteystietoja henkildiden ja omaisuuden ja véalilla saamaan heita toimenpiteiden kohteiksi, myos
ajoneuvoja ja vesikulkuneuvoja seka kiinteistoja siséltavista rekisteristd 10ytyvilla virallistie-
doilla saattaa olla olennainen merkitys. Jos henkilttietojen kayttotarkoitusta halutaan muuttaa
alkuperdisesti olisi perusteluissa tullut selvittdd miten esimerkiksi ajoneuvoja ja vesikulkuneu-
voja koskevat tiedot voisivat olla merkityksellisié ja olennaisia PNR-tietojen kasittelyn kannalta.

Luovuttaminen haivyttamisen jalkeen

Direktiivin 12 artiklan 3 kohdan mukaan, kun kuuden kuukauden mééraaika on umpeutunut (tie-
tojen haivyttdmisen méérdaika), matkustajarekisteritiedot saa luovuttaa kokonaisuudessaan vain,
kun voidaan a) kohtuudella olettaa, ettd se on tarpeen 6 artiklan 2 kohdan b alakohdan sovelta-
miseksi, eli terrorismirikosten tai vakavan rikollisuuden ennalta estamista, paljastamista, tutkin-
taa seké téllaisiin rikoksiin liittyvia syytetoimia varten ja b) luovuttamisen on hyvaksynyt: i)
oikeusviranomainen tai ii) muu kansallinen viranomainen, jolla on kansallisen oikeuden mukai-
nen toimivalta arvioida tietojen luovuttamista koskevien edellytysten tayttymista, edellyttéen,
ettd matkustajatietoyksikon tietosuojavastaavaa on informoitu asiasta ja ettd tdima on toteuttanut
jalkiarvioinnin.

Esityksen 12 § 4 momentin mukaan matkustajarekisteritiedot, joista on erotettu haivyttaméalla
1 momentissa tarkoitetut tiedot, voidaan luovuttaa héivytetyt tiedot mukaan lukien vain matkus-
tajatietoyksikon paallikon tai hdnen maarddmansa matkustajatietoyksikén henkiléstoon kuulu-
van péatoksella.
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Esityksen perusteluissa viitataan Poliisilain (872/2011) 4 luvun 3 8:n 1 momenttiin, jonka mu-
kaan poliisilla on paallystdén kuuluvan poliisimiehen pyynnostd oikeus saada rikoksen esta-
miseksi tai selvittdmiseksi tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa,
hallituksen jésentd tai tyontekijéa velvoittavan yritys-, pankki- tai vakuutussalaisuuden esta-
méttd. Huomioiden voimassa olevan lain mukainen paallyst6on kuuluvalle poliisimiehelle kuu-
luva laaja oikeus luottamuksellisten tietojen saamiseen, olisi tarkoituksenmukaista asettaa sama
kynnys my6s matkustajatietojen luovutukseen.

Poliisilain 4 luvun 3 8:n 1 momentti ei ole soveltuva vertailukohta tietojen luovuttamiselle.
Edelld mainittu sddannos koskee oikeutta saada tietoja tavanomaisessa poliisitoiminnassa. On ky-
symyksenalaista, voidaanko matkustajatietoyksikon paallikkoa pitad direktiivin tarkoittama oi-
keusviranomaisena tai muuna kansallisena viranomaisena, jolla on kansallisen oikeuden mukai-
nen toimivalta arvioida tietojen luovuttamista koskevien edellytysten tayttymista.

Tarkastusoikeuden rajoittaminen

Esityksen 13 §:n mukaan rekisterdidyn tarkastusoikeutta ei olisi matkustajarekisteritietojen ka-
sittelyn tuloksia koskeviin tietoihin. Esityksen perustelujen mukaan siltd osin, kuin kyse olisi
esimerkiksi rikostiedustelua varten luovutetuista henkilGtiedoista, tarkastusoikeuden rajoittami-
nen méaaraytyisi PTR-viranomaisten henkil6tietolakien saanndsten mukaisesti. Tietosuojavaltuu-
tettu voisi tarkastaa henkilGtietojen kasittelyn lainmukaisuuden vertailutietojen osalta. Esityksen
mukaan rekisterdidyn tarkastusoikeuden rajoittaminen ei menisi pidemmélle kuin on valttama-
tonté rikoksen ennalta estdmiseksi, paljastamiseksi tai selvittamiseksi.

Tarkastusoikeuden rajoittamisen osalta esitysta tulisi verrata henkildtietojen kasittelysta poliisi-
toimessa annetun lain 45 pykalaan sisaltyvaan luetteloon. Matkustajatietoja tultaisiin esityksen
mukaan vertaamaan my®6s lukuisiin muihin rekistereihin, kuin niihin, jotka ovat edell&d mainitun
saannoksen perusteella tarkastusoikeuden ulkopuolella. Esityksen mukainen kategorinen tarkas-
tusoikeuden rajoittaminen ei ole perusteltua. Henkilttietojen késittelysta rikosasioissa ja kansal-
lisen turvallisuuden yllapitamisen yhteydessa annetun lain 24 §:n mukaiset perusteet tarkastus-
oikeuden rajoittamiseen olisivat riittavat, eikd erityinen saannds tarkastusoikeuden rajoitta-
miseksi ole tarpeellinen.

Lain soveltamisen valvonta

Rekisterinpitdjan tekeman valvonnan lisaksi esitetyn lain valvonta ja sen soveltamiseen liittyva
neuvonta tulee edellyttdmadn toimenpiteitd myds tietosuojavaltuutetun toimistolta. Valvonta
edellyttdd myds riittdvien resurssien takaamista tietosuojavaltuutetun toimistolle.
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