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Hallintovaliokunta 8.1.2019 klo 12:15; Hallituksen esitys eduskunnalle laiksi lentoliikenteen
matkustajarekisteritietojen kaytésta terrorismin ja vakavan rikollisuuden torjunnassa seka erdiksi siihen
liittyviksi laeiksi (HE 55/2018 VP)

Hallintolakivaliokunta on pyytanyt oikeusministeriolta lausuntoa hallituksen esitykseen eduskunnalle laiksi len-
toliikenteen matkustajarekisteritietojen kdytosta terrorismin ja vakavan rikollisuuden torjunnassa seka eraiksi
siihen liittyviksi laeiksi. Lakiehdotuksilla pannaan taytantoon matkustajarekisteritietojen (PNR) kaytdsta terro-
rismirikosten ja vakavan rikollisuuden ennalta estamistd, paljastamista ja tutkintaa seka tallaisiin rikoksiin liitty-
vid syytetoimia varten annettu Euroopan parlamentin ja neuvoston direktiivi (EU)2016/681 (jdljemp&dna mat-
kustajarekisteridirektiivi). Esitykselld on myos yhteys ns. terrorismidirektiivin tdytantddnpanoon, jonka yhtey-
dessad on muutettu rikoslakia, pakkokeinolain 10 lukua ja poliisilain 5 lukua (HE 20/2018 vp).

Oikeusministerid on antanut hallituksen esitystd koskevasta luonnoksesta lausunnon sisdministeriolle
16.2.2018. Lausunnossaan ministerid kiinnitti huomiota erityisesti henkildtietojen luovuttamista koskeviin
saannoksiin. Oikeusministerion esittamat huomiot vaikuttaisivat tulleen padosin huomioiduiksi esityksen jatko-
valmistelun aikana. Jatkovalmistelun aikana esityksen 1. lakiehdotukseen on kuitenkin tehty erdita sellaisia tar-
kistuksia, jotka ovat puuttuneet lausuntokierroksella olleesta hallituksen esityksen luonnoksesta. Nama muu-
tokset liittyvat erityisesti ehdotettuun 7 §:n 3 momenttiin. Vuoden 2018 aikana perustuslakivaliokunta on myos
antanut useita lausuntoja (erityisesti PeVL 14/2018 vp ja PeVL 26/2018 vp seka PeVL 29/2018 vp), joissa on
arvioitu henkilotietojen kasittelylle perustuslaista seuraavia vaatimuksia uudessa EU-oikeuteen perustuvassa
sddntelykehyksessa. Esitystd on arvioitu tdssd lausunnossa naiden perustuslakivaliokunnan lausuntojen seka
EU:n tietosuojalainsaadannon taytantdéonpanoa koskevien edellytysten valossa.

Henkilotietojen kasittelya koskevat periaatteet

Perustuslakivaliokunta on antanut hallituksen esityksestd lausunnon (PeVL 29/2018 vp). Esityksessé tarkoitettu
matkustajarekisteritietojen kasittely kuuluisi direktiivin (EU) 2016/680 (ns. poliisidirektiivi) ja sen taytantddnpa-
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nolain soveltamisalaan. Perustuslakivaliokunta katsoi aiemmin henkilotietojen kasittelysta rikosasioissa ja kan-
sallisen turvallisuuden yllapitamisen yhteydessa annettua lakia koskevassa lausunnossa (PeVL 26/2018 vp), ettd
vaikka valiokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa henkil6tietojen suojasta
erityisesti lailla sdatamisen vaatimuksen osalta, merkityksellistda on, etta toisin kuin suoraan sovellettava tieto-
suoja-asetus poliisidirektiivi ei sisalla sellaista yksityiskohtaista sadntelya, joka muodostaisi riittdvan saannos-
pohjan perustuslain 10 §:ssd turvatun yksityiseldman ja henkilotietojen suojan kannalta (ks. myos PeVL 14/2018
vp, s. 7). Valiokunnan mukaan henkilotietojen kasittelya koskevaa sdantelya on tallaisissa suuren riskin perus-
oikeusherkissa saantelykonteksteissa edelleen arvioitava valiokunnan aiemman sdantelyn lakitasoisuutta, tas-
mallisyyttd ja kattavuutta korostaneen kaytannon pohjalta (ks. myos PeVL 14/2018 vp, s. 7). Merkityksellista
tassa suhteessa oli myos, etta ehdotus laiksi henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuu-
den yllapitamisen yhteydessa olisi soveltamisalallaan yleislakina sovellettavaksi tuleva laki, jota on tarkoitus
tdydentaa eri hallinnonaloja koskevalla erityslainsdadannolla (PeVL 26/2018 vp, s. 3—4).

Vaikka perustuslakivaliokunta ei arvioi direktiivien kansallista taytantdonpanosdantelya EU:n aineellisen lain-
sdadannon kannalta, se on esitysta koskevassa lausunnossaan kiinnittanyt huomiota siihen, etta siltd osin kuin
Euroopan unionin lainsadadanto edellyttda kansallista sdantelya tai mahdollistaa sen, tata kansallista liikkuma-
varaa kaytettdessa otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 29/2018 vp,
s. 3). Perustuslakivaliokunta katsoo, etta hallituksen esityksessa on selostettu perusoikeuksien kannalta merki-
tyksellisen sdantelyn osalta kansallisen liikkumavaran alaa riittavalla tavalla. Perustuslakivaliokunnan arvion
mukaan arvioitavan hallituksen esityksen taustalla on myos hyvaksyttava tarkoitus. Erityisesti terrorismin ja va-
kavien rikosten torjuntaa voidaan pitaa sellaisena painavana intressina, jonka perusteella tapahtuvaa henkil6-
tietojen kasittelya ja yksityiselaman suojan rajoituksia voidaan pitda sinansa tarkoitukseltaan hyvaksyttavina.

Henkilotietojen kasittelya koskeva sadntely on perustuslain ja EU:n perusoikeuskirjan mukaista yksityiselaman
suojaa koskevaa tarkempaa sdantelya. Yksityiselaman suojan ja henkilotietojen suojan rajoituksia arvioitaessa
on merkitysta yhtaalta perusoikeussadannosten tulkintakaytannolla ja toisaalta yleisilla henkil6tietojen kasitte-
lya koskevilla periaatteilla. Yksityiseldman suojan ja henkilGtietojen suojan rajoitukset eivat saisi menna pidem-
malle kuin on valttamatonta saantelyn tavoitteen saavuttamiseksi. Perus- ja ihmisoikeuksista seuraaviin vaati-
muksiin on matkustajarekisteritietojen kasittelyn osalta kiinnittdnyt huomiota Euroopan unionin tuomioistuin
(EUT) lausunnossaan 1/15 (26. heindkuuta 2017), joka koskee EU:n ja Kanadan vilista sopimusta matkustajare-
kisteritietojen luovuttamisesta. Vaikka lausunto ei koske matkustajarekisteridirektiivia, ja mahdollinen my6-
hempi direktiivin tulkinta on EUT:n tehtdva, lausunnossa esitetyistd EU:n perusoikeuskirjasta johtuvista nako-
kohdista on hyotya erityisesti sen arvioimisessa, milla tavalla kansallista lilkkkumavaraa on syyta kayttaa. Naihin
nakokohtiin kytkeytyvat laheisesti henkilotietojen kasittelyd koskevat keskeiset periaatteet, joista sdadetdan
poliisidirektiivin 4 artiklassa. N&ita ovat erityisesti henkilotietojen kasittelyn laillisuusvaatimus, henkilotietojen
kasittelyn minimointiperiaate ja oikeasuhteisuuden periaate sekéa ns. ajantasaisuus- ja virheettémyysvaatimus.

Vaikka perustuslakivaliokunta kiinnittda lausunnossaan huomiota siihen, ettd voimassaolevassa lainsdadan-
nodssa oleva poliisin oikeus saada yhteisoilta ja yhtymiltd matkustajaa ja kulkuneuvon henkilokuntaa koskevista
rekistereista tarpeellisia henkil6tietoja rikosten estamiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan
saattamiseksi seka etsintakuulutettujen tavoittamiseksi, seka poliisin, rajavartiolaitoksen, tullilaitoksen, pelas-
tusviranomaisten ja terveydensuojeluviranomaisten oikeus saada matkustajatietoja majoitustoiminnan harjoit-
tajalta, on saadetty perustuslakivaliokunnan myoétavaikutuksella, valiokunta kiinnittda kuitenkin huomiota sii-
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hen, ettd voimassa olevasta lainsdaadanndsta poiketen hallituksen esityksessa ehdotetaan uuden henkilorekis-
terin perustamista matkustajatietojen kasittelya varten. Perustuslakivaliokunta piti lausunnossaan PeVL
42/2014 vp merkityksellisena sita, ettei matkustajatiedoista muodostettaisi omaa henkil6rekisteria.

Toimeenpantava direktiivi edellyttda rekisterin perustamista matkustajarekisteritietojen sailyttamiseksi, eika
jasenvaltioille jateta direktiivissa talta osin lilkkkumavaraa. Sen sijaan direktiivi jattaa kansalliselle lainsaatajalle
liikkkumavaraa siltd osin, mitka tietokannat katsottaisiin direktiivissa tarkoitetuiksi tietokannoiksi, joihin matkus-
tajarekisteritietoja olisi vertailtava. Perustuslakivaliokunta onkin esitysta koskevassa lausunnossaan kiinnittanyt
huomiota siihen, ettad henkilotietojen kasittelyn on oltava ns. poliisidirektiivinkin mukaan tarpeellista, ja sen
mielesta hallintovaliokunnan on tarkoin selvitettava ja arvioitava kunkin 7 §:ssa mainitun rekisterin, jonka tie-
toihin matkustajatietoyksikko voi verrata matkustajarekisteritietoja automatisoidusti, hyédynnettavyyden valt-
tamattomyytta.

Esityksen 1. lakiehdotuksessa kdytetyn kansallisen liikkumavaran arvioinnissa olisi ensinnakin huomioitava, etta
lakiehdotus laajentaisi suhteessa voimassa olevaan lainsdadant66n matkustajarekisteritietojen kasittelya huo-
mattavasti siltd osin kuin on kyse lentomatkustajatiedoista. Toiseksi esitykseen on lausuntokierroksen jalkeen
tehty merkittavia laajennuksia silta osin kuin on kyse rekistereista, joihin matkustajatietoyksikko voisi verrata
matkustajarekisteritietoja. Perustelut jattavat epdselvaksi, milla perusteella automaattisia vertailuja lakiehdo-
tuksen 7 §:n 1 momenttiin lisattyihin hallinnollisiin, valvonta- tai lupa-asioihin liittyviin rekisteritietoihin pide-
tdan valttamattomana terrorismirikosten tai vakavan rikollisuuden ennalta estamisen kannalta. Se, etta jonkin
viranomaisen tehtaviin kuuluu rikostorjunta, ei tarkoittane automaattisesti, etta kaikki kyseessa olevan viran-
omaisten rekistereista olisivat merkityksellisia rikoksen ennalta estamisen, paljastamisen tai selvittamisen kan-
nalta, ottaen huomioon matkustajarekisteridirektiivin soveltamisalan.

Saantelyn oikeasuhteisuuden arvioinnin kannalta voisi olla merkitystd myos silld, missa maarin hallinnollisiin
rekistereihin tehdyilld hauista voisi aiheutua ylimaaraista hallinnollista taakkaa, huomioiden, etta direktiivi edel-
lyttad automaattisen kasittelyn avulla saatavien osumien tarkistamista yksittain (6 artiklan 5 kohta). Naista on
syyta huomata, ettd usean 7 §:n 1 momentissa mainitun tietojarjestelman tai rekisterin kayttdtarkoitus kuuluu
EU:n yleisen tietosuoja-asetuksen ja sita tdydentavan tietosuojalain soveltamisalaan. Matkustajarekisteritieto-
jen vertailu ainakin naiden rekisterien sisaltamiin henkilotietoihin merkitsisi mahdollisen ylimaaraisen hallinnol-
lisen taakan ohella my6s henkilotietojen kasittelya, joka poikkeaisi oleellisesti alkuperaisesta kasittelytarkoituk-
sesta. Vaikkakin varsinaisessa rikostutkinnassa voi olla merkitystd laajemmalla maaralla eri rekistereista saata-
via tietoja, perusteluista ei kdy ilmi, mista syysta ei ole pidetty riittdvana sita, ettd toimivaltaisella esitutkintavi-
ranomaisella on laaja padsy 7 § 1 momentissa lueteltuihin rekistereihin ja tietojarjestelmiin, vaan ndihin saisi
myos tehda automaattisia hakuja ilman rikosepailya.

Henkilotietojen laajamittainen kasittely muuhun kuin alkuperaiseen kasittelyyn voi lisdksi johtaa siihen, etta ero
henkildtietojen alkuperdisen ja muun kasittelytarkoituksen valilla hamartyy. Taman seurauksena henkil6tieto-
jen kasittelyn lapindkyvyys ja ennakoitavuus rekisteréidyn henkilon kannalta heikkenevat. Muu kuin alkuperai-
seen kayttotarkoitukseen liittyva toiminta ei kuitenkaan henkil6tietojen kasittelyyn liittyvan oikeasuhteisuus-
periaatteen ja tietojen minimointiperiaatteen valossa saisi muodostua rekisterin paaasialliseksi tai merkitta-
vaksi kdyttotavaksi. Ehdotettuja automaattiseen vertailuun kaytettavia rekistereita olisi perustuslakivaliokun-
nan huomautuksen mukaisesti viela syyta arvioida tarkemmin siitd ndkokulmasta, onko automaattinen vertailu
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kaikissa tapauksissa valttamatonta direktiivin ja lakiehdotuksen tavoitteen saavuttamiseksi ja siten oikeasuh-
teista poliisidirektiivin 4 artiklan mukaisesti, ottaen myds huomioon perustuslain ja EU:n perusoikeuskirjan tul-
kintaperiaatteet yksityisyyden suojan rajoitusten osalta.

Matkustajarekisteridirektiivin ja EU:n tietosuojalainsdadannon asettamat muut edellytykset henkil6tietojen
kasittelylle

Matkustajarekisteridirektiivista ja yleisesti sovellettavasta tietosuojalainsdaadanndsta seuraa edella tarkoitettu-
jen keskeisten periaatteiden lisaksi myds muita edellytyksia henkil6tietojen kasittelylle. Esityksen 1. lakiehdo-
tuksen 2 § 1 momentin mukaisesti lakiehdotuksessa tarkoitettuun matkustajarekisteritietojen kasittelyyn so-
vellettaisiin lakiehdotuksen saannosten lisdksi lakia henkilotietojen kasittelysta rikosasioissa ja kansallisen tur-
vallisuuden ylldpitamisen yhteydessa (1054/2018, jaljempana rikosasioiden tietosuojalaki). Laki on tullut voi-
maan 1.1.2019.

Matkustajarekisteridirektiivin henkilotietojen kasittelya koskevat erityissadanndkset vaikuttaisivat olevan lakieh-
dotuksissa padosin asianmukaisesti implementoituina. Siltd osin kuin on kyse henkilotietojen kasittelya koske-
vasta yleisesta saantelysta, esityksen 1. lakiehdotuksen saannokset taydentaisivat poliisidirektiivin 8 artiklan 2
kohdan mukaisesti rikosasioiden tietosuojalakia erityisesti siltd osin kuin on kyse kasittelyn tavoitteista, kasitel-
tavista henkilotiedoista ja kasittelyn tarkoituksista. Lisaksi lakiehdotus sisadltdd matkustajarekisteridirektiivin
taytantoonpanon kannalta tarpeelliset sdanndkset henkilotietojen luovuttamisesta seka tietojen sailytysajoista,
seka erditd hallinnollisiin menettelyihin liittyvia sdanndksia. Sddnnoksia voidaan pitda tarkoituksenmukaisina.
Valiokuntakasittelyn aikana olisi kuitenkin syyta kiinnittda henkilotietojen kasittelyd koskevien sddnnodsten
osalta huomiota erityisesti seuraaviin yksityiskohtiin.

Lakiehdotuksen 12 § sisdltda erityissadannokset matkustajarekisteritietojen poistamisesta, haivyttdmisesta ja
haivytettyjen tietojen luovuttamisesta. Pykdlan 4 momentilla pantaisiin taytantoon perustelujen mukaan mat-
kustajarekisteridirektiivin 9 artiklan 3 kohta osin sekd 12 artiklan 3 kohta. Ottaen huomioon verrattain pitkan
matkustajarekisteritietojen sailytysajan ja sen, etta rekisterissa sailytettaisiin erottelematta kaikkien lentomat-
kustajien tietoja, direktiivin 12 artiklan 3 kohtaa taytdantoon pantaessa olisi huomioitava huolella siinad sdaadetyt
edellytykset haivytettyjen tietojen luovuttamiselle. PNR-tietojen luovuttamista koskevat edellytykset vaikuttai-
sivat koskevan kaikkia haivytettyjen tietojen luovuttamista, eika pelkastaan tietojen luovuttamista toisen jasen-
valtion toimivaltaiselle viranomaiselle, mukaan lukien luovutettavien tietojen kayttotarkoitus seka luovutuksen
edellytysten tayttymista arvioiva viranomainen. Lakiehdotuksen 12 §:n 4 momentissa ehdotetaan kansalliselle
tiedonluovutukselle selvasti matalampaa luovutuskynnysta, mitd on perusteltu viittauksella poliisilain
(872/2011) 4 luvun 3 §:n 1 momenttiin. Tastd rijppumatta direktiivissd sdddetyn kayttotarkoitusta koskevan
luovutuskriteerin olisi koskettava kaikkia haivytettyjen tietojen luovutustilanteita. Toiseksi momentin peruste-
lut jattavat epaselvaksi rinnastuuko poliisilain tiedonsaantioikeutta koskeva sdannos tosiasiallisesti henkilotie-
tojen luovuttamista koskevien direktiivissa saddettyihin edellytyksiin, huomioiden luovutettavien henkilétieto-
jen luonteen ja sadilyttamisen erityislainsaddantoon perustuvassa viranomaisen rekisterissa. Erityisesti epasel-
vaksi jaa, milla perusteella on arvioitu, ettda momentissa ehdotettu "matkustajatietoyksikon paallikko tai hdnen
maaradamansa matkustajatietoyksikon henkildstoon kuuluva” olisi riittdva viranomaistaso luovutuksen edelly-
tysten arvioimiselle, ottaen huomioon sen, etta direktiivissa saddetaan oikeusviranomaisen lisaksi vaihtoehtona
mahdollisuus antaa arviointi muun kansallisen viranomaisen tehtdvaksi. Joka tapauksessa direktiivi asettaa
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PNR-tietojen luovuttamisen edellytykseksi sen, etta matkustajatietoyksikdn tietosuojavastaavaa on informoitu
asiasta ja tama on toteuttanut jalkiarvioinnin siind tapauksessa, ettd viranomainen on muu kuin oikeusviran-
omainen. Tama lisdedellytys puuttuu kokonaan ehdotetusta 12 §:n 4 momentista.

Lakiehdotus sisaltda myos rekisterdidyn tarkastusoikeuden rajoittamista koskevat erityissddnnokset (13 §),
jotka merkitsisivat poikkeusta rikosasioiden tietosuojalain 23 §:n mukaiseen paasaantoon rekisteroidyn tarkas-
tusoikeudesta. Taltd osin on syytda huomata, ettd ehdotettu 13 § ei sellaisenaan perustu matkustajarekisteridi-
rektiiviin. Sen sijaan matkustajarekisteridirektiivin 13 artiklan 1 kohdan mukaan kunkin jasenvaltion on sdadet-
tava, etta taman direktiivin mukaisen henkiltietojen kasittelyn osalta kaikilla matkustajilla on samat oikeudet
suojata omat henkilGtietonsa, tutustua niihin ja oikaista tai poistaa ne tai rajoittaa niiden kayttoa seka oikeus
vahingonkorvaukseen ja oikeudellisiin muutoksenhakukeinoihin kuin ne oikeudet, jotka on vahvistettu unionin
ja kansallisessa oikeudessa seka puitepaatoksen 2008/977/Y0S 17, 18, 19 ja 20 artiklan taytantoonpanossa.
Tata varten on sovellettava kyseisia artikloja. Kyseessa oleva puitepdatds on kumottu poliisidirektiivilla ja kysei-
sen direktiivin 59 artiklan 2 kohdan mukaan viittauksia kumottuun paatokseen pidetaan viittauksina poliisidi-
rektiiviin. Rikosasioiden tietosuojalain 24 ja 28 §:n mukaisesti rekistertidyn tarkastusoikeutta on mahdollista
rajoittaa tietyin edellytyksin. Rikosasioiden tietosuojalain sdanndksista voidaan poiketa, edellyttaen, etta polii-
sidirektiivissa saddetty tietosuojan minimitaso sailyy, jolloin mahdolliset erityissddnnokset korvaisivat rikosasi-
oiden tietosuojalain direktiivin tdytdantdonpanosadannoksina. Esityksen 1. lakiehdotuksen mukainen rajoitus vai-
kuttaisi olevan kuitenkin yleisluontoisempi kuin rikosasioiden tietosuojalain mukaiset rajoitussaanndkset ja vai-
kuttaisi jadvan poliisidirektiivissa asetetun tietosuojan minimitason alapuolelle, vaikka matkustajarekisteridi-
rektiivi nimenomaisesti edellyttaa poliisidirektiivin minimitason mukaista saantelya. Ehdotetun 13 §:n peruste-
luissa ei ole arvioitu mydskaan sadannoksen suhdetta poliisidirektiiviin ja sovellettavaan yleislakiin, joskin rikos-
asioiden tietosuojalaki on vasta tullut voimaan. Ehdotettua pykalaa olisi vield syyta arvioida siltd osin, minka
tasoista rajoitusta voidaan pitaa valttamattdomana lakiehdotuksen tavoitteen toteutumisen kannalta.

Erityisten henkilotietoryhmien osalta on syytd huomata, etta sen lisdksi, mita 1. lakiehdotuksessa saddettaisiin,
sovellettavaksi tulisivat rikosasioiden tietosuojalain 11 §:n sdanndkset. Jos erityislaki ei sisadlld kyseisesta laista
poikkeavia sadanndksia, erityisiin henkildtietoryhmiin kuuluvia henkildtietoja saisi kasitella vain rikosasioiden
henkilotietolaissa sdddetyin edellytyksin. Lakiehdotuksen 7 §:n 2 momentissa ehdotetaan saddettavaksi siita,
ettd arviointikriteerit eivat saa perustua téllaisiin henkilotietoihin. Lentoliikenteen harjoittajien toimittamiin
matkustajarekisteritietoihin ei lahtokohtaisesti sisaltyisi erityisiin henkilétietoryhmiin kuuluvia tietoja. Ehdote-
tulla matkustajatietoyksikolla olisi kuitenkin 1. lakiehdotuksen perusteella varsin laajat tiedonsaantioikeudet,
jolloin epaselvaksi jaa, missd maarin sen kasittelemiin tietoihin voisi sisaltya erityisiin henkilotietoryhmiin kuu-
luvia henkil6tietoja, ja missa maarin ndita tietoja voisi luovuttaa edelleen. Ehdotetun 7 §:n 3 momentin sana-
muoto ei joka tapauksessa vaikuttaisi panevan tdysimaaraisesti tdytantdon matkustajarekisteridirektiivin 13 ar-
tiklan 4 kohdassa sdadettya velvoitetta kieltaa sellaisten PNR-tietojen kasittely, jotka paljastavat erityisiin hen-
kilotietoryhmiin kuuluvia tietoja. Kyseisessa kohdassa asetetaan myos velvollisuus poistaa kyseiset tiedot valit-
tomasti, jos matkustajatietoyksikkod vastaanottaa PNR-tietoja, joista kay ilmi jokin tdllainen tieto, mita voidaan
pitda ylimaaraisena erityisiin henkilotietoryhmiin kuuluvien tietojen suojatoimena. Tama velvoite ei sellaise-
naan sisdlly lakiehdotukseen. Matkustajarekisteridirektiivin 13 artiklan 4 kohdasta on syyta huomata, etta se
asettaa henkil6tietojen suojan osalta ns. poliisidirektiivissa sdddettya minimitasoa tiukemman lainsdaadantovel-
voitteen, joka olisi pantava taytantoon. Talla voidaan arvioida olevan merkitysta myos edella mainitun perus-
tuslakivaliokunnan esiin nostaman syrjinnan kiellon kannalta.
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