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Hallintovaliokunnalle

Hallituksen esitys laiksi lentoliikenteen matkustajarekisteritietojen kaytosta terroris-
min ja vakavan rikollisuuden torjunnassa seka erdiksi siihen liittyviksi laeiksi (HE
55/2018 vp)

Esityksen tausta

Lakiehdotuksen tarkoituksena on saattaa osaksi Suomen lainsdaadantéa matkusta-
jarekisteridirektiivin (Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681,
matkustajarekisteritietojen (PNR) kdytosta terrorismirikosten ja vakavan rikolli-
suuden ennalta estamista, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia
syytetoimia varten) maaraykset. Lisaksi esityksen tarkoituksena on toteuttaa YK:n
turvallisuusneuvoston paatoslauselma (21.12.2017), joka velvoittaa jasenvaltioi-
den toimivaltaiset viranomaiset keradmaan matkustajarekisteritietoja myos lento-
lilkenteen harjoittajilta, hyodyntamaan tietoja rikostorjunnassa ja jakamaan tie-
toja keskenaan seka jasenvaltioiden valilla terrorismirikosten ja siihen liittyvan
matkustamisen tunnistamisessa ja ehkdisemisessa.

Ehdotetulla sdantelylld on sen tausta huomioon ottaen kansallisen lainsadadannén
sisaltoa varsin pitkalle ohjaava ja velvoittava oikeudellinen luonne. Kansallisen lain
saatamiseen liittyy kuitenkin erilaisia mahdollisia sdatamisvaihtoehtoja ja kansalli-
sen lainsdaadannon on joka tapauksessa sopeuduttava myds perusoikeuksien ja ih-
misoikeuksien asettamiin vaatimuksiin. Nailta osin keskeiset nakdkohdat liittyvat
etenkin yksityiselaman suojan ja siihen liittyen tietosuojan asettamiin vaatimuksiin
seka seuraamuksiin.

Tietosuojan vaatimukset

Hallituksen esitys on laadittu ennen kuin eduskunta on kasitellyt yleista tietosuoja-
asetusta tasmentdvan tietosuojalain saatamista. Esitysta arvioitaessa on merki-
tysta silla, etta tietosuojalain sadtdamiseen johtanutta hallituksen esitysta arvioi-
dessaan perustuslakivaliokunta on merkittdavassa maarin linjannut uudelleen tie-
tosuojan asettamia vaatimuksia saadettavalle laille (PeVL 14/2018 vp; PeVL
24/2018 vp).

Yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle jdavassa henkilotietojen
kasittelyssd, josta nyt on ldhinna kysymys, on edelleen merkitysta perustuslakiva-
liokunnan vakiintuneella kannalla, jonka mukaan henkildtietojen suojan kannalta
tarkeita laintasoisen sadntelyn kohteita ovat ainakin rekister6innin tavoitteet, re-
kisteroitavien henkilotietojen sisalto, niiden sallitut kdyttotarkoitukset mukaan lu-
kien tietojen luovutettavuus, tietojen sailytysaika henkilorekisterissa ja rekiste-



roidyn oikeusturva. Lailla sdatamisen vaatimus ulottuu myds mahdollisuuteen luo-
vuttaa henkil6tietoja teknisen kayttoyhteyden avulla ja mahdollisuus yhdistaa re-
kisteritietoja. Naiden seikkojen saantelyn lain tasolla tulee lisdksi olla kattavaa, tas-
mallista ja tarkkarajaista.

Perustuslakivaliokunnan arvion mukaan on selvaa, etta erityislainsaadannon tar-
peellisuutta on arvioitava my0s tietosuoja-asetuksenkin edellyttdman riskiperus-
taisen lahestymistavan mukaisesti kiinnittamalla huomiota tietojen kasittelyn ai-
heuttamiin uhkiin ja riskeihin. Mita korkeampi riski kasittelysta aiheutuu luonnol-
lisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtai-
sempi sadntely (PeVL 14/2018 vp, s. 5). Valiokunta viittasi samassa lausunnossaan
arkaluonteisten tietojen muodostaman riskin lisaksi nimenomaisesti siihen, etta
valiokunta on pitanyt henkilGtietojen kasittelya koskevassa valtiosaantoisessa ar-
viossa merkityksellisenda myds kasittelyn tarkoitusta yksiléon kohdistuvan julki-sen
vallan kdyton mahdollistajana (s. 6).

Perustuslakivaliokunnan mielesta perustuslain 10 §:ssa turvatut oikeudet saavat
erityista merkitysta korostuneen perusoikeusherkissa saantelykonteksteissa. Va-
liokunta on esimerkiksi jo ennen perusoikeusuudistusta esittanyt sittemmin va-
kiintuneen luonnehdinnan, jonka mukaan "poliisilaki on tyypillisesti sellainen saa-
dos, joka voi herkasti joutua ristiriitaan kansalaisten perusoikeuksien, varsinkin
klassisten vapausoikeuksien kanssa" (PeVL 15/1994 vp, s. 1; PeVL 67/2001 vp, s. 2-
3).

Matkustajarekisteritietoja, jotka maaritelldan 1. lakiehdotuksen 4 §:n 2 momen-
tissa, ei voitane pitaa korostetun perusoikeusherkkina tietoina, joskin niiden kasit-
telyyn voi liittya myos talta kannalta merkityksellisia uhkatekijoita. Talta kannalta
on keskeinen rajoittava merkitys lakiehdotuksen 7 §:n 2 momentin kasittelya ra-
joittavalla velvoitteella, jonka mukaan matkustajarekisteritietojen arviointikritee-
rien on oltava kohdennettuja, oikeasuhtaisia ja selkeita. Arviointikriteerit eivat eh-
dotetun saannoéksen mukaan myoskaan saa perustua henkildn rotuun tai etniseen
alkuperaan, poliittisiin mielipiteisiin, uskonnolliseen tai filosofiseen vakaumuk-
seen, ammattiliiton jasenyyteen eivatka terveydentilaa, sukupuolielamaa tai suku-
puolista suuntautuneisuutta koskeviin tietoihin.

Suhde muuhun lainsédddéntoon

Edelld selostettua uutta linjausta ei ole suoranaisesti otettu huomioon ehdote-
tussa saantelyssa. Myoskaan esimerkiksi ehdotusta poliisin henkil6tietolaiksi (HE
242/2018 vp) ei ilmeisesti ole otettu huomioon esitystad laadittaessa. Ehdotetun
sdaantelyn tdsmentdminen ja synkronointi voimassa olevan tietosuojasadntelyn
suhteen on siten valttamatonta ainakin nailta osin.

1. lakiehdotus sisaltdisi matkustajarekisteridirektiivin voimaansaattamiseksi tarvit-
tavan uuden laintasoisen saantelyn. Lain suhdetta muuhun lainsdddantoon saan-
televaa 2 §:33 tulisi edellda mainituista syistd ajantasaistaa ainakin niin, etta siind
otetaan huomioon ainakin poliisin henkilotietolaki sen lisdksi, ettad 2 §:aan sisaltyy



viittaus eduskunnassa kasiteltavana olevaan esitykseen rikosasioiden tietosuoja-
laiksi. My0s lakiehdotuksen 7 §:n 3 momentin saantely tulisi vastaavasti yndenmu-
kaistaa sadadettavaksi ehdotetun poliisin henkildtietolain kanssa. Lakiehdotuksen 2
§:ssa mainitut Rajavartiolaitoksen ja Tullin henkilotietolait eivat toisaalta enaa
tayta tietosuojan ja tietosuoja-asetuksen perusvaatimuksia.

Seuraamusmaksu

Matkustajatietodirektiivin 14 artiklan mukaan jasenvaltioiden on annettava saan-
not taman direktiivin rikkomiseen sovellettavista seuraamuksista, jotka ovat te-
hokkaita, oikeasuhteisia ja varoittavia. Taman velvoitteen toteuttamiseksi ehdote-
taan seuraamuksena seuraamusmaksua, joka on luonteeltaan hallinnollinen ran-
gaistusseuraamus. Seuraamuksena sitd voidaan pitda riittavan tehokkaana ja va-
rottavana.

1. lakiehdotuksen 14 §:n mukaan lentoliikenteen harjoittajalle, joka rikkoo 4 §:ssa
saadetyn matkustajarekisteritietojen toimittamisvelvollisuuden, maarattaisiin
kiintedmaardinen 3 000 euron seuraamusmaksu. Seuraamusmaksun maaraami-
nen ei kuitenkaan olisi automaattista, joten kyseessa ei ole ankara vastuu. Arvioi-
taessa seuraamusmaksun maardaamisen edellytyksia olisi nimittdin otettava huo-
mioon, johtuuko virhe matkustajarekisteritietojen toimittamisessa olosuhteet
huomioon ottaen anteeksi annettavasta huomaamattomuudesta tai olisiko mak-
sun maaraaminen olisi olosuhteet huomioon ottaen kohtuutonta.

Rangaistusluonteisen hallinnollisen seuraamuksen ankaruutta voidaan pitaa oi-
keasuhtaisena ja sen perusteiden maarittelyd asianmukaisena. Lisdksi 14 §:n 3 mo-
mentissa on otettu riittdvasti huomioon kaksoisrangaistusta koskevan rajoituksen
vaatimukset suhteessa rangaistusluonteisen hallinnollisen seuraamuksen maaraa-
miseen.



