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Asiantuntijalausunto hallituksen esityksesta eduskunnalle laiksi lentoliikenteen
matkustajarekisteritietojen kaytosta terrorismin ja vakavan rikollisuuden torjunnassa ja erdiksi
siihen liittyviksi laeiksi ( HE 55/2018 vp)

Lausuntopyyntd

Lausunto

Eduskunnan hallintovaliokunta on viitekohdan lausuntopyynndssaan
pyytanyt Poliisihallitukselta asiantuntijalausuntoa koskien hallituksen
esitystd 55/2018 vp laiksi lentoliikenteen matkustajarekisteritietojen
kaytosta terrorismin ja vakavan rikollisuuden torjunnassa ja eraiksi siihen
liittyviksi laeiksi (jaliempana PNR-laki).

Esitetylla lailla pantaisiin taytantéén Euroopan parlamentin ja neuvoston
direktiivi matkustajarekisteritietojen kaytdsta terrorismirikosten ja vakavan
rikollisuuden torjunnassa. Esityksella pantaisiin myos osittain taytantoon
Yhdistyneiden Kansakuntien turvallisuusneuvoston antama terrorismin
torjuntaan ja ns. vierastaistelijoihin liittyva paatoslauselma, jonka muun
muassa velvoittaa YK:n jasenvaltioiden toimivaltaiset viranomaiset
kerdadmaan lentoliikenteen matkustajarekisteritietoja.

Ehdotetussa laissa saadettaisiin poliisin, Tullin ja Rajavartiolaitoksen (PTR)
yhteistoiminnasta  annetussa laissa  tarkoitettu  valtakunnallinen
rikostiedusteluyksikké toimimaan matkustajarekisteritietoja kasittelevana
kansallisena yksikkona. Esityksessa ehdotetaan tehtavaksi myos
mainittuun viranomaisten yhteistoimintaa koskevaan lakiin ja sakon
taytantdédnpanosta annettuun lakiin vahaiset teknisluonteiset tarkistukset.

Hallituksen esitys on hyvin valmisteltu ja paapiirteissaan onnistunut. On
tarkoituksenmukaista saatéda lentoliikenteen matkustajarekisteritietojen
kasittelysta erillisellad taytantdédnpanolailla. Hallituksen esityksessa todetusti
matkustajarekisteridirektiivi ja nyt ehdotettava direktiivin tdytantéénpanolaki
eivat rajoita muuhun lainsdadantéén’ perustuvaa tiedonsaantioikeutta tai
tietojen kasittelya. Matkustajatiedoilla, niiden tehokkaalla analysoinnilla
seka naiden pohjalta tehtavilla toimenpiteilla on tarkea rooli terrorismin ja
vakavan rikollisuuden torjunnassa ja naiden toimintaedellytyksien
heikentamisessa seka kansallisesti ettd kansainvalisesti.

1 Tallaista saatelya on ainakin laissa henkilétietojen kasittelysta poliisitoimessa (761/2003), laissa henkildtietojen kasittelysta Tullissa
(639/2015) ja laissa henkildtietojen kasittelysta Rajavartiolaitoksessa (579/2015).
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Lakiesityksessa otetaan hyvin huomioon tietosuoja- ja
oikeusturvandkodkohdat. Poliisihallitus nostaa lausunnossaan esiin
erityisesti  Kansallisen  matkustajatietoyksikon  (PIU)  resursoinnin
merkityksen  PNR-direktiivin  tavoitteiden  saavuttamiseksi.  Varsin
keskeisena on pidettava myods jaliempana esitettya rahanpesurekisterin
lisddmista automaattisesti vertailtavien rekisterien piiriin.

Perustuslakivaliokunnan lausunnosta (PeVL 29/2018 vp)

Perustuslakivaliokunta on PNR-lain hallituksen esityksen osalta edellyttanyt
hallintovaliokunnan selvittdvan ehdotetun 7§:n mukaisen automaattisen
vertailun piirissa olevien rekisterien tietojen vertaamisen
hyédynnettavyyden valttamattomyytta.

PNR- direktiivin tavoitteiden toteuttamiseksi seka vakavan rikollisuuden
estamiseksi, on valttamaténta kyetd vertaamaan rikostorjuntaa varten
saatuja tietoja mahdollisimman laajasti matkustajatietoihin.
Lainvalvontaviranomaisten perusrekistereiden lisdksi henkildiden ja
verkostojen tunnistaminen ja niiden yhteyksien tunnistamien edellyttaa
myds hallituksen esityksessa mainittujen muiden viranomaisten tai muun
kuin rikostorjunnan kayttétarkoitukseen perustetun rekisterin
automaattiseen vertailuun. Automaattisen vertailuosuman |6ytyessa,
matkustajarekisteridirektiivi edellyttdd yksittdin tehtdvaa manuaalista
varmennusta. On huomattava, ettd terrorismiin tai vakavaan rikollisuuteen
liittyy useimmiten suunnitelmallisuutta ja siind toimivat henkilot pyrkivat
valttdmaan korostuneesti joutumista lainvalvontaviranomaisten
toimenpiteiden  kohteeksi.  Terrorismin ja vakavan rikollisuuden
paljastaminen on aina haasteellista, joten automaattisen vertailun kautta
tulevat heratteet asian tarkemmaksi selvittdmiseksi ovat Iahtokohtaisesti
valttamattomia.

Perustuslakivaliokunnan lausunnon mukaan hallintovaliokunnan on syyta
tasmentaa matkustajarekisteritietojen kasittelyn arviointi- ja
analyysikriteeriensaantelya. Hallintovaliokunnan on perustuslain 12 §:n 2
momentista ja 21 §:stad johtuvista syista tarkasteltava huolellisesti myos
ehdotettujen kriteerien ja niitd mahdollisesti soveltavien automatisoitujen
menettelyjen algoritmien suhdetta viranomaisten toiminnan julkisuudesta
annettuun lakiin ja tarvittaessa selkeytettdva saantelyd. Taltd osin
Poliisihallitus yhtyy Keskusrikospoliisin asiasta lausumaan ja korostaa
julkisuuden osalta tarkkojen arviointikriteerien salassa pidettavyytta
viranomaisten julkisuudesta annetun lain (621/1999) 24 § 1 mom 5
(viranomaisten tekniset ja taktiset menetelmat) perusteella.

Kansallisen matkustajatietoyksikon (PIU) toiminnan organisointi ja resurssit

Hallituksen esityksessa todetusti poliisin, Tullin ja Rajavartiolaitoksen
henkiléston muodostama matkustajatietoyksikké aloitti  toimintansa
marraskuun alussa 2016 osana PTR-rakennetta. Matkustajatietoyksikdn
toiminta perustuu voimassa oleviin lain sdanndksiin eri matkustusmuotojen
matkustaja- ja miehistdtietojen saantioikeuksista PTR- viranomaisten
rikostorjuntatehtavia varten. Matkustajatietoyksikon tehtavat on lisatty PTR-
rakenteen aikaisempien tehtavien paalle ilman lisaresursseja.
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Matkustajatietoyksikon paatehtavat on kirjattu hallituksen esityksen 5
§:ssd; Matkustajatietoyksikon tehtdvanad on matkustajarekisteritietojen
vastaanottaminen sekd kyseisten tietojen sailyttdminen ja kasittely seka
tietojen ja niiden kasittelytulosten toimittaminen ja siitdminen tassa laissa
tarkoitetuissa tapauksissa.

Kaytdnnossd matkustajatietoyksikkd vastaanottaa, hankkii, kasittelee,
analysoi ja luovuttaa  keskitetysti toimivaltaisena  kansallisena
matkustajatietoyksikkona (PIU), matkustajalikenteen PNR ja API tietoja
lainsdddanndén  mukaisiin  toimivaltaisten  lainvalvontaviranomaisten
kayttotarkoituksiin.  Yksikkd vastaa ja huolehtii saamiensa tietojen
asianmukaisesta,  kayttétarkoituksen = mukaisesta  kasittelystd  ja
sdilytyksestd seka siita, ettd kyseisid tietoja luovutetaan toimivaltaisille
viranomaisille, vain laissa saadettyihin tarkoituksiin huomioiden niiden
kayttérajoitukset.

Matkustajatietoyksikkd huolehtii matkustajaliikenteen tietojen kasittelyyn ja
luovuttamiseen liittyvasta yhteistyosta ja tietojen asianmukaisesta ja
lainsdadannon edellyttamasta toimittamisesta sekd kaupallisessa
tarkoituksessa matkustajaliikennetietoja kasittelevien yritysten osalta, etta
toimivaltaisten lainvalvontaviranomaisten suhteen. Yksikkd huolehtii
toiminnalle asetetusta ja saannodllisestd matkustajatiedon kasittely-,
(tallennus, haivytys, haivytetyntiedon palautus ja tiedon poisto) tilastointi- ja
raportointivelvollisuuksista.

Matkustajatietojen kasittelytehtavan hoitaminen direktiivin edellyttamalla
tavalla edellyttdd lisaresursointia sekd matkustajatietoyksikkdéon etta
operatiiviseen toimintaan (kentta- ja tutkinta). Poliisihallitus on tuonut
tdman esiin johdonmukaisesti asian valmisteluvaiheessa. Kyseessa on
merkittdva uusi tehtava lainvalvontaviranomaisille ja sen hoitaminen
direktiivin edellyttamien velvoitteiden mukaisesti edellyttaa tuleville vuosille
merkittavia lisdyksia sekd PlU-yksikdn resursointiin, ettd operatiivisen
toiminnan huomioimiseen paikallispoliisissa. Taman lisdksi kustannuksia
aiheutuu PIU-yksikdn toimitiloista, PNR-tietojarjestelman yllapidosta seka
poliisin informaatioteknologiakeskuksen neljan henkilétyévuoden
lisdresursoinnista.

Poliisihallituksen 2018 alkusyksysta tekeman arvion mukaan PIU- yksikon
henkildresurssia tulee nostaa hallitusti niin, ettd sen pysyva lisaresursointi
on poliisin osalta 12 henkilétyévuotta vuonna 2019, 10 henkildtydvuotta
vuonna 2020 ja 18 henkildtydvuotta vuonna 2021. Paikallispoliisin osalta
pysyvan lisaresursoinnin tarve arvioidaan olevan 15 henkilotyévuotta.

PIU-yksikon resurssien varmistaminen kunkin PTR-viranomaisen osalta on
erittain tarkeaa PNR-direktiivin edellyttamien velvoitteiden toteutumisen
kannalta. Tata edellyttdd myods PNR-direktiivin 4 artiklan 3 kohta. Nykyisilla
resursseilla ne eivat tule toteutumaan vaan matkustajatietojen kasittelya
joudutaan priorisoimaan huomattavasti ja direktiivin tarkoitus toteutuu vain
vahaisessa maarin.

Euroopan komissio kerdd PNR-direktiivin 20 artiklan mukaisia tilastotietoja
jasenvaltioista saannollisesti. Tilastotiedoissa on mainittava ainakin niiden
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matkustajien kokonaislukumaara, joista PNR-tiedot on keratty ja vaihdettu
seka niiden matkustajien lukumaara, jotka on eritelty lisatutkimuksia varten.
Ensimmainen seurantaraportti tulee toimittaa komissiolle viimeistaan
21.1.2019 ja se koskee 1.7 - 31.12.2018 valista aikaa.

Matkustajatietojen vertaaminen rahanpesurekisteriin

Esitetyn PNR-lain 7 § 3 momentissa on mainittu sellaiset tietokannat ja
rekisterit, joiden tietoihin matkustajatietoyksikkd voi saman saanndksen 1
momentissa tarkoitetun kasittelyn yhteydessd automatisoidusti verrata
matkustajarekisteritietoja.

Vertailun piirisséd ei ole rahanpesun selvittelykeskuksesta annetun lain
(445/2017) 3 §:ssd@ mainittua rahanpesurekisteria. Poliisi on valmistelun
aikana tuonut esiin tarpeen lisdtd rahanpesurekisteri vertailtaviin
rekistereihin.

Rahanpesun torjunta liittyy oleellisesti terrorismin rahoituksen ja vakavan
rikollisuuden torjuntaan. Rahanpesun selvittelykeskuksen tehtavana on
selvittda epailyttavia liiketoimia ja rahanpesurekisteriin tallennetaan tietoja
rahanpesun ja terrorismin rahoituksen estdmiseksi. Rahanpesun
luonteeseen kuuluu pyrkimys haivyttdad rikoksen tuottaman hyddyn
rikollinen alkupera. Asiaa kasitellaan yksityiskohtaisemmin
Keskusrikospoliisin lausunnossa hallintovaliokunnalle.

Rahanpesurekisterin lisddaminen automatisoidusti verrattaviin rekistereihin
on keskeistd PNR-lain tavoitteiden saavuttamiseksi. Lainsdadanndllisia
esteita tahan ei nayttaisi olevan.
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