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Asiantuntijalausunto Hallituksen esityksesta eduskunnalle laiksi henkil6tietojen kasittelysta
poliisitoimessa seka eraiksi siihen liittyviksi laeiksi (HE 242/2018 vp)

1 Lausuntopyynt®

Eduskunnan hallintovaliokunta on viitekohdan lausuntopyynndssaan
pyytanyt Poliisihallitukselta kirjallista asiantuntijalausuntoa hallituksen
esityksesta eduskunnalle laiksi henkildtietojen kasittelysta poliisitoimessa
seka eraiksi siihen liittyviksi laeiksi (HE 242/2018 vp).

Esityksessa ehdotetaan saadettavaksi uusi laki henkildtietojen kasittelysta
poliisitoimessa.

Esityksen tavoitteena on saattaa poliisin tehtavien suorittamiseksi
tarpeellisten henkilotietojen kasittelya koskeva lainsaadantd vastaamaan
Euroopan unionin tietosuojalainsdadannén vaatimuksia. Esityksessa
huomioidaan myds poliisin toimintaymparistdssa tapahtuneet muutokset ja
niista aiheutuneet tiedonkasittelytarpeet, jotka koskevat erityisesti
henkilotietojen kasittelya rikosten ennalta estdmiseksi. Tavoitteena on
lisksi selkeyttda ja yksinkertaistaa lain monimutkaiseksi muodostunut
rakenne.

Ehdotettu laki tdydentaisi Euroopan unionin yleista tietosuoja-asetusta ja
rikosasioiden tietosuojadirektiivin yleista taytantoonpanolainsaadantoa.
Voimassa olevan lain valtakunnallisia tietojarjestelmia ja muita poliisin
henkildrekistereita koskeva saantely ehdotetaan korvattavaksi sdanndksilla
poliisilaissa saadettyjen tehtavien suorittamiseksi tarpeellisten
henkildtietojen kasittelytarkoituksista ja kasiteltdvien henkilotietojen
sisallosta. Lisaksi laki sisaltaisi sdanndksia kansallisesta ja
kansainvalisesta tiedonvaihdosta, tietojen poistamisesta ja arkistoinnista
seka rekisterdidyn tarkastusoikeuden toteuttamisesta ja eraista
rajoituksista rekisterdidyn oikeuksiin.

2 Yleista

Hallituksen esitys on lahtokohdiltaan hyva ja tavoitteiltaan oikea. Laki
luonnos huomioi paaosin hyvin kansallisen ja kansainvalisen
toimintaymparistdn nopeasta muutoksesta aiheutuneet lainsdadannon
kehittamistarpeet, joista poliisille keskeisimpia ovat

- tiedon esikasittelyvaiheen nimenomainen saantely,

- ennalta estavan ja paljastavan toiminnan kattava tiedonkasittely,

POLIISIHALLITUS

Asemapaalliknkatu 14, PL 22, 00521 HELSINKI
kirjaamo.poliisihallitus@poliisi.fi

Puh. +358 295 480 181, Faksi +358 295 411 780



& poLIISI

POLIISIHALLITUS

Lausunto ID-195714 2 (6)

- rikosanalyysia tukevan valtakunnallisen tiedon kasittelyn
mahdollistaminen tietojohtoisen poliisitoiminnan tehostamiseksi,

- tekninen valvonnan tietojen kasittelysta saataminen,

- ulkomaalaisten sormenjalkitietojen kaytto terrorismirikosten ja muiden
vakavien rikosten ennalta estamiseksi, paljastamiseksi tai
selvittamiseksi

- hallinnollisen rikostorjunnan tehostaminen (tiedustelutietojen kayttod
lupaharkinnassa turvallisuusselvityslakia vastaavasti)

- poistosaantdjen yksinkertaistaminen

On syyta korostaa, etta viranomaisten kaytossa on jo nyt valtavasti tietoa.
Yksin tieto ei kuitenkaan riitd. Sita on myos pystyttava kasittelemaan,
valittdamaan ja analysoimaan. Kyky yhdistella on tarkeinta. Kyse ei ole vain
salaisen tiedonhankinnan tuottaman tiedon analysoimisesta, vaan kaiken
saatavilla olevan tietomassan hyédyntamisesta. Toimintaymparistéon
littyvat haasteet ja kasvavat datamaarat edellyttavat sita, etta tietojen
kasittelya kyetdan automatisoimaan nykyistd enemman.

Tasta nyt kasiteltava olevassa hallituksen esityksessa on kyse - sisdisen
turvallisuuden johtavan viranomaisen mahdollisuudesta kasitella,
analysoida ja vaihtaa tietoja tavalla joka mahdollistaa tehokkaan
operatiivisen toiminnan, mutta varmistaa riittavasti tiedon kasittelyn
kohteiden oikeudet.

Poliisilla on sisaisen turvallisuuden johtavana viranomaisena keskeinen
rooli uhkien tunnistajana ja niiden eskaloitumisen estdjana. Poliisi vastaa
ensisijaisesti tietojohtoisesta operatiivisesta toiminnasta sisaisen
turvallisuuden osalta. Turvallisuusymparistén muutoksen hallitsemiseksi on
kansallisesti valttamatonta kuitenkin taata kaikille turvallisuusviranomaisille
mahdollisimman hyva kyvykkyys kasitelld, analysoida ja vaihtaa tietoja.

Yhdessa jo voimassa olevan rikosasioiden henkil6tietolain (1054/2018)
seka yhta aikaa valiokunnan kasiteltdvana olevien Tullin ja
Rajavartiolaitoksen vastaavien henkilGtietolakien kanssa nyt kasiteltavana
oleva esitys muodostaa yhtenaiset sdannokset kaikille
rikostorjuntaviranomaisille. Tama on omiaan yhtenaistamaan kaytantgja ja
henkilGtietojen kasittelysdanndsten tulkintaa ja sitad kautta viranomaisten
valista yhteistyota.

3 Oikea tieto oikeaan aikaan mahdollistaa toiminnan suuntaamisen tarkoituksenmukaisella tavalla

Oikein kohdistetun viranomaistoiminnan perustana on oikea ja
mahdollisimman reaaliaikainen tieto. Turvallisuusymparistén muutoksiin
reagointi vaatii viranomaisilta yha parempaa tilannetietoisuutta,
ennakointikykya ja tiivimpaa yhteistyéta. Yhteiskunnan lisdantyvan
hairioherkkyyden vuoksi on tarkeaa, ettd muutoksiin kyetdan reagoimaan
nopeasti ja vaikuttavasti.

Tama edellyttaa pohjakseen tietoa. Erilaisten uhkien tunnistaminen jo
hiljaisista signaaleista ja mahdollisesti eri Iahteista tulleiden tietojen
yhdistamisen kautta parantaa poliisitoiminnan tehokkuutta seka poliisin
mahdollisuuksia torjua rikoksia ja rikollisuutta mahdollisimman aikaisessa
vaiheessa.
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Esityksen yksi keskeinen tata mahdollistava uudistus on ehdotettu tietojen
merkityksellisyyden arviointi. Uuden kasittelytarkoitusperusteisen
saantelyratkaisun seurauksena laki koskisi poliisin henkilGtietojen kasittelya
myd&s ennen tietojen pidempiaikaista tallettamista poliisin tietojarjestelmiin.
Tama tietojen esikasittelyvaihe huomioitaisiin tietojen merkityksellisyyden
arviointia koskevilla sdannoksilla (esityksen 5.3 § seka 7.6 §), joiden
tavoitteena on selventda nykytilaa niiden tilanteiden osalta, joissa poliisin
tehtavien suorittamisen yhteydessa saatuja henkildtietoja on kasiteltava
automaattisen tietojenkasittelyn avulla niiden sisallon ja merkityksellisyyden
arvioimiseksi.

Poliisin olisi kyettava tunnistamaan tietojen merkityksellisyys kasilla olevan
yksittdisen tehtavan tai poliisin muiden rikostorjunnallisten tehtavien
kannalta ennen niiden kasittelya tutkinta ja valvontatehtavissa tai rikosten
ennalta estamiseksi ja paljastamiseksi. Tavat, joilla poliisi on perinteisesti
arvioinut tietojen merkityksellisyytta, eivat tarjoa riittdvia mahdollisuuksia
rikosanalyysissa tarvittavien tietojen kasittelyyn nykyisessa digitaalisessa
toimintaymparistossa. Kasityodlla tiedot eivat valttamatta yhdisty olemassa
olevaan tietoon, eikad toimenpiteitd saada kaynnistettya. Analyysitoiminnan
systemaattinen kehittdminen edellyttdd mahdollisuuksia tietojen
merkityksen arvioimiseen nykyaikaisen tekniikan keinoin.

On syyta korostaa, etta poliisi on aina valttdmatta joutunut kasittelemaan
henkildtietoja ennen niiden tallettamista rekisteriin. TAhan saakka tdma yksi
volyymiltaan suurimmista ja vaikuttavuudeltaan merkittavimmista tiedon
kasittelyn vaiheista ei ole omannut selkeaa lakiperustetta ja laissa asettuja
kasittelysaantoja. Selkea sdannds omine rajattuine kasittelytarkoituksineen,
rajoitettuine paasyoikeuksineen ja poistoaikoineen parantaa niin poliisin
henkildston kuin kasiteltavien henkildtietojen kohteidenkin oikeusturvaa.

Kyseessa on erittain tarkea saannods ennaltaehkaisevan toiminnan ja
erilaisten ilmididen tunnistamisen kannalta.

Hyvan kaytannon esimerkin tarjoaa Onnettomuustutkintakeskus, joka totesi
14.6.2018 julkaisemassaan Turun puukotuksen turvallisuustutkintaan
liittyvassa raportissa, etta "lahipiiri oli tekijasta huolissaan ja osa jopa
pelkasi hanta, mutta vain yksi henkild antoi vihjeen viranomaisille. Tiedon
saanti yksinaan radikalisoituvista henkildista on hankalaa, joten harvoihin
vihjeisiin on pakko tarttua." Onnettomuustutkintakeskuksen
johtopaatokseen siita, etta poliisiorganisaation menettelytavat vihjeiden
kasittelemiseksi ovat olleet kehittymattdomat, on oikea ja poliisi on kehittanyt
toimintatapojaan. Tama ei kuitenkaan ole riittavaa.

Kaytannossa tehokkaampi toiminta edellyttdd myos mahdollisuutta kasitella
myds sellaisia vihjeita ja havaintoja, joiden liittymaa rikolliseen toimintaan ei
viela silla hetkelld ole mahdollista konkretisoida tarpeeksi. Vihje henkilon
huolta aiheuttavasta kaytoksesta tai jonkinlaisesta radikalisoitumisesta ei
viela valttamatta mahdollista perustellun arvioin tekemista tapahtumien tai
henkildiden liitynnasta rikolliseen toimintaan. Havaintotietojen
kasittelykynnys (ehdotetun 7.5 §:n ja voimassa olevan poliisin
henkil6tietolain 2.2 §:n 11 kohta) ei talldin tayty eika tietoja saisi tallettaa.
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Tietojen yhdistaminen voi luoda mahdollisuuden riittavan perustellun arvion
tekemiseen vasta myohemmassa vaiheessa.

Poliisilla on laajemminkin selkea tarve kasitelld tietoja huolta aiheuttavista
henkildista, jolla tarkoitetaan poliisin, muun viranomaisen tai yksittaisen
kansalaisen tietoon tullutta henkil6a, jonka kayttaytymisen, ajatusten tai
elamantilanteen suhteen on herannyt erityinen huoli, joka vaatii
lisdselvityksid. Huolta aiheuttavan henkildén auttamiseksi ja tilanteen
hallintaan ottamiseksi tarvitaan usein eri viranomaisten yhdessa tekemia
rikoksia ennalta estavia toimenpiteita. Toimenpiteiden tarkoituksena on
estaa rikoksia ja henkilon kayttaytymisen karjistymistad, seka edistaa
turvallisuutta.

Oletettavissa olevan uhkatason arviointi, sekd mahdollisten toimenpiteiden
suunnittelu ja oikea kohdentaminen kuitenkin edellyttaisi tiedon kasittelya
tavalla, jota ehdotettu poliisin henkildtietolaki ei yksiselitteisesti salli. Poliisin
edellytettaisiin tekevan vaikeaa ja riskialtista paattelya esiin nousseen
huolen liittymisestd mahdolliseen rikolliseen toimintaan tilanteessa, jossa ei
viela ole riittavasti tietoa paatdoksen tueksi.

Myds nama saatujen vihjeiden ja tehtyjen havaintojen jalkeiset toimenpiteet
tulisi voida kirjata poliisin jarjestelmiin tehtavien tehokkaan suorittamisen ja
toiminnan oikean kohdentamisen seuraamisen lisdksi myds toimenpiteen
kohteen oikeusturvan varmistamiseksi, seka laillisuusvalvontaa varten. Nyt
esitetty rikosten ennalta estamisen tai paljastamisen tarkoituksessa
kasiteltavien henkildiden piiri (7 §:n 2 ja 3 momentit) on talta osin
ongelmallinen. Huolta aiheuttava henkild ei alkuvaiheessa viela selkeésti
kuulu mihinkdan saadetyista henkiloryhmista (perustellusti oletettu
syyllistyneen tai syyllistyvan rikokseen, taman kontakti tai yhteydessa
oleva, tai tarkkailun kohteena).

Huolta aiheuttavan henkildn osalta monesti ei rikosta viela ole tiedossa.
Henkildn kaytos, puheet, toiminta tai kirjoittelu voi kuitenkin olla huolta
aiheuttavaa tavalla, josta seuraa poliisille selonottovelvoite tai velvoite
ryhtya toimenpiteisiin.

Toimenpiteet voivat pitaa sisalldadn mm. pyrkimyksen radikalisoitumisen,
paihdekierteen tai muun huolta aiheuttavan kayttaytymisen
katkaisemiseen, seka erilaisia tukitoimenpiteita yhteistydssa muiden
viranomaisten kanssa (esim. Ankkuri toimintamallin mukaisesti tai hoidon
tarpeen arviointi muuten). Naille toimenpiteille voi olla tarvetta jo ennen
kuin henkild on poliisilain 5 luvun 13 §:n mukaisen tarkkailun kohteena
ehdotetun 7.2 §:n 3 kohdan mukaisesti. Nyt esitetty 7 § ei anna selkeaa
vastausta siihen saadaanko huolta aiheuttavaan henkil6dn kohdistettuja
toimenpiteita kirjata ja siten kasitella haneen liittyvia henkildtietoja.

Pahimmillaan epaselvyydet huolta aiheuttavien henkildiden tietojen
kasittelyssa (kohdistetut toimenpiteet mukaan luettuna) johtavat siihen, etta
esimerkiksi eri puolilta Suomea samasta henkilosto tulevat vihjeet ja
havainnot seka niiden perusteella tehdyt toimenpiteet eivat yhdisty
valtakunnallisesti, koska ne eivat yksittaisena tayta tallennuskynnysta.
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Tasta syysta ehdotetun 7 § 2 momenttia olisi syyta tdsmentaa seuraavasti
(lisdysehdotus kursivoitu):

"Poliisi saa kasitella henkilGtietoja rikosten ennalta estamiseen tai
paljastamiseen liittyvan tehtavan suorittamiseksi.

Edellytyksena on liséksi, ettd 1 momentissa tarkoitetut tiedot liittyvat
henkiléihin:

3) jotka ovat poliisilain 5 luvun 13 §:n mukaisen tarkkailun tai poliisin muun
toimenpiteen kohteena."

Poliisin toimenpiteet luonnollisten henkildiden osalta liittyvat aina
yksittaiseen tehtavaan ja niihin voi liittya eriasteista julkisen vallan kayttoa,
kuten henkildn puhuttelu, tukitoimenpiteiden kohdistaminen yhteistydssa
muiden viranomaisten kanssa, henkil66n kohdistuva pakkokeinotehtava
(kiinniottaminen, pidattaminen, matkustuskielto, vangitseminen) tai henkilo-
, @joneuvo- tai omaisuuskuulutus.

4 Saantelyn kaytannon sovellettavuus

Saantelytavaltaan kokonaan uudistettu laki on tervetullut. Erityisen
kannatettava on ehdotettu suurin muutos koskien kasittelytarkoituksiin ja
yksityiskohtaisten tietoluetteloiden sijaan yleisempiin tietoluokkiin
perustuvaa yksinkertaistettua saantelytekniikkaa, joka tekee laista
helpommin sovellettavan.

Poliisin henkildtietojen kasittelya koskeva saantely on kaivannut kipeasti
selkiyttdmista ja yksinkertaistamista myds kaytanndn toiminnan
nakokulmasta. Hallintovaliokunnan toteamat (HaVM 26/2013) lain
rakennetta ja sisaltda koskevat monimutkaisuudet (jopa ristiriitaisuudet
muiden lakien kanssa) ovat merkittavasti vaikeuttaneet sdanndsten
soveltamista ja osin tarpeeton yksityiskohtaisuus hidastanut toiminnan
kehittamista.

Vaikka esitetty laki on helpommin sovellettava, on kuitenkin syyta
huomioida etta esitys yhdessa vuoden 2019 alussa voimaan tulleen
tietosuojan yleislainsdadannon ja suoraan sovellettavaan tietosuoja-
asetuksen kanssa johtaa kuitenkin tietosuojasaanndstén hajautumiseen
moniin eri tason yleis- ja erityislakeihin (vahintdan 4 eri sdaddsta poliisin
perustoiminnassakin ja osin jopa 6-7 eri saadosta henkildtietojen
kasittelysta eri toiminnoissa). Kokonaisuutena saantely pirstaloituu
entisestdan ja on vaikeammin sovellettavaa.

Tama aiheuttaa merkittavaa tarvetta ohjeistaa toimintaa uudella tavalla ja
kouluttaa henkildstéa entistd syvemmin. Kenenkaan ei voi olettaa
kaytannon toiminnassa olevan kykeneva tulkitsemaan
saantelykokonaisuutta oikein pelkastaan saadoksia lukemalla.

Soveltamisongelmia on aiheutunut myos koko tietosuojalainsaadannon (ml.
valmisteilla oleva tiedonhallintalaki erityisesti arkistointitarkoitusten osalta)
viivastymisesta. Voimassa olevaa poliisin henkil6tietolakia joudutaan
edelleen soveltamaan rinnakkain voimassa olevan tulevan EU:n tietosuoja-
asetuksen seka vuoden vaihteessa 2019 voimaan tulleiden rikosasioiden
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henkil6tietolain (laki henkilotietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessa 1054/2918) ja tietosuojalain
(1050/2018) kanssa. Myohastyminen on myds viivastyttanyt poliisin
taytantdédnpanotoimia EU:n tietosuojasdadnndstdéon valmistautumisessa.

Uudistetun poliisin henkil6tietolain nopea voimaansaattaminen on erittain
toivottavaa.

5 Suojelupoliisin henkildtietojen kasittelysta

Esityksen 48 §:n mukaan suojelupoliisi voisi kasitelld henkildtietoja, jotka
ovat tarpeen rikosten estamiseksi, paljastamiseksi ja selvittamiseksi.
Saannds kytkeytyy kiinteasti siviilitiedustelua koskevaan lakihankkeeseen,
jossa suojelupoliisilta esitetdan poistettavaksi rikosten selvittamistehtava ja
esitutkintatoimivaltuudet. Muutoksen toteutuessa rikosten selvittdminen
olisi poistettava kasittelytarkoituksista, kuten hallituksen esityksen
perusteluissa on todettu.
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