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Hallituksen esitys eduskunnalle laiksi henkil6tietojen kasittelysta poliisitoimessa seka eraiksi

siihen liittyviksi laeiksi

1 Lausuntopyynt®

2 Yleista

HELSINGIN POLIISILAITOS

Eduskunnan hallintovaliokunta on lausuntopyynndssaan pyytanyt Helsingin
poliisilaitokselta kirjallista asiantuntijalausuntoa hallituksen esityksesta
eduskunnalle laiksi henkil6tietojen kasittelysta poliisitoimessa seka eraiksi
siihen liittyviksi laeiksi (HE 242/2018 vp).

Laki korvaisi voimassa olevan henkildtietojen kasittelysta poliisitoimessa
annetun lain. Lisdksi ehdotetaan tarkistuksia eraisiin muihin lakeihin, joissa
on henkil6tietojen kasittelyd koskevia sdannoksia.

Lakikokonaisuutta koskevan esityksen tavoitteena on saattaa poliisin
tehtavien suorittamiseksi tarpeellisten henkildtietojen kasittelyd koskeva
lainsdadantd vastaamaan Euroopan unionin tietosuojalainsdadannon
vaatimuksia. Esityksessa huomioidaan myos poliisin toimintaymparistéssa
tapahtuneet muutokset ja niistd aiheutuneet tiedon kasittelytarpeet.
Tavoitteena on lisaksi selkeyttaa ja yksinkertaistaa lain monimutkaiseksi
muodostunut rakenne.

Voimassa olevan lain tietojarjestelmida ja henkildrekistereitda koskeva
saantely  ehdotetaan korvattavaksi  saannoksilla henkilbtietojen
kasittelytarkoituksista ja kasiteltavien tietojen sisallosta. Lisaksi laki
sisdltdisi sdanndksia kansallisesta ja kansainvalisestd tiedonvaihdosta,
tietojen poistamisesta ja arkistoinnista seka rekisterdidyn
tarkastusoikeuden toteuttamisesta ja eraistd rajoituksista rekisterdidyn
oikeuksiin. Esitys sisaltdd ehdotukset myds kahdenkymmenenviiden muun
lain muuttamiseksi.

Ehdotetut lait on tarkoitettu tulemaan voimaan mahdollisimman pian.

Henkil6tietolain  nykyaikaistaminen ja paivittdminen EU:n  uusien
tietosuojavaatimusten mukaiseksi on tarkeda ja perusteltua. Muuttunut ja
alati muuttuva toimintaymparistd asettaa myos tarpeita henkildtietojen
kasittelya koskevan lainsaadannén uudistamiselle.
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Helsingin poliisilaitoksen toimintaymparistd seka poliisilaitoksen vastuulle
erikseen maaratyt alueelliset ja valtakunnalliset erityistehtavat ovat
valtakunnallisesti arvioituna vaativia. Helsinki on maan hallinnon,
talouselaman ja kulttuurin keskus. Elinkeino- ja yritystoiminta on keskittynyt
paakaupunkiseudulle. Helsinki toimii myos tydelaman, matkailun, vapaa-
ajanvieton, liikenteen ja sivistystoimen keskuksena sekd kansallisten ja
kansainvalisten ryhmien kohtaamispaikkana. EU:n myéta kansainvalinen
toiminta p&akaupungissa lisdantyy edelleen. Maamme tiheimpana
vaestokeskittymana Helsinki on myds rikollisuuden keskus. Paakaupungin
toimintaymparistoon liittyvat muuttuvat tekijat vaikuttavat olennaisesti
Helsingin poliisilaitoksen tehtaviin.

Helsingin poliisilaitoksen sekd koko poliisin toimintaymparisté on muuttunut
ja muuttuu koko ajan nopealla vauhdilla. Taman vuoksi myos tietojen
kasittelyn ja siihen liittyvan saantelyn tulee muuttua, jotta poliisi kykenee
hoitamaan tehtavidan. Toimintaymparistén muutokset edellyttavat kykya
varautua vaikeasti ennakoitaviin tilanteisiin. Poliisi reagoi
toimintaympariston muutoksiin ennakoimalla ja kohdistamalla toimenpiteet
ja voimavarat turvallisuuden kannalta keskeisiin asioihin yhdessa muiden
turvallisuusalan toimijoiden kanssa turvallisuusriskien analysointiin,
tietojohtoisuuteen ja oikeaan tilannekuvaan perustuen. Tiedon kasittely ja
analysointi seka analysoidun tiedon hyddyntaminen on poliisitoiminnassa ja
sen suuntaamisessa keskeisessa osassa. Nyt esitetylla lailla edistettaisiin
poliisin  mahdollisuuksia kayttdd monipuolisemmin olemassa olevilla
toimivaltuuksilla saatuja henkilttietoja rikosten ennalta estdmiseksi,
paljastamiseksi ja selvittamiseksi.

3 Kasittelytarkoituksiin perustuva saantely ja tiedon merkityksellisyyden arviointi

Kasittelytarkoituksiin perustuva saantely selkeyttdd ja edistdaa lain
sovellettavuutta. Uusi sdantely edellyttda poliisihallinnossa ohjeistusta ja
koulutusta, mita tarvittaisiin joka tapauksessa lainsdadannon uudistuksen
yhteydessa valitusta saantelyratkaisusta riippumatta.

Poliisilain 1 luvun 1 §:aan ja erityissdannoksiin perustuvat poliisin tehtavat
ovat erittdin laajat, minka lisaksi poliisi on keskeisin virka-apua antava
viranomainen. Poliisi saa tehtdviensa suorittamisen yhteydessa paljon
henkilo- ja muuta tietoa, joiden merkitys rikosten ennalta estémisen ja
selvittdmisen kannalta selvida vasta tietojen tarkemmalla analysoinnilla.
Tallaisia tietoja ovat esimerkiksi teknisen valvonnan kautta saadut
kameratallenteet ja internetistd (avoimet lahteet) saadut tiedot. Naiden
tietojen merkityksen tunnistaminen on useissa tilanteissa mahdotonta ilman
automaattista tietojenkasittelya ja tietojen arviointia nykyaikaisen tekniikan
mahdollistamin keinoin. Kasiteltdvdna olevan henkilbtietojen suuren
maaran seka tehtaviensa laajuuden vuoksi poliisin on kaytannossa vaikea
heti tiedon saatuaan kytkead niita tiettyyn kasittelytarkoitukseen sen
tehtavan suorittamisen jalkeen, jonka yhteydessa ne on keratty, paitsi jos
ne on voitu saman tien tallentaa voimassa olevan poliisin henkil6tietolain
12 §n (yksittdiseen tehtavaan liittymattdmien tietojen kasittely) nojalla
poliisin  tiettyihin  tietojarjestelmiin  ja  henkilorekistereihin  (Laki
henkilGtietojen kasittelystad poliisitoimessa 2,4,5 ja 33 ja 6§:n 2 mom 2
kohta).
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Lakiesityksen mukaan poliisi saisi arvioida henkildtietojen tarpeellisuutta
enintdan kuuden kuukauden ajan ennen tietojen pidempiaikaista
tallettamista poliisin tietojarjestelmiin. Tdma tietojen merkityksellisyyden
arviointia koskeva vaihe otettaisiin huomioon tietojen merkityksellisyyden
arviointia koskevilla saannoksilla (5 §:n 3 momentti, 7 §:n 6 momentti),
joiden tavoitteena on selventdd nykytilaa niiden tilanteiden osalta, joissa
poliisin tehtdvien suorittamisen yhteydessa saatuja henkildtietoja on
kasiteltdava automaattisen tietojenkasittelyn avulla niiden sisallon ja
merkityksellisyyden arvioimiseksi. Poliisin olisi kyettdva tunnistamaan
tietojen merkityksellisyys kasilla olevan yksittdisen tehtavan tai poliisin
muiden rikostorjunnallisten tehtavien kannalta ennen niiden kasittelya
tutkinta ja valvontatehtdvissa tai rikosten ennalta estamiseksi ja
paljastamiseksi. Tiedon ja henkildtietojen esikasittely ei ole poliisin
toiminnassa uusi asia. Poliisi on esikasitellyt henkilGtietoja tehtaviinsa
perustuen ennen niiden tallentamista aiemminkin. Lakiesityksessa tama
henkilttietojen esikasittelyvaihe tulisi sdanneltya nykyista tarkemmin.

Henkilotietojen kasittely huolta aiheuttavien henkildiden osalta

Helsingin poliisilaitoksen toimialueella asuu useita kymmenia identifioituja
huolta aiheuttavia henkil6itd. Huolta aiheuttavalla henkil6lla tarkoitetaan
poliisin, muun viranomaisen tai yksittdisen kansalaisen tietoon tullutta
henkil6d, jonka kayttaytymisen, ajatusten tai eldmantilanteen suhteen on
herannyt erityinen huoli, joka vaatii lisdselvityksid. Huolta aiheuttavan
henkilon auttamiseksi ja tilanteen hallintaan ottamiseksi tarvitaan usein eri
viranomaisten yhdessa tekemia rikoksia ennalta estadvia toimenpiteita
paikallisella tasolla. Toimenpiteiden tarkoituksena on estda rikoksia ja
henkildn kayttaytymisen karjistymista.

Useiden kansainvalisten tutkimusten ja Helsingin poliisilaitoksen
kokemusten perusteella huolta aiheuttavien henkildiden kayttaytyminen voi
muuttua asteittain ja aarimmilldan se voi merkita tarkoituksellista vakivallan
tekoa, jossa tekija valitsee ennakkoon tietyn kohteen vékivaltaiselle teolle.
Vakivalta on usein tahallista, tarkoituksellista ja suunniteltua. Vakivaltaisen
teon kohteena voi henkilén tai useiden henkildiden lisaksi olla fyysinen
kohde, kuten rakennus, tai kohde voi edustaa instituutiota. Kohdennettu
vakivalta ja sen uhka jaotellaan eri luokkiin: poliitikkoihin ja julkisuuden
henkildihin kohdistuvat vakivallan teot, oppilaitos- tai kouluampumiset,
nuorten ja aikuisten tekemat massamurhat, tietyn tyyppinen
tydpaikkavakivalta, koti- ja parisuhdevakivalta seka vainoaminen. Henkilén
kayttaytymisen karjistymisen ennalta estdminen edellyttda poliisilta muun
muassa  yhdenmukaista ja laadultaan korkeatasoista uhka-
arviointimenettelyd, jossa korostuvat tehokas tiedonhankinta ja -analyysi,
henkiloston osaaminen ja viranomaisyhteistyo.

Poliisin tietoon tullut vihje huolta aiheuttavan henkilén toiminnasta voi olla
sisalloltdan esimerkiksi rikoksen tunnusmerkiston tayttava teko tai
sellainen, etta se ei taytd minkdan rikoksen tunnusmerkistéa, mutta on
poliisin tekeman riskianalyysin perusteella sisalléltdan sellainen, mika
edellyttdd poliisin ja muiden viranomaisten tekemaa lisaselvittelya.
Rikoksen ennalta estdmiseen ja paljastamiseen perustuva henkilétietojen
kasittely sisaltyy nykyiseen lakiesitykseen. Siind ei ole kuitenkaan otettu
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huomioon huolta aiheuttavia henkil6ita, joiden toiminnassa ei ole viela
identifioitu rikollista toimintaa, mutta henkilon kayttaytyminen on sen
kaltaista, ettéd se edellyttaa lisaselvitysten tekemista. Lakiesityksen 7§:n 2
momenttia tulisi tdydentaa taman asiakohdan osalta.

4 Henkilotietojen kasittely tutkinta- ja valvontatehtavissa

Lakiesityksen mukaan poliisilla olisi jatkossa mahdollisuus kayttaa
olemassa olevilla toimivaltuuksilla saatuja henkildtietoja nykyistd
monipuolisemmin rikosten ennalta estamiseksi, paljastamiseksi ja
selvittdmiseksi. Nykyisen poliisin  henkilétietolain  1ahtékohtana on
rikostiedustelu sellaisissa tilanteissa, joissa poliisila on tiedossa
konkreettinen vyksittdiseen henkilodn kohdistuva rikosepaily. Lakiesitys
mahdollistaisi nykyistd selvemmin rikokseen tai rikolliseen toimintaan
kytkeytyvien henkildiden tietojen kasittelyn ja yhdistelyn silloin, kun kyse on
esimerkiksi jarjestaytyneeseen rikollisuuteen tai rikollisryhmiin kohdistuvien
rikosanalyysien tekemisesta ja laajemmista tapahtumakokonaisuuksista.

Uudistusta voidaan pitaa tervetulleena, koska talla hetkelld lainsaadanto ei
mahdollista henkilotietojen kasittelya laajemmissa rikosilmiotyyppisissa
asioissa. Uudistuksen myo6ta poliisin toimintaedellytykset rikosilmididen ja
ilmididen  rakennusaineina  olevien rikosten paljastamiseksi ja
selvittdmiseksi tehostuisivat, mika edistdisi myds rikosten torjuntaa
kokonaisvaltaisemmin. Poliisin toiminta perustuu tietojohtoisuuteen.
Tietojohtoisen poliisitoiminnan kulmakivet ovat systemaattisesti keratty ja
kasitelty tieto sekad tiedon kayttdminen poliisitoiminnan suunnittelussa,
ohjauksessa ja johtamisessa. Rikostorjuntatydéssa poliisilla tulee olla
kokonaiskasitys siitd, mitd omalla toimialueella tapahtuu, jotta ongelmiin
kyetddn puuttumaan kokonaisvaltaisesti ja  yksittéisiin  ongelmiin
raataloidyilla toimenpiteilld. Rikosten torjunta on yhteiskunnan kannalta
huomattavasti  kustannustehokkaampaa kuin jo tapahtuneen ja
pahimmillaan pysyvat vaikutukset aiheuttaneen rikoksen selvittely kaikkine
taloudellisine ja sosiaalisine haittoineen.

Helsingin poliisilaitoksen toiminta-alueella jarjestetddn vuosittain satoja
sellaisia tapahtumia, kuten valtiovierailuja, mielenosoituksia ja suuria
yleisotilaisuuksia, joiden turvallisuusjarjestelyt edellyttavat poliisilta mittavia
panostuksia. Tapahtumien tavoitteiden mukainen sujuminen edellyttaa
poliisita  korkeatasoista ja  tietoon  perustuvaa  systemaattista
turvallisuussuunnitteluty6ta. Helsingissa  yleis6tapahtumiin liittyvat
konkreettiset turvallisuusriskit kytkeytyvat muun muassa tiettyihin
kansallisen ja kansainvalisen tason jalkapallo-otteluihin.

Jalkapallotapahtumiin kytkeytyvaa vakivallan (ns. jalkapallohuliganismi)
torjuntatydétd on kehitetty poliisin, Suomen palloliton sekd muiden
kansallisten ja kansainvalisten yhteistyGtahojen valiselld yhteistyolla.
Helsingin poliisilaitos on katsomovakivallan vastainen kansallinen
tietopiste. Tietopisteiden muodostamassa eurooppalaisessa verkostossa
vaihdetaan aktiivisesti tietoa &arikannattajien liikkeistd ja verkostosta
saatua tietoa valitetaan tarvittaessa muille poliisiyksikoille.

Kansallisella tasolla &arikannattajiin ja heidan mukanaan liikkuviin
henkiléihin (kanssatoimijat tai "hang aroundit") on analysoitu kytkeytyvan
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samankaltaista kayttdytymistd kuin huolta aiheuttaviin henkil6ihinkin.
Kayttaytyminen ei tosin valttamatta eskaloidu &arimmaisen vakivallan
kayttdmiseksi. Poliisin tietojen mukaan henkildiden kayttaytyminen ennen
jalkapallo-ottelua (koskee myds muitakin yleis6tapahtumia) ja/tai sen
aikana ja/tai sen jalkeen voi olla hyvin konfliktihakuista ja vakivallan
kayttamiseen suuntautunutta.

Laki henkilotietojen kasittelysta poliisitoiminnassa 2 luvun 5 § maarittelee
rikosasioiden tietosuojalain mukaista henkilGtietojen kasittelya rikosten
selvittdmiseksi tai syyteharkintaan saattamiseksi taikka yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelemiseksi tai tallaisten uhkien
ehkaisemiseksi rikosten selvittamisen yhteydessa. Tietosuojadirektiivin
johdanto-osan 12 kappaleen mukaan poliisiviranomaisten tai muiden
lainvalvontaviranomaisten suorittamat toimet keskittyvat 1ahinna rikosten
ennalta estamiseen, tutkimiseen, paljastamiseen tai rikoksiin liittyviin
syytetoimiin, mukaan lukien poliisin toimet, jotka koskevat hairi6ita, joista ei
ennakkoon tiedetd, onko kyse rikoksesta. Téallaisiin toimiin voi kuulua
poliisilaissa tai muualla lainsaadanndossa poliisile  saadettyjen
toimivaltuuksien kayttaminen esimerkiksi mielenosoitusten, suurten
urheilutapahtumien ja mellakoiden yhteydessa. Mainittuihin toimiin kuuluu
my®os lain ja jarjestyksen yllapitdminen, joka on annettu poliisiviranomaisten
tai muiden lainvalvontaviranomaisten tehtavaksi silloin, kun se on tarpeen
sellaisilta yleiseen turvallisuuteen ja yhteiskunnan perustavanlaatuisiin lailla
suojattuihin etuihin kohdistuvilta uhkilta suojelua ja niiden ehkaisya varten,
jotka voivat johtaa rikokseen.

Pykalan soveltamisalaan kuuluisivat erityisesti kenttatoiminnan yhteydessa
ja halytystietoina kasiteltavat henkilotiedot seka virka-aputehtaviin ja
poliisille saadettyihin valvontatehtaviin liittyva henkildtietojen kasittely silloin
kun nailla tehtavilld on tietosuojadirektiivissa ja sen taytantéonpanolain 1
§:n 1 momentissa tarkoitetulla tavalla yhteys rikosten ennalta estdmiseen,
paljastamiseen ja selvittamiseen. Poliisilaitoksen tulkinnan mukaan esitetty
lakipaketti mahdollistaisi  poliisille  henkil6tietojen  kasittelyn  kun
kayttétarkoituksena on yleisétapahtumien turvallisuuden suojeleminen.

Poliisipaallikon sijainen
Apulaispoliisipaallikkd Heikki Kopperoinen

Rikosylitarkastaja Juha Laaksonen

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
10.01.2019 klo 15:06. Allekirjoituksen oikeellisuuden voi todentaa
kirjaamosta.

Poliisikomentaja Tomi Vuori
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