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HE 242/2018 vp
ESITYS LAIKSI HENKILOTIETOJEN KASITTELYSTA POLIISITOIMESSA

1. SAANTELYTEKNIIKKA

Esityksen mukaan henkil6tietojen késittelystd sdddettdisiin nykyisen rekisteripohjaisen mallin
sijasta sddtdmalla kdyttotarkoituksista. Voimassa olevissa siinnoksissi siddetyisti rekistereist
ja yksityiskohtaisista luetteloista luopuminen kuitenkin edellyttdd, ettd henkilStietojen rekiste-
rdinnin tavoite ja henkilStietojen késittelyn perusteet on selkedsti médritelty. Kisittelytarkoi-
tuksiin perustuvissa sdénnoksissd korostuvat perustuslakivaliokunnan tulkintakdytinnosté il-
menevid yksityiskohtaisuuden ja tarkkarajaisuuden vaatimukset.

Perustuslakivaliokunta on katsonut (PeVL 29/2018 vp) henkil6tietojen kisittelysti rikosasi-
oissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessi annettua lakia koskevassa lausun-
nossaan, ettd vaikka valiokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kan-
taansa henkilGtietojen suojasta erityisesti lailla sédtimisen vaatimuksen osalta, merkityksellisti
on, ettd toisin kuin suoraan sovellettava tietosuoja-asetus, poliisidirektiivi ei sisilld sellaista
yksityiskohtaista sddntely4, joka muodostaisi riittévéin si&nndspohjan perustuslain 10 §:ssi tur-
vatun yksityiseldmén ja henkil6tietojen suojan kannalta (ks. myds PeVL 14/2018). Valiokun-
nan mukaan henkilétietojen kasittelyd koskevaa sidéntelyd on tillaisissa suuren riskin perusoi-
keusherkissi sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman sédntelyn lakita-
soisuutta, tdsmillisyyttd ja kattavuutta korostaneen kiytdnnon pohjalta (ks. myds PeVL
14/2018).

Kisittelytarkoituksiin perustuvan sddntelyn mahdollisena riskind voi olla se, ettd sddnnokset
jattédisivit loppukayttdjén kannalta epéselviksi sen, mihin tietojirjestelmén osiin tai rekisterei-
hin henkildtietoja olisi talletettava. Uusi sédntely tulee edellyttimiin rekisterinpitijin antamaa
ohjeistusta ja koulutusta. Sadntelyn tarkkarajaisuutta koskevan vaatimuksen nékokulmasta on
kuitenkin huomattava, ettd ohjeistuksella ei saa tdydentii rekisterien tietosiséltod, vaan tarken-
taa, milld tavalla sdZinndksié olisi tulkittava. Uusi sdfntely asettaa uusia haasteita my6s henki-
16tietojen kisittelyn valvonnalle.

Silloin kun poliisi puuttuu henkildn oikeuspiiriin, tulee toimivallan perustua aina nimenomai-
seen sdéinndkseen. Se, ettd poliisilla on yhteiskunnallisestikin perusteltu motiivi menettelylleen
ei sellaisenaan oikeuta poliisin toimenpiteitd, vaan niille tulee 15ytyé toimivaltaperuste laista.
Poliisilla ei ole toimivaltaa jaljempénd selostetulla tavalla kisitelld henkilétietoja siten, ett esi-
merkiksi henkilGtietojen sisdltd ja kiyttotarkoitus ovat méadrittelemtta.
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2. HENKILOTIETOJEN MERKITYKSELLISYYDEN ARVIOINTI

Esityksen 5 §:n 3 momentin (henkilGtietojen késittely tutkinta- ja valvontatehtdvissd), 7 §:n 6
momentin (henkilGtietojen kasittely rikosten ennalta estdmiseksi tai paljastamiseksi) ja 48 §:n
2 momentin (suojelupoliisin henkilGtietojen késittely) mukaan poliisi saisi késitelld henkilotie-
toja my0s sen arvioimiseksi, ovatko tiedot merkityksellisid poliisin tehtdvien kannalta.

Esityksen mukaan tietojen merkityksellisyys on arvioitava ja tarpeettomat tiedot poistettava
viipymattd, kuitenkin viimeistddn kuuden kuukauden kuluttua niiden tallettamisesta. Esitetyt
merkityksellisyyden arviointia koskevat sdédnnokset merkitsivét huomattavaa laajennusta polii-
sin nykyiseen henkilétietojen ksittelyyn. Sdannds mahdollistaisi voimassa olevasta laista poi-
keten henkildtietojen tallettamisen erilliseen henkilGrekisteriin sen selvittdmiseksi, tdyttyvitkd
edellytykset tietojen kasittelylle.

Esitetyt henkilollisyyden merkityksellisyyden arviointia koskevat lainkohdat eivit tdytd perus-
tuslakivaliokunnan tulkintakédytdnndstd ilmenevid yksityiskohtaisuuden, tarkkarajaisuuden ja
tismillisyyden vaatimuksia. Rekisterdinnin tavoitetta, rekisterditivien henkilotietojen sisiltéd
ja niiden sallittuja kdyttotarkoituksia ei ole médritelty, vaan esitetty sddnnds mahdollistaisi
mink tahansa suurenkin tietomassan késittelyn ja analysoinnin ilman siddettyd perustetta, vain
sen selvittdmiseksi, 16ytyisikd henkilGtiedoista poliisille merkityksellisia tietoja.

Esitetyt sddnndkset ovat perusteiltaan kestdméttomid, koska poliisilla ei ole toimivaltaa kisi-
telld ja rekister6idd henkilGtietoja ehdotetulla tavalla. Rikosasioiden tietosuojadirektiivin niko-
kulmasta, olisi késittely 4 artiklan (1b,1c¢ ja 1 d), 6 artiklan, 8 artiklan 2 kohdan, 20 artiklan
vastainen (ks. my0s direktiivin johdantokappaleet 26 ja 31).

Esitettyd henkildtietojen kasittelyd merkityksellisyyden arviointia varten ei voisi valvoa, koska
esitetty sdinnds mahdollistaisi poliisille oikeuden rekister6idé tietojérjestelmédn henkil6tietoja
rajoittamattomasti, ilman niiden kéyttotarkoituksen, sisdllon tai rekisterdimisedellytysten méia-
rittelemista.

3. RIKOSTEN ENNALTA ESTAMINEN JA PALJASTAMINEN

Esitetyn lain 7 ja 8 pykélissd sdddettdisiin henkilGtietojen késittelystd rikosten ennalta esti-
miseksi tai paljastamiseksi.

Esitetyilld sdannoksilld korvattaisiin voimassa olevan lain epdiltyjen tietojarjestelmia koskeva
sddnnos, joka ei esityksen perustelujen mukaan nykymuodossaan palvele kokonaisvaltaisesti
poliisin ennalta estdvdé toimintaa, ennakointia ja systemaattisesti kerityn ja kisitellyn tiedon
hy6dyntdmistéd toimintaan johtavan pédtoksenteon kaikilla tasoilla. Pykéld korvaisi myds sel-
laiset voimassa olevan lain 6 §:ssd tarkoitetut rikosanalyysia varten perustetut poliisiyksikkd-
kohtaiset tilapdiset rekisterit, joiden tarkoituksena on rikoksen tai rikosten muodostaman rikos-
kokonaisuuden estdminen tai paljastaminen. Sddnnés mahdollistaisi tietojen valtakunnallisen
késittelyn.
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Esitys merkitsisi huomattavaa laajennusta poliisin nykyiseen henkilotietojen késittelyyn. Muu-
toksen tarvetta on kuitenkin esityksessd perusteltu ja analysointi niukasti. Esitetyn kaltainen
merkittdvd muutos olisi edellyttinyt perusteellista analyysia, jossa olisi arvioitu muun muassa
muutoksen vaikutusta rekisteréityjen asemaan ja oikeusturvaan.

3.1 Henkilétietojen kiisittelykynnys voimassaolevassa laissa

Voimassaolevan henkil6tietojen késittelysté poliisitoimessa annetun lain (761/2993) 4 §:n mu-
kaan epdiltyjen tietojdrjestelmd voi sisiltdd poliisilain luvun 1 §:n 1 momentissa sdidettyjen
tehtdvien suorittamiseksi hankittuja rikostiedustelu-, tarkkailu- ja havaintotietoja henkiloisti,
joiden on syytd epdilla:

1) syyllistyviin tai syyllistyneen rikokseen, josta saattaa seurata vankeutta; tai

2) myotivaikuttavan tai myGtivaikuttaneen rikokseen, josta saattaa seurata enemmén kuin
kuusi kuukautta vankeutta, tai huumausaineen kayttorikokseen.

3.2 Esitetty henkilotietojen Kisittelykynnys

Esitetyn lain 7 §:n 2 momentin 1 kohdassa ehdotetaan kisittelykynnyksen kytkemistd ilmai-
suun "voidaan perustellusti olettaa". Esityksen mukaan ilmaisu kuvaa rikostiedustelutoiminnan
kannalta tarkoituksenmukaisesti késittelykynnystd, joka on alempi kuin esitutkinnan kiynnis-
tdmiskynnys. [lmaisulla "voidaan perustellusti olettaa syyllistyneen tai syyllistyvadn" viitataan
tilanteeseen, jossa on saatu vihjeitd rikoksesta, mutta esitutkinnan kdynnistimiskynnyksen
"syytd epiilld" tasoa ei ole vield saavutettu eli suunnitteilla ja tekeilld olevaan rikokseen, jonka
estdmiseksi rikostiedustelua tehddédn. Momentissa tarkoitettaisiin henkilditd, joiden osalta on
yhteys oletettuun rikolliseen toimintaan, mutta kaikkien asiaan liittyvien henkildiden rooli ei
vilttamattd ole selvi.

Esityksen perustelujen mukaan tapahtumainkulun ennakoimiseksi, tilannetietoisuuden yllapi-
tdmiseksi ja heikkojen signaalien ja ilmididen tunnistamiseksi vilttiméton analyysitoiminta
edellyttdd monipuolista tietovarantojen hyodyntimistd sekd useista ldhteistd saatavan tiedon
yhdistelemisté ja jalostamista. Toimintaympdarist6on liittyvét haasteet ja kasvavat dataméairit
edellyttdvit myds sitd, ettd tietojen kisittelyd kyetddn automatisoimaan nykyistd enemmin
muun muassa analytiikkasovelluksia hyodyntdmalld. Sddnnosté tdydentdisivit taltd osin henki-
16tietojen késittelyd muuhun kuin niiden alkuperdiseen kiyttotarkoitukseen koskevat 13 ja 14
§:n sddnnokset, joiden mukaisesti muihin 2 luvun mukaisiin késittelytarkoituksiin keréttyji tie-
toja voitaisiin hyodyntéa 7 §:ssd tarkoitettuihin késittelytarkoituksiin.

Ehdotetussa 8 §:ssé saddettdisiin rikosten ennalta estimiseen tai paljastamiseen liittyvien hen-
kilotietojen sisdllostd. Ehdotettu sddnnds olisi huomattavan viljé ja tulkinnanvarainen ja mah-
dollistaisi kdytdnnossd minkd tahansa esimerkiksi henkilon toimintaa ja eldméntapoja koskevan
henkil6tiedon késittelemisen. Esitys ei tiytd perustuslakivaliokunnan tulkintakdytdnndsti ilme-
nevi yksityiskohtaisuuden, tarkkarajaisuuden ja tdsmaéllisyyden vaatimusta. Rekisterdinnin ta-
voitetta ja rekisteritdvien henkilGtietojen siséltod ei ole médritelty, vaan esitetty sddnnoés mah-
dollistaisi minka tahansa suurenkin tietomassan késittelyn ja analysoinnin ilman tismillisesti
madriteltyd perustetta.

Esitys mahdollistaisi laajojen tietovarantojen ja useista ldhteistd saatavien tietojen yhdistdmisen
ja jalostamisen huomattavasti nykyistd alemmilla ja epatdsméllisemmilli kriteereilld.
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Tietoja voitaisiin esityksen 35 §:n mukaisesti sdilyttdd kymmenen vuoden ajan. Ehdotettu sdin-
tely jad yleisluonteiseksi, miké vastaavasti mahdollistaa rekisteréitdvien henkilGtietojen sisil-
16n ja laajuuden médrittelyn paljolti viranomaisen omin toimin. Perustuslakivaliokunta on pité-
nyt ongelmallisena sité, jos sddnndksen muotoilu jattdd rekisterditdvien henkilGtietojen siséllon
viime kéddessé paljolti viranomaisen omin toimin méériteltdviksi (PeVL 18/2012 vp).

Voimassakin olevaa epdiltyjen rekisterid koskevaa sdédnndstd on pidetty epdselvind, esitetty
sadnnos ei selkeyttdisi tilannetta, vaan jéttdisi entistd enemmaén tulkinnanvaraa lain soveltajille.
Esitys ei tdytd perustuslakivaliokunnan tulkintakdytinnostd ilmenevd yksityiskohtaisuuden,
tarkkarajaisuuden ja tdsméllisyyden vaatimusta. Rekisterdinnin tavoitetta ja rekisterditidvien
henkilStietojen sisdltdd ei ole médritelty, vaan esitetty sddnnos mahdollistaisi mink4 tahansa
suurenkin tietomassan kisittelyn ja analysoinnin ilman tdsméllisesti méériteltyé perustetta.

4. ERITYISET HENKILOTIETORYHMAT

Erityisten henkilGtietoryhmien késittely on EU:n tietosuojalainsiddédnnossé sidottu korkeam-
paan kisittelykynnykseen kuin muiden henkildtietojen kasittely. Direktiivin 10 artiklassa sdé-
detddn arkaluonteisten henkilGtietojen késittelystd. Sddnndkset edellyttavat paitsi korkeampaa
késittelykriteerid kuin muiden henkilGtietojen kisittely, myos korkeampaa tietoturvan tasoa tie-
tojarjestelmiltd, joissa nditd henkilGtietoja kisitellddn.

Esityksen perustelujen mukaan voimassa olevan lain 10 §:n sddntely arkaluonteisten tietojen
kasittelystd korvattaisiin késittelytarkoituskohtaisiin tietosiséltosddnnoksiin siséltyvilld erityi-
siin henkilGtietoryhmiin kuuluvien henkilétietojen kasittelyedellytyksid koskevalla sddntelylla.

Perustuslakivaliokunta on kiinnittdnyt huomiota sithen, ettd arkaluonteisten tietojen kisittele-
minen koskettaa yksityiseldméan kuuluvan henkilGtietojen suojan ydintd, minkd vuoksi téllai-
sien tietojen késittelyn sallivien sddnndsten on oltava tdsmaéllisid (PeVL 25/1998 vp, s. 3, PeVL
51/2002 vp).

Erityisid henkil6tietoryhmid koskeva kasittely tulisi olla tarkkarajaista. Sddnnoksestd tulisi vilt-
tdiméattomyyskriteerin lisdksi kdyda ilmi direktiivin edellyttdmalld tavalla myos muut tiukat k-
sittelykriteerit.

Ehdotettua sééntelya voitaisiin tulkita siten, ettd se laajentaisi mahdollisuuksia késitelld erityisii
henkildtietoryhmid. Erityisid henkilGtietoryhmié koskevien henkilGtietojen kisittelyd koskevat
edellytykset jadvit esityksessd epéselviksi. Esityksessd ei kdy ilmi onko sdédnnokselld tarkoitus
joltain osin muuttaa nykytilannetta erityisid henkilotietoryhmid koskevien tietojen kisittelyn
osalta.

5. TIETOLAHDETIETOJEN KASITTELY

Esityksen 9 §:ssd sdddettdisiin tietoldhdetietojen késittelystd. Esitetty lainkohta on perustelui-
neen suppea, ottaen myds huomioon tietoldhdetietojen késittelyyn ja valvontaan liittyvé haas-
teet. Ndmé kysymykset ovat erityisesti poliisin osalta olleet viime aikoina selvittelyn kohteena.
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6. RISKIEN ARVIOINTI

Direktiivin 19 artiklan 1 kohdan mukaan jdsenvaltioiden on sdddettdva siitd, ettd rekisterinpi-
tdjd, ottaen huomioon kaésittelyn luonne, laajuus, asiayhteys ja tarkoitukset seki luonnollisten
henkil6iden oikeuksiin ja vapauksiin kohdistuvat todennikéisyydeltdin ja vakavuudeltaan
vaihtelevat riskit, toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet sen varmista-
miseksi ja osoittamiseksi, ettd kasittely tapahtuu tdmén direktiivin mukaisesti. Nditd toimenpi-
teitd on tarvittaessa tarkistettava ja ajantasaistettava.

Direktiivin johdantokappaleessa 51 selostetaan luonnollisten henkildiden oikeuksia ja vapauk-
sia koskevia riskejd. Direktiivin johdantokappaleen 52 mukaan riskin todennikdisyys ja vaka-
vuus olisi médriteltdvd késittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten mu-
kaan.Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyykd tieto-
jenkdsittelytoimiin korkea riski. Korkea riski on etenkin rekisterdityjen oikeuksia ja vapauksia
heikentéva riski.

Riskeji liittyy esimerkiksi laajamittaiseen henkilStietojen kisittelyyn, joka koskee suurta rekis-
terdityjen méarad. Téallaista késittelyd olisi erityisesti esityksessd ehdotetut rekisterien viliset
vertailut, henkil6tietojen merkityksellisyyden arvioimiseksi. Huomioitava on my®ds, ettd esityk-
seen siséltyvit viljat ja tukinnanvaraiset sddnndkset muodostavat jo sinilldén riskin. Riskien
arviointiin tulee jatkovalmistelussa kiinnittd4 erityistd huomioita.

Esityksessi ei ole kattavasti arvioitu esitettyjen sddnndsten soveltamiseen liittyvid riskeji tai
ehdotettu suojakeinoja riskein vihentimiseksi.

7. VALVONTA

Poliisin henkildrekistereihin talletetaan runsaasti sellaisia tietoja, joiden suojaaminen oikeudet-
tomalta kaytoltd on erittdin tdrkedd (PeVL 42/2014 vp, PeVL 18/2012 vp). Perustuslakivalio-
kunta on my6s kiinnittdnyt huomiota siihen, ettd lakiin aiemmin lisittyjen sifinndsten myota
tietosisiltdjen méadrd on edelleen kasvanut. Téllaisessa tilanteessa tietojen kidyton valvontaan
on kiinnitettdvé korostettua huomiota. (PeVL 42/2014 vp.)

Eduskunnan vastauksessa EV 216/2013 vp hallituksen esitykseen laeiksi henkilétietojen kisit-
telystd poliisitoimessa annetun lain ja henkilétietojen kisittelysté rajavartiolaitoksessa annetun
lain seki erdiden niihin liittyvien lakien muuttamisesta Eduskunta edellytti, ett hallitus kiyn-
nistdd mahdollisimman pian poliisin henkilétietolain kokonaisuudistuksen ja ettd sen yhtey-
dessd huomioidaan muiden seikkojen ohella Euroopan unionissa valmisteilla olevan uuden tie-
tosuojalainsddddnnon lopullinen siséltd ja vaatimukset kansalliselle lainsdddiannolle sekd hal-
lintovaliokunnan mietinndstd HaVM 26/2013 vp ilmenevit lain rakennetta ja sisiltod koskevat
huomautukset, mukaan lukien poliisin henkilGtietolaissa tarkoitettujen rekisterien valvonnan
kehittdminen.

Mietinndssdén hallintovaliokunta (HaVM 26/2013 vp) esittdd yleisesti, ettd lakiin ehdotetut uu-
det tietoryhmdt, kuten myds tietojen sisillon tarkempi mééritteleminen tarpeellisuusharkinnan
perusteella, edellyttivit lisdpanostusta henkil6tietojen kisittelyn valvontaan. Esitys sisdltdd
ehdotuksia, jotka merkittévalld tavalla lisdisivit valvonnan tarvetta. Esityksessi ei kuitenkaan
ole kattavasti arvioitu laillisuusvalvonnan toimivuutta, menettelytapoja tai lisipanostuksen tar-
vetta esitetyn lain voimaantulon johdosta.
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