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Eduskunnan hallintovaliokunnalle

HE 242/2018 vp Hallituksen esitys eduskunnalle laiksi henkil6tietojen
kasittelysta poliisitoimessa ja erdiksi siihen liittyviksi laeiksi

Hallintovaliokunta on pyytanyt oikeusministeriolta lausuntoa otsikon asi-
asta. Esityksessa ehdotetaan saadettavaksi laki henkilotietojen kasittelysta
poliisissa. Esityksen tavoitteena on saattaa poliisin tehtavien suoritta-
miseksi tarpeellisten henkilotietojen kasittelya koskeva lainsaadanto vas-
taamaan Euroopan unionin tietosuojalainsaadannén vaatimuksia. Esityk-
sessa huomioidaan myds poliisin toimintaymparistdssa tapahtuneet muu-
tokset ja niista aiheutuneet tiedonkasittelytarpeet, jotka koskevat erityi-
sesti henkilotietojen kasittelya rikosten ennalta estamiseksi. Tavoitteena
on lisaksi selkeyttaa ja yksinkertaistaa lain monimutkaiseksi muodostunut
rakenne. Laki korvaisi aiemman lain henkilotietojen kasittelysta poliisitoi-
messa.

Oikeusministerié on antanut hallituksen esitysta koskevasta luonnoksesta
lausunnon sisaministeridlle 16.2.2018. Lausunnossaan ministerio kiinnitti
huomiota erityisesti uuden saantelymallin ongelmiin, ehdotettujen henki-
Iotietojen kasittelyd koskevien sdadannosten tasmallisyyteen, sadilytysaikoi-
hin, rekisterdidyn oikeuksiin ja suojelupoliisin henkilotietojen kasittelyyn.
Suuri osa naistad ongelmista esiintyy myos nyt kasiteltdvassa hallituksen esi-

tyksessa.
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Vuoden 2018 aikana perustuslakivaliokunta on antanut useita lausuntoja
(erityisesti PeVL 14/2018 vp ja PeVL 26/2018 vp), joissa on arvioitu henki-
I6tietojen kasittelylle perustuslaista seuraavia vaatimuksia uudessa saante-
lykehyksessa. Perustuslakivaliokunta on vastikdaan antanut nyt kasitelta-
vastd esityksestd lausunnon (PeVL 51/2018 vp). Tassd lausunnossa on
otettu huomioon tdma uusi lausuntokadytanto.

Lausuntonaan oikeusministerio esittda seuraavat huomiot hallituksen esi-
tyksen 1. lakiehdotuksesta.

Eduskunnan vastauksessa (EV 216/2013 vp) hallituksen esitykseen edus-
kunta edellytti, ettd hallitus kdaynnistda mahdollisimman pian poliisin hen-
kilotietolain kokonaisuudistuksen ja etta sen yhteydessa huomioidaan mui-
den seikkojen ohella EU:ssa valmisteilla olevan uuden tietosuojalainsaa-
dannon lopullinen sisalté ja vaatimukset kansalliselle lainsaadanndlle seka
hallintovaliokunnan mietinnésta HaVM 26/2013 vp ilmenevat lain raken-
netta ja sisaltdoa koskevat huomautukset, mukaan lukien poliisin henkil6tie-
tolaissa tarkoitettujen rekisterien valvonnan kehittaminen.

Vastauksessa tarkoitettu lainsdadanto eli Euroopan unionin yleinen tieto-
suoja-asetus (EU) 2016/679 ja ns. poliisiasioiden tietosuojadirektiivi (EU)
2016/680 on sittemmin hyvaksytty. Eduskunta on myos hyvaksynyt tieto-
suoja-asetusta taydentdvan tietosuojalain (1050/2018) ja poliisiasioiden
tietosuojadirektiivin toimeenpanevan lain henkilotietojen kasittelysta ri-
kosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
(1054/2018, ns. poliisin tietosuojalaki). Lait ovat tulleet voimaan 1.1.2019.

Perustuslakivaliokunta katsoi rikosasioiden tietosuojalakia koskevassa lau-
sunnossaan (PeVL 26/2018 vp), etta vaikka valiokunta on EU:n tietosuoja-
asetuksen soveltamisalalla tarkistanut kantaansa henkil6tietojen suojasta
erityisesti lailla sdatdamisen vaatimuksen osalta, merkityksellistd on, etta
toisin kuin suoraan sovellettava tietosuoja-asetus, poliisidirektiivi ei sisalla
sellaista yksityiskohtaista saantelya, joka muodostaisi riittdvan sdaannos-
pohjan perustuslain 10 §:ssd turvatun yksityiselaman ja henkilotietojen
suojan kannalta (ks. myos PeVL 14/2018 vp, s. 7).

Perustuslakivaliokunnan mielesta oli kuitenkin selvaa, etta erityislainsaa-
dannon tarpeellisuutta on arvioitava myos tietosuoja-asetuksenkin edellyt-
taman riskiperustaisen ldhestymistavan mukaisesti kiinnittdmalld huo-
miota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mita korkeampi
riski kasittelysta aiheutuu luonnollisen henkilén oikeuksille ja vapauksille,
sitd perustellumpaa on yksityiskohtaisempi saantely (PeVL 14/2018 vp, s.
5). Valiokunta viittasi arkaluonteisten tietojen muodostaman riskin lisdksi



Saantelytavan muutos

3(15)

nimenomaisesti siihen, ettd valiokunta on pitanyt henkilotietojen kasittelya
koskevassa valtiosaantdisessa arviossa merkityksellisena myods kasittelyn
tarkoitusta yksilodn kohdistuvan julkisen vallan kdyton mahdollistajana (ks.
PeVL 1/2018 vp, s. 6).

Perustuslakivaliokunnan mielesta perustuslain 10 §:ssa turvatut oikeudet
saavat erityistd merkitysta korostuneen perusoikeusherkissa saantelykon-
teksteissa. Valiokunta on esimerkiksi jo ennen perusoikeusuudistusta esit-
tanyt sittemmin vakiintuneen luonnehdinnan, jonka mukaan "poliisilaki on
tyypillisesti sellainen saados, joka voi herkasti joutua ristiriitaan kansalais-
ten perusoikeuksien, varsinkin klassisten vapausoikeuksien kanssa" (PeVL
15/1994 vp, s. 1/11, PeVL 67/2010 vp, s. 2—3). Nyt kasiteltavasta esityksesta
antamassaan lausunnossa valiokunta totesi, etta poliisin henkilorekisterei-
hin talletetaan runsaasti sellaisia tietoja, joiden suojaaminen oikeudetto-
malta kaytolta on erittain tarkeda. Tallaisessa tilanteessa myos tietojen kay-
ton valvontaan on kiinnitettava korostettua huomiota. Perustuslakivalio-
kunta korosti, etta tietojen suojaamista oikeudettomalta kaytolta ei voi pe-
rustaa yksin rekisterinpitajaa tai tietojen kasittelijaa koskevan virkavastuun
tai muun seuraamusjarjestelman varaan (PeVL 51/2018 vp).

Henkildtietojen kasittelyn periaatteet

Esityksestd antamassaan lausunnossa perustuslakivaliokunta edellytti, etta
laissa saddetdan erdista henkilotietojen kasittelyn yleisistd periaatteista.
Valiokunta piti tarpeellisena, etta lakia tdydennetaan poliisilain 1 luvun 2—
5 §:n kaltaisilla periaatesaanndksilla. Lisaksi valiokunta piti saatamisjarjes-
tyskysymyksena sitd, ettd lakiin lisataan yleinen syrjintakielto.

Saantelyn tasmallisyys ja tarkkarajaisuus

Voimassa olevaa poliisin henkil6tietolakia (761/2003) arvioidessaan perus-
tuslakivaliokunta edellytti, etta kasiteltdavat niin arkaluonteiset kuin muut-
kin henkilotiedot yksil6idaan laissa tyhjentdvasti (PeVL 18/2012 vp). Valio-
kunta on kiinnittanyt huomiota siihen, etta laki henkilotietojen kasittelysta
poliisitoimessa on rakenteeltaan ja sisall6ltdan varsin monimutkainen, ja
painottanut sen uudistamistarvetta. Lisaksi valiokunta on korostanut sita,
ettd tulevan lainsdaadannon valtiosaantdoikeudellinen arviointi tulee aika-
naan tehtavaksi lainsdadannon kokonaisuuden pohjalta. Poliisin henkilore-
kistereihin talletetaan runsaasti sellaisia tietoja, joiden suojaaminen oi-
keudettomalta kaytolta on erittdin tarkeda. Tallaisessa tilanteessa tietojen
kdyton valvontaan on kiinnitettdava korostettua huomiota. Valiokunta piti
sanottuja seikkoja erityisen merkityksellisina siviilitiedustelulain konteks-
tissa (PeVL 35/2018 vp). Nyt kasiteltavasta esityksestd antamassaan lau-
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sunnossa perustuslakivaliokunta piti valitettavana, ettd myds nyt ehdotet-
tava lainsadadanto on sisalléltadn varsin monimutkainen ja vaikeaselkoinen
(PeVL 51/2018 vp).

Perustuslakivaliokunta on myds kiinnittanyt huomiota henkildtietojen ka-
sittelya koskevan saantelyn raskauteen ja monimutkaisuuteen. Valiokunta
on muistuttanut, ettd henkilotietojen suojaan liittyvat sdaantelyn kattavuu-
den, tasmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin
tayttda myos tietosuoja-asetuksen soveltamisalan ulkopuolella kansalli-
seen oikeuteen sisaltyvalla yleislailla (PeVL 26/2018 vp). Ehdotetun poliisin
henkil6tietolain suhteen yleislakina sovellettaisiin padasiassa poliisin tieto-
suojalakia sekéa osin yleista tietosuoja-asetusta ja tietosuojalakia.

Ehdotetussa uudessa poliisin henkilotietolaissa siirryttdisiin rekisteriperus-
teisesta sdaantelytavasta kasittelytarkoituksiin perustuvaan saantelyyn. Esi-
tyksen perustelujen mukaan saantelytavan muutoksen tarkoituksena on
tehda laista helpommin sovellettava. Perusteluissa arvioidaan, etta perus-
tuslakivaliokunnan tulkintakdaytannosta ilmeneva vaatimus henkilotietojen
kasittelya koskevan saantelyn yksityiskohtaisuudesta ja tarkkarajaisuu-
desta on mahdollista toteuttaa seka rekisteriperusteisella etta kasittelytar-
koituksiin perustuvalla saantelylla. Esityksesta antamassaan lausunnossa
perustuslakivaliokunta totesi, ettei silla ei ole huomauttamista tahan lahto-
kohtaan.

Aiemmasta rekisteriperustaisesta sadntelytavasta poikettaisiin erityisesti
lakiehdotuksen 5—9 §:issa ja osin 11—12 §:issa. Perustuslakivaliokunta
katsoi lausunnossaan, etta tietojen kerdamisen henkildllista alaa koskevan
5 §:n 2 momentin 8 kohdan sanamuoto on ongelmallisen avoin. Valiokun-
nan mielestd saannostd on myos nyt valitussa saantelyratkaisussa valtta-
matontd tdsmentda olennaisesti esimerkiksi perustelulausumissa esite-
tyilla nakodkohdilla. Tallainen muutos on edellytyksend 1. lakiehdotuksen
kasittelemiselle tavallisen lain sddtamisjarjestyksessa.

Ehdotuksen 6 §:n 1 momentin 3 kohta koskee ns. turvallisuustietojen tal-
lettamista. Perustuslakivaliokunnan mukaan myos nyt ehdotettavaa saan-
nosta rasittaa arkaluonteisten tietojen kasittelyyn kytkeytyva avoimuus eri-
tyisesti viitattujen muiden arkaluonteisten tietojen osalta ja sddanndsta on
valttamatonta tasmentaa. Tallainen muutos on edellytyksena sille, etta 1.
lakiehdotus voidaan kasitelld tavallisen lain saatamisjarjestyksessa. Vas-
taava saatamisjarjestyskannanotto kohdistuu myos 1. lakiehdotuksen 8 §:n
1 momentin 4 ja 12 §:n 1 momentin 6 kohtaan.

Ehdotuksen 8 §:ssa kasiteltavat henkilotiedot kuvattaisiin tietoluokkina.
Osin tietoluokat olisi maaritelty valjasti. Esimerkiksi 1 momentin 1 kohtaan
sisaltyisi poliisin tehtdavaan, toimenpiteeseen tai tapahtumaan liittyvia tar-
peellisia yksildinteja, kuvauksia ja luokituksia. Ottaen huomioon, ettd 8
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§:ssd on kyse rikoksen ennalta estamiseen tai paljastamiseen liittyvien hen-
kilotietojen kasittelysta, kohdassa tarkoitettu “kuvaus” saattaisi sisaltaa hy-
vin laajasti erilaisia henkil6tietoja. 2 kohta puolestaan kuuluu ”henkildn toi-
mintaa ja kayttaytymista koskevat tarpeelliset tiedot”. Sanamuotonsa puo-
lesta ehdotettu kohta on hyvin lavea ja viittaa mihin tahansa henkilon toi-
mintaa ja kayttaytymistd koskevaan tietoon. Saanndksen tarkkarajaisuu-
den arvioinnin kannalta on merkityksellistd myds se, ettd tiedot on rajattu
tarpeellisuuden, ei valttamattomyyden perusteella. Perustuslakivaliokunta
katsoi lausunnossaan, ettad 2 kohdan sdanndsta on valttamatonta tasmen-
taa esimerkiksi perusteluissa esitetyillda luonnehdinnoilla. Tallainen muutos
on edellytyksena sille, ettd 1. lakiehdotus voidaan kasitella tavallisen lain
saatamisjarjestyksessa.

Ehdotuksen 9 § kuvaa hyvin suppeasti tietoldahdetietojen kasittelyn, eika
siind saanneltadisi lainkaan tietojen kasittelyn tarkoituksia tai kasiteltavia
tietoja. Perustuslakivaliokunta katsoi lausunnossaan, etta saantelya on tay-
dennettava. Tallainen muutos on edellytyksena sille, etta 1. lakiehdotus
voidaan kasitella tavallisen lain saatamisjarjestyksessa.

12 §:n 1 momentin 8 kohdan sadnnés muista tehtavien suorittamiseksi valt-
tamattomista tiedoista on hyvin avoin. Perustuslakivaliokunta totesi lau-
sunnossaan, etta saantelyyn ei sisally rajausta, jonka mukaan arkaluontei-
sia tietoja ei sanotun perusteella saa kasitella. Valiokunnan mukaan saan-
telyd on tdsmennettava tai tadydennettava rajauksella, jonka mukaan 12 §:n
1 momentin 8 kohdan perusteella ei voi kasitella arkaluonteisia tietoja. Tal-
lainen muutos on edellytyksena sille, etta 1. lakiehdotus voidaan kasitella
tavallisen lain saatamisjarjestyksessa.

Arkaluonteisten henkilotietojen kasittely

Osassa ehdotetuista sdanndksistd on nimenomaisesti sallittu arkaluonteis-
ten henkilotietojen kasittely. Tallaisia ovat esimerkiksi 6 §:n 1 momentin 2,
3 ja 4 kohdat, 8 §:n 1 momentin 3 ja 4 kohdat, 10 §:n 1 momentin 3 kohta
sekd 12 §:n 1 momentin 2, 5 ja 6 kohdat. Osaan naista kohdista on liitetty
tarpeellisuuden ja osaan valttamattomyyden edellytys.

Ehdotukseen sisaltyy valjasti kirjoitettuja saannoksia, joiden sanamuoto
vaikuttaisi sallivan arkaluontoisten henkil6tietojen kasittelyn, mutta joihin
ei ole liitetty tata rajoittavia edellytyksia. Arkaluontoisia tietoja voi ilmei-
sesti sisdltya esimerkiksi poliisin tehtdvaan, toimenpiteeseen ja tapahtu-
maan liittyviin tarpeellisiin yksildinteihin, kuvauksiin ja luokituksiin (6 §:n 1
momentin 1 kohta ja 8 §:n 1 momentin 1 kohta), henkilon toimintaa ja kayt-
taytymista koskeviin tarpeellisiin tietoihin (8 §:n 1 momentin 2 kohta), tie-
toldhdetietoihin (9 §) ja hakemusta, lupaa, lausuntoa, ilmoitusta ja paa-
tosta koskeviin tietoihin (12 §:n 1 momentin 1 kohta). Arkaluontoisia tietoja
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ei ole rajattu myodskaan pois merkityksellisyyden arvioimista varten kasitel-
tavista tiedoista (5 §:n 3 momentti, 7 §:n 6 momentti ja 48 §:n 2 momentti).
Ehdotuksen 14 §:ssad rajoitetaan erdiden arkaluonteisten tietojen kasittelya
muuhun kuin niiden alkuperaiseen kayttotarkoitukseen.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn
aiheuttamia uhkia. Valiokunnan mielesta arkaluonteisia tietoja sisaltaviin
laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vaarinkayttoon liitty-
viad vakavia riskeja, jotka voivat viime kdadessa muodostaa uhan henkilon
identiteetille (PeVL 15/2018 vp, s. 37, PeVL 13/2016 vp, s. 4, PeVL 14/2009
vp, s. 3/1). Myds EU:n yleisen tietosuoja-asetuksen mukaan sen 9 artiklassa
tarkoitettuja erityisia henkil6tietoja, jotka ovat erityisen arkaluonteisia pe-
rusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti,
koska niiden kasittelyn asiayhteys voi aiheuttaa huomattavia riskeja perus-
oikeuksille ja -vapauksille. Valiokunta on tdaman johdosta kiinnittanyt eri-
tyista huomiota siihen, etta arkaluonteisten tietojen kasittely on syyta ra-
jata tasmallisilla ja tarkkarajaisilla saanndksilla vain valttamattomaan (ks.
esim. PeVL 3/2017 vp, s. 5, PeVL 48/2018 vp).

Esitystda koskevassa lausunnossaan perustuslakivaliokunta piti arkaluon-
teisten ja erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittelya koske-
via saannoksia osin hajanaisina. Valiokunnan mukaan vain eraisiin pykaliin
kiinnittyva saantelyratkaisu altistaa lain soveltamisen virheellisille vasta-
kohtaispaatelmille. Koska valiokunnan vakiintuneen kaytannén mukaan ar-
kaluonteisten tietojen kasittely on rajattava tasmallisilla ja tarkkarajaisilla
saannoksilla vain valttamattomaan, tulee erityisen perusoikeusherkkaan
lakiehdotukseen lisatad yleissdannds arkaluonteisten tietojen kasittelyyn
kohdistuvasta valttamattémyysvaatimuksesta. Vaihtoehtoisesti saantelya
on tdydennettava pykaldkohtaisesti arkaluonteisten tietojen kasittelyn
valttamattomyyteen sitovilla sdannoksilla. Tallainen muutos on valiokun-
nan mukaan edellytyksena sille, etta 1. lakiehdotus voidaan kasitella taval-
lisen lain sdatamisjarjestyksessa. Saantelyn tarkkarajaisuuden kannalta py-
kdlakohtainen saantely lienee parempi vaihtoehto.

Tietojen kasittely merkityksen arvioimista varten

5 §&:n 3 momentissa, 7 §:n 6 momentissa ja (suojelupoliisia koskien) 48 §:n
2 momentissa ehdotetaan, ettd poliisi saisi kasitella henkilotietoja sen arvi-
oimiseksi, ovatko tiedot merkityksellisia jonkin kasittelytarkoituksen kan-
nalta. Esityksen yksityiskohtaisten perusteluiden (s. 62) mukaan téllaisia
tietoja tulisi keratyksi muun muassa poliisilain 4 luvun 1 §:ssa tarkoitetun
teknisen valvonnan yhteydessa. Toinen perusteluissa annettu esimerkki on
tietojen keraaminen rikosanalyysin yhteydessa julkisista lahteista kuten in-
ternetista ja viranomaisten julkisista rekistereista. Kasiteltavaksi voisi tulla
suuriakin maaria henkil6tietoja, joiden merkityksellisyys on tietojen tallet-
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tamistilanteessa epdselvda. Kumpikaan kuvatuista kdyttotilanteista ei il-
mene ehdotettujen sadanndsten sanamuodosta. Esitysta koskevassa lausun-
nossaan perustuslakivaliokunta totesi, ettd ehdotetun 48 §:n 2 momentin
tarve vaikuttaisi perustuvan ainakin osin sellaiseen tietoverkkoihin kohdis-
tuvaan yleiseen ja kohdentamattomaan tietoliikenteen valvontaan, jota va-
liokunta on pitdnyt perustuslain 10 §:n 4 momentin vastaisena.

Ehdotetut sdanndkset tietojen sadilyttamisesta merkityksellisyyden arvioin-
tia varten ovat tietosuojalainsdadannon systematiikan kannalta vieraita.
Perustuslakivaliokunta on kdytdannossaan lahtenyt siita, ettd henkilotieto-
jen kasittelyn perusteista on saddettava lailla. Kun kyseessa on viranomais-
ten suorittama henkildtietojen kasittely, valiokunta on my6s viitannut pe-
rustuslain 2 §:n 3 momenttiin, jonka mukaan julkisen vallan kdyton tulee
perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin
lakia (PeVL 26/2018 vp). My0s rikosasioiden tietosuojadirektiivin 4 artiklan
1 kohdan b alakohdasta ilmeneva periaate on, etta henkil6tietoja saa ke-
rata vain tiettyja nimenomaisia ja laillisia tarkoituksia varten. Direktiivin 4
artiklan 4 kohdan mukaan rekisterinpitdjan on kyettava osoittamaan, etta
henkil6tietoja on kasitelty taman periaatteen mukaisesti.

Henkil6tietoja keratessaan tai hankkiessaan poliisilla tulee siten jo lahto-
kohtaisesti olla peruste kasitella kyseisia henkilotietoja. Jos tallaista perus-
tetta ei ole, tietoja ei voi kerata. Poliisitoiminnan luonteeseen kuuluu, etta
poliisilla on toisinaan tarve kerata esimerkiksi yleisen jarjestyksen ja turval-
lisuuden yllapitamisen yhteydessa henkilotietoja, joiden tasmallista merki-
tyksellisyytta kyseisen tehtdavan kannalta ei keraamishetkella tarkalleen tie-
deta. Tallaistenkin tietojen kerdamisen yhteys kasilla olevaan tehtavaan on
kuitenkin pystyttava ndayttamaan ja tiedot on poistettava heti, kun niiden
kasittelyyn ei ole enda perustetta. Ehdotettu saannds lahtee siita, etta po-
liisi saisi kasitella my0s sellaisia tietoja, joilla ei ole yhteytta kasilla olevaan
poliisitehtavaan. Tietojen tarkempaa luonnetta ei ole ehdotuksessa rajattu,
ei myoskaan sita, voisiko poliisi talla perusteella kasitella myos arkaluontei-
sia tietoja. Tietoja saataisiin kasitelld jopa kuusi kuukautta ilman, etta rekis-
terinpitdja pystyy osoittamaan, milla perusteella se tietoja kasittelee. Re-
kisterdidylla ei olisi ndihin tietoihin myodskdan suoraa tarkastusoikeutta 42
§:n 1 momentin 1 kohdan ja 56 §:n 1 momentin perusteella.

Ehdotus vaikuttaa olevan ristiriidassa henkildtietojen suojan perusperiaat-
teiden kanssa. Perustuslakivaliokunta katsoi esitysta koskevassa lausunnos-
saan, ettd ehdotetut 5 §:n 3 momentin, 7 §:n 4 momentin ja 48 §:n 2 mo-
mentin sddannokset kasittelysta tietojen merkityksellisyyden arvioimiseksi
on ehdotetussa muodossa poistettava lakiehdotuksesta. Tallaiset muutok-
set ovat edellytyksena 1. lakiehdotuksen kasittelemiselle tavallisen lain saa-
tamisjarjestyksessa.
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Valiokunta viittasi tassa yhteydessa poliisilain 5 luvun 55 §:n salaisilla tie-
donhankintakeinoilla hankittuja tietoja koskevaan sdaantelyyn. Séanndéksen
padperiaate ilmenee 1 momentista ja sen mukaan salaisella tiedonhankin-
takeinolla saatu tieto on havitettava viipymatta sen jalkeen, kun on kdynyt
ilmi, ettei tietoa tarvita rikoksen estamiseksi, paljastamiseksi tai selvitta-
miseksi taikka vaaran torjumiseksi. Sddanndksen 2 ja 3 momenteissa on saa-
detty rajattuja poikkeuksia paasdaannosta. Poliisilain malli on kuitenkin sel-
kedsti suppeampi kuin nyt esitetty.

Rikosten ennalta estdminen ja paljastaminen

Lahtokohdat

7 §&:n mukaan poliisi voi kasitella sellaisten henkildiden tietoja, joiden voi-
daan perustellusti olettaa syyllistyneen tai syyllistyvan rikokseen. Voimassa
olevan poliisin henkilotietolain 4 §:ssa edellytetaan, etta kyseessa on rikos,
josta saattaa seurata vankeutta. Lisaksi voimassa olevassa laissa tietojen
kasittely on sidottu korkeampaan syyta epailla —kynnykseen.

Erona voimassaolevaan lakiin tietoja voitaisiin kasitella my&s henkilista,
jotka ovat yhteydessa edella tarkoitettuun henkil66n tai jotka tavataan ta-
man seurassa, ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilon kdyttaytymisen vuoksi olettaa olevan yhteys ri-
kokseen. Lisdksi tietoja saisi kasitella rikoksen todistajista, uhreista ja il-
moittajista tai asianomistajina esiintyvista henkildista.

7 §:n 5 momentissa kasitellaan havaintotietojen kasittelyd. Erona voimassa
olevaan lakiin havaintotietojen kasittelya ei olisi kytketty epailyyn van-
keusuhkaisesta rikoksesta.

Varsinkin se, ettei tietojen kasittely enaa edellyttaisi epailya vankeusuhkai-
sesta rikoksesta tarkoittaa olennaista laajennusta voimassa olevaan poliisin
henkilotietolakiin nahden. Perustuslakivaliokunta katsoi lausunnossaan,
ettd hallintovaliokunnan on tdaydennettava saantelyd sitomalla kasittely
epaillyn rikoksen vakavuuteen. Tallainen muutos on edellytyksena sille,
ettd 1. lakiehdotus voidaan kasitella tavallisen lain sdatamisjarjestyksessa.
Lisaksi perustuslakivaliokunnan mielesta hallintovaliokunnan on syyta ko-
rottaa perustellun olettamuksen vaatimusta esimerkiksi voimassa olevan
lain mukaiseen "syyta epailla" -vaatimukseen.

Henkildtietojen kayttaminen rikosanalyysiin

Ehdotuksen 7 §:n 4 momentissa sdaddettaisiin rikosanalyysista. Ehdotuksen
perusteluiden mukaan rikosanalyysilla tarkoitetaan suunnitelmallista ja jar-
jestelmallista tiedonhankintakeinoilla hankitun tai muusta tietoldahteesta
saadun tiedon kasittelya rikosten tai rikosilmididen samankaltaisuuksien ja
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erilaisuuksien havaitsemiseksi tarkoituksena ennustaa ja estaa rikoksia tu-
levaisuudessa. Rikosanalyysin toteuttamista ei kuvailla tarkemmin esityk-
sen perusteluissa. lImeisesti kuitenkin olisi kyse jonkinlaisesta henkildiden
profiloinnista eli eri ldhteista kuten internetista ja viranomaisten julkisista
rekistereista kerattyjen tietojen yhdistamisesta tarkoituksena arvioida hen-
kiloiden todennakdisyytta syyllistya rikokseen. Perusteluiden mukaan kasi-
teltavaksi voisi tulla suuriakin maaria henkildtietoja, joiden merkitykselli-
syys on tietojen tallettamistilanteessa epaselva.

Ehdotuksen 13 §:n 2 momentissa sallittaisiin poliisilla olevien tietojen tois-
sijainen kayttaminen analyysitoiminnassa. Esityksen perustelujen mukaan
kyseessa olisi rikollisuuden tilannekuvan yllapitamiseksi ja rikollisuuden uh-
kakuvien ennakoimiseksi suoritettava strateginen analyysi. Kasittely ei liit-
tyisi yksittdiseen tehtdavaan, vaan kyseessa olisi yleisempi tarve kasitella
henkil6tietoja.

Ehdotettu rikosanalyysia koskeva saantely olisi olennainen laajennus nykyi-
seen sdantelyyn verrattuna. Massaluontoinen henkilotietojen kerdaminen
ja yhdistely ja henkildiden arvioiminen silla perusteella on merkittava puut-
tuminen perustuslain 10 §:ssa turvattuun yksityiselaman suojaan. Lisaksi
tallaisella profiloinnilla voi olla merkitysta perustuslain 6 §:ssa turvatun syr-
jinnan kiellon kannalta. Ehdotukseen ei sisally saantelya esimerkiksi siita,
millaisessa yhteydessa, minka vakavuusasteen rikoksiin kohdistuen tai mi-
hin ajanjaksoon kohdistuen rikosanalyysia voidaan tehda. Sdanndkseen ei
sisally rajoituksia koskien arkaluonteisten tietojen kayttamista. Rikosana-
lyysilta ei myoskaan edellytettaisi yhteytta tiedossa olevaan rikokseen. Eh-
dotetun 13 §:n 2 momentin mukaan rikosanalyysissa voitaisiin kayttaa jok-
seenkin rajoituksetta poliisilla olevia tietoja. Naihin tietoihin sisaltyisivat 11
ja 12 §:issa tarkoitetut lupa- ja valvontatehtaviin liittyvat tiedot, mika tar-
koittaa ndiden tietojen osalta olennaista kayttotarkoituksen muutosta.

Ehdotettu 7 §:n yleisluontoinen sadntely vaikuttaa jaavan hyvin suppeaksi
ottaen huomioon rikosanalyysin merkityksen perusoikeuksien kannalta.
Saantely ei tdssa muodossaan toteuta perustuslakivaliokunnan edellytysta
tietosuojasadntelyn tasmallisyydesta ja kattavuudesta ja yleisia perusoi-
keuksien rajoitusedellytyksia sdaantelyn tarkkarajaisuudesta ja oikeasuhtai-
suudesta (ks. myos PeVL 28/2018 vp).

Kasittely muihin kuin alkuperaisiin kasittelytarkoituksiin
Toissijaisen kasittelyn laajuus
Esityksen 13—15 §:ssad saddettdisiin oikeudesta kasitelld henkildtietoja

muuhun kuin alkuperaiseen kayttotarkoitukseen. Merkityksellistd on, etta
5—9, 11 ja 12 §:ssa tarkoitettuja henkilotietoja saisi kdayttdd muun muassa



10(15)

rikoksen ennalta estamiseksi tai paljastamiseksi tai sellaisen rikoksen sel-
vittdmiseksi, josta voi seurata vankeusrangaistus. Taltd osin kyseessa on
oleellinen laajennus verrattuna nykyiseen lakiin, jossa sallitaan tietojen
kayttaminen vain sellaisen rikoksen ennalta estamiseksi tai selvittamiseksi,
josta saattaa seurata vankeutta. Jatkossa rikoksen ennalta estamista tai
paljastamista ei olisi siis sidottu vankeusuhkaan. Tietoja saisi kdyttda myos
poliisin toiminnan suuntaamiseksi, mika olisi uusi kayttotarkoitus.

Voimassa olevassa laissa ei ole mydskdaan mahdollistettu poliisin lupa- ja
valvonta-asioihin liittyvien tietojen kayttamista rikostorjuntaan. Talta osin
kyseessa olisi olennainen muutos henkilotietojen kayttotarkoitukseen ja
samalla siirtyma yleisen tietosuoja-asetuksen soveltamisalalta poliisiasioi-
den tietosuojadirektiivin soveltamisalalle. Koska tietoja voitaisiin kayttaa
osin tietosuoja-asetuksen ja osin poliisiasioiden tietosuojalain soveltamis-
alaan kuuluviin kayttotarkoituksiin, ndiden tietojen kasittelyyn sovellettava
yleislaki jaa epaselvaksi. Talla voi olla merkitystd muun muassa rekiste-
roidyn oikeuksien kannalta.

Perustuslakivaliokunta on lausuntokdytanndssaan korostanut erityisesti ar-
kaluonteisten tietojen kasittelyn kayttétarkoitussidonnaisuuden vaati-
musta. Tietojen kdyttamiseen varsinaisen keraamis- ja tallettamistarkoituk-
sen ulkopuolelle jaaviin tarkoituksiin on perustuslakivaliokunnan mukaan
ollut syyta suhtautua kielteisesti esimerkiksi laajojen biometrisia tunnis-
teita sisaltavien rekisterien yhteydessa (PeVL 14/2009 vp, s. 4/11). Kaytto-
tarkoitussidonnaisuudesta on voitu talldin tehda vain tasmallisia ja vahai-
siksi luonnehdittavia poikkeuksia. Sdaantely ei ole saanut johtaa siihen, etta
muu kuin alkuperdiseen kayttotarkoitukseen liittyva toiminta muodostuu
rekisterin padasialliseksi tai edes merkittavaksi kayttotavaksi (ks. myds
esim. PeVL 14/2017 vp, s. 5—6).

Ehdotetut toissijaista kdyttoa koskevat sddannokset ovat siind maarin laa-
joja, ettd ero henkil6tietojen kasittelyn alkuperaisen ja muun kasittelytar-
koituksen valilla hamartyy. Taman seurauksena henkildtietojen kasittelyn
lapindkyvyys ja ennakoitavuus heikkenevat, silla vaikka alkuperaisia kaytto-
tarkoituksia koskevissa saannoksissa tietojen kayttd on rajattu tiettyyn tar-
koitukseen, 13—15 §:ien perusteella tietoja voi kayttdd myos muissa tar-
koituksissa. Samalla irtaudutaan my0s erottelusta hallinnollisten ja rikos-
torjunnallisten kayttotarkoitusten valilla eli kansalaisen hallinnollisessa asi-
assa antama henkilotieto voikin tulla kdytetyksi rikostorjunnassa. Tallainen
saantelytapa on varsin ongelmallinen siihen edella kuvattuun perustuslaki-
valiokunnan periaatteeseen nahden, ettd muu kuin alkuperédiseen kaytto-
tarkoitukseen liittyva toiminta ei saa muodostua rekisterin paaasialliseksi
tai edes merkittavaksi kayttotavaksi.
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Ulkomaalaislain mukaiset biometriset tiedot

Ehdotetun 14 §:n 4 momentin mukaan ulkomaalaislain 131 §:n perusteella
kasiteltavida biometrisia tietoja voitaisiin jatkossa kayttaa alkuperdisen kayt-
totarkoituksen lisdksi silloin, jos tietojen kdyttaminen on valttamatonta Eu-
rodac-asetuksessa tarkoitettujen terrorismirikosten ja muiden vakavien ri-
kosten ennalta estamiseksi, paljastamiseksi tai selvittamiseksi. Eurodac-
asetuksessa annetun madritelman mukaan vakavilla rikoksilla tarkoitetaan
puitepaatoksessa 2002/584/Y0S 2 artiklan 2 kohdassa lueteltuja rikoksia,
jos niista voi seurata kansallisen lainsdadadannén mukaan vapaudenmene-
tyksen kasittava rangaistus tai vapaudenmenetysta koskeva maarays, jonka
enimmaisaika on vahintaan kolme vuotta.

Nykytilanteessa ulkomaalaislain 131 §:n mukaan rekisteriin talletettavia
sormenjalkitietoja saa maahantulon edellytysten selvittamiseksi verrata
henkil6tietojen kasittelysta poliisitoimessa annetun lain 2 §:n 3 momentin
9 kohdassa tarkoitettuihin poliisiasiain tietojarjestelman tuntomerkkitieto-
jen sormenjalkiin niiltd osin kuin jo rekisteroidyt sormenijalkitiedot liittyvat
rikokseen, josta ankarin sadadetty rangaistus on vahintdaan vuosi vankeutta.
Nykyisen lain lahtékohtana on siis, ettda hallinnollisen lupa- tai valvonta-
asian yhteydessa sormenjalkea voidaan verrata tapahtuneeseen rikokseen
liittyvaan sormenjalkeen. Ehdotettu poliisin henkilétietolain 14 §:n 4 mo-
mentti tarkoittaisi, etta sormenjalkia saisi jatkossa lisaksi kayttda edella
mainittujen torkeiden rikosten torjunnassa.

Esitys tarkoittaisi, ettd muun muassa lupa-asian yhteydessa annettuja sor-
menjalkitietoja saisi jatkossa kayttaa rikostorjunnassa. Esityksen peruste-
luissa ehdotettua laajennusta pidetdan yksityisyyden suojan kannalta mer-
kittdvana. Toisaalta on otettava huomioon, etta tietoja kdytettaisiin torkei-
den rikosten torjumiseen.

Perustuslakivaliokunta on ulkomaalaislain muuttamista koskevassa lausun-
nossaan (PeVL47/2010 vp) edellyttanyt, ettd 131 §:n perusteella kerattyjen
sormenjalkien kdyttaminen rajoitetaan vain niiden kerdamis- ja tallettamis-
tarkoitusta vastaavaan tarkoitukseen. Tallainen tarkoitus voi valiokunnan
mielesta sindnsa liittyd myos tarkasti maariteltyjen rikosten estamiseen ja
selvittdmiseen, mutta ainoastaan siina laajuudessa kuin talla toiminnalla on
kiinted yhteys alkuperdiseen keraamis- ja tallettamistarkoitukseen. Euro-
dac-asetusta koskevassa lausunnossaan (PeVL 21/2012 vp; myds PeVL
33/2016 vp) perustuslakivaliokunta arvioi ehdotettua sadntelya, joka olisi
mahdollistanut sormenjalkitietojen vertailun Eurodac-jarjestelmaan tallen-
nettuihin sormenjalkitietoihin silloin, kun vertailu on tarpeen terrorismiri-
kosten tai muiden vakavien rikosten torjuntaa varten. Valiokunta piti on-
gelmallisena, ettd ehdotetulla kdyttotarkoituksella ei ole selkeda yhteytta
tietojen alkuperdiseen kerdaamis- ja tallettamistarkoitukseen. Sormenijalki-
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tietojen kayton laajentamista ehdotuksen mukaisen vakavuusasteen ylitta-
vien rikosten torjuntaan, havaitsemiseen tai tutkimiseen ei valiokunnan
mielesta voitu pitda vahaisena poikkeuksena. Tamankaltainen kayttotar-
koituksen laajentaminen sormenjalkitietojen ollessa kyseessa ei valiokun-
nan mukaan olisi siten ainakaan kansallisen lainsddadannon yhteydessa val-
tiosdadannon kannalta hyvaksyttavaa.

Esityksen saatamisjarjestysperusteluissa viitataan siihen, etta ulkomaalais-
lain 131 §:n 1 momentin mukaan ulkomaalaisen sormenjaljet voidaan ottaa
muun muassa valtion turvallisuuden suojaamiseksi. Terrorismirikosten ja
muiden vakavien rikosten ennalta estamistd, paljastamista ja selvittdmista
pidetddan perusteluissa valtion turvallisuuden varmistamisen kanssa yh-
teensopivana henkildtietojen kasittelytarkoituksena. Terrorismin osalta ka-
sitysta perustellaan silla, etta terroristisessa tarkoituksessa tehty teko on
omiaan aiheuttamaan vakavaa vahinkoa valtiolle. Terrorismiin rinnastetta-
vien Eurodac-asetuksen mukaisten vakavien rikosten osalta esitysta ei pe-
rustella.

Eurodac-asetuksen luetteloon sisdltyy muun muassa seuraavia rikoksia: ri-
kollisjarjestoon osallistuminen, terrorismi, ihmiskauppa, lasten seksuaali-
nen hyvaksikdytto ja lapsipornografia, huumausaineiden ja psykotrooppis-
ten aineiden laiton kauppa, aseiden, ampumatarvikkeiden ja rdjahteiden
laiton kauppa, lahjonta, petos, rahanpesu, rahan vaarentaminen, tietoverk-
korikollisuus, ymparistorikollisuus, laittomassa maahantulossa ja maassa
oleskelussa avustaminen, tahallinen henkirikos, vakava pahoinpitely ja va-
kavan ruumiinvamman aiheuttaminen, ihmisen elinten ja kudosten laiton
kauppa, ihmisryostd, vapaudenriisto ja panttivangiksi ottaminen, rasismi ja
muukalaisviha, jarjestaytynyt varkausrikollisuus tai aseellinen ry6sto, kult-
tuuriomaisuuden, mukaan lukien antiikki- ja taide-esineiden laiton kauppa,
petollinen menettely, rydstontapainen kiristys ja kiristys, tuotteiden laiton
vadrentaminen ja jaljentaminen, hallinnollisten asiakirjojen vaarentaminen
ja kaupankaynti vaarennoksilla, maksuvalinevaarennykset, hormonivalmis-
teiden ja muiden kasvua edistavien aineiden laiton kauppa, ydin- ja radio-
aktiivisten aineiden laiton kauppa, varastettujen ajoneuvojen kauppa, rais-
kaus, murhapoltto, kansainvalisen rikostuomioistuimen tuomiovaltaan
kuuluvat rikokset, ilma-aluksen tai aluksen kaappaus ja tuhotyo.

Luetteloon vaikuttaisi sisaltyvan rikoksia, joiden voi katsoa vaarantavan val-
tion turvallisuuden. Toisaalta luettelossa on myos rikoksia, jotka torkedssa-
kdaan tekomuodossaan eivat kohdistu valtion turvallisuuteen (esimerkiksi
lahjonta, petos, tahallinen henkirikos, vakava pahoinpitely ja vakavan ruu-
miinvamman aiheuttaminen, petollinen menettely sekd tuotteiden laiton
vadrentaminen ja jaljentaminen). Perustuslakivaliokunta katsoi esityksesta
antamassaan lausunnossa, ettd naiden rikosten torjunnalla ei ole perustus-
lakivaliokunnan edellyttamaa kiinteaa yhteytta alkuperaiseen kerdaamis- ja
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tallettamistarkoitukseen. Mikali lakiehdotuksen 14 §:n 4 momentin sdan-
tely ei talta osin ole Eurodac-asetuksen edellyttdmaa, on sitd valiokunnan
mukaan tasmennettdva olennaisesti siten, etta kasittelylla on kiintea yh-
teys alkuperdiseen kerdamis- ja tallettamistarkoitukseen. Tallainen muutos
on edellytyksena sille, ettd 1. lakiehdotus voidaan kasitella tavallisen lain
saatamisjarjestyksessa.

Henkilotietojen sailytysajoista saadettaisiin 5 luvussa ja suojelupoliisin
osalta 57 §:ssa. Esityksen perusteluissa viitataan tietosuoja-asetuksen 5 ar-
tiklan 1 kohdan e alakohtaan ja tietosuojadirektiivin 4 artiklan 1 kohdan e
alakohtaan, joiden mukaan henkilotietoja on sailytettdvda muodossa, josta
rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen hen-
kilotietojen kasittelytarkoitusten toteuttamista varten. Perusteluiden mu-
kaan luvussa saadettaisiin henkilotietojen enimmaissailytysajoista. Luvun
saannokset eivat rajoittaisi muualla laissa olevien tietojen poistamista tai
tarpeellisuuden arviointia koskevien saanndsten soveltamista, vaan lu-
vussa mainittuja poistoaikoja olisi noudatettava, ellei jokin muu saannos
edellyta tietojen poistamista jo aiemmin. Tama ei selvasti ilmene saannos-
ten sanamuodosta. Esimerkiksi 33 §:n 1 momentissa ja 34 §:n 1 momen-
tissa sailytysajat on ilmaistu absoluuttisena (”viiden vuoden kuluttua”), ei
enimmaisaikana (”viimeistaan kymmenen vuoden kuluttua”, 36 §).

35 §:n mukaan rikosten ennalta estamiseen ja paljastamiseen liittyvat hen-
kilotiedot poistettaisiin viimeistaan kymmenen vuoden kuluttua viimeisen
rikosta, rikollista toimintaa tai tehtdavaa koskevan tiedon merkitsemisesta.
Vastaava valja saannods on tietoldahdetietojen osalta 36 §:ssa. Joidenkin hen-
kiloiden kohdalla sailytetyksi voi tulla siis hyvin pitkan aikavalin tietoja, jos
uusia tietoja sdaannollisesti lisatdan. Samoin 33 §:n 7 momentissa, 34 §:n 4
momentissa ja 35 §:n 2 momentissa sallitaan tietojen sailytyksen toistuva
jatkaminen varsin viljilla perusteilla. Suojelupoliisia koskevan 57 §:n mu-
kaan tiedot poistettaisiin 25 vuoden kuluttua viimeisen tiedon merkitsemi-
sestd, jollei ei ole erityistd syytd henkilotietojen edelleen sadilyttamiseen.
Saannos on hyvin valja ja kohtelee kaikenlaisia ja kaikista ldahteista peraisin
olevia tietoja samalla lailla.

Esityksestd antamassaan lausunnossa perustuslakivaliokunta totesi, etta
hallintovaliokunnan on syyta tarkastella, ovatko nain pitkat sailytysajat tar-
peen, ja rajoittaa erityisesti arkaluonteisten henkilotietojen sailytysaikoja
valttamattomaan sailytyksen tarkoituksen kannalta.

Suhteellisuusperiaatteen toteuttamiseksi tietojen sdilytysaikaa voi olla
my0Os tarpeen porrastaa tiedon tarpeellisuuden mukaan kuten sdahkdisen
viestinndn palveluista annetun lain (entinen tietoyhteiskuntakaari) 157
§:ssd on tehty (ks. PeVL 18/2014 vp; LiVM 10/2014 vp).
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Henkil6tietojen kasittely ja luovuttaminen suojelupoliisissa

Ehdotuksen 7 luvussa saadettdisiin henkilotietojen kasittelysta suojelupo-
liisissa.

48 §:n 1 momentin mukaan suojelupoliisi saa kasitelld henkil6tietoja, jotka
ovat tarpeen kansallisen turvallisuuden suojaamiseksi seka valtio- ja yhteis-
kuntajarjestysta tai valtion turvallisuutta uhkaavien toimintojen, hankkei-
den ja rikosten estamiseksi, paljastamiseksi ja selvittamiseksi. Sdannos on
hyvin lavea ja kasittelyn peruste on siina sidottu vain tietojen tarpeellisuu-
teen. Saannds on samankaltainen kuin voimassa olevassa poliisin henkil6-
tietolaissa. Lakia arvioidessaan perustuslakivaliokunta on pitanyt vastaavaa
saannosta yleisluontoisena mutta on myds pitanyt tata asiayhteydessaan
ymmarrettavana (PeVL 51/2002 vp). Esityksestd antamassaan lausunnossa
valiokunta kuitenkin katsoi, etta nyt ehdotetun sadntelyn sanamuoto jattaa
kuitenkin erdilta osin taysin avoimeksi sen, millaisia tietoja perustietoina
olisi talta osin mahdollista kasitella. Matkustamiseen liittyvat tiedot kattai-
sivat kaytdannossa kaikki tilanteet, joissa henkilé kayttdaa perustuslain 9
§:ssa suojattua liikkumisvapauttaan. Erityisen ongelmallisena perustuslaki-
valiokunta piti 12 kohdan mainintaa toimintaa ja kayttaytymista koskevista
tiedoista, joka sanamuodon mukaisena kattaa kaytannossa koko yksityisen
henkilén elinpiirin. Tallaisiin tietoihin voi sisdltya arkaluonteisia tietoja.
Saantelya on valttamatonta tasmentda esimerkiksi rajaamalla tietojen ka-
sittely selkedsti ja sdaadosperustaisesti sellaiseen matkustamiseen, toimin-
taan ja kayttaytymiseen, jota koskevien tietojen kasittelyd voidaan pitaa
suojelupoliisin toimivaltuuksien kannalta valttamattomana. Tallainen muu-
tos on edellytyksena sille, ettd 1. lakiehdotus voidaan kasitelld tavallisen
lain sadtamisjarjestyksessa.

51 §:n 4 momentin mukaan paatettaessa tietojen luovuttamisesta on lisaksi
otettava huomioon henkil6tietoja vastaanottavan valtion ihmisoikeusti-
lanne, luovutuksen merkitys Suomen kansainvalisille suhteille sekd Suomea
sitovat kansainvaliset sopimukset ja muut velvoitteet. Lisdksi on otettava
huomioon henkilotietoja vastaanottavan valtion tietosuojan taso ja luovu-
tuksen merkitys rekisterdidyn oikeuksille.

Esityksestd antamassaan lausunnossa perustuslakivaliokunta totesi, etta se
on tiedustelulakien arvioinnin yhteydessad pitanyt saatamisjarjestyskysy-
myksena kansainvalista tietojen vaihtoa koskevan sdaantelyn taydentamista
siten, etta siitd ilmenee sdadddsperustaisesti ja nimenomaisesti kielto luo-
vuttaa tietoja sellaisille valtioille, joiden voidaan katsoa syyllistyvan jarjes-
telmallisiin ihmisoikeusloukkauksiin tai joissa tiedonhankintakeinot eivat
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noudata kansainvalisissa ihmisoikeussopimuksissa vahvistettuja standar-
deja. Rajaus voitiin valiokunnan mielesta toteuttaa esimerkiksi saannok-
seen otettavalla viittauksella siihen, etta tietojen luovuttamisessa ja vas-
taanottamisessa on noudatettava Suomea velvoittavia kansainvalisia sopi-
muksia, ja kieltdmalld nimenomaisesti kansainvalinen yhteistyo ja tietojen
vaihto, jos on perusteltua aihetta epailla, ettd jotakin henkil6a tdman yh-
teistyon tai tietojen luovuttamisen vuoksi uhkaa kuolemanrangaistus, kidu-
tus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapauden-
riisto tai epdoikeudenmukainen oikeudenkdynti. Valiokunnan mielesta
my0s nyt ehdotettua sddntelya tulee taydentaa tallaisella nimenomaisella
kiellolla. Tallainen muutos on edellytyksena sille, ettd 1. lakiehdotus voi-
daan kasitella tavallisen lain sadatamisjarjestyksessa.

Tietosuojarikosta koskeva viittaus

Esitysta koskevassa lausunnossaan perustuslakivaliokunta edellytti, etta La-
kiehdotusta taydennetaan viittauksella rikoslain tietosuojarikosta koske-
vaan saannokseen. Tama on olennaista perustuslain 8 §:ssa tarkoitetun ri-
kosoikeudellisen laillisuusperiaatteen kannalta.



