|||§||| couskoan

Hallintovaliokunnalle
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16.1.2019 EOAK/6670/2018

ASIA: HE 259/2018 vp Hallituksen esitys eduskunnalle laiksi henkildtietojen kasittelysta
Tullissa seka eraiksi siihen liittyviksi laeiksi

Hallintovaliokunta on pyytanyt eduskunnan oikeusasiamiehen kansli-
an kirjallista lausuntoa asiassa. limoitan lausuntonani seuraavan.

Yleista

Kasilla olevan esityksen tavoitteena on taydentaa tietosuojadirektiivin
yleisesti sovellettavaa taytantdonpanolainsaadantéd seka EU:n tieto-
suoja-asetusta ja sita tdydentavaa tietosuojalakia siltéa osin kuin tarvit-
tavat taytantdonpanosaannokset eivat sisally mainittuihin saadoksiin.
Esityksen tavoitteena on saattaa Tullin henkilotietosd&nnokset yh-
denmukaiseksi erityisesti poliisin ja Rajavartiolaitoksen uudistettavina
olevien saanndsten kanssa sellaisissa tapauksissa, joissa Tullin toi-
minta on yhdenmukaista kyseisten viranomaisten toiminnan kanssa.

Kuten edella on todettu, sdantelyssa on tarkoitus siirtyd EU:n uuden-
tietosuojalainsaadannén mukaiseen kasittelytarkoitusperusteiseen
saantelyyn nykyisesta rekisterikohtaisesta saantelysta. Perusteluna
esitetddn kasittelytarkoituksiin perustuvan saantelyn etuna olevan, et-
ta silla valtettaisiin tarvetta muuttaa lainsaadantéd aina, kun tietojar-
jestelmiin on tarpeen tehda muutoksia. Liséksi perusteluissa on viitat-
tu unionin oikeuden tietosuojalainsaddannon vaatimukseen siitd, etta
EU:n tietosuojaliansdadannén vaatimusten on koskettava kaikkia
henkilotietojen kasittelyd kaytetysta kasittelytekniikasta ja teknologi-
asta riippumatta.

Esityksessa on kuitenkin tunnistettu tAman saantelyn riskit. Kasittely-
tarkoituksiin perustuvan sadéntelyn mahdollisena on pidetty sita, etta
lain sddnnokset jattaisivat loppukayttajan kannalta epaselvaksi sen,
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mihin tietojarjestelman osiin tai rekistereihin henkilétiedot olisi talletet-
tava, mika voisi lisaté virheiden riskia.

Tama asettaakin saantelyn tasmallisyydelle ja tarkkarajaosuudelle
huomattavat vaatimukset. Séantelyn tulee olla myds siten selkeaa, et-
td sen soveltaminen ei vaaranna rekisterdityjen oikeusturvaa. EU:n
tietosuojadirektiivi edellyttad, ettéa jasenvaltion lainsaadannossa, jossa
saannellaan taman direktiivin soveltamisalaan kuuluvaa kasittelya, on
tdsmennettava ainakin kasittelyn tavoitteet, kasiteltavat henkilotiedot
ja kasittelyn tarkoitukset. Myds tietosuoja-asetus edellyttaa taydenta-
vaa kansallista lainsaadantoda silloin, kun henkildtietojen kasittely pe-
rustuu rekisterinpitgjan lakisaateiseen velvoitteeseen tai kasittely on
tarpeen yleistad etua koskevan tehtavan suorittamiseksi tai rekisterin-
pitajalle kuuluvan julkisen vallan kayttamiseksi.

Perustuslakivaliokunta on lausuntokdytanndssaan pitanyt henkilGtie-
tojen suojan kannalta tarkeana saantelykohteena ainakin rekisteréin-
nin tavoitetta, rekisteroéitavien henkilétietojen sisaltdéa, niiden sallittuja
kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tieto-
jen sdilytysaikaa henkilorekisterissa ja rekisteroityjen oikeusturvaa.
(ks. esim. PeVL 29/2016 vp, PeVL 13/2016 vp, s. 3 — 4, PeVL
14/2009 ja esimerkiksi PeVL 14/2018 vp, s. 2).

Henkil6tietojen k&sittelya Tullissa koskeva lainsaadanto kattaa rekis-
terdintitarkoitukseltaan seka asetuksen etta direktiivin alaan kuuluvaa
henkilotietojen kasittelya, vaikka paapaino onkin direktiivin alaan kuu-
luvissa sdannoksissa.

Totean etta saantelytapa ei mielestéani ole omiaan helpottamaan kun-
kin sddnnoksen EU-oikeudellisen saaddspohjan hahmottamista, kos-
ka naita ei ole tuotu esityksen perusteluissa kootusti esille.

Totean erdista luonnoksen ehdotetuista pykéalista seuraavaa.
2luku58§ja78

Esityksessa ehdotetaan, ettd 2 luvun 5 §:ssé séadettaisiin henkilotie-
tojen kasittelysta tutkintatehtavissa ja 7 8:ssa kasittelysta rikosten en-
nalta estamiseksi tai paljastamiseksi. Pykalan 3 momentti olisi uusi
saannds, jonka mukaan Tulli voisi kasitella henkildtietoja my6s sen
arvioimiseksi, ovatko tiedot merkityksellisia 5 ja 7 8:ien mukaisten
kayttotarkoitusten kannalta. Tietoja voitaisiin sailyttdd jopa kuusi kuu-
kautta.

Tietosuojadirektiivin 5 artiklan ja rikosasioiden tietosuojalain 58:n 1
momentin mukaan henkilGtietoja saa kerata vain "nimenomaista ” tar-
koitusta varten. 1.1.2019 voimaan tulleen henkil6tietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa
annetun lain (rikosasioiden tietosuojalaki,1054/2018) 6 8:n mukaan
kasiteltdvien henkilbtietojen on oltava kasittelyn tarkoituksen kannalta
asianmukaisia ja tarpeellisia.
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Hallituksen esityksen pykaldkohtaisissa perusteluissa todetaan (s.38-
39), ettd henkildtietoja ei saisi kasitellda tutkintatarkoituksiin ”jos on
epaselvaa tayttyvatko 5 ja 6 8:ssa séadetyt kriteerit henkildtietojen
kasittelylle.” Edelleen todetaan: "Tulli ei siten saisi 3 momentin nojalla
hankkia sellaisia tietoja, joita silla ei olisi kaytettavissaan muualta lais-
ta tulevien tiedonhankintavaltuuksien nojalla.”

Nain ollen hallituksen esityksen perusteluita tdsmentamalla on pyritty
korostamaan sita, etta tietojen kasittelya koskeva sddnnos ei ole toi-
mivaltasaannds. Lakiteksti nayttdd sallivan rajoituksettoman tietojen
kasittelyn, siis myos luovuttamisen, mutta perusteluissa asetetaan li-
saedellytyksia tutkintatarkoituskaytolle, jos lainmukaisten edellytysten
tayttyminen on epaselvaa. Vastaavaa rajausta ei ole 7 8:n mukaiseen
kayttotarkoitukseen tietoja luovutettaessa. Rajaus on esitetyssa muo-
dossa kuitenkin epatdsmallinen asettaessaan kynnyksen tietojen ka-
sittelylle vain 5 8:n mukaiseen kayttétarkoitukseen. Joka tapauksessa
tallaista keskeista rajausta ei tulisi jattaa perustelujen varaan. Kasitte-
lyn perusteluissa esitetty rajaus ei myoskaan koske muita kayttotar-
koituksia, kuten 10 8:n mukaista tulli- ja verovalvontatarkoitusta. Esi-
tyksessa ei ole esitetty perusteita sille, miksi tietojen kasittely naihin
tarkoituksiin vastoin kayttétarkoitussidonnaisuuden ja tarpeellisuuden
vaatimusta tulisi olla mahdollista.

Tassa esityksessa on siis kysymys tietojen rekisterdimisesta erilliseen
rekisteriin ilman, ettd niiden kayttotarkoituksen sisallon tai rekisterdi-
misen edellytyksia maariteltaisiin ainakaan laissa. Esitetyn perusteel-
la nayttaisi silta, ettéd mittava henkil6tietojen rekisterdinti ja muu kasit-
tely jopa puolen vuoden ajaksi ilman arviota tiedon kayttétarkoituk-
sen, sisallon tai rekisterdimisen edellytysten tayttymisesta voidaan
perustellusti katsoa olevan ristiriidassa tietosuoja-asetuksen ja tieto-
suojadirektiivin kanssa.

Perustuslakivaliokunta onkin henkilGtietojen kasittelya poliisitoimessa
koskevasta lainsdadantbesityksestd antamassaan lausunnossa
(PeVL 51/2018 vp) todennut vastaavien saanndsten osalta, etta eh-
dotetut sdanndkset kasittelysta tietojen merkityksellisyyden arvioi-
miseksi on ehdotetussa muodossa poistettava lakiesityksesta (s. 10).

2 luku 78 2 mom.

Ehdotetun 2 luvun 7 8:ssa sdadetaisiin henkilotietojen kasittelysta
rikosten ennalta estamiseksi tai paljastamiseksi. Pykaldn 2 momen-
tissa saadettaisiin henkiléryhmista, joita koskevia henkilGtietoja 1
momentissa sdadettyyn kasittelytarkoitukseen saisi padasiassa kasi-
tella&. Momentissa ehdotetaan kaytettavaksi kasittelykynnyksena il-
maisua "voidaan perustellusti olettaa syyllistyneen tai syyllistyvan ri-
kokseen” (1 kohta). Hallituksen esityksen perusteluissa ilmaisulla
"voidaan perustellusti olettaa syyllistyneen tai syyllistyvan” tarkoite-
taan tilannetta, jossa on saatu vihjetta rikoksen jo tapahtuneen, mutta
esitutkinnan aloittamiskynnysta “"syyta epailld” tasoa ei ole viela saa-
vutettu.
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7 8:n 2 kohdassa esitetdén rekisteroitavaksi rikosten ennalta esta-
miseksi tai paljastamiseksi henkil6tietoja henkil6istd, jotka ovat yhtey-
dessa 1 kohdassa tarkoitettuun henkil66n tai jotka tavataan tdman
seurassa ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilon kayttaytymisen vuoksi olettaa olevan yhteys
rikokseen. limaisu on taltéd osin varsin valja. Tassa kohdassa ehdotet-
tua rekisteroityjen ryhméaa (rikokseen liittyvat henkilot) ei ole voimassa
olevassa laissa. Tietosuojadirektiivin 6 artiklan d kohdan mukaisia
henkiloryhmia ovat kontaktit ja kumppanit. Naiden henkildiden tulee
liittyd henkildihin, joiden voidaan vakavin perustein uskoa syyllisty-
neen tai olevan syyllistymassa rikokseen tai rikoksesta tuomittuihin
henkilGihin.

Tassa tarkoitetut ilmaisut, kuten myos kasittelyn edellytyksena eréais-
sa tapauksissa oleva valttAméattoémyys, ovat tulkinnanvaraisia ja niita
tulisikin arvioida EU:n tietosuojasaadosten valossa hallituksen esityk-
sessé todettua perusteellisemmin.

51luku 10 §

Hallituksen esitykseen on otettu tulli- ja verovalvontaa koskevaa kayt-
totarkoitusta koskeva saannds, jota ei lainkaan ollut lausuntokierrok-
sen pohjana olleessa luonnoksessa. Tama kayttotarkoitus kuuluu tie-
tosuoja-asetuksen soveltamisalalle.

Hallituksen esityksen perusteluissa kuvataan tullivalvonnan luonnetta
ja kytkeytymista tullirikosten estamiseen ja paljastamiseen. Tullival-
vonnan valittdmasta kytkeytymisesta naihin rikostorjunnan menette-
lyihin vaistamatta seuraa, etta henkildtiedon kasittelyn kayttotarkoitus-
ta ei taysin voi erottaa 7 8:ssé ja 10 §:ssa tarkoitetuissa tapauksissa
toisistaan. Tatd kuvaa mielestani hallituksen esityksen pykéalékohtai-
sissa perusteluissa toteamus siitd, ettéd ehdotetun pykalan 2 momen-
tin 2 kohdassa tarkoitetuissa tiedoissa ei ole kysymys varsinaisista
havaintotiedoista, joista on oma saanndksensa ehdotetun 7 8:n 4
momentissa (tarkoitettaneen kyseisen pykalan viidetta momenttia).

Tama 10 8:n 2 momentin 2 kohta onkin mielestani ongelmallinen ka-
siteltéavien tietojen yksiléinnin ylimalkaisuuden vuoksi. Kohdan mu-
kaan voidaan tallentaa mita tahansa tulli- ja verovalvonnan kannalta
tarpeellista tietoa. Perustelujen mukaan ndilla tiedoilla tarkoitettaisiin
esimerkiksi erilaisten epatavallisten rajanylitysten kirjaamisia. Esityk-
sestd ei sen sijaan ilmene, tarkoitetaanko talla esimerkiksi alkoholin
maahantuonnin valvontaan liittyvia rajanylitysten méarien ja ajankoh-
tien kirjaamisia. Perusoikeussaantelyn tasmallisyytta ja tarkkara-
jaisuutta koskevan vaatimuksen vuoksi ja ottaen huomioon perustus-
lakivaliokunnan tietosuojalain kasittelyssa esittaman kannan yksityis-
kohtaisemman saantelyn tarpeesta taman tyyppisten yksilon oikeuk-
sien ja vapauksien kannalta korkeariskisempien henkilttietojen kasit-
telyssa, on rekisterditavien tietojen sisaltva tdsmennettava laissa.
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Esitetty sdantely ei mielestani tayta tietosuoja-asetuksen 6 artiklan 3
kohdan ja johdantokappaleen 45 erityisia edellytyksia.

Lopuksi

Kysymys on kaiken kaikkiaan merkittavasta rekistergintia ja tietosuo-
jaa koskevan lainsdddannon uudistamisesta, jossa saéantelyn peruste
ja kohde on esitetty saanneltavaksi taysin toisin kuin tdhanastisessa
lainsdadannossa. Jalkikateisen laillisuusvalvonnan kannalta jaa myos
taysin avoimeksi minkalaisiin rekistereihin ja millaisin paatoksin tietoja
naihin rekistereihin merkitddn. Saadospohjan vaikeaselkoisuuden
vuoksi korostuu ohjeistuksen ja koulutuksen seké valvontaviranomai-
sen riittdvan resurssoinnin tarkeys.

Apulaisoikeusasiamies Maija Sakslin

Esittelijaneuvos Riitta Lansisyrja



