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ESITYS LAIKSI HENKILöTIETOJEN TÄSTTTELYSTIi TULLISSA

1. SIiÄNTELYTEKNIIKKA
Esityksen mukaan henkilötietojen käsittelystä säädettäisiin nykyisen rekisteripohjaisen mallin
sijasta säätämällä käyttötarkoituksista. Voimassa olevissa säännöksissä säädetyistä rekistereistä
ja yksityiskohtaisista luetteloista luopuminen edellyttää kuitenkin, että henkilötietojen rekiste-
röinnin tavoite ja henkilötietojen käsittelyn perusteet ovat selkeästi määritellyt. Käsittelytarkoi-
tuksiin perustuvissa säännöksissä korostuvat perustuslakivaliokunnan tulkintakäytännöstä il-
menevä yksityiskohtaisuuden j a tarl<karajusuuden vaatimukset.

Perustuslakivaliokunta on katsonut (PeVL 2912018 vp) henkilötietojen käsittelystä rikosasi-
oissa ja kansallisen turvallisuuden ylläpitämisen yhteydessä annettua lakia koskevassa lausun-
nossaan, että vaikka valiokunta on EU:n tietosuoja-asetuksen soveltamisalallatarkistanut kan-
taansa henkilötietojen suojasta erityisesti lailla säätämisen vaatimuksen osalta, merkityksellistä
on, että toisin kuin suoraan sovellettava tietosuoja-asetus, poliisidirektiivi ei sisällä sellaista
yksityiskohtaista sääntelyä, joka muodostaisi riittävän säännöspohjan perustuslain 10 g:ssä tur-
vatun yksityiselämän ja henkilötietojen suojan kannalta (ks. myös PeVL 14/2018 vp, s. 7).Ya-
liokunnan mukaan henkilötietojen käsittelyä koskevaa sääntelyä on tällaisissa suuren riskin pe-
rusoikeusherkissä sääntelykonteksteissa edelleen arvioitava valiokunnan aiemman sääntelyn la-
kitasoisuutta, täsmällisyyttä ja kattavuutta korostaneen käytännön pohjalta (ks. myös PeVL
14/2018 vp, s. 7).

Käsittelytarkoituksiin perustuvan sääntelyn mahdollisena riskinä voi olla se, että säännökset
jättäisivät loppukäyttäjän kannalta epäselväksi sen, mihin tietojärjestelmän osiin tai rekisterei-
hin henkilötietoja olisi talletettava. Uusi sääntely tulee edellyttämäänrekisterinpitäjän antamaa
ohjeistusta ja koulutusta. Sääntelyn tarl<karajaisuutta koskevan vaatimuksen näkökulmasta on
kuitenkin huomattava, että ohjeistuksella ei saa täydentäärekisterien tietosisältöä,vaantarken-
taa, millätavalla säännöksiä olisi tulkittava. Uusi sääntely asettaa uusia haasteita myös henki-
lötietoj en käsittelyn valvonnalle.

Silloin kun Tulli puuttuu henkilön oikeuspiiriin, tulee toimivallan perustua aina nimenomaiseen
säännökseen. Se, että Tullilla on yhteiskunnallisestikin perusteltu motiivi menettelylleen ei sel-
laisenaan oikeuta Tullin toimenpiteitä, vaanniille tulee löytyä toimivaltaperuste laista. Tullilla
ei ole toimivaltaa jäljempänä selostetulla tavalla käsitellä henkilötietoja siten, että esimerkiksi
henkilötietojen sisältö ja käyttötarkoitus ovat määrittelemättä.
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2. HENKILÖTIETOJEN MERIflTYKSELLISYYDEN ARVIOINTI
Esityksen 5 $:n 3 momentin (henkilötietojen käsittely tutkintatehtävissä) ja 7 g:n 6 momentin
(henkilötietojen käsittely rikosten ennalta estämiseksi tai paljastamiseksi) mukaan Tulli saisi
käsitellä henkilötietoja myös sen arvioimiseksi, ovatko tiedot merkityksellisiä Tullin tehtävien
kannalta.

Esityksen mukaan tietojen merkityksellisyys on arvioitava ja tarpeettomat tiedot poistettava
viipymättä, kuitenkin viimeistään kuuden kuukauden kuluttua niiden tallettamisesta. Esitetyt
merkityksellisyyden arviointia koskevat säåinnökset tarkoittaisivat huomattavaa laajennusta
Tullin nykyiseen henkilötietojen käsittel¡ryn. Säännös mahdollistaisi voimassa olevasta laista
poiketen henkilötietojen tallettamisen erilliseen henkilörekisteriin sen selvittämiseksi, täytty-
vätkö edellytykset tietojen käsittelylle.

Esitetyt henkilöllisyyden merkityksellisyyden arviointia koskevat lainkohdat eivättay|à,perus-
tuslakivaliokunnan tulkintakälännöstä ilmeneviä yksityiskohtaisuuden, tarl<karajaisuuden ja
täsmällisyyden vaatimuksia. Rekisteröinnin tavoitetta, rekisteröitävien henkilötietojen sisältöä
ja niiden sallittuja käyttötarkoituksia ei ole määritelty, vaan esitetty säännös mahdollistaisi
minkä tahansa suurenkin tietomassan käsittelyn ja analysoinnin ilman säädettyä perustetta, vain
sen selvittämiseksi, löytyisikö henkilötiedoista Tullille merkityksellisiä tietoja.

Esitetyt säännökset ovat perusteiltaan kestämättömiä, koska tullilla ei ole toimivaltaa käsitellä
ja rekisteröidä henkilötietoja ehdotetulla tavalla. Rikosasioiden tietosuojadirektiivin näkökul-
masta, olisi käsittely 4 artiklan (1b,1c ja 1 d), 6 artiklan, 8 artiklan 2 kohdan, 20 afüklanvastai-
nen (ks. myös direktiivin johdantokappaleet 26 ja3l).

Esitettyä henkilötietojen käsittelyä merkityksellisyyden arviointia varten ei voisi valvoa, koska
esitetty säännös mahdollistaisi Tullille oikeuden rekisteröidä tietojärjestelmään henkilötietoja
rajoittamattomasti, ilman niiden käyttötarkoituksen, sisällön tai rekisteröimisedellytysten mää-
rittelemistä.

3. RIKOSTEN ENNALTA ESTÄMINEN JA PALJASTAMINEN
Esitetyn henkilötietojen käsittelystä Tullissa annctun lain 7 ja 8 pykälissä säädettäisiin henki-
lötietojen käsittelystä rikosten ennalta estämiseksi tai paljastamiseksi.

Esitetyillä säännöksillä korvattaisiin voimassa olevan henkilötietojen käsittelystä tullissa anne-
tun lain 4:ssä säädetty tiedustelurekisteriä koskeva säännös. Pykälä korvaisi myös sellaiset voi-
massa olevan lain 7 $:ssä tarkoitetut rikosanalyysia varten yhden tai useamman Tullin toimin-
tayksikön käyttöön perustetut tilapäiset rekisterit, joiden tarkoituksena on rikoksen tai rikosten
muodostaman rikoskokonaisuuden estäminen tai paljastaminen.

Esitys merkitsisi huomattavaa laajennusta tullin nykyiseen henkilötietojen käsittelyyn. Muu-
toksen tarvetta on kuitenkin esityksessä perusteltu ja analysointi niukasti. Esitetyn kaltainen
merkittävä muutos olisi edellyttänyt perusteellista analyysia, jossa olisi arvioitu muun muassa
muutoksen vaikutusta reki steröityj en asemaan j a oikeustu rv aaî.
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3.1 Henkilötietojen käsittelykynnys voimassaolevassa laissa

Voimassaolevan henkilötietojen käsittelystä Tullissa annetun lain 4 $:n mukaan tiedustelure-
kisteri on Tullin valtakunnalliseen käyttöön tarkoitettu pysyvä, automaattisen tietojenkäsittelp
avulla ylläpidettävä henkilörekisteri. Rekisteriin saa kerätä j atallettaatullirikosten estämiseksi,
paljastamiseksi ja selvittämiseksi ja syyteharkintaan saattamiseksi tarpeellisia tietoja henki-
löistä, joiden on sy.ytä epäillä:

1) swllistwän tai swllistr¿neen riko iosta saattaa seurata vankeutta: tai

2) myötävaikuttavan tai myötävaikuttaneen rikokseen. josta saattaa seurata vähintään vuosi
vankeutta.

3.2 Esitetty henkilötietojen käsittelykynnys
Esitetyn lain 7 $:n 2 momentin 1 kohdassa ehdotetaan käsittelykynnyksen kytkemistä ilmai-
suun "voidaan perustellusti olettaa". Esityksen mukaan ilmaisu kuvaa rikostiedustelutoiminnan
kannalta tarkoituksenmukaisesti käsittelykynnystä, joka on alempi kuin esitutkinnan käynnis-
tämiskynnys. Ilmaisulla "voidaan perustellusti olettaa sy.yllisbmeen tai syyllist)¡vän" viitataan
tilanteeseen, jossa on saatu vihjeitä rikoksesta, mutta esitutkinnan käynnistämiskynnyksen
"syytä epäillä" tasoa ei ole vielä saavutettu eli suunnitteilla ja tekeillä olevaan rikokseen, jonka
estämiseksi rikostiedustelua tehdään. Momentissa tarkoitettaisiin henkilöitä, joiden osalta on
yhteys oletettuun rikolliseen toimintaan, mutta kaikkien asiaan liittyvien henkilöiden rooli ei
välttämättä ole selvä.

Esityksen perustelujen mukaan tapahtumainkulun ennakoimiseksi, tilannetietoisuuden ylläpi-
tämiseksi ja heikkojen signaalien ja ilmiöiden tunnistamiseksi välttämätön analyysitoiminta
edell¡tää monipuolista tietovarantojen hyödyntämistä sekä useista lähteistä saatavan tiedon
yhdistelemistä ja jalostamista. Toimintaympäristöön liittyvät haasteet ja kasvavat datamääràt
edellyttävät myös sitä, että tietojen käsittelyä kyetään automatisoimaan nykyistä enemmän
muun muassa analytiikkasovelluksia hyödyntämällä. Säännöstä täydentäisivät tältä osin henki-
lötietojen käsittelyä muuhun kuin niiden alkuperäiseen käyttötarkoitukseen koskeva 13 g:n
säännös, jonka mukaisesti muihin 2 luwn mukaisiin käsittelytarkoituksiin kerättyjä tietoja saisi
hyödyntää 7 $ :ssä tarkoitettuihin käsittelytarkoituksiin.

Ehdotetussa 8 $:ssä säädettäisiin rikosten ennalta estämiseen tai paljastamiseen liittyvien hen-
kilötietojen sisällöstä. Ehdotettu säännös olisi huomattavan väljä ja tulkinnanvarainen ja mah-
dollistaisi käytännössä minkä tahansa esimerkiksi henkilön toimintaa ja elämäntapoja koskevan
henkilötiedon käsittelemisen. Esitys eitäytäperustuslakivaliokunnan tulkintakäyttinnöstä ilme-
nevä yksityiskohtaisuuden, tarkkarajaisuuden ja täsmällisyyden vaatimusta. Rekisteröinnin ta-
voitetta ja rekisteröitävien henkilötietojen sisältöä ei ole määritelty, vaan esitetty säännös mah-
dollistaisi minkä tahansa suurenkin tietomassan käsittelyn ja analysoinnin ilman täsmällisesti
määnteltyä perustetta.

Esitys mahdollistaisi laajojen tietovarantojen ja useista lähteistä saatavien tietojen yhdistämisen
ja jalostamisen huomattavasti nykyistä alemmilla ja epätäsmällisemmillä kriteereillä. Tietoja
voitaisiin esityksen 27 $:nmukaisesti säilyttää kymmenen vuoden ajan.
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Ehdotettu sääntely jää yleisluonteiseksi, mikä vastaavasti mahdollistaa rekisteröitävien henki-
lötietojen sisäIlön ja laajuuden määrittelyn paljolti viranomaisen omin toimin. Perustuslakiva-
liokunta on pitänyt ongelmallisena sitä, jos säännöksen muotoilu jättää rekisteröitävien henki-
lötietojen sisällön viime kädessä paljolti viranomaisen omin toimin määriteltäväksi (PeVL
I8l20l2 vp).

4. ERITYISET HENKILÖTIETORYHMÄT
Erityisten henkilötietoryhmien käsittely on EU:n tietosuojalainsäädännössä sidottu korkeam-
paan käsittelykynnykseen kuin muiden henkilötietojen käsittely. Direktiivin 10 artiklassa sää-
detään arkaluonteisten henkilötietojen käsittelystä. Säännökset edellyttävät paitsi korkeampaa
käsittelykriteeriä kuin muiden henkilötietojen käsittely, myös korkeampaa tietoturvan tasoa tie-
tojärjestelmiltä, joissa näitä henkilötietoja käsitellään.

Esityksen perustelujen mukaan Tullin tarpeet käsitellä erityisiin henkilötietoryhmiin kuuluvia
tietoja liittyvät lähes jokaiseen lakiehdotuksen mukaiseen käsittelytarkoitukseen. Esimerkiksi
biometrisiä tietoja käsitellään rikosten ennalta estämiseen, paljastamiseen ja selvittämiseen liit-
tyvissä tehtävissä. Lisäksi Tulli käsittelee tehtäviensä suorittamiseksi myös muita erityisiin hen-
kilötietoryhmiin kuuluvi a tietoj a, kuten terveydentil aa ko skevia tietoj a.

Perustuslakivaliokunta on kiinnittänyt huomiota siihen, että arkaluonteisten tietojen käsittele-
minen koskettaa yksityiselämään kuuluvan henkilötietojen suojan ydintä, minkä vuoksi tällai-
sien tietojen käsittelyn sallivien säännösten on oltava täsmällisiä (PeVL 2511998 vp, s. 3, PeVL
5112002 vp).

Erityisiä henkilötietoryhmiä koskeva käsittely ja erityisesti biometrisiä ja geneettisiä tietoja
koskeva sääntely tulisi olla tarlckarqaista. Säännöksestä tulisi välttämättömyyskriteerin lisäksi
käydä ilmi direktiivin edellyttîllrlällîitavallamyös muut tiukat käsittelykriteerit.

Ehdotettua sääntelyä voitaisiin tulkita siten, että se laajentaisi mahdollisuuksia käsitellä erityisiä
henkilötietoryhmiä. Erityisiä henkilötietoryhmiä koskevien henkilötietojen käsittelyä koskevat
edell¡ykset jâävàt esityksen perusteella epätäsmällisiksi. Esityksessä ei yksityiskohtaisesti käy
ilmi onko säännöksellä tarkoitus joltain osin muuttaa nykytilannetta erityisiä henkilötietoryh-
miä koskevien tietojen käsittelyn osalta.

4.1 Teknisessä valvonnassa saatujen henkilötietojen käsittely
Ehdotetussa2luvun 11 pykälässä säädettäisiin teknisessä valvonnassa saatujen henkilötietojen
käsittelystä. Pykälässä säädettäisiin Tullin oikeudesta käsitellä henkilötietoja, jotka on saatu
tullilain 28 $ : ssä tarkoitetussa teknisessä valvonnassa.

Pykälän mukainen henkilötietojen käsittely käsittäisi myös biometriset tiedot. Lisäksi henkilö-
tietoja olisi oikeus käsitellä myös automaattisessa kasvojen tunnistuksessa rikosten ennalta es-
tämiseen, selvittåimiseen, paljastamiseen tai syyte-harkintaan saattamiseen liittyvään toimenpi-
teeseen taikka pakkokeinon käyttöön.
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Perustelujen mukaan henkilöihin kohdistuvassa teknisessä valvonnassa kertyy yleensä aineis-
toa, josta ilmenee direktiivin 10 artiklassa tarkoitettuja erityisiä henkilötietoryhmiä sisältäviä
tietoja. Sellaista tietoa ovat 3 artiklan 13 kohdan mukaisesti ainakin kasvokuvat, joiden perus-
teella luonnollinen henkilö voidaan tunnistaa tai tunnistaminen varmistaa.

Perustelujenmukaan tullilainsäädännön jamuun Tullin toimivaltaankuuluvan säännöksen nou-
dattamisen valvomiseksi on välttämätöntä, että teknisen valvonnan tallenteista voidaan auto-
maattisella käsittelyllä tunnistaa esimerkiksi tullirikoksista epäiltyjä taikka muutoin Tullin val-
vottavien säännösten vastaisesti toimineita henkilöitä. Tähän oikeuttavalla Tullin henkilötieto-
lakiin otettavalla säännöksellä mahdollistettaisiin tullilain 28 $:n tarkoittaman teknisen valvon-
nan tavoitteen toteutumista.

Nykyistä tullilakia koskevassa mietinnössään hallintovaliokunta (HaVM512016 ks. myös HE
15312015 vp) totesi lain teknistä valvontaa koskevan 28 $:n osalta seuraavaa "Pykälän yksityis-
kohtaisten perustelujen mukaan tekninen valvonta kohdistuu ennalta määräämättömään hen-
kilö- ja tavaraliikenteeseen. Perustelujen mukaan ehdotetun pykälän nojalla teknistä laitetta ei
saa siten kä>/rtää esimerkiksi henkilöön kohdistuvaan suunnitelmalliseen tiedonhankintaart."
Edelleen hallintovaliokunta toteaa, että "Esityksen käsittelyn yhteydessä on noussut esiin mah-
dollinen lainsäädännön kehittämistarve kasvontunnistusteknologian käytön osalta. Hallintova-
liokunta katsoo, että asiaa tulee tarkastella kokonaisuutena poliisin, Tullin ja rajavartiolaitoksen
osalta esimerkiksi omana hankkeenaan tai mahdollisuuksien mukaan poliisin henkilötietolain
uudistuksen yhteydessä".

Esityksessä ei ole tehty kattavaa analyysiä kasvojentunnistusteknologian osalta. Muutenkin esi-
tetty 11 $ jää avoimeksi ja täsmentymättömäksi.

5. TIETOLÄHUETIETOJEN XÄSrrrrr,y
Esityksen 9 $:ssä säädettäisiin tietolähdetietojen käsittelystä. Esitetty lainkohta on perustelui-
neen suppea ottaen huomioon tietolähdetietojen käsittelyyn ja valvontaan liittyvä haasteet.
Nämä kysymykset ovat erityisesti poliisin osalta olleet viime aikoina selvittelyn kohteena.

6. RISKIEN ARVIOINTI
Direktiivin 19 afüklan 1 kohdan mukaan jäsenvaltioiden on säädettävä siitä, että rekisterinpi-
täjä, ottaen huomioon käsittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekä luonnollisten
henkilöiden oikeuksiin ja vapauksiin kohdistuvat todennäköisyydeltään ja vakavuudeltaan
vaihtelevat riskit, toteuttaa tawittavat tekniset ja organisatoriset toimenpiteet sen varmista-
miseksi ja osoittamiseksi, että käsittely tapahtuu tämän direktiivin mukaisesti. Näitä toimenpi-
teitä on tarvittaes sa tarkistettav a ja ajantasai stettava.

Direktiivin johdantokappaleessa 51 selostetaan luonnollisten henkilöiden oikeuksia ja vapauk-
sia koskevia riskejä. Direktiivin johdantokappaleen 52 mukaan riskin todennäköisyys ja vaka-
vuus olisi määriteltävä käsittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten mukaan.

Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyykö tietojenkäsit-
telytoimiin korkea riski. Korkea riski on etenkin rekisteröityjen oikeuksia ja vapauksia heiken-
tävä riski.
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Riskejä liittyy esimerkiksi laajamittaiseen henkilötietojen käsittelyyn, joka koskee suurta rekis-
teröityjen määrää. Tällaista käsittelyä olisi erityisesti esityksessä ehdotetut rekisterien väliset
vertailut, henkilötietojen merkityksellisyyden arvioimiseksi. Huomioitava on myös, että esityk-
seen sisältyvät väljät ja tukinnanvaraiset säännökset muodostavat jo sinällään riskin.

Esityksessä ei ole arvioitu esitettyjen säännösten soveltamiseen liittyviä riskejä tai ehdotettu
suoj akeinoja riskein vähentämiseksi.

7. VALVONTA
Esitys sisältää ehdotuksia, jotka merkittävällätavalla lisäisivät valvonnan tarvetta. Esityksessä
ei kuitenkaan ole kattavasti arvioitu tullin laillisuusvalvonnan toimivuutta, menettelytapojatu
li säpanostuksen tarvetta esitetyn lain voimaantulon j ohdo sta.
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