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Eduskunnan puolustusvaliokunnalle

Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta ja erdiksi siihen liittyviksi laeiksi
(HE 203/2017 vp)

Puolustusministerion vastine hallituksen esitystda HE 203/2017 vp koskevaan lausuntoon

Eduskunnan puolustusvaliokunta on pyytanyt tdydentavaa vastinetta Oikeustoimittajat ry:n, Politiikan Toi-
mittajat ry:n, Taloustoimittajat ry:n ja Tutkivan Journalismin yhdistyksen (jaljempana Y hdistykset) lausun-
non johdosta.

Puolustusministerio toteaa, ettd lahdesuoja on lausunnossa todetusti demokratian ja korruptoitumattoman
yhteiskunnan toimintaedellytys, koska se mahdollistaa yhteiskunnallisen vallankéyton valvonnan. Tamé
lahtokohta on asetettu jo lainsdédantotyon perustaksi ja periaate on pyritty ottamaan mahdollisimman laa-
jasti huomioon jo hallituksen esityksen laatimisessa.

Puolustusministerio haluaa huomauttaa, ettd sotilastiedustelun tehtéva tahtaa viime kadessa juuri edella
tarkoitettujen demokraattisen yhteiskunnan keskeisten arvojen puolustamiseen.

Puolustusministeri® esittdd lausunnosta seuraavat huomiot:
1. Suomen Journalistiliiton 12.4.2018 paivatty lausunto

Yhdistykset toteavat lausunnossaan, etta ne yhtyvat Suomen Journalistiliiton 12.4.2018 paivéttyyn lausun-
toon.

Suomen Journalistiliitto toteaa lausunnossaan, etté esityksessa mainituista lahdesuojan alaista tietoa kos-
kevista tiedustelu- ja kayttokielloista seka havittamisvelvollisuudesta huolimatta tiedustelutoiminnassa voi-
taisiin lakiesitysten mukaisin valtuuksin joutua tilanteeseen, jossa toimittajan lahde paatyy tietoliikenne-
tiedustelua harjoittavan henkilon tietoon. Tama riski on kerrottava avoimesti myos yleisolle.

Liséksi lausunnossa todetaan, ettd erityistd huolta esityksessa aiheuttaa se, ettd se mahdollistaisi poik-
keaman lahdesuojan turvaamiseksi sé&dettavista tallentamis- ja kayttokielloista seka havittdmisvelvollisuu-
desta tietyissa rikosepdilytilanteissa (ainakin HE 203/2017 vp 1. lakiehdotus 81.4 § ja 83.3 8)
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Puolustusministerio toteaa edelld viitatun 12.4.2018 péivatyn Suomen Journalistiliiton lausunnon liittyvan
ennen kaikkea tiedustelutoiminnassa esiin tulleen rikoksiin liittyvéan tiedon luovuttamiseen.

Puolustusministerion ndkemyksen mukaan tiedustelukieltoja koskeva hetihavittamisvelvollisuus on ollut
jo lakiesityksen valmisteluvaiheessa paasaantd. Hetihavittdmisvelvollisuuden ja rikostorjuntaan mahdolli-
sesti luovutettavan tiedon suhteen osalta on muodostunut epéselvyys, jonka selkeyttamiseksi puolustusmi-
nisterio on esittdnyt eduskuntakésittelyn yhteydessa 1. lakiehdotuksen tiettyja séannoksia tarkennettavaksi.
Tarkennus voitaisiin tehd& niin, ettd kyseiset sadnnokset tdsmennettéisiin (1. lakiehdotus uusi numerointi
84 8 4 mom., 85 § 4 mom., 87 § 3 mom. ja 88 8 mom.) viittauksella tiedustelukieltoja koskevaan sdannok-
seen. Ndin ollen suoraan laista kavisi yksiselitteisesti ilmi se valmistelun I&htokohta, ettei sotilastiedustelu-
viranomainen voisi tallettaa missééan tapauksessa tiedustelukiellon alaiseksi tunnistettua oikeudenkéymis-
kaaren viitatuissa séannoksissa tarkoitettua viestia tai tietoa.

Puolustusministerion ndkemyksen mukaan oikeudenkaymiskaaren 17 luvun 20 §:n ldhdesuoja antavaa
suojaa rikosprosessissa rikoksesta epaillyn ja tahan tietyssd ammatillisessa suhteessa olevalle taholle. To-
distamiskiellon taustana on, ett4 se antaa suojaa tiedon antaneelle henkil6lle tiettyyn rajaan asti mutta toi-
saalta myods mahdollistaa vapaan median toimintamahdollisuuksia. S&&nnds suojaa lahdettd tamén ollessa
yhteydessd vapaan median toimittajaan; sddnnoksen tarkoituksena ei ole suojata ammattia harjoittavia it-
sessaan.

Puolustusministeri6 kiinnittad viela huomiota siihen, etta toimittajien lahdesuojan voidaan katsoa olevan
sotilastiedustelutoiminnassa tiukempi kuin rikostorjunnassa. Rikoksiin liittyvissé tilanteissa toimittajan
ldhdesuoja on aina murrettavissa oikeudenkaynnissd, kun taas sotilastiedustelutoiminnassa kyseiset tiedot
on havitettava valittomasti.

Sotilastiedustelutoiminnassa ei ole kyse rikoksiin liittyvan tiedon hankkimisesta eik& todistamiskieltojen
murtamisesta eika tiedon saattamisesta oikeus- tai vastaavaan prosessiin, jossa todistamiskieltoa olisi edes
tarkoituksenmukaista yrittdd murtaa.

Puolustusministeri6 pitdd eduskuntakasittelyn aikana esittdamidan tarkennuksia tiedustelukiellon alaisen
tiedon kasittelyyn perusteltuina.

2. Velvollisuus kertoa loukkauksen kohteelle eli viestinnan osapuolille, jos viesteja on avattu vir-
heellisesti tai niiden tunnistetietoja on hankittu

Yhdistykset toteavat lausunnossaan, ettd tiedusteluviranomaisen olisi ilmoitettava aina viestinnan osapuo-
lille, jos viesteja on avattu virheellisesti tai niiden tunnistetietoja on hankittu.

Puolustusministeri0 toteaa, ettd padsaantond on ilmoittamisvelvollisuus tiedustelumenetelman kayton
kohteelle tiedustelumenetelmén kayton lopettamisen jalkeen. Iimoittamisvelvollisuus tulee kyseeseen vies-
tin siséllon selvittdmisen ja selvitettyjen viestintéén liittyvien tunnistamistietojen kohdalla.

lImoittamisvelvollisuudesta esitetddn saadettavaksi poikkeus, joka koskee tiedustelukieltojen alaista tietoa,
joita koskien esitetdadn saadettavéksi hetihavittamisvelvollisuudesta (1. lakiehdotus uusi numerointi 82 8:n
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2 momentti ja 86 §, seka yleinen tietojen havittdminen uusi numerointi 84 8). Kaikissa tilanteissa tieduste-
lumenetelman kayton yhteydessa ei voida ennakoida sitd, kenen kanssa tiedustelumenetelméan kéyton
kohde viestii ja joihin hdn on yhteydessa. Kohde saattaa siis viestia myos tiedustelukielloissa mainittujen
tahojen kanssa. Viimeksi mainittuja tilanteita ja niissa esiin tulleita viesteja ja tietoja koskisi hetihavitta-
misvelvollisuus (tiedot ja niitad koskevat muistiinpanot on havitettava valittomasti) seka tiedustelumenetel-
méan keskeyttdminen (1. lakiehdotus uusi numerointi 85 8) talta osin.

Hetihdvittamisvelvollisuudesta ja tiedustelumenetelméan kéyton keskeyttdmisen yhteydessé on huomattava
se, ettd jos ilmoitusvelvollisuus ulottuisi myos naihin tietoihin, tieto olisi tallennettava ilmoituksen teke-
mistd varten. Tadma saattaisi osaltaan lisata vaarinkaytosten riskia.

Euroopan ihmisoikeustuomioistuin on vakiintuneessa tulkintakéytdnnossaéan todennut, ettd ilmoitusvelvol-
lisuus on paasaanto, mutta se ei ole absoluuttinen. Absoluuttinen ilmoitusvelvollisuus saattaisi vaaraan tie-
dustelutoiminnan pitkan tdhtdimen tavoitteita ja niit4 keskeisié arvoja, joiden suojaamiseksi tiedustelutoi-
minta ylipdénsa on tarpeellista. llmoitusvelvollisuuden rajauksia on kuitenkin syytda kompensoida esimer-
kiksi tehokkaalla valvonnalla ja ilmoituksesta riippumattomalla mahdollisuudella saada asiansa tutkitta-
vaksi.

Liséksi jo talla hetkella salaisessa tiedonhankinnan ja salaisten pakkokeinojen osalta tiedonhankinta mene-
telmén kayton kohteena on tietyn henkilon viestintd. Viestinté vaatii aina toisen osapuolen, joka ei véltta-
maétta liity tiedonhankinnan tarkoitukseen. Kyseessé ei ole viestinndan avaaminen virheellisesti, vaan sen
selvittdminen, onko viestinnalla merkitysté tiedonhankinnan tavoitteiden saavuttamisessa. Naissa tapauk-
sissa viestintd poistetaan valittomasti, kun sen luonne on kaynyt ilmi. limoitusvelvollisuus koskee vain
tiedonhankinnan kohteelle annettavaa ilmoitusta.

Kaésiteltavand olevan 1. lakiehdotuksen (uusi numerointi) 84 §:n mukaisesti tiedustelutehtdvaan liittyméaton
tieto ja siihen liittyvat muistiinpanot on hévitettava viipymaétta. Tamaé on jatkuva prosessi. Tiedustelumene-
telmén kaytto perustuu aina 1. lakiehdotuksen 4 §:ssa tarkoitettuihin sotilastiedustelun kohteisiin.

Edelld sanotusta johtuen kaikki tahot kattava ilmoitusvelvollisuus vaarantaisi tiedustelutoiminnan toimin-
taedellytykset. Laaja ilmoitusvelvollisuus saattaisi johtaa tilanteeseen, jossa tiedustelumenetelman kaytdn
tarkoituksen osalta sivullinen henkil6 saattaisi tahtomattaankin paljastaa tietyn henkilon olevan tiedustelu-
menetelmén k&yton kohteena.

Puolustusministerio korostaa, ettd tiedustelutoimintaa valvomaan perustetaan uusi viranomainen tiedus-
teluvalvontavaltuutettu. Valtuutettu valvoo, ettd tiedusteluviranomainen toimii lainmukaisesti ja esimer-
kiksi havittaa valittomasti tiedustelukieltojen alaisen tiedon. Lisaksi esimerkiksi toimittajilla on mahdolli-
suus myos pyytéa valtuutettua tutkimaan, etta tietolahteitd koskevia viesteja tai tietoja ei ole eika niité ka-
sitell&.

Puolustusministerid haluaa korostaa, ettei sotilastiedustelutoiminnassa ole kyse toimittajien seuraami-
sesta, rikoksiin liittyvéan tiedon hankkimisesta eikd journalistisen lahdesuojan murtamisesta.
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Puolustusministeri¢ korostaa lopuksi, ettd 1. lakiehdotuksessa on yksityiskohtaiset sadnnokset tietojen
havittdmisesté.

3. Toimittajien, ladkarien tai pappien tyon paikkasidonnaisuus

Yhdistykset toteavat lausunnossaan, etté toimittajien, laékérien tai pappien tyo ei ole sidottu tiettyyn paik-
kaan, esimerkiksi tyOpaikalle tai kotiin. L&hdesuojan alaisen tiedon pitdd olla suojattua paikasta riippu-
matta. Esimerkiksi yksityisessa sdéhkdpostista lahetettyjé viesteja pitdd kohdella samoin kuin tydsahkopos-
tista lahetettyjd. My0s lahdesuojan alaista aineistoa sisaltdvaa kirjetta tulisi voida suojata viestin ollessa
matkalla.

Puolustusministerio toteaa, ettd 1. lakiehdotuksessa esitetyt tiedustelukiellot ja hetihavittamisvelvollisuus
koskevat nimenomaisesti viestid tai tietoa, josta tietyt tahot eivét saa todistaa. Kielto ei ole sidottu tietylta
paatelaitteelta tai organisaatiosta lahetettyyn viestiin tai tietoon.

Tassa yhteydessa on syyté korostaa etenkin tietoliikennetiedustelun osalta, ettd Puolustusvoimien padasial-
lisina kohteina ovat valtiolliset toimijat, joilla saattaa olla ainoastaan valtiollisen toimijan k&yttoéon varattuja
tietoliikenneyhteyksid. Nain ollen voidaan pitdé varsin epatodennakdisend, ettd esimerkiksi vapaata suo-
malaista lehdistda edustava toimittaja kayttaisi téllaista tietoliikenneyhteytta.

Puolustusministeri6 toteaa, ettd Kirjeen sisdltdimaa viestid ja tietoja koskee vastaava tiedustelukielto ja
havittdmisvelvollisuus kuin muutakin tietoa (1.lakiehdotus uusi numerointi 84 §). Kirjeen tunnistaminen
toimittajan ja tdmén l&hteen véliseksi ei ole avaamattoman kirjeen osalta useinkaan mahdollista, koska ul-
koisia tunnusmerkkeja kirjeen siséllosta ei ole useinkaan saatavissa.

Kirjeen jaljentamisen osalta todettakoon vield, ettd toimivaltuus edellyttdd tuomioistuimen lupaa. Lupa
edellyttdd vaatimusta, jossa on tarkkaan perusteltava, miksi tietty henkild liittyy tiedustelutehtédvaan. Voi-
taneen arvioida, ettéd vain erittain poikkeuksellisessa tapauksessa toimittaja liittyisi tiedustelutehtéavaan niin,
ettd toimittajalle saapuvia kirjeita olisi tarkoituksenmukaista jaljentéa.

4. Kielto kohdistaa tiedustelumenetelmia toimittajien Iahdesuojan alaiseen tiedonhankintaan ul-
komailla

Yhdistykset toteavat lausunnossaan, ettd Supolle ja sotilastiedustelulle pitda saataa kielto kohdistaa tiedus-
telua toimittajien ldhdesuojan alaiseen tiedonhankintaan my6s ulkomailla. Suomalaisten perusoikeuksien
heikennyksiin ulkomailla on Kiinnittdnyt huomiota lausunnossaan perustuslakivaliokunnalle oi-
keusasiamies Petri Jadskeldinen.

Puolustusministeri6 toteaa, ettd eduskuntakasittelyn yhteydessa esitettyjen muutosten myo6ta tiedustelu-
kiellot patevat myods Suomen rajan ulkopuolella vastaavasti kuin Suomen alueella.

Puolustusministerion kasityksen mukaan kansalaisuuteen sidottu rajaus ei ole kuitenkaan mahdollinen,
sillda se muodostuisi syrjivéksi perustuslain nojalla. Rajaus ei olisi muutenkaan perusteltu, silld Suomen
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kansalainen voi osallistua maanpuolustusta ja kansallista turvallisuutta vakavasti vaarantavaan toimintaan

siind missa kuka tahansa muu.
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