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Tietosuojavaltuutettu

Eduskunta
Perustuslakivaliokunta

HE 259/2018 vp
ESITYS LAIKSI HENKILOTIETOJEN KASITTELYSTA TULLISSA

1. SAANTELYTEKNIIKKA

Esityksen mukaan henkil6tietojen kasittelysta saadettaisiin nykyisen rekisteripohjaisen mallin
sijasta saatamalla kayttotarkoituksista. Voimassa olevissa sadnnoksissé sdadetyisté rekistereisté
ja yksityiskohtaisista luetteloista luopuminen edellyttda kuitenkin, etta henkil6tietojen rekiste-
réinnin tavoite ja henkil6tietojen ké&sittelyn perusteet ovat selkeasti madaritellyt. Kasittelytarkoi-
tuksiin perustuvissa saannoksissa korostuvat perustuslakivaliokunnan tulkintakaytdnnosta il-
menevé yksityiskohtaisuuden ja tarkkarajaisuuden vaatimukset.

Perustuslakivaliokunta on katsonut (PeVL 29/2018 vp) henkil6tietojen kasittelysta rikosasi-
oissa ja kansallisen turvallisuuden yll&pitamisen yhteydesséd annettua lakia koskevassa lausun-
nossaan, etta vaikka valiokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kan-
taansa henkilGtietojen suojasta erityisesti lailla sd&tdmisen vaatimuksen osalta, merkityksellista
on, ettd toisin kuin suoraan sovellettava tietosuoja-asetus, poliisidirektiivi ei sisédlla sellaista
yksityiskohtaista sadntelyd, joka muodostaisi riittdvan sdanndspohjan perustuslain 10 8§:ssé tur-
vatun yksityiselaman ja henkil6tietojen suojan kannalta (ks. myds PeVL 14/2018 vp, s. 7). Va-
liokunnan mukaan henkilttietojen kasittelyd koskevaa saantelya on téllaisissa suuren riskin pe-
rusoikeusherkissa sdéntelykonteksteissa edelleen arvioitava valiokunnan aiemman sééntelyn la-
kitasoisuutta, tasmallisyyttd ja kattavuutta korostaneen kaytdnnon pohjalta (ks. myds PeVL
14/2018 vp, s. 7).

Kaésittelytarkoituksiin perustuvan saantelyn mahdollisena riskind voi olla se, ettd saannokset
jattaisivat loppukéayttdjan kannalta epaselvaksi sen, mihin tietojarjestelman osiin tai rekisterei-
hin henkil6tietoja olisi talletettava. Uusi sadntely tulee edellyttaméén rekisterinpitdjan antamaa
ohjeistusta ja koulutusta. S&d&ntelyn tarkkarajaisuutta koskevan vaatimuksen néakdkulmasta on
kuitenkin huomattava, ettd ohjeistuksella ei saa tdydent&a rekisterien tietosisaltod, vaan tarken-
taa, milla tavalla sadnnoksia olisi tulkittava. Uusi sdéntely asettaa uusia haasteita myds henki-
I6tietojen kasittelyn valvonnalle.

Silloin kun Tulli puuttuu henkilon oikeuspiiriin, tulee toimivallan perustua aina nimenomaiseen
séannokseen. Se, ettd Tullilla on yhteiskunnallisestikin perusteltu motiivi menettelylleen ei sel-
laisenaan oikeuta Tullin toimenpiteitd, vaan niille tulee 10ytya toimivaltaperuste laista. Tullilla
ei ole toimivaltaa jaljempéané selostetulla tavalla kasitella henkil6tietoja siten, ettd esimerkiksi
henkilGtietojen sisalto ja kayttotarkoitus ovat méaarittelematta.
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2. HENKILOTIETOJEN MERKITYKSELLISYYDEN ARVIOINTI

Esityksen 5 §8:n 3 momentin (henkil&tietojen kasittely tutkintatehtdvissa) ja 7 §:n 6 momentin
(henkilttietojen kasittely rikosten ennalta estdmiseksi tai paljastamiseksi) mukaan Tulli saisi
késitell& henkiltietoja myods sen arvioimiseksi, ovatko tiedot merkityksellisia Tullin tehtdvien
kannalta.

Esityksen mukaan tietojen merkityksellisyys on arvioitava ja tarpeettomat tiedot poistettava
viipyméttd, kuitenkin viimeistddn kuuden kuukauden kuluttua niiden tallettamisesta. Esitetyt
merkityksellisyyden arviointia koskevat sadnnokset tarkoittaisivat huomattavaa laajennusta
Tullin nykyiseen henkil6tietojen kasittelyyn. S&annds mahdollistaisi voimassa olevasta laista
poiketen henkilGtietojen tallettamisen erilliseen henkil6rekisteriin sen selvittdamiseksi, taytty-
vatko edellytykset tietojen kasittelylle.

Esitetyt henkildllisyyden merkityksellisyyden arviointia koskevat lainkohdat eivat tayté perus-
tuslakivaliokunnan tulkintakaytdnnosta ilmenevia yksityiskohtaisuuden, tarkkarajaisuuden ja
tasmallisyyden vaatimuksia. Rekisterginnin tavoitetta, rekisterditavien henkilttietojen siséltoa
ja niiden sallittuja kayttotarkoituksia ei ole madritelty, vaan esitetty saannds mahdollistaisi
minké tahansa suurenkin tietomassan kasittelyn ja analysoinnin ilman séd&dettya perustetta, vain
sen selvittamiseksi, 16ytyisikod henkilotiedoista Tullille merkityksellisié tietoja.

Esitetyt sddnnokset ovat perusteiltaan kestamattomid, koska tullilla ei ole toimivaltaa kasitella
ja rekister6ida henkil6tietoja ehdotetulla tavalla. Rikosasioiden tietosuojadirektiivin nakokul-
masta, olisi késittely 4 artiklan (1b,1c ja 1 d), 6 artiklan, 8 artiklan 2 kohdan, 20 artiklan vastai-
nen (ks. myos direktiivin johdantokappaleet 26 ja 31).

Esitettya henkilGtietojen kasittelyd merkityksellisyyden arviointia varten ei voisi valvoa, koska
esitetty saannds mahdollistaisi Tullille oikeuden rekisterdida tietojarjestelmaéan henkil6tietoja
rajoittamattomasti, ilman niiden kéyttétarkoituksen, sisallon tai rekisteréimisedellytysten maa-
rittelemisté.

3. RIKOSTEN ENNALTA ESTAMINEN JA PALJASTAMINEN

Esitetyn henkil6tietojen kasittelystd Tullissa annetun lain 7 ja 8 pykalissa saadettéisiin henki-
I6tietojen kasittelysta rikosten ennalta estdmiseksi tai paljastamiseksi.

Esitetyilla sddnnoksilla korvattaisiin voimassa olevan henkil6tietojen késittelysta tullissa anne-
tun lain 4:ssé saadetty tiedustelurekisteria koskeva saannds. Pykéla korvaisi myos sellaiset voi-
massa olevan lain 7 §:ssd tarkoitetut rikosanalyysia varten yhden tai useamman Tullin toimin-
tayksikon kayttoon perustetut tilapéiset rekisterit, joiden tarkoituksena on rikoksen tai rikosten
muodostaman rikoskokonaisuuden estdminen tai paljastaminen.

Esitys merkitsisi huomattavaa laajennusta tullin nykyiseen henkil6tietojen késittelyyn. Muu-
toksen tarvetta on kuitenkin esityksessa perusteltu ja analysointi niukasti. Esitetyn kaltainen
merkittdva muutos olisi edellyttanyt perusteellista analyysia, jossa olisi arvioitu muun muassa
muutoksen vaikutusta rekisterdityjen asemaan ja oikeusturvaan.
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3.1 Henkil6tietojen kasittelykynnys voimassaolevassa laissa

Voimassaolevan henkil6tietojen kasittelysta Tullissa annetun lain 4 8:n mukaan tiedustelure-
kisteri on Tullin valtakunnalliseen kayttoon tarkoitettu pysyva, automaattisen tietojenkasittelyn
avulla yllapidettava henkildrekisteri. Rekisteriin saa kerata ja tallettaa tullirikosten estdmiseksi,
paljastamiseksi ja selvittdmiseksi ja syyteharkintaan saattamiseksi tarpeellisia tietoja henki-

10istd, joiden on syyté epaill:

1) syvllistyvan tai syyllistyneen rikokseen, josta saattaa seurata vankeutta; tai

2) myo0tivaikuttavan tai myotdvaikuttaneen rikokseen, josta saattaa seurata vahintdan vuosi
vankeutta.

3.2 Esitetty henkilttietojen kasittelykynnys

Esitetyn lain 7 8:n 2 momentin 1 kohdassa ehdotetaan kasittelykynnyksen kytkemista ilmai-
suun "voidaan perustellusti olettaa”. Esityksen mukaan ilmaisu kuvaa rikostiedustelutoiminnan
kannalta tarkoituksenmukaisesti késittelykynnystd, joka on alempi kuin esitutkinnan kaynnis-
tamiskynnys. Ilmaisulla "voidaan perustellusti olettaa syyllistyneen tai syyllistyvan" viitataan
tilanteeseen, jossa on saatu vihjeitd rikoksesta, mutta esitutkinnan kaynnistamiskynnyksen
"syyté epailld” tasoa ei ole vield saavutettu eli suunnitteilla ja tekeilld olevaan rikokseen, jonka
estamiseksi rikostiedustelua tehddan. Momentissa tarkoitettaisiin henkilditd, joiden osalta on
yhteys oletettuun rikolliseen toimintaan, mutta kaikkien asiaan liittyvien henkildiden rooli ei
valttdmatta ole selva.

Esityksen perustelujen mukaan tapahtumainkulun ennakoimiseksi, tilannetietoisuuden yllapi-
tamiseksi ja heikkojen signaalien ja ilmididen tunnistamiseksi vélttdamaton analyysitoiminta
edellyttdd monipuolista tietovarantojen hyodyntamistd seka useista l&hteista saatavan tiedon
yhdistelemisté ja jalostamista. Toimintaymparistoon liittyvat haasteet ja kasvavat datamaarét
edellyttdvat myos sitd, ettd tietojen kasittelyd kyetd&dn automatisoimaan nykyistd enemmaén
muun muassa analytiikkasovelluksia hyddyntamalld. Sdanndsté taydentaisivat talta osin henki-
IGtietojen kasittelyd muuhun kuin niiden alkuperéiseen kéyttotarkoitukseen koskeva 13 §:n
s&annos, jonka mukaisesti muihin 2 luvun mukaisiin kasittelytarkoituksiin kerattyja tietoja saisi
hyodynt&é 7 8:ssa tarkoitettuihin kasittelytarkoituksiin.

Ehdotetussa 8 §:ssé& saddettaisiin rikosten ennalta estdmiseen tai paljastamiseen liittyvien hen-
kil6tietojen sisallostd. Ehdotettu sadnnds olisi huomattavan vélja ja tulkinnanvarainen ja mah-
dollistaisi kaytdnndssa minka tahansa esimerkiksi henkilon toimintaa ja elamantapoja koskevan
henkilétiedon késittelemisen. Esitys ei tayta perustuslakivaliokunnan tulkintakéytannosta ilme-
neva yksityiskohtaisuuden, tarkkarajaisuuden ja tdsmallisyyden vaatimusta. Rekisterdinnin ta-
voitetta ja rekisterditavien henkilotietojen sisaltod ei ole mééritelty, vaan esitetty sadnnés mah-
dollistaisi mink& tahansa suurenkin tietomassan késittelyn ja analysoinnin ilman tdsmallisesti
maariteltya perustetta.

Esitys mahdollistaisi laajojen tietovarantojen ja useista lahteista saatavien tietojen yhdistamisen
ja jalostamisen huomattavasti nykyistad alemmilla ja epatasmallisemmilla kriteereilla. Tietoja
voitaisiin esityksen 27 §:n mukaisesti sailyttdd kymmenen vuoden ajan.
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Ehdotettu séantely jaa yleisluonteiseksi, mika vastaavasti mahdollistaa rekisteroitavien henki-
I6tietojen siséllon ja laajuuden maarittelyn paljolti viranomaisen omin toimin. Perustuslakiva-
liokunta on pitanyt ongelmallisena sité, jos sédnndksen muotoilu jattad rekisterditavien henki-
I6tietojen sisallon viime kadessa paljolti viranomaisen omin toimin madariteltavéksi (PeVL
18/2012 vp).

4. ERITYISET HENKILOTIETORYHMAT

Erityisten henkil6tietoryhmien késittely on EU:n tietosuojalainséddénnossa sidottu korkeam-
paan kasittelykynnykseen kuin muiden henkil6tietojen kasittely. Direktiivin 10 artiklassa saa-
detéén arkaluonteisten henkildtietojen kasittelystad. Saannokset edellyttavat paitsi korkeampaa
kasittelykriteeria kuin muiden henkiltietojen kasittely, myds korkeampaa tietoturvan tasoa tie-
tojarjestelmiltd, joissa naita henkildtietoja kasitellaan.

Esityksen perustelujen mukaan Tullin tarpeet kasitelld erityisiin henkil6tietoryhmiin kuuluvia
tietoja liittyvat lahes jokaiseen lakiehdotuksen mukaiseen kasittelytarkoitukseen. Esimerkiksi
biometrisid tietoja késitelld&n rikosten ennalta estdmiseen, paljastamiseen ja selvittdmiseen liit-
tyvissd tehtavissa. Lisaksi Tulli kasittelee tehtaviensa suorittamiseksi myos muita erityisiin hen-
kil6tietoryhmiin kuuluvia tietoja, kuten terveydentilaa koskevia tietoja.

Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd arkaluonteisten tietojen kasittele-
minen koskettaa yksityiselaméan kuuluvan henkil6tietojen suojan ydintd, minka vuoksi téllai-
sien tietojen kasittelyn sallivien sédnndsten on oltava tasmallisia (PeVL 25/1998 vp, s. 3, PeVL
51/2002 vp).

Erityisia henkil6tietoryhmia koskeva késittely ja erityisesti biometrisid ja geneettisia tietoja
koskeva séantely tulisi olla tarkkarajaista. S&&nnoksesté tulisi valttamattomyyskriteerin lisaksi
kayda ilmi direktiivin edellyttamalla tavalla myds muut tiukat kasittelykriteerit.

Ehdotettua saantelya voitaisiin tulkita siten, ettd se laajentaisi mahdollisuuksia kasitelld erityisia
henkil6tietoryhmia. Erityisid henkildtietoryhmid koskevien henkilétietojen késittelya koskevat
edellytykset jadvat esityksen perusteella epatdsmallisiksi. Esityksessa ei yksityiskohtaisesti kay
ilmi onko saannoksella tarkoitus joltain osin muuttaa nykytilannetta erityisia henkil6tietoryh-
mi& koskevien tietojen kasittelyn osalta.

4.1 Teknisessa valvonnassa saatujen henkilttietojen kasittely

Ehdotetussa 2 luvun 11 pykalassé saadettaisiin teknisessa valvonnassa saatujen henkilétietojen
kasittelysta. Pykaldssa saddettéisiin Tullin oikeudesta kasitell4 henkilttietoja, jotka on saatu
tullilain 28 §:ssé tarkoitetussa teknisessé valvonnassa.

Pykaldn mukainen henkil6tietojen kasittely kasittaisi myds biometriset tiedot. Liséksi henkil6-
tietoja olisi oikeus késitella my6s automaattisessa kasvojen tunnistuksessa rikosten ennalta es-
tamiseen, selvittdmiseen, paljastamiseen tai syyte-harkintaan saattamiseen liittyvaan toimenpi-
teeseen taikka pakkokeinon kayttoon.
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Perustelujen mukaan henkil6ihin kohdistuvassa teknisessa valvonnassa kertyy yleensa aineis-
toa, josta ilmenee direktiivin 10 artiklassa tarkoitettuja erityisia henkilotietoryhmié siséltavia
tietoja. Sellaista tietoa ovat 3 artiklan 13 kohdan mukaisesti ainakin kasvokuvat, joiden perus-
teella luonnollinen henkil® voidaan tunnistaa tai tunnistaminen varmistaa.

Perustelujen mukaan tullilainsdddannén ja muun Tullin toimivaltaan kuuluvan saannéksen nou-
dattamisen valvomiseksi on valttdméatonta, ettd teknisen valvonnan tallenteista voidaan auto-
maattisella kasittelylla tunnistaa esimerkiksi tullirikoksista epailtyja taikka muutoin Tullin val-
vottavien saanndsten vastaisesti toimineita henkil6itd. Téahan oikeuttavalla Tullin henkil6tieto-
lakiin otettavalla saannoksella mahdollistettaisiin tullilain 28 8:n tarkoittaman teknisen valvon-
nan tavoitteen toteutumista.

Nykyisté tullilakia koskevassa mietinndsséan hallintovaliokunta (HaVM5/2016 ks. myods HE
153/2015 vp) totesi lain teknistd valvontaa koskevan 28 §:n osalta seuraavaa ”Pykélédn yksityis-
kohtaisten perustelujen mukaan tekninen valvonta kohdistuu ennalta mé&éaradméttémaan hen-
kilo- ja tavaraliikenteeseen. Perustelujen mukaan ehdotetun pykalén nojalla teknista laitetta ei
saa siten kayttad esimerkiksi henkiloon kohdistuvaan suunnitelmalliseen tiedonhankintaan.”
Edelleen hallintovaliokunta toteaa, ettd “Esityksen kisittelyn yhteydessd on noussut esiin mah-
dollinen lains&&dénndn kehittamistarve kasvontunnistusteknologian kdyton osalta. Hallintova-
liokunta katsoo, ettd asiaa tulee tarkastella kokonaisuutena poliisin, Tullin ja rajavartiolaitoksen
osalta esimerkiksi omana hankkeenaan tai mahdollisuuksien mukaan poliisin henkil6tietolain
uudistuksen yhteydessd”.

Esityksessa ei ole tehty kattavaa analyysiéd kasvojentunnistusteknologian osalta. Muutenkin esi-
tetty 11 § j&& avoimeksi ja tasmentyméttomaksi.

5. TIETOLAHDETIETOJEN KASITTELY

Esityksen 9 8:ssd s&adettéisiin tietolahdetietojen kasittelysta. Esitetty lainkohta on perustelui-
neen suppea ottaen huomioon tietolahdetietojen késittelyyn ja valvontaan liittyva haasteet.
N&méa kysymykset ovat erityisesti poliisin osalta olleet viime aikoina selvittelyn kohteena.

6. RISKIEN ARVIOINTI

Direktiivin 19 artiklan 1 kohdan mukaan jésenvaltioiden on saddettava siita, etté rekisterinpi-
taja, ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekéd luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat todennakoisyydeltdan ja vakavuudeltaan
vaihtelevat riskit, toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet sen varmista-
miseksi ja osoittamiseksi, ettd kasittely tapahtuu tdmén direktiivin mukaisesti. Naita toimenpi-
teitd on tarvittaessa tarkistettava ja ajantasaistettava.

Direktiivin johdantokappaleessa 51 selostetaan luonnollisten henkildiden oikeuksia ja vapauk-
sia koskevia riskeja. Direktiivin johdantokappaleen 52 mukaan riskin todenndkdisyys ja vaka-
vuus olisi maariteltava kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten mukaan.

Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyyko tietojenkasit-
telytoimiin korkea riski. Korkea riski on etenkin rekisterdityjen oikeuksia ja vapauksia heiken-
tava riski.

Tietosuojavaltuutetun toimisto
PL 800, 00521 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/

6 (6)

Riskeja liittyy esimerkiksi laajamittaiseen henkilttietojen kasittelyyn, joka koskee suurta rekis-
teroityjen maaréd. Tallaista kasittelyé olisi erityisesti esityksessa ehdotetut rekisterien valiset
vertailut, henkil6tietojen merkityksellisyyden arvioimiseksi. Huomioitava on myaos, etta esityk-
seen sisaltyvat valjat ja tukinnanvaraiset sadnnokset muodostavat jo sindlldan riskin.

Esityksessa ei ole arvioitu esitettyjen sadnnosten soveltamiseen liittyvia riskeja tai ehdotettu
suojakeinoja riskein vahentamiseksi.

7.VALVONTA

Esitys sisdltdé ehdotuksia, jotka merkittavalla tavalla lisdisivat valvonnan tarvetta. Esityksessa
ei kuitenkaan ole kattavasti arvioitu tullin laillisuusvalvonnan toimivuutta, menettelytapoja tai
lisdpanostuksen tarvetta esitetyn lain voimaantulon johdosta.

Laki tulisi myos aiheuttamaan tietosuojavaltuutetun toimistolle resurssitarpeita.
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