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Lausunto

Eduskunnan perustuslakivaliokunnalle

Asia: Hallituksen esitys HE 259/2018 vp eduskunnalle laiksi henkilétietojen kisitte-
lystd Tullissa seki eriiksi sithen liittyviksi laeiksi

Tausta

Hallituksen esityksessd ehdotetaan sdadettivaksi uusi laki henkilGtietojen kisittelysta
Tullissa. Samalla voimassa oleva, perustuslakivaliokunnan myétivaikutuksella saé-
detty (PeVL 74/2012 vp) samanniminen laki kumottaisiin. Asiaryhmin valtiosdinto-
oikeudellisesta merkityksesta ja erityisesti perusoikeusherkkyydestd kertoo, ettd pe-
rustuslakivaliokunnan myétavaikutuksella on saddetty my6s vastaavat erityislait hen-
kil6tietojen kasittelystd poliisitoimessa (PeVL 51/2002 vp, ks. myos PeVL 18/2012
vp ja PeVL 43/2014 vp) rajavartiolaitoksessa (PeVL 19/2005 vp) ja rikosseuraamus-
laitoksessa (PeVL 70/2014 vp).

Hallituksen esitys liittyy laajaan sdantelykokonaisuuteen. Sen keskeinen valtiosaanto-
oikeudellinen merkitys liittyy perustuslain 10 §:ssd, EU:n perusoikeuskirjan 8 artik-
lassa sekd EIS 8 artiklassa turvattuun henkil6tietojen suojaan. Kysymys on my6s edel-
leen osaltaan my6s EU:n ns. poliisidirektivin (EU) 2016/680 toimeenpanoon liitty-
vistd sddntelystd, jota erityisesti koskevaa rikosasioiden tietosuojalain sddtimiseen
tahdidnnyttd hallituksen esitystd perustuslakivaliokunta on hiljattain arvioinut (PeVL
26/2018 vp. Jo tuolloin perustuslakivaliokunta kiinnitti huomiota siihen, ettd valio-
kunnan silloin kasittelema ehdotus laiksi henkil6tietojen kasittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitimisen yhteydessd on soveltamisalallaan yleislakina
sovellettavaksi tuleva laki, jota on tarkoitus tidydentdd eri hallinnonaloja koskevalla
erityislainsdadinnolld (PeVL 26/2018 vp, s. 3—4). Nyt kisiteltdvini oleva ehdotus
henkil6tietojen kisittelystd tullista edustaa tallaista tiydentivaa erityislainsaadantod,
jota siis sovelletaan yhdessa alan yleislainsdddinnon kanssa.

Merkittavd osa tdsta erityislainsadgdannosti on jo ollut perustuslakivaliokunnan arvi-
oitavana. Valiokunta on hiljattain antanut lausuntonsa hallituksen esityksistd laeiksi
henkilStietojen kisittelystd poliisitoimessa (PeVL 51/2018 vp, tistd eteenpdin my6s
’pore-lausunto”) ja puolustusvoimissa (PeVL 52/2018 vp). Samaan aikaan timin



asian kanssa vireilld on my6s hallituksen esitys eduskunnalle laiksi henkil6tietojen ka-
sittelystd Rajavartiolaitoksessa ja erdiksi sithen liittyviksi laeiksi (HE 241/2018 vp).

Varsinkin perustuslakivaliokunnan lausuntoa henkil6tietojen kisittelyd poliisitoi-
messa koskevaa pore-lausuntoa PeVL 51/2018 vp voidaan pitia erdinlaisena timin
asian linjaratkaisuna. Tama johtuu siitdkin, ettd asiaryhmin muissa erityislaeissa on
paadytty monessa kohtaa saman tyyppisiin sddntelyratkaisuihin kuin poliisitoimea
koskevassa esityksessakin. Tassa asiassa voidaankin nojautua suurelta osin nithin kan-
nanottoihin, joita valiokunta esitti tuoreessa poliisitoimen henkilStietoja koskevassa
lausunnossaan.

Totean sen vuoksi ensin, ettd perustuslakivaliokunnan pore-lausunnossa on ensin laa-
jalti selostettu asian valtiosddntooikeudellisen arvioinnin taustoja ja lihtkohtia. En
lihde nyt toistamaan mainittuja ldhtokohtia vaan valiokunnan sihteerist6 voinee tar-
peen vaatiessa muutettavat muuttaen toistaa kyseisessi lausunnossa esitetyt nikokoh-
dat my6s tdssa yhteydessi. Sama koskee my6s valiokunnan huomioita sadntelyn so-
veltamisalaan liittyvista hankaluuksista. Keskityn sen sijaan tarkastelemaan nyt kési-
teltivaa hallituksen esitysta erityisesti silmalld pitden sellaisia molemmissa esityksissa
omaksuttuja sadntelyratkaisuja, joita valiokunta piti poliisitoimen yhteydessa valtio-
saantooikeudellisesti ongelmallisina. Painotan tarkastelua lausunnon paikohtiin ja
saatamisjarjestykseen vaikuttaviin kysymyksiin.

Henkilotietojen kdsittelyn periaatteet

Kuten perustuslakivaliokunta on jo aiemmin poliisitoimen ja puolustusvoimien hen-
kilotietojen kasittelya koskevaa sadntelyd arvioidessaan todennut, rikosasioiden tieto-
suojalakiin sisaltyy asianmukaiset ja yksityiskohtaiset sidnnckset henkilotietojen ka-
sittelyn yleisistd edellytyksistd ja periaatteista, rekisterdidyn oikeuksista, valvonnasta
ja esimerkiksi tietoturvasta (ks. my6s PeVL 26/2018 vp, s. 4). Sen 2 luvussa siddetiin
yksiloidysti henkilGtietojen kisittelyn yleisistd periaatteista, joita on noudatettava aina
kasiteltiessd henkil6tietoja sen soveltamisalalla. Perustuslakivaliokunnan mielesta
olennaista on kuitenkin ollut, ettd keskeisten henkil6tietojen kisittelya koskevien pe-
riaatteiden soveltamisala muodostuu niin arvioiden kattavaksi. Valiokunta kiinnitti
tahdn liittyen huomiota profiloinnin riskeihin ja edellytti sekd poliisitointa ettd puo-
lustusvoimia koskevissa lausunnossaan (PeVL:t 51 ja 52 /2018 vp) etti molempiin
lakeihin lisitddn syrjintikielto. Tami oli tavallisen lainsddtimisjirjestyksen edellytys.
Myéskian nyt kisiteltivind olevana tullia koskevaan lakiehdotukseen et sisilly nimen-
omaista ja perustuslain 6 §:n 2 momentin kanssa yhteensopivaa syrjintakieltoa ja 1
lakiehdotusta on niin ollen tiydennettiva tallaisella kiellolla.

Valiokunta kiinnitti pore-lausunnossaan huomiota my6s sithen, ettd henkil6tietojen
vilttimattomyydesta oli sdddetty arkaluontoisten ja erityisiin henkil6tietoryhmiin liit-
tyvin sadntelyn osalta osin hajanaisest ja epdjohdonmukaisesti. (PeVL 51/2018 vp,
s. 7). Perustuslakivaliokunnan mielestd vain erdisiin pykiliin kiinnittyvd sddntelyrat-
kaisu altistaa lain soveltamisen virheellisille vastakohtaispaitelmille. Koska valiokun-
nan vakiintuneen kiytinnén mukaan arkaluonteisten tietojen kasittely on rajattava
tasmillisilla ja tarkkarajaisilla sddnnoksilld vain valttimattomaan, tuli erityisen perus-
oikeusherkkain lakiehdotukseen lisitd yleissdaannos arkaluonteisten tietojen kasitte-



lyyn kohdistuvasta vilttimattémyysvaatimuksesta. Vaihtoehtoisesti sddntelya oli tiy-
dennettiva pykalidkohtaisesti arkaluonteisten tietojen kasittelyn vilttimattomyyteen
sitovilla sadnnoksilld. Téllainen muutos oli edellytyksena sille, ettd 1. lakiehdotus voi-
daan kasitella tavallisen lain sadtamisjirjestyksessd. Nyt kasiteltavina olevassa lakieh-
dotuksessa vastaavan tyyppistd hajanaisuutta sisiltyy mm. 1. lakiehdotuksen 6 §:n 1
momentin 3 kohtaan, 8 {:n 1 momentin 4 kohtaan, joissa sallitaan vilttimittomien
terveydentilatietojen lisiksi muiden erityisiin henkiltietoryhmiin kuuluvien tietojen
kasittely ilman nithin kohdistuvaa erillista valttimattomyysvaatimusta.

Kiisittelyn tarkoituksen mdidrittaminen

Henkil6tietojen kisittelya rikosten ennalta estdmiseksi tai paljastamiseksi koskevan 7
§:n 6 momentin mukaan Tulli saa kisitelld rikostorjunnasta Tullissa annetussa laissa
tarkoitetun tullirikostorjunnan tullimiehen hankkimia ja saamia henkil6tietoja myo6s
sen arvioimiseksi, ovatko tiedot merkityksellisia 1 momentin mukaisen kayttétarkoi-
tuksen kannalta. Tietojen merkityksellisyys on arvioitava ja tarpeettomat tiedot pois-
tettava viipymittd, kuitenkin viimeistddn kuuden kuukauden kuluttua niiden talletta-
misesta.

Perustuslakivaliokunta piti Pore-lausunnossaan tallaista sddntelyd sadtamisjarjestyk-
seen vaikuttavalla tavalla ongelmallisena. Perustuslakivaliokunnan kisityksen mukaan
tallaisen saantelyn muodostuisi laaja, tietosisalloiltaan ja kasittelyn tarkoitukseltaan oi-
keudellisesti kontrolloimaton rekisteri, joka voisi sisdltdd laajasti my6s arkaluonteisia
tietoja. Kyseiset sddnnokset oli valiokunnan mukaan poistettava, jotta lakichdotus
voitiin kasitelld tavallisen lain sadtimisjarjestyksessa. Samalla Valiokunta huomauttaa,
ettd henkilGtietojen kasittelyn perusteiden arvioinnista voidaan perustuslain estaimatta
sddtdd esimerkiksi perustuslakivaliokunnan myé6tivaikutuksella (PeVL 60/2010 vp, s.
4/11—5/1) saadetyn poliisilain 5 luvun 55 §:n kaltaisella tiedon hévittimistd koske-
valla sadntelylld (ks. my6s pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL
32/2013 vp, s. 6—7). Nihdakseni valiokunnan on toistettava edelld mainittu kanta
ja edellytettiva 1 lakiechdotuksen 7 §:n 6 momentin poistamista.

Sddntelyn tasmillisyys ja tarkkarajaisuus sekd arkalnonteisten tietojen kdsittelyn vilttamattonzyys

Ehdotetun 5 §:n mukaan Tulli saa kisitelld henkil6tietoja tullirikosten selvittimiseen
tai syyteharkintaan saattamiseen liittyvdda muuta toimenpidettd varten. Edellytyksend
on 2 momentin mukaan lisdksi, ettd 1 momentissa tarkoitetut tiedot liittyvit henki-
16ihin, jotka ovat 1) rikoksesta tai rikokseen osallisuudesta epiiltyjd, 2) alle 15-vuoti-
aita rikollisesta teosta epiiltyjd, 3) esitutkinnan kohteena, 4) rikoksen ilmoittajia tai
asianomistajana esiintyvid, 5) todistajia, 6) uhreja taikka 7) muutoin kuin mainitun 5
§:n 1 momentin 1—6 kohdassa tarkoitetulla tavalla 5 §:n 1 momentissa tarkoitettuun
toimenpiteeseen liittyvid. Ehdotetun 6 §:n perusteella tulli saisi tallin kasitelld henki-
l6llisyyden toteamiseksi perustietojen lisiksi tarpeellisia tuntomerkkitietoja, mukaan
lukien sormen-, kiden- ja jalanjiljet, kisiala-, 4dni- ja hajunayte, DNA-tunniste, kas-
vokuva ja muut biometriset tiedot.

Perustuslakivaliokunta piti pore-lausunnossaan vastaavaa saantelyd ongelmallisen
avoimena, kun sddnnds laajentaisi 1 momentin soveltamisalan 2 momentin muun
sadntelyn estimaitta ketd tahansa sadnnoksen 1 momentissa tarkoitettuun tehtivain



liittyvad henkil6d koskevaksi. Valiokunnan mielestd saannostd oli valttimitonta tas-
mentda olennaisesti. Tallainen muutos oli edellytyksend 1. lakiehdotuksen kasittele-
miselle tavallisen lain sddtimisjirjestyksessi. (ks. PeVL 51/2018 vp, s. 11) Nahdikseni
valiokunnan on syytd uudistaa vastaava huomautus 1 lakiehdotuksen 5 §:n 7 kohdasta.

Tutkintatehtivissd kisiteltdvien henkilGtietojen sisdltdd koskevan 6 §:n 1 momentin
perusteella Tulli saa kisitelld 4 §:ssd tarkoitettujen henkilén perustietojen lisiksi esi-
tutkintatoimenpiteen kohteena olevan henkilon turvallisuuden tai viranomaisen ty6-
turvallisuuden turvaamiseksi tarpeellisia tietoja, mukaan lukien henkil6n terveydenti-
lan ja sen seurannan taikka hinen sairautensa hoidon kannalta valttimattomia tietoja
ja muut erityisiin henkil6tietoryhmiin kuuluvia tietoja. Kuten perustuslakivaliokunta
totesi my6s pore-lausunnossaan, valiokunta on arvioinut vastaavia sidinnésehdotuk-
sia aiemmin katsoen, ettd ehdotus ndyttdd tekevin mahdolliseksi terveystietojen ja
sosiaalihuollon toimenpiteiden rekisteréinnin  hyvin laajasti (ks. my6s PeVL
18/20102 vp, s. 3/11, PeVL 51/2002 vp, s. 2/11 ja PeVL 37/2002 vp, s. 4/11). Valio-
kunnan mukaan sadnnosti oli syytd tismentda maarittelemalld tarkemmin sallitut ter-
veydentilatiedot ja sosiaalihuollon toimenpiteet, vaikka vilttimittomyysvaatimus si-
ninsi asianmukaisesti rajoittaakin talletettavien tietojen alaa (PeVL 18/2012 vp, s.
3/1II). Nyt ehdotettavaa siinnosti rasittaa samanlainen arkaluonteisten tietojen kasit-
telyyn kytkeytyvd avoimuus erityisesti viitattujen muiden arkaluonteisten tietojen
osalta, vaikka sdannosehdotuksessa ei sosiaalihuollon asiakkuutta koskevia tietoja
mainitakaan. Sddnndstd on nytkin vilttimatontd tismentdd. Tallainen muutos on
edellytykseni sille, ettd 1. lakichdotus voidaan kisitelld tavallisen lain sadtimisjirjes-
tyksessa. (ks. vastaavasti PeVL 51/2018 vp, s. 11) Vastaava sdatamisjirjestyskannan-
otto kohdistuu my6s 1. lakiehdotuksen 8 §:n 1 momentin 4 kohtaan.

Henkilotietojen kasittely rikosten ennalta estimiseksi tai paljastamiseksi koskevan 1
lakiehdotuksen 7 §:ssd sdadetain henkilGtietojen kasittelysta rikosten ennalta esta-
miseksi tai paljastamiseksi. Lakiechdotuksen 8 §:ssd sdddetddn tiedoista, joita 4 §:ssid
sdddettyjen perustietojen lisiksi saadaan kisitelld. Esityksen 8 §:n 1 momenttia kos-
kevien perustelujen momentin 2 kohta olisi sisalloltadn tosiasiallisesti laaja ja sen no-
jalla Tulli saisi kisitelld henkilon toimintaa ja kdyttaytymistd koskevia tarpeellisia tie-
toja. Tillaiset tiedot voisivat koskea esimerkiksi henkilon kontakteja, elimantapoja,
taloudellista tilannetta, harrastuksia ja muita kiinnostuksen kohteita siltd osin kuin ne
ovat tarpeellisia tullirikosten ennalta estimisen ja selvittimisen kannalta. Perustusla-
kivaliokunta arvioi pore-lausunnossaan vastaavaa saintelya ja katsoi, ettd sadnnosta
on vilttamatontd tismentda esimerkiksi perusteluissa esitetyilld vastaavilla luonneh-
dinnoilla. Téllainen muutos oli edellytykseni sille, ettd 1. lakiechdotus voidaan kasitelld
tavallisen lain sddtamisjirjestyksessi. (PeVL 51/2018 vp, s. 10) Valiokunnan tulee
toistaa vastaava kanta myos nyt.

Tullin henkil6tietoja koskeva 1. lakiechdotuksen 8 §:ssd sdddetdin rikosten ennalta es-
timiseen tai paljastamiseen liittyvien henkilGtietojen sisallosta. Lakiehdotuksen 7 §:ssd
epailyn kohteena olevalle rikokselle ei asetettaisi lainkaan sen vakavuuteen kohdistu-
vaa kynnysti, vaan pykilin mukaan siind tarkoitettujen tietojen olisi liityttava henki-
16ihin, joiden "voidaan perustellusti olettaa syyllistyneen tai syyllistyvin rikokseen".
Valiokunta arvioi pore-lausunnossaan asiallisesti vastaavaa sdantelyd ja huomautt,
ettd viranomaisepiily rikoksesta muodostaa tietosuoja-asetuksen 10 artiklassa erityi-
sesti saannellyn valtiosddantoisesti arkaluonteisen henkilétiedon. Hallintovaliokunnan



on tdydennettdva sddntelyd sitomalla kisittely epiillyn rikoksen vakavuuteen. Tillai-
nen muutos oli edellytykseni sille, etta 1. lakiehdotus voidaan kisitelld tavallisen lain
sadtamisjirjestyksessd. (ks. PeVL 51/2018 vp, s. 12) Lisiksi hallintovaliokunnan oli
perustuslakivaliokunnan mukaan syyti korottaa perustellun olettamuksen vaatimusta
esimerkiksi voimassa olevan lain mukaiseen "syytd epiilld" -vaatimukseen. Valiokun-
nan tulee toistaa vastaava kanta myos nyt.

Tietoldhdetietojen kasittelya koskevan 1 lakiehdotuksen mukaan Tulli saa kasitelld
tietoja tietoldhteena kaytetysta rikostorjunnasta Tullissa annetun lain 3 luvun 39 §:ssa
ja pakkokeinolain (806/2011) 10 luvun 39 §:ssi tarkoitetusta henkil6sti, tietoldhteen
kdytostid ja valvonnasta sekd tietolihteen antamien tietojen padasiallisesta sisallosta.
Sadnnoksesti ei kdy lainkaan ilmi, mitd tietoja henkilSstd on tarkoitus sen nojalla ka-
sitelld. Sddntelyd on tiydennettivd. Tillainen muutos on edellytykseni sille, ettd 1.
lakiehdotus voidaan kisitelld tavallisen lain sddtamisjarjestyksessa. (ks. vastaavasti
PeVL 51/2018 vp, s. 12).

Teknisessd valvonnassa saatujen henkil6tietojen kasittelyd koskevan 1 lakiehdotuksen
12 §:n perusteella tullilla on oikeus kisitelld 4 §:ssd tarkoitettuja teknisessd valvon-
nassa saatuja henkil6tietoja, my6s biometrisia tietoja, tullilainsddadinnén ja muun Tul-
lin valvontatoimivaltaan kuuluvan lainsiadinnén noudattamisen valvomiseksi seka
henkilon tunnistamiseksi tullilain 28 §:n mukaisesti. Henkilotietoja on oikeus kasitella
my0s automaattisessa kasvojentunnistuksessa rikosten ennalta estimiseen, selvittdmi-
seen, paljastamiseen tai syyteharkintaan saattamiseen liittyvddn toimenpiteeseen
taikka pakkokeinon kaytt6on. Henkil6tietojen kasittelyd ei ole rajattu valttimatto-
myysvaatimuksella. Se my6s nayttaisi laajentavan 4 {:ssa tarkoitettujen perustietojen
alan biometrisiin tietoihin, jotka ovat tietosuoja-asetuksen kannalta seka valtiosdan-
tooikeudellisesti arkaluontoisia henkilGtietoja. Sadntelyd on valttimitontd taismentda
ja taydentad kasittelyn valttimattomyyttd koskevalla vaatimuksella.

Tietosuojarikos

Lakiehdotukseen ei sisélly viittausta rikoslain 38 luvun 9 §:n tietosuojarikosta koske-
vaan sadnnokseen. Tietosuojarikosta koskevan sidnnoksen 1 momentin 4 kohdan
mukaan rangaistavaa on sadnnoksessa tarkemmin yksiloity henkilotietojen kasittelya
koskevan muun lain vastainen toiminta. My6s sidnnoksen 2 momentti koskee hen-
kilotietojen kasittelyd koskevan muun lain vastaista toimintaa. Sddnnostd voidaan pi-
tad perustuslain 8 §:ssd tarkoitetun rikosoikeudellisen laillisuusperiaatteen kannalta
ongelmallisena, koska siina ei tarkemmin yksil6ida niitd henkilGtietojen kasittelyéd kos-
kevia muita lakeja, joiden vastainen toiminta voi tulla tietosuojarikoksena rangaista-
vaksi (ks. PeVL 14/2018 vp, s. 21—22). Rikosoikeudellisen laillisuuspetiaatteen
vuoksi on tdssd yhteydessi vastaavasti valttimatonti tismentdd, ettd nyt kisiteltivini
oleva henkil6tietojen kisittelyd Tullissa koskeva laki on sellainen “muu laki”, jota tar-
koitetaan rikoslain 38 luvun 9 §:n 1 momentin 4 kohdassa. Lakiehdotusta on tiyden-
nettdvi viittauksella rikoslain tietosuojarikosta koskevaan siinnokseen. (ks. myos
PeVL 51/2018 vp, s. 16.)

Muilta osin viittaan tdydentdvisti nithin nikokohtiin, joita perustuslakivaliokunta
esitti lausunnoissaan PeVL 51 ja 52/2018 vp.
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