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Lausunto

Eduskunnan perustuslakivaliokunnalle

HE 224/2018 vp Hallituksen esitys eduskunnalle laiksi henkilétietojen  kasittelystd
maahanmuuttohallinnossa ja eriiksi sithen liittyviksi laeiksi

Perustuslakivaliokunnan pyytimina asiantuntijalausuntona esitin kunnioittavasti seuraavan.

Tausta

Esityksessid ehdotetaan saidettdviksi laki henkilotietojen kasittelysti maahanmuuttohallinnossa, joka
korvaisi nyt samalla kumottavaksi ehdotetun ulkomaalaisrekisteristd annetun lain. Lisiksi esitykseen
sisaltyy erditd asiaan liittyvid lakichdotuksia. Nyt sdddettiva laki tiydentdd Euroopan unionin tietosuoja-
asetusta, tietosuojalakia ja henkil6tietojen Kkasittelystd rikosasioissa ja kansallisen turvallisuuden
ylldpitimisen yhteydessd annettavaa lakia. Siti sovelletaan henkilotietojen kasittelyd koskevana
erityislakina ulkomaalaishallinnon alueella.

Hallituksen esitys on valtiosddntboikeudellisesti merkityksellinen erityisesti perustuslain 10 §:ssd, EU:n
perusoikeuskirjan 8 artiklassa sekd EIS 8 artiklassa turvattuun henkil6tietojen suojaan. Samoin uudistus
liittyy osaltaan tietosuojalainsidadinnoén uudistamiseen vastaamaan EU:n tietosuoja-asetuksen (EU)
2016/679 ja ns. poliisidirektiivin (EU) 2016/680 vaatimuksia, jota koskevaan siintelykokonaisuuteen
liittyen perustuslakivaliokunta on jo antanut useammankin lausunnon.

Esitykseen sisiltyy sditimisjarjestysperustelut, joissa on selostettu perustuslakivaliokunnan nykyista
henkil6tietojen suojaa koskevaa doktriinia sekd kuvattu erdiden perustuslain kannalta merkityksellisten
saannosehdotusten  sisdltéd. Varsinaista sddnnésehdotusten valtiosddntdoikeudellista arviota ei
kuitenkaan esiteta ja tissd mielessd sadtamisjirjestysperusteluita rasittaa tietty pintapuolisuus. Esimerkiksi
henkilGtietojen toissijaisesta tarkoituksesta todetaan seuraavaa:

Esityksen 1. lakiechdotuksen 11§:ssd sdadettéisiin henkilotietojen kisittelystd muussa kuin
alkuperiisessa  kisittelytarkoituksessa. ~ Perustuslakivaliokunnan  mukaan  tietojen
kiyttimiseen varsinaisen kerddmis- ja tallettamistarkoituksen ulkopuolelle jddviin
tarkoituksiin on laajojen biometrisid tunnisteita sisaltdvien rekisterien yhteydessd syytd
suhtautua kielteisesti. Kayttotarkoitussidonnaisuudesta voidaan tilldin tehdd vain
tasmallisid ja vahaisiksi luonnehdittavia poikkeuksia. Sadntely ei saa johtaa sithen, ettd muu
kuin alkuperiiseen kayttOtarkoitukseen liittyvd  toiminta muodostuu  rekisterin
pédasialliseksi tai edes merkittiavaksi kdyttotavaksi (PeVL 14/2009 vp s. 4, PeVL 14/2017
vp, PeVL 1/2018 vp).



Vaikka perustuslakivaliokunnan tulkintadoktriinin ydin onkin sindnsd kuvattu asianmukaisesti, tulisi
sadtimisjarjestysperusteluissa esittdd kuvattua tarkempi arvio niistd perusteista, joilla ehdotetun
saannoksen katsotaan olevan perustuslain kanssa sopusoinnussa. Sama ongelma liittyy usean muunkin
saannosehdotuksen arviointiin sddtimisjirjestysperusteluissa.

Keskityn lausunnossani tarkastelemaan hallituksen esitykseen sisiltyvien siddnndsehdotusten suhdetta
perusoikeutena turvattuun henkilétietojen suojaan. HenkilGtietojen suojaa koskevan doktriinin osalta
viitaan perustuslakivaliokunnan lausuntoihin (ks. erit. PeVL 14/2018 vp, PeVL 51/2018 vp).

Kdisiteltavat henkilotiedot

Ulkomaalaishallinnossa kasiteltavistd henkilotiedoista sdddetaan 7 §:ssd. Pykalin 1 momentin mukaan
rekisterinpitdja saa kasitelld 1 §:ssid sdaddetyissd tarkoituksissa, siltd osin kuin on tarpeen, henkilon
yksilOintitietoja, perhesuhdetietoja, edustajuustietoja, osaamista kuvaavia tietoja ja yhteystietoja seka
tietoja matkustusasiakitjoista ja ulkomaalaislain (301/2004) 96 §:n mukaisesta hakemusasian vireillioloa
osoittavasta kortista.

Perustuslakivaliokunta on arvioidessaan henkilotietojen kisittelyd koskevaa lainsdddint6d pitinyt
henkil6tietojen suojan kannalta tirkeind sddntelykohteina muun ohella rekisteréinnin tavoitetta,
tietosisiltojd ja sallittuja kiyttotarkoituksia (ks. PeVL 14/1998 vp, s. 2 ja esimerkiksi PeVL 14/2018 vp,
s. 2). Valiokunnan edelld selostetun tarkistetun kdytinnon mukaan niiden seikkojen sadntelyn lain tasolla
tulee nyt arvioitavassa sadntelykontekstissa olla edelleen kattavaa ja yksityiskohtaista. Valiokunta on mm.
poliisin henkil6tietolain  rekisterikohtaista sddntelyd arvioidessaan pitinyt tarpeellisena muotoilla
tietosisiltojen sadntely tyhjentdviksi luetteloiksi (PeVL 18/2012 vp, s. 3/1).

Ehdotettu sddntely jad jossain mdirin avoimeksi. Episelviksi jid muun muassa, mitd henkilén
yksildintietoja ja osaamista sekd perhesuhdetietoja rekisterissd saadaan kisitelld. Tietosisaltdjen sddntely
olisi syyta pyrkid muotoilemaan tyhjentaviksi luetteloiksi

Ehdotetun 7 §:n 2 momentin 6 kohdassa sdddetddn ns. havaintotietojen kisittelemisestd. Ehdotuksen
perusteella rekisterinpitdjalld olisi nykytilasta poiketen oikeus kisitelld 6 kohdan nojalla havaitsemiaan tai
sille ilmoitettuja huomiotietoja henkiloistd, joiden voidaan olosuhteiden tai henkilén kayttaytymisen
vuoksi perustellusti arvioida liittyvdn rekisterinpitdjin toimivaltaan valvoa henkilén maahantuloa ja
maassaoleskelua koskevien edellytysten olemassaoloa tai rekisterinpitdjin palveluksessa olevien
tyoturvallisuuteen.

Kyseessa olisi uusi ulkomaalaishallinnon osalta uusi tietosisiltosddnnds, joka mahdollistaisi sellaisten
henkil6tietojen kasittelyn, joiden toimivalta perustuu olemassa olevaan lainsdadint66n. Havaintotiedoissa
on kysymys potentiaalisesti hyvin laajasta ihmisten yksityiselimédan puuttuvasta tietojoukosta, jotka ovat
luonteeltaan epdvarmoja ja joiden kisittelyyn sisiltyy leimautumisen riski. Perustuslakivaliokunta on
timin luonteisten tietojen kisittelyssd kiinnittanyt (ks. PeVL 18/2012 vp) erityisti huomiota tarpeeseen
varmistaa tietojen virheettomyys ja luotettavuus (PeVL 27/2006 vp, s. 2/1I) ja liittdd tietoon atviot
tietojenantajan luotettavuudesta ja tietojen oikeellisuudesta (PeVL 51/2002 vp, s. 2/II). Ehdotetun 3
momentin mukaan huomiotietoihin tulisi liittdd arvio tietojen antajan tai tietolahteen luotettavuudesta ja
tietojen oikeellisuudesta ainoastaan, jos se on mahdollista. Ndhdikseni ehdotus ei tiltd osin vastaa
valiokunnan vaatimuksia, kun se mahdollistaa havaintotietojen kasittelyn ilman minkddnlaista arviota
tietojen antajan tai tietoldhteen luotettavuudesta ja tietojen oikeellisuudesta. Niahdikseni lisiméire “’jos se
on mahdollista” tulisi poistaa mainitusta 3 momentista.



Erityisiin henkilotietorybmiin kuulnvat ja arkaluontoiset henkilitiedot

Erityisid henkilotietoryhmid koskevan 8 §:ssd sdddetddn rekisterinpitdjan oikeudesta kisitelld erityisiin
henkil6tietoryhmiin kuuluvita tietoja. Téllaisia tietoja olisivat muun muassa henkil6tiedot, joista ilmenee
“rotu tai etninen alkupera”;  poliittisia mielipiteitd tai uskonnollinen tai filosofinen vakaumus;
ammattiliiton jdsenyys; henkilon yksiselitteistd tunnistamista varten geneettisid tai biometrisid
henkilGtietoja; terveyttd koskevia tietoja; sosiaalipalveluita koskevia tietoja; luonnollisen henkilén
seksuaalista kdyttdytymistd ja suuntautumista koskevia tietoja sekd rikostuomioihin ja rikkomuksiin
liittyvid henkilotietoja. Kasittely olisi rajattu samassa pykaldssd tiettyihin laissa sdadettyihin ja erikseen
viittaussaannoksen perusteella tismentyviin tarkoituksiin.

Perustuslakivaliokunta on arvioinut arkaluonteisten tietojen Kkisittelyd pitden liht6kohtana, ettd
yksityiselimin suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sdantely-yhteydessi
perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 42/2016 vp, s. 2—3 ja siind viitatut
lausunnot). Merkityksellistd on ollut, ettd valiokunnan vakiintuneen kiytinnén mukaan lainsditdjin
litkkumavaraa rajoittaa henkiltietojen kisittelystd sdddettdessd erityisesti se, ettd henkilGtietojen suoja
osittain sisiltyy perustuslain 10 §:n samassa momentissa turvatun yksityiselimin suojan piiriin.
Lainsditdjin tulee turvata timi oikeus tavalla, jota voidaan pitda hyviksyttivana perusoikeusjirjestelman
kokonaisuudessa. Valiokunta on timdn vuoksi arvioinut erityisesti arkaluonteisten tietojen kasittelyn
sallimisen koskevan yksityiselimiin kuuluvan henkil6tietojen suojan ydinta (PeVL 37/2013 vp, s. 2/1),
minkd johdosta esimerkiksi tillaisia tietoja sisdltivien rekisterien perustamista on arvioitava
perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvaksyttivyyden ja oikeasuhtaisuuden,
kannalta (PeVL 29/2016 vp, s. 4—5 ja esimerkiksi PeVL 21/2012 vp, PeVL 47/2010 vp sekd PeVL
14/2009 vp). Valiokunta on antanut merkitysta luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden estimitti koskevan sadntelyn
kattavuutta, tismillisyyttd ja sisdlt6d (ks. esim. PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn atheuttamia uhkia. Valiokunnan
mielestd arkaluonteisia tietoja sisiltdviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen
vaarinkayttoon liittyvia vakavia riskejd, jotka voivat viime kddessd muodostaa uhan henkilon identiteetille
(PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Myos EU:n yleisen tietosuoja-asetuksen mukaan
erityisia henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on
suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia riskejd
perusoikeuksille ja -vapauksille. Valiokunta on timin johdosta kiinnittinyt erityisti huomiota siihen, etta
arkaluonteisten tietojen kasittely on syytd rajata tdsmallisilli ja tarkkarajaisilla sadnnoksilli vain
valttamittomadn (ks. esim. PeVL 3/2017 vp, s. 5). Tillaista rajausta on valiokunnan uudemmassa

kiytinnossa pidetty sddtamisjirjestyskysymyksend (ks. esim. PeVL 15/2018 vp, s. 40).

Ehdotus merkitsee hyvin laajaa toimivaltaa kisitelld rekisteroidystd kdytinnossd kaikkia erityisiin
henkil6tietoryhmiin kuuluvia ja valtiosidntéoikeudellisessa mielessd arkaluontoisiksi luonnehdittavia
henkil6tietoja.  Valtiosddntdoikeudellisesti  asianmukaista sindnsd on, ettd kasittely on rajattu
saannosperustaisesti vilttimattomyyteen. Tiéllaisessa yhteydessa olisi ndhdédkseni syytd korostaa myos
yleisemmin tietosuoja-asetuksen 5 artiklassakin ilmaistua tietojen minimoinnin periaatetta, jonka voi
katsoa tiydentivin henkil6tietojen kasittelyyn liittyvda valttimattomyysvaatimusta.

Mita tulee asianmukaisia suojatoimia koskeviin vaatimuksiin, hallituksen esityksen perusteluissa todetaan,
ettd tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan edellyttimit asianmukaiset ja erityiset
toimenpiteet rekisteréidyn perusoikeuksien ja etujen suojaamiseksi toteutuisivat tietosuojalakiechdotuksen
6 §:n 2 momentissa sdadetyilld suojatoimilla. Tillaisia suojatoimia olisivat muun muassa henkil6ston
osaamisen ja erilaisten valvontakeinojen toteuttaminen sekid teknisten jérjestelmien toimivuuden
takaaminen. Valiokunnan on syytd varmistua sddntelyn kattavuudesta tiltd osin.



Henkilitietojen kdsitteleminen munssa kuin alkuperdisessd kdsittelytarkoituksessa

Hallituksen esityksen 1 lakiehdotuksen 11 §:ssd saddetdan henkilGtietojen kisittelemisestd muussa kuin
alkuperiisessa kisittelytarkoituksessa. Kyseinen ns. toissijainen kaytt6 olisi mahdollista, jos kisittely olisi
valttimatontd 1 momentissa sdddetylld tavalla rekisterinpitdjin lakisddteisten tehtdvien suorittamiseksi tai
tarpeen 1 momentin kohdissa tarkemmin yksil6idylld tavalla. Esimerkiksi 1 §:n 1 momentin 1 kohdan
perusteella henkilGtietoja saataisiin kisitelld muuhun kuin alkuperiiseen kayttotarkoitukseen, jos se olisi
tarpeen henkil6llisyyden selvittimiseksi. Erityisiin henkil6tietoryhmiin  kuuluvien henkil6tietojen
kasittelysti muussa kuin alkuperdisessid kasittelytarkoituksessa sdddettdisiin erikseen pykilin 2 ja 3
momentissa. Ehdotetun 11 {:n 2 momentin mukaan erityisiin henkiltietoryhmiin kuuluvia tietoja saisi
kasitella muuhun kuin alkuperiiseen kasittelytarkoitukseen 1 momentin 1—7 kohdassa sdddetyissi
tarkoituksissa vain, jos se on vilttimitontd viranomaisen lakisditeisten tehtivien suorittamiseksi.

Ns. toissijaista kdyttoéd arvioidessaan perustuslakivaliokunta on korostanut arkaluonteisten tietojen
kasittelyn kayttotarkoitussidonnaisuuden vaatimusta. Tietojen kayttimiseen varsinaisen kerdamis- ja
tallettamistarkoituksen ulkopuolelle jadviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut syyta
suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita sisdltivien rekisterien yhteydessd (PeVL
14/2009 vp, s. 4/11). Kiyttotarkoitussidonnaisuudesta on voitu tilloin tehda vain tismillisid ja vihiisiksi
luonnehdittavia poikkeuksia. Sddntely ei ole saanut johtaa sithen, ettd muu kuin alkuperdiseen
kayttotarkoitukseen liittyva toiminta muodostuu rekisterin péaasialliseksi tai edes merkittavaksi
kiyttotavaksi (PeVL 1/2018 vp, PeVL 14/2017 vp). Kiinnitin perustuslakivaliokunnan huomiota siihen,
ettd ulkomaalaishallinnon henkil6tietolain nojalla syntyva henkilSrekisteri on ns. yhteisrekisteri, jonka
pitdjind toimivat kaikki 3 §:ssdi mainitut viranomaiset yhdessi. Samoin rekisterissd olisi mahdollista
kasitelld hyvin laajasti my6s arkaluonteisia henkiltietoja. Ehdotetun sddntelyn perusteella rekisteriin
talletettuja  arkaluonteisiakin tietoja vaikuttaisi olevan mahdollista kisitelld henkil6llisyyden
selvittimiseksi, kunhan henkil6llisyyden selvittiminen on valttimatonta viranomaisen tehtivin kannalta.

Automatisoidut yksittiispditikset

Ehdotetun 20 §:n 1 momentin mukaan paitos, jonka Maahanmuuttovirasto tekee ulkomaalaisasioiden
asiankasittelyjarjestelmissd, voidaan tehdd menettelyssd, joka perustuu pelkistiin automaattiseen
kisittelyyn, ellei asian laatu tai laajuus, yndenmukainen kohtelu, lapsen etu taikka muu erityinen syy muuta
edellytd. Saman pykilin 2 momentin perusteella rekisterdidylldi on oikeus saada selvitys hinelle
automaattisessa kasittelyssa tehdysta yksittdispaatoksesta.

Tietosuoja-asetuksen 22 artiklan 1 kohdan perusteella rekister6idylld on oikeus olla joutumatta sellaisen
paitoksen kohteeksi, joka perustuu pelkistian automaattiseen kasittelyyn, kuten profilointiin, ja jolla on
hintd koskevia oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla tavalla merkittivasti. Saman
artiklan 2 kohdassa sdddetdin tilanteista, joissa kieltoa ei sovelleta. Mainitun 2 kohdan b) alakohdan
perusteella kieltoa sovelleta jos piddtés on hyviksytty jasenvaltion lainsddddnndssi, jossa vahvistetaan
my0s asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen
suojaamiseksi. Edelleen 22 artiklan 4 kohdassa on rajoitettu erityisiin henkiltietoryhmiin kuuluvien
kasittelyd automatisoidussa paatoksenteossa. Tillaiset paatokset ovat sallittuja ainoastaan 9 artiklan a) ja
@) alakohdissa sdddetyilld perusteilla. Kyseinen a) alakohta perustuu suostumukseen eiki niin ollen tule
kyseeseen tassi. G) alakohdan perusteella erityisiin henkilGtietoryhmiin perustuva automaattinen
paatoksenteko on sallittu, js kisittely on tarpeen tirkeda yleistd etua koskevasta syystd unionin oikeuden
tai jasenvaltion lainsdddinnon nojalla, edellyttien ettd se on oikeasuhteinen tavoitteeseen nihden, siind



noudatetaan keskeisiltd osin oikeutta henkil6tietojen suojaan ja siind sdddetddn asianmukaisista ja
erityisistd toimenpiteista rekisteréidyn perusoikeuksien ja etujen suojaamiseksi.

Vaikka perustuslakivaliokunnan valtiosdant6oikeudellisiin =~ tehtdviin el kuulukaan kansallisen
lainsaddannon arviointi EU:n lainsdddannon kannalta, on se toisaalta pitinyt samalla perustuslain 10 §:n
kannalta lihtokohtaisesti riittdvind, ettd henkilotietojen suojaa ja kisittelyd koskeva sdintely on
yhteensopivaa tietosuoja-asetuksen kanssa. (PeV1 14/2018 vp).

Ehdotettu 20 § jattdd varsin avoimeksi sen, missd tilanteissa automaattinen paatoksenteko ei tulisi
kyseeseen. Hallituksen esityksen perustelujen mukaan kielteisia paitoksida olisi mahdollista tehda
automaattisessa kasittelyssd silloin, kun pditos ei sisiltdisi harkintavaltaa. Tillaisia ovat esimerkiksi
péaatokset, joissa toisen viranomaisen esimerkiksi TE-toimiston tekemistd kielteisestd osapadtoksestd
seuraa lain mukaan kielteinen oleskelulupapiitos.

Kielteinen oleskelulupapditds on ilmiselvisti pddtds, jolla on merkittivid oikeusvaikutuksia yksilon
kannalta. Téllaisiin paatoksiin sovelletaan selvisti tietosuoja-asetuksen 22 artiklan kieltoa. Ehdotettu 20 §
ei myoskain kielld erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelyd. Piddn tdhan nihden
valtiosaiantooikeudellisesti ongelmallisena, ettei sdiannds takaa oikeasuhtaisuusvaatimuksen toteutumista
eikdi muutenkaan riittividsti rajaa automatisoidun paitoksenteon alaa. Nahdidkseni sddnnoksessd tulisi
rajata automatisoidut paatokset vain rekister6idyn oikeusasemaan vain vihiisesti vaikuttaviin padtoksiin.

Helsingissa 30.1.2019

Juha Lavapuro
professori



