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LAUSUNTO PERUSTUSLAKIVALIOKUNNALLE

Asia:
- HE 300/2018 vp Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon
asiakastietojen sahkoisestd kasittelystd sekd erdiksi sithen liittyviksi laeiksi

Perustuslakivaliokunta on pyytinyt minulta asiantuntijalausuntoa hallituksen esityksesti 300/2018 vp.
Esitin perustuslakivaliokunnalle lausuntonani kunnioittavasti seuraavaa:

1. Yleista

Hallituksen esityksen 1. lakiehdotus laiksi sosiaali- ja terveydenhuollon asiakastietojen sihkoisestd
kisittelystd uudistaisi nyt voimassa olevan vastaavalla lain nimikkeelld annetun lain (159/2007).
Hallituksen esitys pitdd sisdllidn my6s muutoksia muun muassa sihkoisestd lidkemaidriyksestd annettuun
lakiin (61/2007) ja sosiaalihuollon asiakasasiakitjoista annettuun lakiin (254/2015). Nyt lausuttavana olevaa
sdantelykokonaisuntta ei ole arvioitu atemmin perustuslakivaliokunnassa, vaikka Rysymys on varsin keskeisestd
yksityiselaman suojan ydinalueelle menevdsti saantelystd. Tissd suhteessa arviointi on syytd ulottaa erdiltd osin
sellaiseen sdantelyynkin, joka on ollut voimassa jo yli 10 vuotta. Keskeiset hallituksen esityksen
perustuslakiin liittyvdd arviointia edellyttavat seikat liittyvdat perustuslain 10.1 §:ssd  sdddettyyn
henkilGtietojen kasittelyd koskevaan sidntelyyn ja 80 §:ssi sdadettyyn lainsdadantévallan siirtimiseen.

Erityisesti terveydenhuollossa potilastietojen kisittelyd koskeva sddntely on ollut jo pitkddn hyvin
monimutkaista ja hajautunut seka vaikeaselkoista. Nyt lausuttavana oleva esitys ei muuta titd asetelmaa
olennaisesti, mutta esitys selkeyttdd voimassa oleviin sdadoksiin nihden joiltakin osin tilannetta.

Siten nyt lausuttavana oleva hallituksen esitys liittyy kiintedsti toimialalla yleisind sidd6ksind sovellettavaan
Euroopan unionin yleiseen tietosuoja-asetukseen, jota alettiin soveltaa 25.5.2018 seka tietosuoja-asetusta
tismentdvain tietosuojalakiin (1050/2018), joka tuli voimaan 1.1.2019.

Hallituksen esityksen 1. lakiechdotuksen 2 §:n soveltamisalaa kuvaavat sidnnokset eivit kuvaa 1.
lakiehdotuksen suhdetta muuhun henkil6tietojen suojaa koskevaan saintelyyn eikd potilas- ja
asiakastietojen kasittelyd koskeviin sadadoksiin. Nahdiksen: 1. lakiehdotuksen soveltamisalaa ja subdetta munbun
sddntelyyn tulisi tarkentaa. Nyt lakiehdotus jattia avoimeksi, missd jarjestyksessd eri lakien sddnnoksid sovelletaan
sosiaali- ja terveydenhuollon potilas- ja asiakastietoja kdsittelyssa. Nyt voimassa olevaan samalla nimikkeelld olevaan
lakiin  ndbden  soveltamisalaa ja lain subdetta munbun sddantelyyn kuvaava sdiannds munttun - vibemmiain
informatiivisemmarksi ja tulkinnanvaraisemmafksi. Nykyisen lain 2 (:ssd on lueteltn ne munt lait, jotka tulevat
sovellettavaksi tissa sadintely-ympdristossd. Talla hetkelld muita tihin sadntely-ymparistion vaikuttavia siddiksia ovat
ainakin:

- potilaan asemasta ja oikeuksista annettu laki

- potilasasiakirja-asetus

- sosiaalihuollon asiakkaan asemasta ja oikeuksista annettu laki

- sihkoisesta laakemairayksestd annettu laki

- sosiaalihuollon asiakasasiakirjoista annettu laki

- terveydenhuoltolaki

- julkisuuslaki

- tietosuoja-asetus

- tietosuojalaki

- arkistolaki
Lisdksi eduskunnan Kkisittelyssd olevat lakiechdotukset asiakkaan valinnanvapaudesta sosiaali- ja
terveydenhuollossa (HE 16/2018 vp) seka sosiaali- ja terveystietojen toissijaisesta kaytostd (HE 159/2017
vp) liittyvit asiakas- ja potilastietojen kasittelyyn.
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Perustuslakivaliokunta on kiinnittinyt huomiota eri yhteyksissd sddntelyn selkeyteen erityisesti
petusoikeuskytkentiisessd sdantelyssd (esimerkiksi PeVL 2/2018 vp, PeVL 31/2017 vp, PeVL 45/2016
vp). Erityisesti yhteiskunnan peruspalveluissa kdsiteltavien erityisiin henkilotietorybmiin kunluvien tietojen kdsittelyd
koskevan sddntelyn tulee olla selkedd siten, ettd potilailla ja asiakkailla on tosiasiallinen mabdollisuns saada selko omista
vikenksistaan potilas- ja asiakastietojen kdsittelyssa.

Erillisend seikkana kiinnitdn huomiota sithen, ettd esimerkiksi hallituksen esityksen 1. lakichdotuksen
kasitteistd poikkeaa muusta jo voimassa olevasta tai uudesta ehdotetusta sadntelystd. Kisitteiston
epayhteneviisyys toimialojen saintelyssi on omiaan aiheuttamaan tulkintoja sidintelykohteesta seka
potilas- ja asiakastietojen kisittelystd. Seuraavassa on joitakin esimerkkeja:

oikeuksista annetussa
laissa (785/1992),
jaljempina potilaslaki,

tarkoitettua potilasta

Kisite HE 300/2018 vp HE 16/2018 vp Laki Laki sosiaalihuollon
sosiaalihuollon asiakkaan asemasta ja
asiakasasiakirjoista | oikeuksista

Asiakkaalla asiakkaalla  tarkoitetaan | asiakkaalla tarkoitetaan | asiakkaalla asiakkaalla  tarkoitetaan

sosiaalihuollon asiakkaan | maakunnan asukkaita ja | tarkoitetaan sosiaalihuoltoa hakevaa tai
asemasta ja oikeuksista | muita henkil6itd, joille | sosiaalihuoltoa kayttivad henkil6d,
annetussa laissa | maakunnan on lakiin | hakevaa tai kiyttdvad

(812/2000), jdljempdnd | perustuen jirjestettivd | taikka  tahdostaan

asiakaslaki,  tarkoitettua | sosiaali- ja | riippumatta sen

sosiaalihuollon asiakasta | terveydenhuollon kohteena olevaa

sekd potilaan asemasta ja | palveluja henkil64;

Palveluntuottaja

palveluntuottajalla

tarkoitetaan
palvelunantajaa, joka:

a) palvelunjirjestijin
asemassa  tuottaa  itse
sosiaali- tai
terveyspalvelua; tai

b) palvelunjirjestijin
lukuun tuottaa sosiaali- tai
terveyspalvelua;

palveluntuottajalla

tarkoitetaan
maakuntalain ( / ) 52
§:ssd tarkoitettua

maakunnan liikelaitosta
secki  osakeyhti6td ja
muuta yhtiotd, yhteisod,
yhdistystd, osuuskuntaa,
saatiotd  ja  itsendistd
ammatinharjoittajaa,
joka tuottaa tdimin lain
mukaisen
valinnanvapauden piiriin
kuuluvia ~ sosiaali- ja
terveydenhuollon
palveluja;

palveluntuottajalla
tarkoitetaan
palvelunantajaa, joka:
)

palvelunjirjestdjin
asemassa tuottaa itse
sosiaalipalvelua  tai
sosiaalihuoltoa; tai

b)

palvelunjirjestijin

kanssa tehdyn
sopimuksen
perusteella  tuottaa

sosiaalipalvelua  tai
sosiaalihuoltoa;

2. DPotilas- ja asiakastiedot arkaluonteisina tietoina

Hallituksen esityksessd ehdotetaan uudistettavaksi sddnnoksid, jotka koskevat potilas- ja asiakastietojen
kasittely sosiaali- ja terveydenhuollossa. Potilastiedot ovat tietosuoja-asetuksessa tarkoitettuja erityisiin
henkil6tietoryhmiin kuuluvia tietoja, jotka rinnastuvat kansallisessa kasitteistossa arkaluonteisiin tietothin.
Perustuslakivaliokunta on rinnastanut sosiaalihuollon ja palvelujen tiedot erityisiin henkilStietoryhmiin
rinnastuviin arkaluonteisiin tietoihin (PeVL 15/2018 vp ja PeVL 17/2018 vp). Siddntelyssd on siten
huomioitava seuraavat perustuslakivaliokunnan eri yhteyksissa ilmaisemat kannanotot arkaluonteisten
tietojen kasittelysta:
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e Perustuslakivaliokunta on arvioinut arkaluonteisten tietojen kisittelyd pitden lahtokohtana, ettd
yksityiselimidn suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessa
petusoikeuksien yleisten rajoitusedellytysten valossa (esimerkiksi PeVL 42/2016 vp).

e Jainsditdjan liikkumavaraa rajoittaa henkilotietojen kisittelystd sdadettiessd erityisesti se, ettd
henkilGtietojen suoja osittain sisdltyy perustuslain 10 §:n samassa momentissa turvatun
yksityiseliman suojan piiriin. Lainsddtdjin tulee turvata timi oikeus tavalla, jota voidaan pitdd
hyviksyttivana perusoikeusjirjestelmin kokonaisuudessa. Valiokunta on timan vuoksi arvioinut
erityisesti arkaluonteisten tietojen kisittelyn sallimisen koskevan yksityiselimdin kuuluvan
henkilétietojen suojan ydintd (esimerkiksi PeVL 37/2013 vp). Tistd syysti arkaluonteisten
tietojen kisittelystd muodostuvien rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyviksyttivyyden ja oikeasuhtaisuuden, kannalta
(esimerkiksi PeVL 29/2016 vp ja PeVL 21/2012 vp).

e Arkaluonteisten tietojen saamista ja luovuttamista koskevan sddntelyn on oltava kattavaa ja
tasmallistd (esimerkiksi PeVL 38/2016 vp).

e Perustuslakivaliokunta on my6s arvioinut arkaluonteisten tietojen kasittelyn uhkia. Valiokunnan
mielestd arkaluonteisia tietoja sisiltiviin laajoihin rekistereihin liittyy tietoturvaan ja tietojen
vaarinkdyttoon liittyvid vakavia riskejd, jotka voivat viime kddessi muodostaa uhan henkilén
identiteetille (esimerkiksi PeVL 13/2016 vp). Tistd syystd arkaluonteisten tietojen kasittely tulee
rajata tasmallisilld ja tarkkarajaisilla sddnnoksilld vain vilttimittomain (esimerkiksi PeVL 3/2017).
Titd on pidetty saatimisjirjestyskysymykseni (esimerkiksi PeVL 15/2018 vp).

e Perustuslakivaliokunta on painottanut, ettd arkaluonteisten henkilétietojen kisittelyd koskevan
sadntelyn kohdalla on syytd pyrkid selkeddn ja ymmairrettavidn lainsdddint6on (PeVL 14/2018

vp).

Hallituksen esityksen 1. lakiehdotuksen rekisterinpitoa koskevat sidnnokset ovat sidoksissa hallituksen
esityksessd 15/2017 vp 2. lakiehdotuksen (lakiehdotus sosiaali- ja terveydenhuollon jitjestimisestd) 58
§:ssd esitettyyn asiakas- ja potilastietojen rekisterinpitoa koskevaan siddntelyyn. Valittu sddntelymalli ei
muodosta chedd kokonaisuutta. Nyt lausuttavana olevan hallituksen esityksen 1. lakiehdotuksen
merkityksellisin rekisteri on 6.1 §:n 1 kohdassa tarkoitettu valtakunnallinen asiakastietojen arkistopalvelu.
Kuitenkaan hallituksen esityksen 4 §:ssi ei ole sdddetty tdhin rekisteriin kuuluvasta rekisterinpidosta, vaan
se lienee tulkittavista jarjestimislain kautta. Toiseksi kyseiseen arkistopalveluun tallennettavista tiedoista
ei ole ehdotettavaksi sdddetty mitdin, vaan rekisterin sisdlté muodostuu asiakasasiakirjalaissa sdddetyistd
asiakasasiakirjoista ja potilasasiakirja-asetuksessa sdddetyistd potilasasiakirjoista. Tiltdkin osin
valtakunnallisen asiakastietojen arkistopalvelun sisdltd mairaytyy paitsi edelld mainittujen saddosten,
mutta my6s 1. lakiehdotuksen 8.3 §:n asetuksenantovaltuuden nojalla annettavan sosiaali- ja
terveysministerion asetuksen perusteella. Viitaten perustuslakivaliokunnan kannanottoon arkaluonteisten
tietojen saantelyn selkeydestd ja ymmarrettavyydestd, e lakiehdotusta voida pitid erityisen selkednd ja
Yymmdrrettavind, kun otetaan huomioon, ettd edelld mainittujen sdddisten soveltajina ovat sosiaali- ja terveydenhuollon
ammattibenkilor.

Hallituksen esityksen 1. lakiehdotus pitaa sisillidn useita tietoturvallisuuden toteuttamiseen liittyvid
saannoksid ainakin 10 §, 14 §, 15§, 16 §, 24 §, 26 §, 27 §. Téssa suhteessa tietoturvallisuuden jirjestimisesta
ja toteuttamisesta on chdotettu asianmukaiset sddnnokset, kun kysymys on arkaluonteisten tietojen
kasittelysta.

Lakiehdotuksen 10 {:ssi on ehdotettu sdannoksid asiakirjan sihkoisestd allekirjoittamisesta. Tassi
saantelykontekstissa sahkoisen allekirjoituksen tarkoituksena on asiakirjojen
tietoturvallisuustoimenpiteiden toteuttaminen. Tietoturvallisuuteen liittyvd sidos ilmenee pykalin 1
momentista. Pykdlilli on kuitenkin merkitystd myos oikensturvan ja virkavastuunkin toteuttamiseen, joten vaille
huomiota ei voida jittda sitd, ettd pykéldssa ei ole siddetty muuten asiakirjojen allekirjoitusvaatimuksesta,
vaan pykald jdd teknislionteiseksi, vaikka siind velyoitetaan allekirjoittamaan asiakirjat. Terveydenhuollossa
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allekirjoitusvaatimuksesta on saadetty potilasasiakirja-asetuksessa. Sosiaalihuollon
allekirjoitusvaatimuksesta ei liene erityisia sdannoksid. Allekirjoituksen funktiona on muun ohella
erilaisten toimiin liittyvien vastuiden madrittely. Tdssd subteessa voisi  olla  tarpeen  harkita, ettd
allekirjoitusvaatimukseen sisillytettaisiin selkednmin se, kenen ja milloin on velvollisuus allekirjoittaa, jotta jilkikdteen
voidaan todentaa sosiaali- ja terveydenbuollossa asiakkaan ja potilaan hoitoon litttyvien toimenpiteiden vastunt
Yksiselitteisesti. [ulkisessa terveydenhuollossa ja sosiaalibnollossa talla on merkitystd myds virkavastuun yksiloimisen
ndkikulmasta.

Lakiehdotuksen 11 §:ssi ehdotettava tiedonhallintapalvelu vaikuttaa olevan tarkoitettu potilas- ja
asiakastietojen luovutustarkoituksiin paitsi terveydenhuollon tai sosiaalihuollon palvelunantajien vililla,
mutta my6s sosiaalihuollon ja terveydenhuollon palvelunantajan vililld. Pykilin 2 momentissa on esitetty
luettelo erdistd tiedonhallintapalveluun kuuluvista tiedoista, mutta 1 momentti jttdd avoimeksi, mitd
kaikkia tietoja tiedonhallintapalveluun koostetaan. Nayttda myos siltd, ettd luovutustarkoitukseen liittyvit
tiedot madriteltdisiin sosiaali- ja terveysministerion asetuksella, jonka valtuutussaannés olisi pykalan 3 momentissa.
Kuten perustuslakivaliokunta on todennut arkaluonteisten tietojen saamista ja luovuttamista koskevan
sadntelyn on oltava kattavaa ja tasmallisti (esimerkiksi PeVL 38/2016 vp). Nyt sidntely jad asetuksen
tasolle, vaikka henkilGtietojen suojaan liittyvan sadntelyn tulisi olla lakitasoista. Koska 11 §n sdadnnis
tarkoittaa teknistd jatjestelyd, jolla totentetaan tietojen Inovutuksia sosiaali- ja terveydenhuollon palvelunantajien valilla,
tulisi taltd osin_ehdotusta tarkastella sadtimisjarjestyskysymyksend, jos luovutettavista tiedoista sdddetddn ministerion
asetufesella.

Koska lakiehdotuksen 11 §:n tarkoituksena on tietojen luovuttaminen, tulee sdantelyssi huomioida
tietojen luovuttamista koskevat sidntelyvaatimukset. Perustuslakivaliokunta on arvioinut viranomaisten
tietojen saamista ja luovuttamista salassapitovelvollisuuden estimitti koskevaa sddntelyd perustuslain
10.1 §:ssd sdadetyn yksityiselimin ja henkil6tietojen suojan kannalta ja kiinnittinyt huomiota muun
muassa sithen, mihin ja keta koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus
sidotaan tietojen vilttimattomyyteen. Viranomaisen tietojensaantioikeus ja
tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen kannalta
"tarpeellisiin tietoihin", jos tarkoitetut tietosisdllét on pyritty luettelemaan laissa tyhjentivisti. Jos taas
tietosisdltdjd el ole samalla tavoin luetteloitu, sddntelyyn on pitinyt sisdllyttid vaatimus "tietojen
valttamittomyydesta" jonkin tatkoituksen kannalta (PeVL 31/2017vp, PeVL 17/2016 vp).
Tiedonballintapalvelua koskevassa pykdaldssd tietojen luovuttamisesta ei ole sidnniksia eikd sitd, milld ehdolla tietgja
Inovutettaisiin. Lakiehdotuksen mukaan ”palvelunantaja voi kayttad asiakkaan sosiaali- tai terveydenhuoltoa
jarjestettiessa tai tuotettaessa”. Tdlloin kysymys on tietgjen koostamisesta ja lnovuttamisesta tietylle palvelunantajalle.
Ilmeisesti tdimid tarpeellisuus- tai valttdmidttomyysarviointi on tarkoitus tehdd sosiaali- ja
terveysministerion asetusta valmisteltaessa. Tdltakin osin ehdotusta tulisi tarkastella sadtamisiarjestyskysymyksend
tietojen luovutusedellytyksid koskevana sidnnoksend. Kun kysymys on arkaluonteisista henkil6tiedoista,
valiokunta ~on  antanut merkitystd  arvioidessaan  tietojen  saamista ja  luovuttamista
salassapitovelvollisuuden estimittd koskevaa sddntelyn kattavuutta, tismallisyyttd ja sisdltéd (PeVL
38/2016 vp). Nyt ehdotettu ei tayti néiti vaatimmksia.

Niin ikddn lakichdotuksen 19 ja 20 (:5si ndayttia olevan kysymys tietojen Ilnovutussiinnoksista. Niissd tietojen
Inovuttamista ei ole sidottu tarpeellisnus- tai vilttamdttomyysedellytykseen ja lisaksi tiedonsaantioikens syrjayttia ndissd
tilanteissa antomaattisesti salassapitosaannoksen. Tdllaista voidaan kuitenkin pitad hyviksyttavind, kun tietojen kdytti
on kontrolloitna ja kdsittely on muntenkin jarjestetty tietoturvallisella tavalla. Lakiehdotnksen 21 (:ssi on puolestaan
tietgjen luovuttaminen sidottn THIL .cn antamaan mdaraykseen siita, mitd asiakirjoja voidaan vilittia kysely- ja
vdlityspalvelun avulla. Sddinnos merkitsee tosiasiallista lnovutusta sdantelevid normitusta. Mddrdyksenantovaltuus ei voi
olla sellainen, jobon sisdltyy asioita, joista on sdddettivd lailla. Perustuslakivaliokunnan aiemmat kannanotot viittaavat
sithen, ettd luovutuksesta on sdddettavi laissa myds tietosisiltdjen osalta tai sitten sddntelyn pitdisi perustua
tiedonsaantioikenksia koskeviin sadnnoksiin.



professori Tomi Voutilainen LAUSUNTO

Lakiehdotuksen 12.2 §:ssd ehdotetaan, ettd henkil6 voi antaa suostumuksen sithen, ettd palvelunantaja saa
kayttdd omatietovarannossa olevia hyvinvointitietoja sosiaali- ja terveyspalveluja toteuttaessaan. Henkilo
vol antaa suostumuksen myo6s hyvinvointitietojen hy6dyntimiseen
tutkimustarkoituksissa. Suostumussiddntelyd sisiltyy my6s lakiehdotuksen 19 ja 20 §:in. Tietosuoja-
asetuksessa suhtaudutaan kielteisesti henkilGtietojen kisittelyyn viranomaistoiminnassa, joka perustuu
suostumukseen. Myos perustuslakivaliokunta on arvioinut suostumuksen edellytyksia henkil6tietojen
kisittelyn perusteena (PeVL 42/2016 vp ja siind viitatut). Valiokunta on kiytinnossdin pitinyt tallaista
saantelytapaa ongelmallisena ja korostanut suurta pidittyviisyyttd suostumuksen kayttdmisessd
perusoikeuksiin puuttumisen oikeutusperusteena. INy? kuitenkin sdannisehdotuksissa on Rysymys tietojen
Inovuttamisesta palvelunantajalle eikd varsinaisesti kdsittelyn oikeusperusteesta kdsitelld henkilitietoja. Tdssd subteessa
sddnnds el ole ongelmallinen, koska kdsittelyn oikeusperuste voi olla ndissd tilanteissa munn muassa lakisddteisen
velyoitteen hoitaminen tai yleisen edun mutkainen kdsittely tai rekisterdidyn elintirkedn edun suojaaminen. Lulisi kuitenkin
vield varmistaa, ettd lain sanamuoto on muotoiltn siten, ettd suostumuksella ei naissd yhteyksissd lnoda oikeusperustetta
benkilotietgjen kdsittelylle, vaan ainoastaan luovuttamisen perusteelle. Niin ikdidn lain sanamuotoihin suostumns tulisi
Sitoa tarpeellisunsvaatimuksiin siten, ettd suostumus el voi olla rajoittamaton. Téltd osin tosin tulee myis EU:n tietosnoja-
asetuksen sadntely vastaan suostumnksen edellytysten osalta.

3. Henkilotietojen siilyttiminen ja arkistointi

Hallituksen esityksen 2. lakiehdotus siséltid saidnnéksen sosiaalihuollon asiakasasiakirjojen sdilyttimisesta.
Hallituksen esityksen 2. lakiehdotuksen 27 §:n muutoksen mukaan “Sosiaalihuollon asiakirjat, jotka
tallennetaan sihkoisesti asiakastietolaissa tarkoitettuun valtakunnalliseen arkistointipalveluun, siilytetdan
pysyvasti”. Hallituksen esitys sisdltid my0s siilyttdmista ja arkistointia koskevia sadnnoksid. Hallituksen
esityksen 1. lakiechdotuksen 8 §:ssi on ehdotettu sdddettivaksi valtakunnalliseen arkistopalveluun
tallennettavista asiakirjoista. Niin ikddn 1. lakiehdotuksen 12.3 §:ssi ehdotetaan omatietovarannossa
tietojen sailytysajasta seuraavaa: “Henkilon omatietovarannossa olevat tiedot on siilytettiva, kunnes
henkil6 on poistanut ne omatietovarannosta tai 12 vuotta henkilén kuolemasta.” Hallituksen esityksen 3.
lakiehdotuksessa puolestaan ehdotetaan sidddettiviksi, ettd ” Reseptikeskukseen tallennetut asiakirjat ja
niitd koskevat tiedot sailytetdin reseptikeskuksessa 12 vuotta potilaan kuolemasta tai 120 vuotta potilaan
syntymasta.”

Ehdotukset ovat merkityksellisia arkaluonteisten tietojen sailyttimistd koskevina sddnnoksind
perustuslain 10.1 §:n kannalta katsottuna. Sddntely liittyy kiintedsti henkilotietojen siilytysaikojen
saantelyyn henkilorekisterissa. Perustuslakivaliokunnan kannanottojen mukaan siilytysaikaa koskevan
saantelyn tulee lain tasolla olla kattavaa ja yksityiskohtaista. Téstd syystd siilytysaikaa koskevissa
saannoksissda on oltava aikamidire (PeVL 20/2006 vp). Petrustuslakivaliokunnan erdin kannanoton
mukaan tietojen pysyva siilyttiminen ei ole henkilGtietojen suojan mukaista, ellei sithen ole
tietojarjestelman luonteeseen tai tarkoitukseen liittyvid perusteita. Pysyvia siilyttaimistd puoltaa se, ettéd
tiedot ovat osin muuttumattomia tai hitaasti muuttuvia eiki niitd paivitetd pelkdn ajan kulumisen vuoksi,
ja niiden pysyva siilyttiminen on tarpeellista tehtivien hoitamiseksi (PeVL 54/2010 vp). Valiokunnan
kaytinnon mukaan laajamittainen, erittelemiton, pitkdaikainen ja rajoittamaton tietojen siilyttiminen
yhdistettynd viranomaisten eritteleméttomain ja rajoittamattomaan piadsyyn ndihin tietoihin on
valtiosdantoisesti ongelmallinen suhteessa edelld mainittuihin perus- ja ihmisoikeuksiin (PeVL 20/2016
vp, PeVL 18/2014 vp). Valiokunta on painottanut erityisesti arkaluonteisten tietojen siilytysajan
rajaamista sithen, mikd on vilttimatontd sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on
jatjestelmiin tallennettu (ks. esim. PeVL 13/2017 vp, s. 6). Perustuslakivaliokunta on pitinyt erdissi
yhteyksissd arkaluonteisten tietojen viiden vuoden siilytysaikaa pitkdnd (PeVL 31/2017 vp).

Perustuslakivaliokunta on kiinnittinyt aiemmin huomiota my6s tietojen poistamiseen henkilén kuoleman
jalkeen (PeVL 31/2017 vp). Vaikka vainaja ei lihtokohtaisesti ole Suomen petrusoikeusjitjestelmissi
perusoikeuksien subjekti, niin valiokunnan mukaan perustuslain 1 §:n 2 momentin sadnnds thmisarvon
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loukkaamattomuudesta ulottaa kuitenkin vaikutuksensa laajemmalle kuin elossa olevien ihmisyksiléiden
kohteluun (PeVL 18/2014 vp, PeVL 71/2002 vp). Timin vuoksi vainajaa koskeva sidntely ei ole tdysin
merkityksetontd timin yksityisyyden suojaan liittyvien oikeuksien kannalta (PeVL 31/2017 vp ja PeVL
19/2008 vp).

Edelli esitetyn perusteella 2. lakiehdotuksen 27 (:n puntos on selfedsti perustuslakivaliokunnan esittamien tietgjen
Sdilyttinista rajaavien kannanottojen vastainen ja se tulisi arvioida sdatamisidriestyskysymyksend. Pysyvdd sailyttamisti
ei ole perusteltu milldan tavalla ja kysymys on vield hyvin laajasta tietojen sdilytysvelvollisundesta. Esimerkiksi
vélttamittomid syitd tietojen pysyville sailyttimiselle lastensugjeluilmoitnksista tai vaikka vanbhustenhunollon kirjanksista
ez voida perustella endd palvelujen tuottamisen nakékulmasta. Tiedot muodostavat hyvin laajan rekisterin, jossa tietoja
sdilytettaisiin pysyvisti. Sosiaalibuollon asiakkuuteen listtyvien tietojen tai ilmoitusten pysyville sailyttamiselle ei ole
perusteita palvelujen tuottamisen kannalta katsottuna. Kayttitarkoitus ja sailytysaika eivdit kobtaa ehdotuksessa.

Hallituksen esityksen 1. lakiehdotuksen 8 § on ongelmallinen, koska arkistopalvelunn tallennettavien asiakirjojen
sdilytysajoista i ole ehdotettn sdddettaviksi mitiin ehdotetussa laissa. Sosiaalihuollon asiakasasiakirjojen
sdilytysajoista on saddetty asiakasasiakitjalaissa. Pofilasasiakirjojen sailyttamisestd on sdddetty potilasasiakiria-
asetuksessa, joka sekin on ongelmallinen subteessa lainsdddantivallan delegointiin  liittyviin rajoitussddannoksiin.
Kolmanneksi timdn henkilorekisterin nimi antaa aibeen epdilld, vastaako arkistopalveln Euroopan unionin tietosugja-
asetusta. Tietosuoja-asetuksessa on eroteltu henkiltietojen alkuperdiset kiyttotarkoitukset yleisen edun
mukaisesta arkistokayttotarkoituksesta, josta on tarkentavaa sddntelyd tietosuojalaissa kisittelyperusteen
osalta. Kuitenkin lakiehdotuksen mukaista arkistopalvelua kéytetian potilaan aktiivisessa hoidossa sekd sosiaalibuollon
palveluja tnotettaessa. 1 aikuttaa siltd, ettd kysymys ei olekaan tietosugja-asetuksessa tarkoitetusta arkistoinnista vaan
henkilitietojen kdsittelysta alkuperdiseen kdyttotarkoitukseen. Tulisikin harkita, ettd mictintivaliokunta harkitsisi
palvelun nimen munttamista, koska se on harbaanjobtava sen kéyttitarkoitukseen nabden. Myos sailytysajat tai tietojen
poistoajat arkistopalvelusta tulisi arvioida kokonaisundessaan.

Hallituksen esityksen 1. lakiehdotuksen 12.3 (:n sdilytysaikasiannis on ongelmallinen. Siinndksen perustelujen
mukaan siilyttimisvelvoite olisi yhdenmukainen potilasasiakirjojen siilyttimista koskevien siddddsten
kanssa mahdollistaen niin tietojen hyodyntimisen esimerkiksi potilasvahinkojen selvittimisessa. Pitkd
sdilytysaika henkilon kuoleman jélkeen 12 vuotta vaikuttaa pitkdltd ja se olisi katsottavaksi vélttamdttoménd ainoastaan
nithin tietothin, joibin todellisundessa voidaan kobdistaa potilasvabinkoon littyvéd tietojen Rdsittelya. Henkilin koko
elinidn kaikki omatietovarannon tiedot voivat olla sailytysajan nikikulmasta liian pitkd benkilon kuoleman jélkeen.
Asiaa tulisikin arvioida myds vainajan tietojen kdsittelyn edellytysten osalta kuten perustuslakivaliokunta on edellyttinyt
aiemmin (Pel’1. 31/2017 vp).

Hallituksen esityksen 3. lakichdotuksen 19 §:n muutoksen mukaan “Reseptikeskukseen tallennetut
asiakirjat ja niitd koskevat tiedot siilytetddn reseptikeskuksessa 12 vuotta potilaan kuolemasta tai 120
vuotta potilaan syntymasta”. Perustelujen mukaan esitys pitkéstd siilytysajasta perustuu sithen, ettd
reseptikeskukseen koottaisiin lddkityskokonaisuuteen liittyvit tiedot yhdeksi tietovarannoksi. Hallituksen
esityksessd ei ole esitetty valttamatontd syytd sille, miksi reseptikeskufksessa sdilytetadn reseptitietoja esitetyn pitkdn ajan.
Potilaan liakitystiedot ovat kattavasti sailytettynd 1. lakiehdotuksessa tarkoitetussa arkistopalvelussa. Tdstikdan
nakdkulmasta valttamattomyysedellytys arkalnonteisten tietojen pitkdlle sailytysajalle ei ole perusteltu. Sdilytysaikasddnnis
tulisikin arvioida vield valttéamadttomyysnékioknlmasta undelleen. Nykyisessd sddintelyssd aktiivisessa kdytossd olevat
reseptit sdilytetddin reseplikeskuksessa ja sdilytysajan pddttynisen jilkeen ne siirretddn reseptiarkistoon. INykyinen sddntely
vastaa tietosuoja-asetusta.

Ndhditkseni sosiaali- ja terveysministerion tulisi tehdd selko siitd, missd mddrin ehdotetuilla sailytysajoilla on tarkoitus
palvella tutkimustarpeita. Jos tallainen on pddasiallinen syy pitkdlle sdilytysajalle henkilirekisterissd tai pysyvélle
sailyttémiselle, tulisi tiedot siirtida yleisen edun mukaista arkistokdyttitarkoitusta varten arkistoon ja siten poistaa
henfkilorekisterista.
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4. Lainsiaidantovallan siirtiminen

Tasavallan presidentti, valtioneuvosto ja ministerié voivat perustuslain 80 §:n 1 momentin mukaan antaa
asetuksia perustuslaissa tai muussa laissa siddetyn valtuuden nojalla. Lailla on kuitenkin sdddettivi yksilon
oikeuksien ja velvollisuuksien perusteista seka asioista, jotka perustuslain mukaan muuten kuuluvat lain
alaan. Perustuslain 80 §:n johdosta asetuksenantovaltuuksiin on perustuslakivaliokunnan kaytinnossa
kohdistettu vaatimuksia sidntelyn tismallisyydesta ja tarkkarajaisuudesta (esimerkiksi PeVL 38/2013 vp).
Valiokunta on painottanut, etti kun asetuksia voidaan antaa vain laissa sdddetyn valtuuden nojalla eiki
asetuksenantovaltaa voida antaa asioissa, joista perustuslain mukaan on saadettava lailla, on lakiin otettava
asetuksenantovaltuus laadittava niin, ettd valtuuden sisilté selvisti ilmenee laista ja etti se rajataan
tiittdvin tarkasti (esimerkiksi PeVL 26/2017 vp). Perustuslain 80 §:n takia on olennaista, ettd
sdanneltivastd asiasta on riittivit perussadnnokset laissa ja ettd valtuus on syytd sijoittaa padsadantoisesti
lain asianomaisen perussdinnoksen yhteyteen (esimerkiksi PeVL 10/2016 vp ja PeVL 49/2014 vp).
Hallituksen esityksen 1. lakiehdotuksen asetuksenantovaltundet on sijoitettn padasiallisesti perussidanndisten yhteyteen.
Joiltakin osin asetuksenantovaltuns jdd véljiksi tai valtuus sisaltiin lainsiddinnon alaan kunluvia seikkoja, kuten

- 9 §n 2 ja 3 momentti: Palvelunantajan on luokiteltava erityistd suojausta edellyttivit
asiakasasiakirjat ja asiakastiedot erilliselli vahvistuspyynnolld suojattaviksi asiakastiedoiksi.
Sosiaali- ja terveysministerié voi antaa asetuksen siitd, mitkd asiakasasiakirjat on luokiteltava
erityistd suojausta edellyttaviksi. Laissa e ole wmiddritelty, mitid erityistd  sugjausta edellyttivilli
asiakasasiakitjalla tarkoitetaan tai mitkd ovat ne kriteerit, joiden ehdoilla asetus voidaan antaa.

- 113 §: Sosiaali- ja terveysministerion asetuksella voidaan sddtad siitd, mitkd ovat
tiedonhallintapalvelun kautta naytettivid keskeisia tietoja. Asetuksenantovaltuus koskee kdytinnissi
niiden arkaluonteisten tietojen mddrittamistd, joita voidaan Inovuttaa tiedonhallintapalvelun kantta. V altuus
ndyttia mahdollistavan  tietojen luovuttamisesta sdaintelyn wministerion asetuksen tasoisella sadannikselld.
Valtuntussidanndsebdotus on ongelmallinen perustuslain 80.1 (:55d sdddetyn kanssa.

- 245 §: Kayttoikeus- ja lokitiedoista sekd tietojen vihimmiissiilytysajasta voidaan sditad
tarkemmin sosiaali- ja terveysministerion asetuksella. Asetuksenantovaltuns vaikuttaisi tarkoittavan
sitda, ettd  henkilitietojen  sdilytysajasta - sddadettiisiin - asetuksella.  Kysymys i ole fkuitenkaan kaiketi
arkalnonteisten tietojen sailytysajasta, joten asetusta voitaneen kayttid, ellei asiaa arvioida henkilitietojen sugjaan
litttyvénd lakisddteisyyskysymyksend.

Lainsddddntovallan  delegointiin =~ liittyy myds 13.5 §, jonka mukaan valtakunnallisten
tietojarjestelmapalvelujen suojaamisessa noudatetaan, mitd julkisuuslain 36 :ssi sdadetdin.
Lakiehdotuksessa viitattu julkisunslain 36 § on asetuksenantovaltunksia sisiltivi pykdld, jonka mukaan valtioneuvosto
voi antaa valtionhallinnolle tarkentavia siinniksid julkisunslain 5 luvussa sddidettyjen velyoitteiden toteuttamiseksi.
Viitattn asetuksenantovaltunksia koskeva pykdald sisiltid valtundet antaa asetuksella sainniksid, jotka lizttyvdt tietojen
Sugjaaniseen seuraavasti:

- tietoaineistofen luokittelusta asianmufkaisten tietoturvallisunstoimenpiteiden totenttamiseksi;

- wvelvollisundesta tehdd turvallisnusinokkaa koskeva merkintd asiakirjoibin, joiden oikendeton paljastuminen voi
athenttaa vabinkoa maanpuolustukselle, valtion turvallisundelle, kansainvilisille subteille tai muille yleisille
ednille 24 §:n 1 momentin 2 ja 7—10 kohdassa tarkoitetulla tavalla;

- eri turvallisunsinokkia koskevista tietoturvallisunsvaatimuksista mukaan Iukien toimitilojen turvallisuntta
koskevat vaatimukset sekd  tietoturvallisuntta  koskevien vaatimusten soveltamisesta salassa  pidettiviin
asiakirjoihin ja nithin sisaltyviin tietoihin samoin kuin sellaisiin asiakirjoibin ja niihin sisdltyviin tietoihin, joiden
Inovuttamista on muutoin lailla rajoitettn taikka joihin sisdltyvid tietogja saa lain mukaan kéayttid vain
mddridttyyn tarkoitukseen;

Nyt lakiehdotuksen 13.5 (:55d viitataan tietojen suojaamisesta sdiintelyyn, jota ei ole julkisunsiain 36 (:ssd. Lisaksi
valtionenvoston  asetuksenantovaltuns koskee valtionballinnon viranomaisia, jollainen ei ole Kansanelikelaitos.
Perustuslakivaliokunta on kiinnittanyt tietoballinnon objauksessa huomiota valtionenvoston mahdollisunksiin objata
eduskunnan ohjauksessa olevaa Kansanelikelaitosta (Pel/’1. 46/2010 up). Tietohallinnon objauksen yhteydessi
perustuslakivaliokunta edellytti Kelan jattamista pois tietohallinnon objanksen sddantelysta. Lakiehdotuksen 13.5 [
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laajentaisi julkisunslain 36 (:55d olevaa asetuksenantovaltuntta siten, ettd sadntely voisi kohdistua Kansanelifkelaitokseen.
Liséiiksi on syyta huomata, ettei valtakunnallisissa tietojdrjestelmapalveluissa olevat tiedot ole turvallisunsluokiteltavia
asiakirjoja tai tietoja. Lakiehdotuksen yksityiskobtaisissa perusteluissa viitataan turvallisuusinokittelunn. Ebdotettn
sddnnds _on_ongelmallinen paitsi_asetuksenantovaltuntta koskevan laajennuksen vuoksi, mutta myos sitd syystd, etter
valtion _tietoturvallisuudesta _annettua _asetusta _voida soveltaa turvallisuusinokittelun osalta _valtakunnallisiin
tietojarjestelmapalveluihin. Hallituksen esityksen 1. lakiehdotuksessa on asiavirhe, mistd syystd se tulisi poistaa. 1 isiksi
on_buomattava, etti eduskunnan kdsittelyssa on hallituksen esitys 284/2018 vp, joka tosiasiassa kumoaisi valtion
tietoturvallisunsasetukesen sekd julkisunslain 36 (:n asetuksenantovaltundet padosin.

Hallituksen esitys sisdltad mairayksenantovaltuuksia. Muu kuin perustuslain 80 §:n 1 momentissa mainittu
asetuksenantaja voidaan lailla valtuuttaa antamaan oikeussddnt6jd mdédrityistd asioista, jos sithen on
sddntelyn kohteeseen liittyvid erityisid syitd eikd sddntelyn asiallinen merkitys edellytd, ettd asiasta sdddetddn
lailla tai asetuksella. Tillaisen valtuutuksen tulee lisiksi olla soveltamisalaltaan tismallisesti rajattu.
Asetuksenantovaltuuksiin verrattuna tillaisiin valtuuksiin kohdistuu yleistd tarkkarajaisuutta koskeva
pidemmille meneva vaatimus, jonka mukaan valtuuden kattamat asiat on mairiteltiva tarkasti laissa
(PeVL 34/2012 vp, my6s esim. PeVL 17/2018 vp). Mairiykselld ei voida antaa yleisid oikeussdintoja
yksilon oikeuksien ja velvollisuuksien perusteista tai muista lain alaan kuuluvista asioista (PeVL 10/2016
vp ja PeVL 10/2014 vp). Perustuslakivaliokunta on todennut, etti miiriyksenantovaltuussidnndsten
sijoittamisesta padsaantoisesti lain asianomaisen perussiannoksen yhteyteen (PeVL 10/2016 vp, PeVL
49/2014 vp). Hallituksen esityksen 1. lakichdotuksen 9.4 §issi on ehdotettu THL:le
madriyksenantovaltuus, jota ei ole sidottu samassa pykilissi perussidnnokseen, vaan
madriyksenantovaltuus nayttéisi koskevan osittain 7 luvussa sdddettyjd tietojarjestelmien olennaisista
vaatimuksista. Nahdakseni maidriyksenantovaltuntta tulisi tarkentaa tai sijoittaa valtuus sopivaan perussdaannikseen,
Jotta siitd voitaisiin suoraan johtaa mdadrdyksenantovaltundet rajat siten, ettd madrdyksenantovaltunden Raytto tasmentid
perussianndsta. Tosin 33 [ sisdltida myos mdardyksenantovaltunden THIL :lle antaa tarkempia mdidriyksid olennaisten
vaatimusten sisallosta. Tdssa ybteydessd mddrdyksenantovaltuns on sijoitettu perussadnnisten ybteyteen ja riittavin
rajaavasti.

Lakiehdotuksen 21 (:55d oleva mdidriyksenantovaltuus sittd, etti Terveyden ja hyvinvoinnin laitos antaa mdidrdykset siitd,
mitkd asiakirjat saa valittad kysely-ja vélityspalvelun avulla, vaikuttaa olevan tosiasiassa tietojen lnovuttamista yksiloivd
sdaannds. Lakiehdotuksen 24.6 § puolestaan nayttiisi antavan THI :lle mddrdyksenantovaltuuden lokitietorekisterin
tietosisallon madrittelylle. Téllaisia tietosisaltdja henkilorekisterissd on tyypillisesti mddritelty laissa, mutta nyt Rysymys
vaikuttaa olevan teknisluonteisista tiedoista, joihin saattaa sisiltyd myds henkilotietoja. Ebdotuksia ndilld tiedoilla tulisi
arvioida sddatamisjdaryestyskysymyksend.

5. Muuta

Perustuslakivaliokunta on kiinnittinyt huomiota hiljattain rikoslaissa sdddetyn tietosuojarikoksen
tunnusmerkiston erdisiin, mutta ei kaikkiin, epikohtiin huomiota (PeVL 51/2018 vp). Hallituksen
esityksen 1. lakichdotuksessa ~ viitataan rangaistussaannoksia koskevassa pykdldssa
henkil6rekisteririkokseen. Mainittu rikoslain saiannos on kuitenkin 1.1.2019 muuttunut tietosuojarikoksen
nimikkeelld olevaksi rangaistussidnnékseksi uusitulla tunnusmerkistolla. Taltd osin 1. lakiehdotusta tulisi
muuttaa sekd varmistaa myOs se, ettd muissa hallituksen esityksen lakiesityksissi on asianmukaiset
viittaukset tihdn uudistettuun rikoslain sddnnékseen.
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