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Eduskunnan perustuslakivaliokunnalle

HE 203/2017 vp Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seka erdiksi
siihen liittyviksi laeiksi

Arvioinnin lihtokohtia

Seuraavan arvion kohteena on puolustusvaliokunnan mietinté PuVM 4/2018 hallituksen
esityksestd 203 /2017 vp sotilastiedustelusta seka erdiksi siihen liittyviksi laeiksi
perustuslakivaliokunnan lausunto PeVL 36/2018 vp hallituksen esityksestd. Arviossa on
perusteiltaan kysymys siitd, onko puolustusvaliokunnan mietinntssa otettu
asianmukaisesti huomioon perustuslakivaliokunnan lausunnossa esitetyt
valtiosdantooikeudelliset huomautukset siltd osin kuin niissd on ollut kysymys
sddtamisjdrjestykseen vaikuttavista huomautuksista (ns. ponnet).

Perustuslakivaliokunta katsoi lausunnossa PeVL 36/2018 vp hallituksen esityksesta
eduskunnalle sotilastiedustelua koskevaksi lainsdddannoksi (HE 203 /2017 vp), ettd sithen
sisdltyva sotilastiedustelua koskeva lakiehdotus voidaan késitelld tavallisen lain
sddtdamisjdrjestyksessd vain, jos valiokunnan sen 4, 8, 11, 17, 19, 38, 40, 41, 45, 53, 63, 67,
86,108 ja 113 §:std tekemadt valtiosddntooikeudelliset huomautukset otetaan
asianmukaisesti huomioon. Lisdksi perustuslakivaliokunta painotti lausunnoissa
tiedustelulaeista, ettd jos mietintovaliokunta pitda valttamattomana

laajentaa hallituksen esittdmid toimivaltuuksia, on asia saatettava uudelleen
perustuslakivaliokunnan arvioitavaksi (ks. PeVL 36/2018 vp, s. 40)

Arviotani varten kadytettdvissani on ollut Puhemiesneuvostolle 14.2.2019 osoitettu muistio:
"Hallintovaliokunnan mietinnon 30/2018 vp ja puolustusvaliokunnan mietinnon 4/2018 vp
lakiehdotusten kisittely". Muistiosta muun ohella ilmenee, ettd hallituksen esitykset siviili-
ja sotilastiedustelua koskevaksi lainsdddannoksi lahetettiin lausunnolle
perustuslakivaliokunnan lisdksi lakivaliokuntaan ja ettéd lakivaliokunta antoi lausuntonsa
esityksistd sen jalkeen, kun perustuslakivaliokunta oli antanut lausuntonsa.
Lausunnossaan puolustusvaliokunnalle (LaVL 31/2018 vp) lakivaliokunta esittada
perustuslakivaliokunnan lausunnon johdosta sidnnosmuutoksia
sotilastiedustelulakiehdotuksen 8 §:ddn syrjintdkiellosta. Puolustusvaliokunta ehdottaa
mietinndssddn, ettd pykdlad muutetaan lakivaliokunnan lausunnon mukaisesti.

Mietinnon valtiosddntooikeudellisen arvioinnin kannalta on yhtend lahtokohtana
huomattava, ettd perustuslakivaliokunnan lausunnossa esitettyihin
valtiosdantooikeudellisiin huomautuksiin ei yleensa liity konkreettisia sidnnosehdotuksia,
joilla huomautuksessa esille tuotu perustuslakiongelma voitaisiin korjata, vaikka
huomautukset tuovatkin esiin kohdittain varsin konkreettisiakin ldhtokohtia ja
suuntaviivoja sadnnosmuutoksille.


https://www.eduskunta.fi/FI/tiedotteet/Documents/Puhemiesneuvosto%20-%20tiedustelulait%20-%20muistio%20140219.pdf

Edelleen on mietinnon valtiosddntdoikeudellisen arvioinnin kannalta otettava huomioon
se, mitd perustuslaissa on jo sdddetty, samoin kuin se, ettd perustuslain sidnnokset
vaikuttavat suoraan tavallisten lakien sddnnosten siséltoon ja edelleen aikanaan niiden
tulkintaan ja soveltamiseen. Tastd johtuen tavallisessa laissa ei useinkaan ole tarvetta sen
paremmin toistaa kuin selittdd perustuslaissa jo sdddettyd. Tassd yhteydessd on myos
muistutettava perinteisestd valtiosddntooikeudellisesta periaatteesta, jonka mukaan
perustuslain selittdimiseen on syytd suhtautua torjuvasti tai ainakin pidattyvasti, mitd
aiemmin ilmensi valtiopdivéjdrjestyksen 67 §, jossa oli nimenomaisesti mainittu
perustuslain selittiminen yhtend perustuslain sddtdmisjdrjestysta edellyttavana seikkana.

On kuitenkin huomautettava, ettd voimassa olevan perustuslain 73 §:ssd ei ole endd
erikseen sdddetty perustuslain selittdmisestd ja ettd perustuslain sddnndsten toistaminen
ei ole muutoinkaan kiellettyd, vaikka perustuslain tekstien toistamisen suhteen
tavallisessa lainsddaddnnossd on syyta olla pidattyva linja.

Voimassa olevasta lainsdddannostd 16ytyy useita esimerkkejd perustuslain pykalia
enemmdn vidhemman toistavista sdadnnoksistd. Tdssd yhteydessd voidaan viitata
esimerkiksi rikoslakiin, jonka 3 luvun 1 §:n sddnnos laillisuusperiaatteesta kdytannossa
toistaa perustuslain 8 §:n 1 momentin ensimmdisen virkkeen. Samoin yhdenvertaisuuslain
8 § syrjinndn kiellosta on olennaisessa mddrin samanlainen kuin perustuslain 6 §:n 2
momentin sddnnos olkoonkin, ettd yhdenvertaisuuslain 8 §:n luettelo kielletyista
erotteluperusteista on laajempi kuin perustuslain 6 §:n 2 momentti ja ettd
yhdenvertaisuuslain 11 ja 12 §:sséd on erikseen sdddetty erilaisen kohtelun
oikeuttamisperusteista. Myos ulkomaalaislain 147 § palautuskiellosta pitkalti toistaa
perustuslain 9 §:n 4 momenttia.

Nahdakseni téllaisilla sindnsd perustuslain sddnnoksid pitkalti toistavilla lain sddannoksilld
on kuitenkin oma merkityksensd perusoikeuksien toteutumisen edistdmisessd ja
takaamisessa asianomaisen lain soveltamisessa viranomaisissa ja tuomioistuimissa. Tdsta
syystd olen pitdnyt tarpeellisena yleisten periaatteiden sisdllyttamistd
siviilitiedustelulakiehdotukseen perustuslakivaliokunnalle 25.10.2018 antamassani
lausunnossa hallituksen esityksestd HE 202/2018 vp. Samoin perustuslakivaliokunnan
lausunnon PeVL 35/2018 vp mukaan ”toimivallan kdyttod rajoittavien sddntsjen ja
periaatteiden merkitys on erittdin keskeinen késilld olevassa sddntely-yhteydessd, ja niiden
sddtdminen mahdollisimman tarkasti ja yksiselitteisesti luo edellytyksid niiden
tosiasialliselle toteutumiselle.”

Arvio

Nédhdidkseni puolustusvaliokunnan mietinndssda on muutoin otettu riittdvan
asianmukaisesti huomioon edelld luetellut perustuslakivaliokunnan
valtiosdantooikeudelliset huomautukset paitsi siltd osin kuin kysymys on syrjinnin
kiellosta ja yleisen ja kohdentamattoman tietoliikenteen seurannan kiellosta siltd osin kuin kysymys
on hakuehdon ja edelleen hakuehtojen luokan miirittelysti.

Syrjintikielto



Perustuslakivaliokunnan lausunnossa PeVL 36/2018 vp todettiin
sotilastiedustelulakiehdotuksen 8 §:n syrjintdkieltosddnnoksestd seuraavaa:

”Sen mukaan sotilastiedustelun toimenpiteiden kohdentaminen on toteutettava
syrjimattomasti. Sotilastiedustelun toimenpiteen kohdentaminen ei saa perustua ainoastaan
henkilon ikéd, alkuperdd, kansalaisuutta, kieltd, uskontoa, vakaumusta, mielipidetts,
poliittista toimintaa, ammattiyhdistystoimintaa, perhesuhteita, terveydentilaa, vammaisuutta
tai seksuaalista suuntautumista koskeviin tietoihin. Esityksen perustelujen (s. 195) mukaan
sddnnos vahvistaisi perustuslain 6 §:n 2 momentin yhdenvertaisuusperiaatetta
tiedustelutoiminnassa. Sadnnoksessd mainitut perusteet sindnsa pitkalti pohjautuvat
perustuslain 6 §:n 2 momentin kiellettyjen erotteluperusteiden luetteloon. Ehdotetussa 8 §:ssi
ei kuitenkaan mainita sukupuolta. Sidnnos on perustuslain sddnnoksestd poiketen lisdksi
kirjoitettu tyhjentdavan luettelon muotoon (ks. myds HE 309/1993 vp, s. 43/11), eiké se vastaa
perustuslain 6 §:n 2 momentin ja perusoikeuskirjan 21 artiklan syrjintédkieltosdannoksia.
Eroavaisuutta ei esityksessd perustella. Sotilastiedustelulakiehdotuksen 8 §:n tdydentdminen
sukupuoleen perustuvan syrjinndn kiellolla seka kiellettyjen syrjintdperusteiden luettelon
muotoilu niin, ettei se ole tyhjentdvé, on edellytykseni lain késittelemiselle tavallisen lain
sddtamisjarjestyksessd.”

Perustuslakivaliokunnalle antamassani lausunnossa (23.10.2018) HE 203 /2017 vp laiksi
sotilastiedustelusta pidin samalla lailla ongelmana sitd, ettd lakiehdotuksen 8 §:n
syrjintdkieltosddnnos oli kirjoitettu tyhjentdviksi. Tastd syystd pidin tarpeellisena muuttaa
sdadannosta niin, ettd ”se olisi kirjoitettu perustuslain 6 §:n 2 momentin ja perusoikeuskirjan
21.1 artiklan syrjintdkieltosddnnosten tapaan ei-tyhjentdaviaksi.”

Puolustusvaliokunnan mietinndssa 1. lakiehdotuksen 9 §:n otsikkona on syrjivan
tiedustelutoiminnan kielto. Sdanndsehdotuksen sanamuodon mukaan sotilastiedustelun
toimenpiteiden kohdentaminen on toteutettava syrjimattomasti. Puolustusvaliokunta on
poistanut hallituksen esityksessd ehdotetun 2 momentin, koska katsoo tarpeettomaksi
toistaa perustuslain 6 §:n 2 momentin sanamuotoa (PuVM 4/2018 vp, s. 31)

Puolustusvaliokunnan muutosehdotus on ndhdékseni heikennys hallituksen esityksen
mukaiseen ja perustuslakivaliokunnan arvioinnin kohteena olleeseen syrjintdkieltoon
verrattuna jo yksin siitd syystd, ettei sddnnostd ole endé kirjoitettu nimenomaisen kiellon
muotoon.

Néhdékseni syrjintdkieltosdannds olisi palautettava selvan kiellon muotoon kirjoitetuksi
niin, ettd sddnnoksessé olisi erikseen lueteltu sellaisia kiellettyja erotteluperusteita, joita
voidaan pitdd syrjintdkiellon ydinalueena tiedustelutoiminnassa. Téllaisia perusteita ovat
esimerkiksi alkuperd, kieli, uskonto ja sukupuoli. Luettelon olisi kuitenkin syytd muotoilla
perustuslain 6 §:n 2 momentin ja perusoikeuskirjan 21.1 artiklan tapaan ei-tyhjentavaksi.

Yleiseen ja kohdentamattomaan tietolitkenteen seurantaan kohdistuva kielto, ml. hakuehtojen
midrittely

Sotilastiedustelulakiehdotuksen 63 §:n (Teknisten tietojen kisittely) sanamuoto vaikutti
perustuslakivaliokunnan késityksen mukaan mahdollistavan hyvin laajan viestintaverkon
alueen kattavan tietojen kerdamisen ja tallentamisen eikd ehdotetun lain 63 § sisélla
hetkellisyyttd koskevaa mainintaa lukuun ottamatta nimenomaisia rajoittavia kriteereitd


https://www.eduskunta.fi/valtiopaivaasiakirjat/HE+309/1993

tietojen kerddmiselle ja tallentamiselle. Ehdotetussa sddntelysséa saattoi tdltd osin ndahda
niin sanotun massavalvonnan piirteitd, kun esityksen perustelujenkin mukaan teknisten
tietojen kasittely tietoliikenteestd voisi hetkellisesti kohdistua kaikkeen viestintdverkon
osassa liikkuvaan tietoliikenteeseen. Ottaen huomioon, ettd perustuslain 10 §:n 4
momentti ei mahdollista yleistd, kohdentamatonta ja kaiken kattavaa tietoliikenteen
seurantaa tiedustelutoiminnassa, ehdotettua 63 §:d4 oli perustuslakivaliokunnan
lausunnon mukaan tiltd osin tdsmennettdvd nimenomaisella sddannokselld yleiseen ja
kohdentamattomaan tietoliikenteen seurantaan kohdistuvasta kiellosta. Vaihtoehtoisesti
tama kielto voidaan ottaa lain yleissdannoksiin. Tédllainen muutos oli
perustuslakivaliokunnan lausunnon mukaan edellytyksend lain kasittelemiselle tavallisen
lain sddtamisjdrjestyksessa.

Puolustusvaliokunta esittdd nyt, ettd 4 lukuun lisdtdan seuraava uusi yleissadnnos (uusi 65
§) yleisen ja kohdentamattoman tietoliikenteen seurannan kiellosta. Taméan sdannoksen
johdosta 63 §:44 ei tarvitsisi muuttaa.

Nahdikseni uusi yleissddnnos toteuttaa riittdvasti perustuslakivaliokunnan lausunnossa
edellytettyd yleisen ja kohdentamattoman tietoliikenteen seurannan kieltoa.

Perustuslakivaliokunta totesi kuitenkin myos lausunnossaan, ettd
sotilastiedustelulakiehdotuksen 65 §:n 1 momentin ja 67 §:n 1 momentin mukaan tietojen
hankkiminen tietoliikenteestd perustuu hakuehtojen kayttoon ilman, ettd. Siannoksissa
olisi madritelty, mitd hakuehdoilla tai hakuehtojen joukoilla tarkoitetaan. Koska
hakuehdon késite on tietoliikennetiedustelun kohdentumisen kannalta ensiarvoisen tarkea
perustuslakivaliokunnan lausunnon mukaan, saédntelyn tarkkarajaisuuden ja
tasmallisyyden sek tietoliikennetiedustelun perus- ja ihmisoikeusndkokulmasta
hyviaksyttavan kohdentumisen vuoksi sotilastiedustelulaissa tuli sd&dtda hyvaksyttavan
hakuehdon perusteista. Tadtd edellytti myos Euroopan ihmisoikeustuomioistuimen
oikeuskdytanto luottamuksellisen viestin salaisuuteen puuttuvan sddntelyn
oikeusvaikutusten ennakoitavuudesta.

Puolustusvaliokunta ehdottaa sidnnokseen nyt lisattdvéksi hakuehtoja ja hakuehtojen
luokkaa koskevat médritelmédsaannokset, josta ilmenevét niiden hyviksyttavyyden
perusteet. Valiokunnan mietinnon mukaan hakuehdon hyviksyttavyyden perusteena
olisi, ettd se mahdollisimman tasmallisesti ja rajatusti kykenee valikoimaan
tietoliikennevirrasta tietoliikennetiedustelun kohteena olevan tietoliikenteen. Valiokunta
myos huomauttaa, ettd tietoliikennetiedustelussa hakuehtona ei voi olla viestin sisdlto,
mistd johtuen hakuehdot ovat aina tietoliikenteen ohjaustietoja. Hakuehtojen luokan
hyviéksyttavyyden perusteena olisi paitsi yksittdisen luokkaan kuuluvan hakuehdon
edelld sanottu luonne, myos se, ettd luokkaan kuuluvat hakuehdot kuvaisivat samaa
asiakokonaisuutta ja liittyisivat riittdvan ldheisesti toisiinsa.

Puolustusvaliokunnan mietinnossi ehdotetaan, ettid lakiehdotuksen 10 §:n mukaan
hakuehdolla tarkoitettaisiin “tietoa, jonka perusteella tietoliikennetiedustelulla
viestintdverkon osasta mahdollisimman rajatusti ja tasmallisesti valitaan
tietoliikennetiedustelun kohteena oleva tietoliikenne”. Hakuehtojen luokalla taas
tarkoitettaisiin “samaa asiakokonaisuutta kuvaavia toisiinsa liittyvia hakuehtoja.”



Nahdé&kseni médritelmien perusongelmana on, etteivit ne sano oikeastaan mitddn niista
siséllollisistd kriteereistd, joiden mukaisesti hakuehto tai niiden luokka maéaériteltdisiin
siten, ettd tietoliikenteen seuranta kohdentuisi vain siithen,, mikad on ehdottoman
valttamatontd silld tavoiteltavien padmaddrien saavuttamisen kannalta
perustuslakivaliokunnan lausunnossa, samoin kuin perustuslain 10 §:n muutosta
koskevassa valiokunnan mietinnossa (PeVM 4/2018 vp), edellytetylld tavalla.

Téssd yhteydessd on korostettava, ettd myos EU-tuomioistuimen oikeuskédytinnon mukaan
(ks. kootusti Schrems, tuomion kohdat 92-93) ”yksityiseldimén kunnioitusta koskevan
perusoikeuden suoja unionin tasolla edellyttdd, ettd henkilotietojen suojaa koskevat
poikkeukset ja rajoitukset toteutetaan sen rajoissa, mika on ehdottomasti tarpeen! (tuomio
Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 52 kohta
oikeuskaytantoviittauksineen) ja ettd sithen, “mikdi on ehdottomasti tarpeen, ei siis rajoitu
sddnnosto, jossa sallitaan yleisesti kaikkien henkiltiden, joiden henkildtiedot on siirretty
unionista Yhdysvaltoihin, kaikkien henkil6tietojen séilyttdminen tekeméttd mitdan erottelua,
rajoitusta tai poikkeusta tavoiteltavan pddméaédran mukaan ja sddtamétta objektiivisesta
perusteesta, jolla voitaisiin rajoittaa viranomaisten paddsyad tietoihin ja rajata niiden myshempi
kéaytto tarkoituksiin, jotka ovat tdsmaillisid, tdysin rajallisia ja omiaan oikeuttamaan
puuttumisen, jota niin henkilttietoihin padsy kuin niiden kayttokin merkitsevét (ks.
vastaavasti yleisesti saatavilla olevien sahkdisten viestintdpalvelujen tai yleisten
viestintdverkkojen yhteydessd tuotettavien tai kisiteltdvien tietojen sdilyttdmisestd ja
direktiivin 2002/58/EY muuttamisesta 15.3.2006 annetun Euroopan parlamentin ja neuvoston
direktiivin 2006/24/EY (EUVL L 105, s. 54) osalta tuomio Digital Rights Ireland ym.,
C-293/12ja C-594/12, EU:C:2014:238, 57-61 kohta).”

Padadyn kantaan, jonka mukaan hakuehdon - ja sitd kautta hakuehtojen luokan -
maddritelma pitdisi olla sellainen, ettd tietoliikennetiedustelu rajataan niilld
sdaannosperusteisesti ehdottoman valttamattomadn ja ettd mietinndssad ehdotetut
maddritelmat eivat riittdvasti toteuta tatd vaatimusta.

Muita seikkoja

Hallituksen esityksessd HE 203/2017 vp ehdotettuihin lakiehdotuksiin on tullut
huomattavan paljon muutoksia eduskuntakasittelyn aikana. Ndin ollen hallituksen
esityksen merkitys lain tulkintaa ja soveltamista ohjaavina lain esit6ind on merkittavasti
heikentynyt.

Perustuslakivaliokunnan lausuntoon olisi syyta siséllyttdd lain soveltamista ohjaava
lausuma, jossa korostettaisiin eduskunnan valiokuntien lausuntojen ja mietint6jen seka
erityisesti perustuslakivaliokunnan lausuntojen merkitysta sellaisina ”lain esit6ind”, jotka
tulevassa lakien tulkinnassa ja soveltamisessa tulisi huomioida hallituksen esityksen HE
203/2017 vp ohella ja sijasta.

1 Suomen kielinen kddnnos on ndhdékseni epdonnistunut siltd osin kuin siiné esiintyy ilmaisu ”tarpeen”.
Esimerkiksi tuomion englannin kielisessé versiossa (ks. kohdat 92 ja 93) kédytetédédn ilmaisuja ”strictly
necessary”, jonka oikeampi kdannos olisi “ehdottoman vilttaméatonta”. Ruotsin kielisessé versiossa esiintyy
sanapari ” strangt nodvandigt”.
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