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Eduskunnan perustuslakivaliokunnalle

Viite:
Perustuslakivaliokunnan asiantuntijalausuntopyynnét asiassa HE 202/2017 vp siviilitiedustelua kos-
kevaksi lainsdddédnnéksi, kuuleminen 20.2.2019

Asia:

Hallituksen esityksen siviilitiedustelua koskevaksi lainsdadannoksi HE 202/2017
vp perustuslainmukaisuus hallintovaliokunnan mietinnon HavM 30/2018 vp
perusteella

Tassa kasittelyvaiheessa perustuslakivaliokunnan tehtdavana on perustuslain 74 §:n mukaisesti arvioida,
onko hallituksen esityksesta siviilitiedustelua koskevaksi lainsaddannoksi perustuslakivaliokunnan aikai-
semmin antama lausunto PeVL 35/2018 vp otettu asianmukaisesti huomioon hallintovaliokunnan mie-
tinndssa HaVM 30/2018 vp. Tarkastelussa on myds otettava huomioon perustuslakivaliokunnan mietin-
nossa PeVM 4/2018 vp Suomen perustuslain 10 §:n muuttamisesta esitetyt valtiosdantéoikeudelliset
tulkinnat.

Olen itse tai oikeuskanslerinvirasto on aikaisemmassa kasittelyn vaiheessa antanut eduskunnan laki- ja
puolustusvaliokunnille lausunnot, joissa olen kasitellyt erityisesti ndiden valiokuntien toimialan kannalta
tarkeita nakokohtia. Lisaksi olen hallituksen esityksen antamisen yhteydessa perustuslain 108, 111 ja
112 §:n mukaisesti valvonut, ettd hallituksen esityksen antamiselle ei ole oikeudellisia esteit ja ettei
hallituksen esityksen perusteluissa ole sellaisia ilmeisid oikeudellisia virheitd, ettei eduskunta pystyisi
oikean tiedon pohjalta arvioimaan esitysta ja etta varsinkin eduskunnan perustuslakivaliokunnalle an-
netaan riittavat ja oikeat tiedot perustuslakivaliokunnalle perustuslain 74 §:n mukaan kuuluvan perus-
tuslainmukaisuuden ja yhteensopivuuden kansainvalisten ihmisoikeusvelvoitteiden kanssa arviointia
varten. Tiedustelulait olivat pilotin omaisesti valmistelun viime vaiheessa myds oikeuskanslerinviraston
kdynnistdamassd uudessa sadadosehdotusten ennakkotarkastusmenettelyssa (ks. siitd valtioneuvoston
oikeuskanslerin kertomus vuodelta 2017, oikeuskansleri Tuomas Poystin puheenvuoro, K 4/2018 vp, s.
12-23 ja perustuslakivaliokunnan lausunto siitd PeVM 5/2018 vp). Ennakkotarkastuksen johdosta esi-
tykseen ja varsinkin sen perusteluihin tehtiin monia ehdotusta parantavia muutoksia. Ennakkotarkas-
tuksen yhteydessa keskusteltiin laajemminkin osasta niita asioita, joista perustuslakivaliokunta sittem-
min teki sdatamisjarjestykseen vaikuttavan valtiosdantdoikeudellisen huomautuksen ponsiosaan tai
teki muita painavia valtiosdaantdoikeudellisia huomioita.

Hallituksen esityksen arvioinnissa on kuitenkin tassa tapauksessa hyva ottaa erityisesti huomioon, etta
kyseessa on ensimmadinen kerta, kun sovellettavaksi tulee tassa saman asiakokonaisuuden yhteydessa
uudistettu perustuslain 10 §:n 4 momentti ja lisdksi perustuslain sdanndsta muutettiin eduskunnassa.
Hallituksen esityksessa ei ndin voitukaan ottaa sen soveltamista koskevia perustuslakivaliokunnan lin-
jauksia huomioon. Muutenkin kyse on osin uudesta lainsddadantotilanteesta, jossa perustuslakivalio-
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kunta on nyt maaritellyt kantansa perusoikeuksien rajoittamiseen tiedustelun yhteydessa. Oikeuskans-
lerin valvonnassa myds korostetaan perustuslakivaliokunnan perustuslain 74 §:n mukaista tehtdvaa ja
sen mukaista perustuslakivaliokunnan johtavaa asemaa lakiesitysten perustuslainmukaisuuden valvon-
nassa seka sita, ettd eduskunnan luottamusta nauttivalla hallituksella on perustuslain kansanvallan ja
parlamentaarisen hallitustavan periaatteiden mukaisesti lahtokohtaisesti oikeus tehda tarpeellisiksi ja
tarkoituksenmukaisiksi harkitsemiaan esityksia eduskunnalle.

Nyt tassa kasittelyvaiheessa on taas kyse siita, onko mietintdvaliokunnassa asianmukaisesti otettu
huomioon perustuslakivaliokunnan lausunnossa PeVL 35/2018 vp esitetyt seikat. Kiinnitdn sen vuoksi
arviointini perustuslakivaliokunnan lausuntoon ja siina esitettyjen perustuslakivaliokunnan kannanotto-
jen soveltamisessa kadytettaviin seikkoihin enemman kuin omaan aikaisempaan arviointiini. Samoin ra-
jaan tarkasteluni tdhan enka kasittele esimerkiksi EU- ja ihmisoikeusulottuvuuksia laajemmin (naita na-
kokohtia on osin kasitelty laki- ja puolustusvaliokunnille seka hallintovaliokunnalle tiedustelun valvon-
taa koskeneesta hallituksen esityksestd oikeuskanslerin tai apulaisoikeuskanslerin sijaisen antamissa
lausunnoissa).

Siviilitiedustelulainsdddannossa tulee nain ottaa huomioon perustuslain 10 §:n 4 momentissa sdddetyt
edellytykset rajoittaa luottamuksellisen viestinnan suojaa. Rajoitusedellytyksissa korostetaan voimak-
kaasti perustuslakivaliokunnan mietinnén PeVM 4/2018 vp mukaan valttamattomyysedellytystd seka
rajoitusten ja niiden ilmaisemisessa kaytettyjen kasitteiden suppeaa tulkintaa seka sitd, ettd kynnyksen
puuttua luottamuksellisen viestin suojaan tulisi olla mahdollisimman korkealla. Perustuslakivaliokunta
on my0s painottanut, ettd perustuslain 10 §:n 4 momentin mahdollistamien toimivaltuuksien tulee olla
sopusoinnussa Suomen kansainvalisten ihmisoikeusvelvoitteiden, erityisesti Euroopan ihmisoikeussopi-
muksen ja EU-oikeuden kanssa. Perustuslaissa turvattu suojan taso voi olla talldin korkeampi kuin mita
kansainvalisten ihmisoikeusvelvoitteiden asettama viahimmaistaso edellyttdd (PeVM 4/2018 vp s. 9).

Taman ja muiden siviilitiedustelulainsddadannon arvioinnissa keskeisten perusoikeussaannoésten, joista
erityisesti on korostettava tassa perustuslain 10 §:33 ja sen sisaltamaa yksityiselaman suojaa kokonai-
suutena seka perustuslain 21 §:ssa tarkoitettua oikeutta oikeusturvaan ja sen edellyttamiin tehokkaisiin
oikeussuojakeinoihin, asettamien erityisten rajoitusedellytysten lisdksi arvioinnissa on varmistettava,
ettd tiedustelulainsaadannon antamien toimivaltuuksien kdytossa toteutuvat kattavasti ja tehokkaasti
myos perustuslakivaliokunnan kdytanndssa vakiintuneet perusoikeuksien yleiset rajoitusedellytykset.
Perusoikeuksien yleisiad rajoitusedellytyksia ovat (1) lailla sddtamisen vaatimus, (2) rajoitusten riittdva
tarkkarajaisuus ja tasmallisyys, (3) perusoikeusrajoitusten hyvaksyttavyyden vaatimus, mika sisaltaa
vaatimuksen perusoikeusrajoitusten perustumisesta painavaan yhteiskunnalliseen tarpeeseen, (4) pe-
rusoikeuden yhdinalueen koskemattomuuden vaatimus, (5) rajoitusten valttamattémyys perusoikeuk-
sien kannalta hyvaksyttavan tavoitteen saavuttamiselle ja oikeasuhtaisuus rajoituksella saatavan hyo-
dyn ja sen yhteiskunnallisen painoarvon seka perusoikeusrajoituksen laajuuden valilld (suhteellisuus-
vaatimus); (6) riittdvien ja tehokkaiden oikeusturvan vaatimusten toteutuminen seka (7) ihmisoikeus-
velvoitteiden noudattamisen vaatimus.

Hallintovaliokunnan mietinnossa lakiehdotuksiin tehtyja muutoksia onkin arvioitava siitd nakokul-
masta, etta tayttavatko ne riittavalla tavalla perusoikeuksien rajoitusten yleiset edellytykset ja taus-
talla olevan keskeisen periaatteen perusoikeuksien mahdollisimman tehokkaasta suojaamisesta seka
perusoikeuksien toteutumisen ja yksilon tehokkaan oikeussuojan ja perusoikeuksien nakékulmasta
hyvaksyttavien ja painavien yhteiskunnallisten tavoitteiden vélisen tasapainon toteutumisen. Perus-
oikeuksien yleiset rajoitusperusteet tulee toteutua tiedustelulainsddadanndssa niin lainsaddannon koko-
naisuuden kuin myo6s yksittdisten toimivaltuuksien yhteydessa. Pelkkd muodollisten vahimmaisvaati-
musten toteuttaminen ei ndin viela ole riittavaa, jotta sadntely olisi perustuslain mukaista.
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Hallituksen esityksessa siviilitiedustelua koskevaksi lainsaadannoksi ja sitd koskevassa eduskunnan
hallintovaliokunnan mietinnéssa HaVM 30/2018 vp on kyse poikkeuksellisen korostetusti perusoikeus-
herkasta sdantely-yhteydesta. Siviilitiedustelua koskevalla lainsdadadannolla jo lahtokohtaisesti puutu-
taan syvasti yksilon perusoikeuksiin. Euroopan ihmisoikeustuomioistuimen oikeuskdytdannon mukaan
pelkastaan jo esimerkiksi tiedustelua koskevien, luottamuksellisen viestinnan suojaan ja yksityiseldman
suojan ja siihen liittyvan henkildtietojen piiriin kuuluvien viranomaisvaltuuksien olemassa olo lainsaa-
ddnndssa on jo sindllddn perusoikeuksien loukkaus (ks. PeVL 35/2018 vp s. 7 ja Euroopan ihmisoikeus-
tuomioistuimen oikeuskaytanndssa muun muassa Klass v. Saksa 6.9.1978 ja Liberty ja muut v. Yhdisty-
nyt kuningaskunta 1.10.2008). Perusoikeuksien rajoitusedellytysten tulkinnassa korostuu tiedustelu-
lainsdadannon yhteydessa myos ristiriidattomuus Suomea velvoittavien kansainvalisten ihmisoikeusvel-
voitteiden kanssa PeVM 25/1994 vp. s. 5/11 esityn kannan mukaisesti. Tiedustelu on lisdksi toimintaa,
jossa toimivaltuudet maaritelldaan yleisluonteisemmilla ilmaisuilla kuin esimerkiksi rikosoikeudellisten
pakkokeinojen yhteydessa, mika luo omat erityispiirteensa perusoikeuksien yleisiin rajoitusperusteisiin
kuuluvan rajoituksen tarkkarajaisuuden ja tasmallisyyden vaatimuksen tulkinnalle.

Euroopan ihmisoikeustuomioistuimen oikeuskadytanndssa kuitenkin on esitetty jasenvaltioiden lainsaa-
tajaa sitova vaatimus siita, etta tallaisessa asetelmassa on vastaavasti myos laajempien viranomaisval-
tuuksien ja mahdollisten valjempien maarittelyiden aiheuttamaa riskia perusoikeuksien toteutumiselle.
Euroopan ihmisoikeustuomioistuimen oikeuskdytdnndssa on tassa korostettu erityisesti vaarinkaytos-
ten ja mielivallan riskin torjumisen kannalta riittavan tasmallista, tarkkarajaista ja yksityiskohtaista sdan-
telyd seka samanaikaisesti mahdollisimman tehokasta ja monipuolista valvontajarjestelmaa samoin
kuin yksilon oikeussuojakeinoja. Arvioinnissa on huomattava, ettd ndma toimivaltuuden vaarinkdyton
ja mielivallan riskia vahentavat keinot eivat ole ihmisoikeustuomioistuimen oikeuskdytdannon valossa
vaihtoehtoisia vaan toisiaan tdydentavia. Ratkaisevaa on sadntelyn kokonaisuus. Téman johdosta on
arvioitava my0s saantelyda myos kokonaisuutena hallintovaliokunnan perustuslakivaliokunnan valtio-
saantooikeudellisten huomautusten seka perustuslakivaliokunnan ja muiden valiokuntien esittamien
nakodkohtien huomioimisen jalkeen.

Kun kyse on uudesta ja yksilon oikeuksien ja painavien yhteiskunnallisten intressien tasapainoa hake-
vasta sdantelystd, on lainsdadadanndn toimivuutta arvioitava perusoikeuksien toteutumisen nakokul-
masta myo6s toimeenpanossa ja tehtava sen johdosta tarpeelliset muutokset lainsdadantéon. Tama jal-
kiarviointi on eri asia kuin erikseen saadettdva tiedustelun valvonta. Hallintovaliokunnan mietinndssa
esittama eduskunnan lausuma antaa hyvan perustan perusoikeuksien asianmukaisen toteutumisen
edellytysten seurannalle ja jalkiarvioinnille.

Perustuslakivaliokunnan tehtdvana on perustuslain 74 §:n mukaisesti antaa lausuntonsa kasiteltdvan
asian perustuslainmukaisuudesta ja suhteesta kansainvilisiin ihmisoikeussopimuksiin. Perustuslakiva-
liokunta on ndin perustuslakimme mukaan perustuslain ensisijainen tulkitsija. Perustuslakivaliokunnan
lausunnot perustuslainmukaisuudesta ovat kidytdnnossa eduskuntaa sitovia (PeVM 10/1998 vp. s. 10)
ja tarkoitus perustuslakiuudistuksen yhteydessa oli korostaa perustuslakivaliokunnan johtavaa asemaa
perustuslainmukaisuuden valvonnassa ja perustuslain tulkinnassa seka siten valiokunnan perustuslain-
mukaisuutta koskevien kannanottojen tosiasiallista sitovuutta. Taman mukaisesti eduskunnan taysis-
tunnon ja muiden valiokuntien tulee ottaa perustuslakivaliokunnan valtiosaantdoikeudelliset huomau-
tukset asianmukaisesti huomioon (HE 1/1998 vp, s. 126/11). Taman voi tulkita niiden ottamista huomi-
oon sisaltdonsa puolesta mahdollisimman hyvin ja perusoikeusherkissa tilanteissa juuri perusoikeuksien
suojaamisen velvoitteen mahdollisimman hyvan toteutumisen nakoékulmasta.

Kaytannossa perustuslakivaliokunnan kannanottojen sitovuuden ja painoarvon osalta on erotettava
seuraavat eri tilanteet:
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1. perustuslakivaliokunnan valtiosadntooikeudelliset huomautukset, jotka esitetddn saatamisjar-
jestystd koskevina ponsina. Nama ovat perustuslakivaliokunnan tosiasiallisesti sitovaksi tar-
koitettuja valtiosdantooikeudellisia huomautuksia;

2. perustuslakivaliokunnan esittamat, laajasti tai painavasti perustellut muut valtiosadntéoikeu-
delliset seikat ja ndkékohdat. Nama on mietintdvaliokunnassa arvioitava ja pyrittava toteutta-
maan tai vaihtoehtoisesti valtiosadantooikeudellisella ja muulla argumentaatiolla esittamaan rii-
ttavat perusteet

3. perustuslakivaliokunnan lainsaadantotekniset ja muut kuin valtiosadntdoikeudelliset kannano-
tot ovat merkitykseltddan samassa asemassa kuin muidenkin valiokuntien lausunnoissa esitetyt
kannanotot (Puhemiesneuvoston antamat valiokuntien yleisohjeet, Valiokuntaopas 2015, s, 96-
97). Valtiosaantooikeuteen kiinnittyvien kannanottojen osalta myds naista poikkeaminen on
tarpeen perustella myos oikeudellisilla seikoilla.

Siviilitiedustelulainsddadannon ja sotilastiedustelulainsddadannon yhteydessa on kyseessa suhteellisuus-
periaatteen mukaisen tasapainon hakemisesta perusoikeusjarjestelman kannalta hyvaksyttavan tavoit-
teen kansallisen turvallisuuden turvaamisen ja siind perustellusti valttamattomiksi arvioitujen viran-
omaistoimivaltuuksien sekéa yksilon suojaamisen ja oikeusturvakeinojen seka perusoikeuksien rajoitta-
misen minimiin valilla. On siksi tarpeen myods pitda silmalla, ettd tiedusteluviranomaiset voivat tehok-
kaasti hoitaa myo6s tehtavansa. Tatd on myos korostettu hallintovaliokunnan mietinnossa (ks. esim.
HaVM 30/2018 vp, s. 32.).

On kuitenkin voimakkaasti syytd korostaa, ettd tiedustelulainsddadannon kaltaisessa syvasti perusoi-
keuksiin puuttuvan lainsdadannon yhteydessa toimivaltuuksien valttamattomyyden vaatimus ja sen la-
kiperusteisuus, toimivaltuuksien tarkkarajaisuus ja tasmallisyys sekda mahdollisimman kattavat ja tehok-
kaat oikeussuojan ja valvonnan vaatimukset korostuvat. Siksi juuri niille on annettava painoa lakiesityk-
sen viimeistelyssa. Se on osaltaan myo6s luomassa onnistuneelle tiedustelutoiminnalle ja sen yhteiskun-
nalliselle hyvaksyttavyydelle tarvittavia edellytyksida. Tama ja haettava oikeuksien tasapainon vaatimus
onkin hyvin todettu toisaalta hallintovaliokunnan mietinnéssa mm. sivulla 41, jossa hallintovaliokunta
muun muassa korostaa tiedustelutoimivaltuuksien ja oikeusturvan tasapainon seka tehokkaan valvon-
nan merkitysta.

Yleisarvioni kokonaisuudesta on, etta tiedustelulainsdadanto on jaljempana esitettavin huomautuk-
sin varsin tasapainoinen kokonaisuus.

N&hdakseni hallintovaliokunta on pyrkinyt tekemaan perustuslakivaliokunnan sdatamisjarjestykseen
vaikuttaviin ponsiin nostamien valtiosddntéoikeudellisten huomautusten edellyttdmat muutokset.
Lisdksi hallintovaliokunta on myds ottanut huomioon osaksi myds muut perustuslakivaliokunnan perus-
telemat huomautukset tai pyrkinyt, osaksi myos valmisteluvastuussa olevan ministerién vastineeseen
nojautuen perustelemaan poikkeavat kantansa. Naistd muista huomioista kuitenkin monia on eri laajui-
sin perustein jatetty ottamatta huomioon. Mietintévaliokunnalle sindnsa on tdhan toimivalta ja taysi
oikeus.

Erailtd osin sdaatamisjarjestykseen vaikuttavien valtiosdantooikeudellisten huomautusten johdosta
tehdyt korjaukset ovat varsin suppeita. Taltd osin herdaa kysymyksia siitd, tayttavatko ne kaikilta osin
edelld todetut yleiset periaatteet perusoikeuksien mahdollisimman tehokkaasta suojaamisesta.

Poliisilain uuden 5a luvun 4 §:n 1 momenttiin lisattaisiin tiedustelumenetelman kayton valttamatto-
myys tarkeiden tietojen saamiseksi ja lisdksi valtiollisiin toimijoihin kohdistuvan tiedustelun osalta vaa-
timus tarpeellisuudesta vakavan kansalliseen turvallisuuteen kohdistuvan uhan osalta. Mitka tiedot ovat
lahtokohtaisesti valttamattomia jaa soveltamisen varaan eli kovin tarkasti sadntelya ei ole tehty.
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Hallintovaliokunnan mietinnon arvioinnin suhteessa perustuslakivaliokunnan lausuntoon PeVL 30/2018
vp osalta erityisesti kysymyksia liittyy arvioni mukaan siviilitiedustelulainsdadannossa kohdentamatto-
man massavalvonnan kieltoon ja sen estdmiseen seka tassa yhteydessa myos tietoliikennetiedustelun
hakutermien maarittelyyn, syrjinnan kieltoon ja syrjivien menettelyiden estamiseen.

Euroopan unionin tuomioistuimen oikeuskdytdannossa asetetut kriteerit massavalvonnalle ovat Euroo-
pan ihmisoikeustuomioistuinta tiukemmat. Euroopan ihmisoikeustuomioistuin ei ole uudessakaan oi-
keuskaytannossa kokonaan sulkenut pois massavalvontaa kunhan vadrinkayttda ja mielivaltaa vastaan
on mahdollisimman tarkkarajaiset ja tdsmalliset sddnnokset, menettelyyn liittyy kattavat ja tehokkaat
oikeussuojakeinot sekd tehokas ja kattava valvonta (Centrum for Rattsvisa v. Ruotsi, 19.6.2018) seka
Big Brother Watch ja muut v. Yhdistynyt kuningaskunta, 13.9.2018). Lisdksi yleisind edellytyksina on,
ettd tiedonhankinta on valttamatonta ja oikeasuhtaista demokraattisessa yhteiskunnassa. EUT asettaa
kaytannossaan tiukemmat vaatimukset, joiden mukaan tiedonhaun tulee olla mahdollisimman yksil6i-
tya ja kohdennettua (ks. Euroopan unionin tuomioistuimen tuomio asiassa C-293/12 ja C-594/12 Digital
Rights Ireland sekéa asuassa C-362/14 Schrems). Lahtokohtaisesti massavalvonta on siten kiellettya.

EU-tuomioistuin on korostanut myos toimivaltuuksien ja tietojen valttamattomyysvaatimuksen tiukkaa
ja siten toimivaltuuksien hyvin suppeaa tulkintaa ilmaisuillaan, joissa korostetaan ehdotonta vélttimdt-
tomyyttd viestintdan puuttumisen edellytyksend. Nahdakseni perustuslakivaliokunnan vaatimusta ha-
kuehdon tai niiden joukon maarittelysta sekd hyvaksyttyjen hakuehtojen perusteiden tarkemmasta
sdadntelysta on tulkittava tdméan Euroopan unionin tuomioistuimen oikeuskaytanndssa asetetun kritee-
rin valossa. Pitdisin perusoikeuksien kannalta perusteltuna jonkin verran tdsmallisempaa sdantelya kuin
hallintovaliokunnan mietinnossa esitetdan. Kyse on nimenomaan hakuehtojen kohdentamisen yleisista
perusteista ja siitd, ettd hakuehdot eivat johda tarpeettomaan tiedon kertymiseen ja ettd hakuehdot
rajoitetaan niihin, jotka ovat valttamattomia kyseisen tiedustelutehtavan suorittamiseen. Kiinnitan huo-
miota siihen, ettd automaattisten haku- ja suodatustoimintojen kehittyessa tietoliikenteesta voidaan
yha osuvammin poimia my0ds viestin sisaltoon liittyvaa tai siihen yhdistettavissa olevaa tietoa. Pidan
hallintovaliokunnan mietinndssa esitettya sdantelya taltd osin vdhimmaisvaatimukset juuri ja juuri
tayttavana, mutta tarkempi sadntely olisi perusteltua perusoikeuksien turvaamisen nakékulmasta.
Pitdisin tata huomiota myds hallintovaliokunnan mietinnén osalta yhtena painavimmista. Perustuslaki-
valiokunnan olisikin vakavasti harkittava tilta osin sadntelyn tadydentamista. On myos totta, ettei ha-
kuehtojen itsensa sdantelya juuri ole tiedustelua koskevissa laeissa muissa oikeusjarjestyksissa. Olen-
naista onkin kiinnittaa saantely lisaksi kohdentamattoman massavalvonnan kieltoon ja mielivaltaisen
seka liian laajan tiedustelun ehkaisemiseen sdadoksilla seka tdssa tarkoituksessa myos syrjivien menet-
telyiden ehkdisemiseen. Tarkeinta on siis edellyttda hakuehdot rajattavaksi valttamattomimpaan ja si-
ten, ettei tietoliikennettd seurata tiedustelutehtdvan valttamatta edellyttdmaa laajemmin tai muuhun
kuin kulloisenkin tiedustelutehtavan edellyttaméaan tarkoitukseen (toimivallan kdyton tarkoitussidon-
naisuuden ja tietojenkasittelyn kayttétarkoitussidonnaisuuden yleiset periaatteet).

Poliisilain 5 luvun 23 §:n 2 momenttiin teknisesta laitetarkkailusta ehdotetaan hallintovaliokunnan
mietinndssa muutosta, jonka olennainen sisalté on yhtendistaa saantelya sotilastiedustelun kanssa. Sa-
malla tarkoitus on oikaista liian tiukaksi valiokunnan arvioimaa tulkintaa. Asiallisesti ottaen kyseessa
on toimivaltuuden laajennus. Tata ei ole erikseen arvioitu perustuslakivaliokunnassa. Toimivaltuuden
laajentamiselle sindnsd ndyttaa olevan asiallisia perusteita enka arvioi sen johtavan merkittaviin lisaris-
keihin perusoikeuksien kannalta.

Tietoliikennetiedustelusta annettavaan lakiin hallintovaliokunta ehdottaa otettavaksi 1 §.3an perus-
tuslakivaliokunnan edellyttamat tiedustelutoimintaa koskevat yleiset periaatteet. Ne ovat suppeasti
kirjoitettuja. Yleisen ja kohdentamattoman tietoliikenteen seurannan kiellon periaatteen toteamisen ja
tietoliikennetiedustelun kohdentamisen syrjimattomasti vaatimuksen lyhyen toteamisen ohella kyse on
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viittaussaannoksista poliisilain 1 luvun mukaisiin periaatteisiin. Sdantelymalli eroaa tassa sotilastiedus-
telulain 5-8 §:en sdantelysta, joka on myds perusoikeuksien kannalta kehittynyt myoénteiseen suuntaan
puolustusvaliokunnan mietinndssd PuvM 4/2018 lakiin perustuslakivaliokunnan lausunnon johdosta
tehtyjen muutosten tuloksena. Hallintovaliokunta ei ole perustellut, miksi poliisilain yleiset periaatteet
soveltuvat talta osin ilman tarkempaa saantelya. Toisaalla valiokunnan mietinndssa ja hallituksen esi-
tyksessa korostetaan siviilitiedustelun poliisitoiminnasta poikkeavaa luonnetta. Tiedustelu poikkeaa po-
liisitoiminnasta joiltain osin merkittavastikin. Sen vuoksi tiedusteluun sovitetut perus- ja ihmisoikeus-
myonteisen lainsdadanndn ja lain soveltamisen kaytantojen sisallyttaminen lakiin riittavan selvina
omina periaatteineen on tarkeaa. Pitaisin perusoikeusmyonteisen lainsdddantotavan ja sadntelyn joh-
donmukaisuuden kannalta selvasti parempana sitd, etta periaatteet kirjoitettaisiin auki tietoliikenne-
tiedustelulakiin ja samalla perusteltaisiin niiden soveltamista ja sen merkitystd. En kuitenkaan katso,
ettd talta osin valiokunnan mietintd olisi perustuslain vastainen.

Tietoliikennetiedustelun toteuttaminen syrjimattomasti on todettu varsin lakonisesti hallintovalio-
kunnan mietinndssa ja siind ehdotetun tietoliikennetiedustelulain 1 §:ssd. On myos huomattava, etta
sdannods on soveltamisalaa ja suhdetta muuhun lainsddadantoon koskevassa pykalassa, mitd ei voi pitaa
onnistuneena periaatesadnnosten ja syrjintdkiellon keskeisen merkityksen perusoikeuksien toteutumi-
sen kannalta valossa.

Perustuslaissa jo sdddettyjen asioiden pelkka toistaminen tavallisessa laissa ei ole perusteltua. Se voi
aiheuttaa epéaselvyytta perustuslain suoraan sovellettavien sdanndsten sovellettavuudesta ja tulkinnas-
takin. Kuitenkin liian suppea viittaaminen ja esimerkiksi avoimen luettelon esittdminen suljettuna ei ole
asianmukainen tapa. Samoin jos suppea kirjoittaminen peittda perustuslain ja kansainvalisen perus- ja
ihmisoikeusnormiston asiaa sovellettavaksi tulevat laajemmat vaatimukset.

Nahdakseni hallintovaliokunnan ilmaisu ei ole kaikilta osin onnistunut. Tietoliikennetiedustelulain 1
§:std ei ilmene yleinen yhdenvertaisuuslauseke yhdenvertaisen kohtelun vaatimuksena ja toisaalta syr-
jintakielto. Syrjintakiellon osalta olisi my0s tarpeen toteuttaa avoin luettelo kielletyista syrjinnan perus-
teista. En sindnsa pida kuitenkaan lakiesitysta perustuslain vastaisena, mutta perustuslakivaliokunnan
saatamisjarjestysponnen toteutus on jaanyt puutteelliseksi.

Tietoliikennetiedustelua koskevan lain 14 §.n sadnnoksista tallenteiden tutkimisesta ei kay ilmi sel-
vasti pykadlassa tarkoitetun asiantuntijan avustava rooli. Sen sijaan perustuslakivaliokunnan edellyt-
tdma toiminta suojelupoliisin ohjauksesta toimimisesta on otettu sdanndksiin. Perustuslakivaliokunnan
valtiosadntéoikeudellisen huomautuksen huomioon ottaminen ei ole siten niin kattavaa mita perus-
tuslakivaliokunta edellytti.

Pidan tiedustelutoimivaltuuksien kaytosta paattamisen jarjestelyitd hallintovaliokunnan mietinnéssa
perustuslain mukaisina. Perustuslakivaliokunta on vahvemmin korostanut tuomioistuinten roolia. Hal-
lintovaliokunta on perustellut ratkaisunsa. Osittain perustelut ovat kuitenkin kritiikille alttiita (esimer-
kiksi yhdenvertaisuusperiaatteesta johdetut rajoitukset ulkomailla tapahtuvan tiedustelun kontrollissa
ja oikeusturvajarjestelyissa). Samoin tiedustelukiellot, jotka pakkokeinolaista poiketen yhdistetdan ni-
menomaan oikeudenkdaymiskaaren saannoksiin ovat tiedustelun asiayhteydessa hyvaksyttavia. Pidan
riittavinad perusteluita sille, etta tiedustelukiellon alainen tieto heti ja mahdollisimman automaattisesti
havitetdan ja sitd ei missadn tarkoituksessa kasitelld. Tiedusteluvalvontavaltuutetun laillisuusvalvon-
nassa on syyta tehokkaan oikeussuojan vaatimusten turvaamiseksi myos kiinnittda huomiota tata kos-
keviin kaytantoihin. Tallin voidaan antaa myos perustakeet lahdesuojalle seka toteuttaa se EU:n pe-
rusoikeusperuskirjan 47 artiklasta ja EU-tuomioistuimen asiassa C-362/14 Schrems ilmaisema vaatimus
tehokkaasta valvonnasta ja tarvittaessa tuomioistuinvalvonnasta mikali loukkauksen kohteelle ei ilmoi-
teta loukkauksesta.
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Varsinkin henkil6tietojen suojan osalta suojelupoliisin toimivaltuuksien kokonaisuus muodostuu eh-
dotetun poliisin henkil6tietolain (HE 242/2018 vp) ja siviilitiedustelulainsddddannon kokonaisuuden
perusteella. Kiinnitdn huomiota, ettd ehdotetun poliisin henkildtietolain nojalla ja poliisilain muiden
kuin tiedustelua koskevien valtuuksien osalta suojelupoliisilla on hyvin laajat tietojensaantioikeudet. Pe-
rustuslakivaliokunta on antanut useita saatamisjarjestykseen vaikuttavia valtiosdantooikeudellisia huo-
mautuksia ehdotuksesta poliisin henkildtietolaiksi (PeVL 51/2018 vp). Hallintovaliokunnan on hyvé ar-
vioida perustuslakivaliokunnan lausuntoa myds tiedustelun tilanteiden kannalta. Tassa suhteessa polii-
silakiin ehdotettu 5a luvun 44 §:n palomuurisdannds on tarkea. Toisaalta suojelupoliisi saa - mita voi-
daan pitaa sindnsa perusteltuna — kayttdaa myos kansalliseen turvallisuuteen liittyvassa toiminnassa ja
esim. tiedustelun taustatietona poliisilain ja poliisin henkilotietolain perusteella saatua tietoa. Tietojen
kerdamisen oikeasuhtaisuuteen ja kadyttotarkoitussidonnaisuuteen on nain kiinnitettava viela erityista
huomiota.

Euroopan ihmisoikeustuomioistuimen yleisten kriteerien mukaisesti lainsaatdjan ja julkisen vallan on
huolehdittava jatkuvasti siitd, etta tiedusteluvaltuudet tayttavat perusoikeuksien rajoitusperusteet.
Hallintovaliokunnan ehdottaman ponnen mukainen eduskunnan lausuma on tarpeellinen ndin myos
perusoikeuksien kannalta. Arvioinnin merkitysta osaltaan korostaa, etta kyseessa on uusi lainsdadanto.
Arvioinnin perusteella on tarpeen myds arvioida suojelupoliisin asemaa yhtaalta poliisiviranomaisena ja
sen mukaisia toimivaltuuksia seka toisaalta nyt painottuvaa roolia tiedusteluviranomaisena. Tama kak-
soisrooli antaa suojelupoliisille sindnsa tehokkaita tyovalineitd mutta myés huomattavan vahvat tieto-
jensaantioikeudet. Vaikka ratkaisulle on hyvaksyttavat perusteet, on sen valttamattomyytta ja mahdol-
lisia ongelmakohtia myds tarkasteltava jatkossakin. Lisaksi arvioinnissa on tarpeen tarkastella muun mu-
assa niita seikkoja, joissa hallintovaliokunta katsoi perustelluksi poiketa perustuslakivaliokunnan muista
kuin ponsiin ottamista valtiosaantdoikeudellisista seikoista. Talldin on hyva tarkastella tietojensaannin
ja kasittelyn kokonaisvaltuuksia suojelupoliisissa ja sitd, ovatko omaksutut tiedustelun kdaytannot huo-
mioon ottaen tarvetta muuttaa sdantelya perusoikeuksien suojaamiseksi.

Valtioneuvoston oikeuskansleri Tuomas Poysti
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