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Asiantuntijalausunto hallituksen esityksestä eduskunnalle laiksi henkilötietojen käsittelystä
maahanmuuttohallinnossa ja eräiksi siihen liittyviksi laeiksi, HE 18/2019 vp

Hallituksen esitys perustuu rauenneeseen esitykseen HE 22412018 vp, josta tietosuo-
javaltuutetun toimisto on antanut lausunnot myös käsiteltäessä asiaa eduskunnan pe-
rustuslaki- ja hallintovaliokunnissa. Uuteen esitykseen on tehty joitain muutoksia,
jotka koskevat erityisesti salassapitoa koskevan sääntelyn keskittämistä julkisuusla-
kiin, automaattiseen päätöksentekomenettelyyn valikoituvien asioiden täsmällisem-
pää sääntelyä sekä virkavastuun kohdentumista ja algoritmien julkisuutta automaatti-
sessa päätöksentekomenettelyssä, viranomaisten erillisyyden periaatteen täsmälli-
se mpää säänte lyä yhte isrekisteri n p itäj ien osa lta, h u o miotietojen sove lta misalan
muuttumista sisältämään myös kansalaisuusasiat, lisättyä tietosuojarikosta koskevaa
säännöstä sekä esitykseen lisättyjä teknisiä muutoksia sisältäviä liitelakeja.

Esitetyt muutokset eivät kuitenkaan ratkaise kaikkia aiempaan esitykseen sisältyneitä
keskeisiä ongelmia. Tässä lausunnossa kiinnitetään huomioita vain keskeisimpiin on-
gelmakohtiin toistamatta kaikkia yksittäisiä edellisen eduskuntakäsittelyvaiheen huo-
mioita, jotka on hyvin kuvattu valiokuntien lausunnoissa koskien rauennutta hallituk-
sen esitystä.

Sääntelyn tarve ja tapa

Näkemykseen sääntelyn tarpeellisuudesta helppo yhtyä. Sääntelyn kohteena oleva
toiminta kuuluu suurimmilta osin tietosuoja-asetuksen soveltamisalaan. Ehdotuk-
sessa käsittelyn perusteeksi ilmoitetaan asetuksen 6 artiklan 1 c kohta, joka mahdol-
listaa käsittelyn rekisterinpitäjän lakisääteisen velvoitteen noudattamiseksi. Perustus-
lain 2 ja 10 $:n sekä asetuksen näkökulmasta ehdotetut säännökset ovat välttämättö-
miä henkilötietojen käsittelyn oikeuttamiseksi. Ehdotuksen perusteella voidaan arvi-
oida, että henkilötietojen käsittelyä maahanmuuttohallinnossa eivoida tarkoituksen-
mukaisestitoteuttaa ilman tietosuoja-asetusta täsmentävää kansallisen liikkumavaran
puitteissa toteutettua sääntelyä asetuksen 6 artiklan 2 ja 3 kohdassa tarkoitetulla ta-
valla.

Valittu sääntelyn vaihtoehto on kuitenkin rauennutta hallitusten esitystä vastaavalla
tavalla edelleen altis kritiikille. Sääntelytavan valinta liittyy myös moneen alla erikseen
käsiteltyyn ongelmakohtaan (erityisesti koskien yhteisrekisterinpitäjiä, jota koskevaa
sääntelytapaa eiole muutettu siitä huolimatta, että perustuslakivaliokunta on rauen-
nutta hallituksen esitystä koskevassa lausunnossa todennut lakiehdotuksessa sää-
dettyjen rekisterinpitoon liittyvien vastuiden perusteella yhteisrekisterinpitäjyyden
merkitys jää muiden viranomaisten osalta avoimeksi.).

Esityksen mukaan henkilötietojen käsittelystä säädettäisiin nykyisen rekisteripohjai-
sen mallin sijasta säätämällä käyttötarkoituksista. Voimassa olevissa säännöksissä
säädetyistä rekistereistä ja yksityiskohtaisista luetteloista luopuminen kuitenkin edel-
lyttää, että henkilötietojen rekisteröinnin tavoite ja henkilötietojen käsittelyn perusteet
määritellään selkeästi.
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Esityksen 1. lakiehdotuksen I $:ssä säädettäisiin niistä tarkoituksista, joissa henkilö-
tietoja voi käsitellä. Henkilötietojen käsittely perustuisi kullekin rekisterinpitäjälle toimi-
valtaa luovaan lainsäädäntöön, jossa kustakin käsittelytarkoituksesta on säädetty tyh-
jentävästi.

Maahanmuuttohallinnon alalla viranomaisten toimivaltasäännökset sijoittuvat kuiten-
kin useisiin lakeihin. Ehdotetun sääntelyn perusteella jää tästä syystä osin täsmenty-
mättä se, mitä henkilötietojen käsittelyä ehdotus tarkalleen koskee ja mikä on sen
su hde rekisterin pitäjien toimivaltaan ja n i iden omi in tietojärjestelmiin.

Esityksen mukaan (s. 45) maahanmuuttohallinnon alalla tulevat sovellettavaksi myös
poliisin henkilötietolakisekä Rajavartiolaitoksen henkilötietolaki. Ehdotetun lain sovel-
tamisalan suhde edellä mainittuihin henkilötietojen käsittelyä koskeviin erityislakeihin
olisi nykytilaa vastaavastiosittain päällekkäinen esimerkiksi kansallisen turvallisuu-
den suojaamisen, ulkomaala isva lvonnan ja maasta poistamisen osalta.

Lisäksiehdotettu laki on kahden yleissäännöksen, tietosuoja-asetuksen ja sitä täs-
mentävän ja täydentävän tietosuojalain sekä rikosasioiden tietosuojasääntelyn kan-
sallisen täytäntöönpanosäännöksen soveltamisalalla tavalla, josta ei selkeästi ilmene
kumman yleislain perusteella rekisterinpitäjän velvoitteet ja rekisteröidyn oikeudet
määräytyvät eri tilanteissa.

Esityksen perusteluissa (s. 36) tuodaan esille, että valmistelussa on arvioitu vaihtoeh-
toa, jossa kansallisen turvallisuuden suojaamisen tarkoituksessa toteutettu henkilötie-
tojen käsittely jäisi maahanmuuttohallinnon henkilötietolain soveltamisalan ulkopuo-
lelle silloin kun henkilötietoja ei käsitellä osana maahanmuuttoprosessia. Esityksessä
tuodaan esiin, että tämä vaihtoehto sulkisi pois myös soveltamisalan kiinnittymisen
rikosasioiden tietosuojalakiin, jota olisi lain selkeyden näkökulmasta pidettävä tarkoi-
tuksenmukaisena.

Tästä huolimatta ongelmaa eiole korjattu, vaikka asiaan on valiokuntakäsittelyssäkin
kiinnitetty huomiota rauenneen esityksen käsittelyn yhteydessä. On syytä korostaa,
että maahanmuuttohallinnossa kerättyjen henkilötietojen käsittely kansallisen turvalli-
suuden suojaamisen tarkoituksessa olisi mahdollista varmistaa myös vaihtoehtoisella
tietojen luovutta misee n pe rustuva lla sää ntelyllä.

Käytettäessä asetu ksen kansallista I iikkumavaraa lainsäädännön on oltava selkeää,
täsmällistä ja sen soveltamisen on oltava ennakoitavaa. Ehdotetun sääntelyä ei voida
pitää selkeänä. Esityksessä ei ole riittävästihahmotettu eri rekisterinpitäjien toimintaa
ja toimivaltaa, sekä muita henkilötietojen käsittelyä koskevien lakien välistä suhdetta
siten, että käytännön toimijat voisivat saada selkeän kokonaiskuvan relevantin lain-
säädännön osalta.

Ehdotetun lain käytännön soveltajan eivoiolettaa olevan kykenevä tulkitsemaan eh-
dotettua lakia osana tietosuojasääntelyn kokonaisuutta. Voidaan myös kyseenalais-
taa se, onko sääntely kaiken kaikkiaan siinä määrin täsmällistä, että sääntelyllä anne-
taan riittävä ennustettavuus viranomaistoiminnassta. Ehdotetun lain ja erityisesti sen
soveltamisalasäännösten selkiyttämiseen tulisiedelleen kiinnittää erityistä huomiota.

Yhteisrekisterin pit:ijät (3 g)
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Yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitäjällä tarkoite-
taan luonnollista henkilöä tai oikeushenkilöä, viranomaista, virastoa tai muuta
elintä, joka yksin tai yhdessä toisten kanssa määrittelee henkilötietojen käsittelyn tar-
koitukset ja keinot; jos tällaisen käsittelyn tarkoitukset ja keinot määritellään unionin
taijäsenvaltioiden lainsäädännössä, rekisterinpitËi.jä tai tämän nimittämistä koskevat
erityiset kriteerit voidaan vahvistaa unionin oikeuden taijäsenvaltion lainsäädännön
mukaisesti.

Tämä rekisterinpitäjän määritelmä on myös pohjana tietosuoja-asetuksen 26 artik-
lassa määritellylle yhteisrekisterinpitäjä käsitteelle. Artiklan mukaan, jos vähintään
kaksi rekisterinpitäjää määrittää yhdessä käsittelyn tarkoitukset ja keinot, ne ovat yh-
teisrekisterinpitäjiä. Kyseisen artiklan mukaan rekisterinpitäjään sovellettavassa unio-
nin taijäsenvaltion lainsäädännössä voidaan määritellä yhteisrekisterinpitäjien vas-
tu ualueet hen kilötietojen käsittelyssä.

Lakiesityksessä ehdotetaan rekisterinpitäjiksi kahdeksaa viranomaisryhmää (Maa-
hanmuuttovirasto, Poliisihallitus ja suojelupoliisi, Rajavartiolaitos, vastaanotto- ja jär-
jestelykeskukset, säilöönottoyksiköt, ulkoasiainhallinto, elinkeino-, liikenne- ja ympä-
ristökeskukset sekä työ- ja elinkeinotoimistot), jotka koostuvat myös lukumäärällisesti
poikkeuksellisen monesta viranomaisesta ja muista toimijoista (esim. yksityisen vas-
taanottokeskukset).

Esityksen 3 $:n 2 ja 3 momenttien mukaan kunkin rekisterinpitäjän toimivalta käsitellä
henkilötietoja perustuisi kyseisen viranomaisen toimivaltaa koskeviin säännöksiin, ku-
kin rekisterinpitäjä vastaisi henkilötietojen käsittelyn lainmukaisuudesta omassa toi-
minnassaan, sekä tallentamistaan henkilötiedoista. Lisäksi kahden asiankäsittelyjär-
jestelmän (ulkomaalaisasiat ja kansallinen viisumitietojärjestelmä)osalta on määri-
tetty kehittämis- ja ylläpitovastuullinen, sekä vastuu muiden kuin muiden kuin yksit-
täisten henkilötietojen poistamisesta ja luovuttamisesta, sekä katseluyhteyden avaa-
misesta.

Säännöksen yksityiskohtaisissa perusteluissa kuvataan sitä, milloin eriviranomais-
ryhmät toimisivat rekisterinpitäjinä. Perusteluista käy ilmi, että mainittujen viranomais-
ten tarpeet henkilötietojen käsittelyyn eroavat paljon toisistaan. Laaja yhteisrekisterin-
piteijyys vaikuttaa koskevan käyttötarkoitukseltaan hyvin erilaisia tietoja, joiden yhtei-
nen tekijä on ainoastaan liittyminen maahanmuuttoon tavalla taitoisella.

Vastuu eri viranomaisten kesken jakautuu pitkältitiedon tallettajan perusteella. Yksi-
tyiskohtaisissa perusteluissa olevista rekisterinpitäjän toimimisen kuvauksista on kui-
tenkin pääteltävissä, että tietojen rekisterinpitovastuu voisi vaihdella prosessin ja tie-
don käsittelyn eri vaiheissa. Tällöin vastuu voi kohdentua oikealle taholle vain, jos tie-
don rekisteriin eri käsittelyvaiheissa tallettanut taho on riittävän täsmällisestijäljitettä-
vissä. Tämä voi olla erityisen haastavaa käytännössä toteuttaa, mikä voi merkittävästi
vaikeuttaa rekisterinpitäjän tehtävien hoitoa, rekisteröidyn oikeuksien toteutumista ja
käsittelyn läpinäkyvää informointia.

Perustuslakivaliokunta totesi rauennutta hallituksen esitystä koskevassa lausunnos-
saan, että sääntelyratkaisu, jossa kaikki mainitut viranomaiset on kuitenkin määritelty
rekisterinpitäjiksi sen sijaan, että niiden tarpeellinen tiedonsaanti olisivarmistettu esi-
merkiksi tiedon luovutusta ja saamisoikeuksia koskevalla sääntelyllä, poikkeaa tavan-
omaisesta. Lisäksi perustuslakivaliokunta totesi, että lakiehdotuksessa säädettyjen
rekisterinpitoon liittyvien vastuiden perusteella yhteisrekisterinpitäjyyden merkitys jää
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muiden viranomaisten osalta avoimeksi. Nyt käsiteltävänä olevassa esityksessä
sääntelymallia ei kuitenkaan ole muutettu.

On helppo yhtyä ehdotuksen perusteluiden mukaan valmistelussa tehtyyn johtopää-
tökseen siitä, että usean yhteisrekisterinpitäjän sääntelymalli ei ole erityisen selkeä.
Vaikka se kuvaisikin maahanmuuttohallinnon tosiasiallista tilannetta, jossa useat vi-
ranomaiset käsittelevät henkilötietoja lakisääteisten tehtäviensä toteuttamiseksi nyt
säädettäväksi ehdotettavan maahanmuuttohallinnon henkilötietolain soveltamisalan
piirissä, olisi rekisterinpitoa ollut mahdollista kehittää ja selkiyttää osana toiminnan
oikeudellista suunnittelua. Nyt tämä on jäänyt osin tekemättä ja hallituksen esityk-
sestä syntyy mielikuva nykytilanteen puolustamisesta.

Yhteisrekisterinpitäjiä koskevilta osin ehdotus ei ole riittävän selkeä ja täsmällinen.
Sääntelystä tulisi käydä ilmi yhteisrekisterinpitäjien todelliset roolit ja suhteet rekiste-
röityihin nähden. Rekisterinpitäjän vastuun tulee olla osa toiminnallista vastuuta. Kun
rekisterinpitäjästä säädetään laissa, tulee määrittelyyn suhtautua erityisen tarkkaavai-
sestija varmistua siitä, vastuu kohdentuu oikealle taholle. Rekisterinpitëijän määritte-
lyn riskinä on, että rekisterinpitäjä on määritelty vain muodollisestija ilman, että toimi-
jan tosiasiallista roolia henkilötietojen käsittelyssä käytännön tasolla on tunnistettu.
Rekisterinpitäjäksitulee osoittaa siis sellainen taho tai tahot, jotka tosiasiallisesti käyt-
tävät rekisterinpitäjälle kuuluvaa määräysvaltaa ja voivat toteuttaa rekisterinpitËijälle
kuuluvat velvoitteet.

Osa epäselvyyksistä juontuu rekisterinpitäjän ja yhteisrekisterinpitäjän käsitteiden ai-
dosta tulkinnanvaraisuudesta. Käsitteet eivät ole uusia eurooppalaisessa tietosuo-
jasääntelyssä, mutta niiden osalta on edelleen aitoa tulkinnanvaraisuutta niin EU:n
kuin kansallisessakin lainsäädännössä kuten esityksen perusteluista selkeästi käy
ilmi.

Rekisterinpitiï¡?à ja yhteisrekisterinpitäjä tilanteiden arviointi vaatisi edelleen tarkem-
paa analyysiä maahanmuuttoasioissa, jossa kiinnitettäisiin huomiota siihen missä
laajuudessa kukin viranomainen liittyy tai tekee yhteistyötä henkilötietojen käsitte-
lyssä, sekä erityisesti määrittelee käsittelyn tarkoitukset ja keskeiset keinot. Tietosuo-
janeuvosto on parasta aikaa päivittämässä ohjeistusta, jolla pyritään selkiyttämään
näiden käsitteiden tulkintaa. Tämä ohjeistuksen tukemana rekisterinpitäjyyteen olisi
mahdollista saada valmistelussa selkoa.

Vaihtoehdoista yhteisrekisterinpidolle

Esityksessä useiden rekisterinpitäjien vaihtoehtona on arvioitu mallia, jossa rekiste-
rinpitäjänä ulkomaalaisasioiden asiankäsittelyjärjestelmässä toimisi vain Maahan-
muuttovirasto ja kansallisessa viisumitietojärjestelmässä vain ulkoministeriö. Tällöin
muut viranomaiset toimisivat henkilötietojen käsittelijöinä tai asia ratkaistaisiin säätä-
mäl lä tiedon luovutu ksesta viranomaisten välillä.

Tämä vaihtoehtoinen kahden rekisterinpitäjän malli on hylätty tietosuoja-asetuksen
vastaisena. Esityksen perusteluissa on osin virheellisesti esitetty (s. 38), että "maa-
hanmuuttovirastoa ja ulkoasiainhallintoa ei voida määrittää ainoiksi rekisterinpitäjiksi
maahanmuuttohallinnon henkilötietolain soveltamisalalla, koska tällöin muut maahan-
muuttohallinnon henkilötietoja käsittelevät viranomaiset toimisivat henkilötietojen kä-
sittelijöinä, joita ne niiden lakisääteiset tehtävät ja niihin liittyvä vastuuasema huomioi-
den eivät ole. Kahden rekisterinpitäjän malli ei ole asetuksenmukainen ratkaisu,
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vaikka siihen sisältyisitiettyjä selkeyteen liittyviä etuja. Viranomaisten säätämisessä
yhteisrekisterinpitäjiksi eiole kyse tarkoituksenmukaisuusharkinnasta vaan tieto-
su oja-asetu ksen ed el lytysten täyttä misestä. "

Tietosuoja-asetuksen mukaan muita viranomaisia ei kuitenkaan olisivälttämätöntä
hahmottaa henkilötietojen käsittelijöiksi, sillä kyseeseen voisi mahdollisestitulla myös
tietojen luovutus rekisterinpitäjältä toiselle. Tätä toimintamallia on osin sovellettukin.
Voimassa olevasta ulkomaalaisrekisterilain 3 $:n 3 momentista poiketen rekisterinpi-
täjiä eivät jatkossa enää olisiTulli, vankeinhoitoviranomaiset, yhdenvertaisuusvaltuu-
tettu, korkein hallinto-oikeus ja alueelliset hallinto-oikeudet. Näiden viranomaisten tie-
donsaantioikeus perustuisijatkossa viranomaisten omiin tiedonsaantioikeuksiin yh-
dessä tämän lain 13 $:ssä säädettävään tiedon luovuttamista koskevaan sääntelyyn.

Tämä toinen sääntelyn vaihtoehtoinen malli on kuitenkin muiden rekisterinpitäjien
osalta hylätty perusteluiden mukaan sen vuoksi, että tiedonluovutuksen perustuva
ratkaisu edellyttäisierillisten henkilötietolakien säätämistä kaikille viranomaisille, jota
ei ole pidettävä tarkoituksenmukaisena ratkaisuna eikä se vastaisi valmistelussa lä-
hes poikkeuksetta tuettua sääntelymallia, jossa maahanmuuttohallinnossa toimivien
viranomaisten henkilötietojen käsittelyä koskeva sääntely keskitettäisiin yhteen lakiin.

Tarkoituksenmukainen keskittäminen yhteen lakiin voisi kuitenkin olla toteuttavissa
esimerkiksi säätämällä useista erillisistä rekisterinpitäjistä eritietojen osalta samassa
laissa. Tämän sääntelyvaihtoehdon vaikutuksia sääntelyn selkeyteen olisi syytä arvi-
oida.

Ulkomaalaisasioiden asiankäsittelyjäriestelmä ja kansallinen viisumitietojäriestelmä (4, 5 ja 6 g)

Vaikka esityksessä ehdotetaan luovuttavaksi rekisteriperusteisesta sääntelystä, eh-
dotetaan siinä kuitenkin säädettäväksi ulkomaalaisasioiden asiankäsittelyjärjestel-
mästä ja kansallisesta viisumitietojärjestelmästä. Maahanmuuttovirasto ja ulkoasian-
hallinto vastaisivat järjestelmien kehittämisestä ja ylläpidosta, muiden kuin yksittäis-
ten henkilötietojen poistamisesta ja luovuttamisesta, sekä katseluyhteyden avaami-
sesta. Lisäksi kyseiset viranomaiset toimisivat ehdotetun 6 $:n mukaan rekisteröidyn
yhteispisteinä.

Viitaten yhteisrekisterinpitäjiä koskeviin kommentteihin edellä, jää ehdotuksen perus-
teella epäselväksi missä määrin lakia sovellettaisiin siihen henkilötietojen käsittelyyn,
joka ei tapahdu kyseisissä tietojärjestelmissä.

Esitetyn lainsäädännön mukainen teknisen toteutuksen keskittäminen on käytännölli-
nen ratkaisu. Teknisestä toteutuksesta säädettäessä on kuitenkin huomioitava se,
että myös muille rekisterinpitäjille kuin maahanmuuttovirastolle jää mahdollisuus vai-
kuttaa henkilötietojen käsittelyn keinoihin, etenkin kun kyse on niiden vastuulle kuulu-
vista tiedoista. Henkilötietojen käsittelyyn käytettävän tietojärjestelmän muoto vaikut-
taa esimerkiksi tiedon minimoinnin ja tarpeellisuuden arviointiin, sekä tietojen käsitte-
lyn läpinäkyvyyteen merkittävällä tavalla.

Esitetyn 6 $:n perusteella jää epäselväksi se, mitä tietoja rekisteröidyn yhteyspiste voi
antaa rekisteröidylle tarkastusoikeuden toteuttamisen yhteydessä. Pykälän yksityis-
kohtaisissa perusteluissa sanotaan, että yhteyspiste pyytäisi tarvittaessa käsittelystä
vastaavalta taivastanneelta viranomaiselta tämän arviota, jos esimerkiksi rekiste-
röidyn tarkastusoikeuden sisältö tai laajuus on epäselvä. Tämä antaa kuvan siitä, että
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rekisteröidyn yhteyspiste suorittaa ensimmäisen harkinnan siitä, onko asiassa syytä
pyytää neuvoa rekisterinpitäjältä ja toteuttaa rekisteröidyn tarkastusoikeuden suurim-
massa osassa tapauksia ilman rekisterinpitäjän vaikutusta asiaan.

Säädettäessä rekisteröidyn yhteyspisteestä on otettava huomioon se, että tarkastet-
taviin tietoihin voi sisältyä myös sellaisia asiakirjoja, joihin kohdistuvaa rekisteröidyn
tarkastusoikeutta rajoitettaisiin, jos tarkastusoikeuden toteuttajana toimisi suoraan tie-
don tallentanut viranomainen. Jätettäessä rekisteröidyn yhteyspisteestä säätäminen
näin yleiselle tasolle, on rekisterinpitäjien tehtävä sopimus ja ohjeet siitä, miten rekis-
terinpitäjän yhteyspiste toimii. Huomioiden yhteisrekisterinpitäjien suuri lukumäärä ja
toimin nan kirjavuus, voi tällaisen sopi muksen tekemi nen ja toimin nan ohjeistami nen
osoittautua käytännössä vaikeaksi.

Esitetyn lain automatisoituja yksittäispäätöksiä koskevassa 21 $:ssä mainitaan rekis-
teröityjen yhteyspiste yhtenä asianmukaisena suojatoimena. Rekisteröidyn yhteyspis-
tettä koskevan pykälän perusteluissa tulisi täsmentää sitä, millainen rooli rekiste-
röidyn yhteyspisteellä on suojatoimena.

Huomiotiedot (7.3 $)

Tietosuojavaltu utetu n toimisto
PL 800, 00521 Helsinki - puh. 029 566 6700 (vaihde) - tietosuoja@om.fi - wrlur.tietosuoja.fi

Esityksen mukaan rekisterinpitäjä saa lisäksi käsitellä, siltä osin kuin on tarpeen, ha-
vaitsemiaan tai sille ilmoitettuja huomiotietoja, joiden voidaan olosuhteiden tai henki-
lön käyttäytymisen vuoksi perustellustiarvioida liittyvän rekisterinpitëijän toimivaltaan
valvoa henkilön maahantuloa ja maassa oleskelua koskevien edellytysten olemassa-
oloa tai päättää Suomen kansalaisuuden saamisesta ja menettämisestä taikka velvol-
lisuuteen huolehtia palveluksessaan olevien tyciturvallisuudesta. Huomiotietoihin on
liitettävä tieto tietojen antajasta tai tietolähteestä sekä arvio tämän luotettavuudesta ja
tietojen oikeellisuudesta, jos se on mahdollista.

Esitetyssä säännöksessä tallentamiskynnys olisi edelleen matala ja säännös jättäisi
runsaastitulkinnanvaraa lain soveltajille. Säännösehdotuksesta perusteluineen ei voi
saada selkeää käsitystä siitä, millä edellytyksillä ja kuka rekisterinpitäjä niitä voisi kä-
sitellä.

Havaintotietojen tyyppisiä tietoja käsittelevät pääsääntöisesti lainvalvontaviranomai-
set oman toimivaltansa ja niitä koskevien erityislakien puitteissa. Nämä toimet eivät
pääsääntöisesti kuulu tietosuoja-asetuksen soveltamisalaan. Lisäksi kyseisten luon-
teeltaan epävarmojen ja leimautumisen riskein sisältävien tietojen käyttö on pääosin
rajattu lupaharkinnan ja -valvonnan ulkopuolelle (esim. kesäkuun alusta 2019 voi-
maan tulleen poliisin henkilötietolain61612019 14 S). Käsiteltävänä olevassa ehdo-
tuksessa vastaavan kaltaisia tietoja ehdotetaan käytettäväksi nimenomaan tähän tar-
koitukseen.

Käsittelyedellytys on myös merkittävästi väljempi kuin poliisin henkilötietolain havain-
totietosäännös (7.5 $), johon sisältyy edellytys rikosepäilystä. Säännöksen sanamuo-
toa ei myöskään ole henkilöllisesti rajattu koskemaan vain asian kohteena olevaa
henkilöä, vaan sen perusteella tietoja voitaisiin tallettaa myös muusta henkilöstä,
joilla on vaikutusta Maahanmuuttoviraston asiakkaiden maahantulon tai maassa oles-
kelun edellytyksiin tai kansalaisuuden saamiseen tai menettämiseen. Yhteisrekiste-
rinpitäjämallin vuoksijää myös osin epäselväksi, missä laajuudessa yksi rekisterinpi-
täjä voisi käsitellä tässä tarkoituksessa myös toisen rekisterinpitäjän tallettamia tie-
toja. Ehdotuksen I 1 $:n mukainen sääntely siitä, että huomiotietojen käsittely toisen
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kuin tiedot tallentaneen rekisterinpitäjän toimesta olisi mahdollista, jos rekisterinpitä-
jän lakisääteisten tehtävien toteuttaminen niin edellyttää, on lisäksivarsin avoin.

Säädösesityksen perusteluiden mukaan (s. 69) huomiotieto saattaisiyksittäisessä ti-
lanteessa olla erityisiin henkilötietoryhmiin kuuluva tieto, jolloin henkilötiedon käsitte-
lyn tulisitäyttää myös erityisiin henkilötietoryhmiin kuuluvien henkilötietojen käsittelyä
koskevat I $:n mukaiset edellytykset (rekisterinpitäjä saa käsitellä erityisiin henkilötie-
toryhmiin kuuluvia tietoja siltä osin kuin se on välttämätöntä pykälässä säädettyihin
tarkoituksiin). Nyt ehdotetun 7 $:n 3 momentin muoto ei kuitenkaan sellaisenaan il-
maise sitä, että erityisiin henkilötietoihin kuuluvien tietojen käsittelemisen huomiotie-
toina tulee olla välttämätöntä tarpeellisuuden sijaan.

Kokonaisuutena arvioidun ehdotettu sääntely on käsiteltävien henkilötietojen osalta
yleisluonteinen, mikä mahdollistaa rekisteröitävien henkilötietojen sisällön ja laajuu-
den määrittelyn paljoltiviranomaisten omin toimin. Tätä on perustuslakivaliokunnan
tulkintakäytännössä pidetty ongelmallisena (PeVL 1812012vp).

Automatisoidut yksittäispäätökset (21 S)

Luonnos mahdollistaisi tietosuoja-asetuksen 22 artiklan 1 kohdassa tarkoitettujen au-
tomatisoitujen yksittäispäätösten antamisen Maahanmuuttoviraston lakisääteisen teh-
tävän toimeenpanossa. Pykälässä säädettäisiin, että päätös, jon ka Maahan mu uttovi-
rasto tekee ulkomaalaisasioiden asiankäsittelyjärjestelmässä, voidaan tehdä menet-
telyssä, joka perustuu pelkästään automaattiseen käsittelyyn, jos asian saa ratkaista
hallintolain (43412003) 34 $:n 2 momentin 5 kohdan nojalla asianosaista kuulematta.
Maahanmuuttoviraston on julkistettava automatisoidussa päätöksentekomenettelyssä
lopulliseen päätökseen johtanut algoritmi. Lisäksi rekisteröidyllä on oikeus saada eril-
linen selvitys hänelle automatisoidussa käsittelyssä tehtyyn lopulliseen yksittäispää-
tökseen käytetystä a lg o ritmista. Maa han mu uttoviraston yl ijohtaja vastaa a utomaal
tista päätöksentekoa koskevasta menettelystä ja automatisoidusta yksittäispäätök-
sestä.

Tietosuoja-asetuksen 22 afüklan 1 kohdassa säädetään automatisoitujen yksiüäis-
päätösten tekemisestä ja vahvistetaan pelkästään automatisoituun käsittelyyn perus-
tuvien päätösten yleinen kielto. Automatisoitujen yksittäispäätösten kielto ei kuiten-
kaan ole absoluuttinen, vaan siihen on säädetty artiklan 2 kohdassa poikkeuksia.

Tietosu oja-asetu ksen joh da nto kappa lee n 7 1 m u kaan kyseiseen tietojen käsittelyyn,
mukaan lukien profilointiin perustuva päätöksenteko olisi kuitenkin sallittava, jos sii-
hen annetaan nimenomainen lupa rekisterinpitäjään sovellettavassa unionin oikeu-
dessa taijäsenvaltion lainsäädännössä, mukaan lukien lainsäädäntö, joka on annettu
petosten ja verovilpin valvomiseksija torjumiseksi unionin toimielinten tai kansallisten
valvontaelinten antamien asetusten, standardien ja suositusten mukaisesti, sekä re-
kisterinpitërjän tarjoaman palvelun turvallisuuden ja luotettavuuden varmistamiseksi,
taijos se on tarpeen rekisteröidyn ja rekisterinpitäjän välisen sopimuksen tekemistä
tai täytäntöönpanoa varten taijos rekisteröity on antanut siihen nimenomaisen suos-
tumuksensa.

Tietosuoja-asetuksen 22artiklan 2 kohdan b alakohdan mukaisessa poikkeuksessa
automatisoitua yksittäispäätöstä koskevalle lainsäädännölle on asetettu vaati-
mukseksi se, että lainsäädännössä vahvistetaan myös asianmukaiset toimenpiteet
rekisteróidyn oikeuksien ja vapauksien sekä oikeutettujen etujen suojaamiseksi.

Tietosu ojavaltu utetu n toimisto
PL 800, 00521 Helsinki - puh. 029 566 6700 (vaihde) - tietosuoja@om.fi - www.tietosuoja.fi
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Tietosuoja-asetuksen johdanto-osan 41 kohdan mukaan lainsäädäntötoimi ei välttä-
mättä ede I lytetä pa rla mentissa hyvä ksyttyä säädöstä, san otu n ku iten kaan rajoitta-
matta asianomaisen jäsenvaltion perustuslaillisen järjestyksen edellyttämien vaati-
musten soveltamista. Kyseisen käsittelyn oikeusperusteen tai lainsäädäntötoimen
olisi kuitenkin oltava selkeä ja täsmällinen ja sen soveltamisen henkilöiden kannalta
ennakoitavissa olevaa Euroopan unionin tuomioistuimen, jäljempänä ja Euroopan ih-
misoi ke u stuo mioistu i me n o ikeu skäytän nön mu kaisesti.

Säännös on täsmennettynäkin edelleen altis kritiikille. Epäselväksiedelleen jää esi-
merkiksise, liittyykö hallintolain 34 $:n 2 momentin 5 kohtaan sellaista erityistä har-
kintavaltaa, joka jättäisi osan asioista automaattisen päätöksen teon ulkopuolelle
("asian saa ratkaista asianosaista kuulematta, jos kuuleminen on muusta syystä il-
meisen tarpeetonta") ja miten kone tunnistaisi nämä kokonaisharkintaa edellyttävät
tilanteet. Edelleen herää kysymys siitä, onko riittävällä tavalla täsmennetty sitä, millai-
set asiat valikoituisivat automaattisen päätöksenteon piiriin, vaikka asiaa on pyritty
perusteluissa esimerkein selkiyttämään.

Ehdotetun lain yksityiskohtaisissa perusteluissa (s. 96) on käyty läpitietosuojatyöryh-
män (WP 29) suuntaviivoissa esitettyjä ehdotuksia asianmukaisista suojatoimista ja
todettu, että maahanmuuttoviraston tulisi noudattaa soveltuvin osin tietosuojatyöryh-
män hyvien käytänteiden suosituksia automatisoitua päätöksentekomenettelyä kos-
kevassa prosessissaan. Tämän lisäksiesityksessä on todettu, että Suomessa perus-
tuslain 21 $:n velvoite säätää lailla oikeusturvan ja hyvän hallinnon edellytyksistä on
toteutettu hallintomenettelyä ja -prosessia koskevilla kansallisilla yleislaeilla, joiden
sisältämät säännökset täyttävät jo useimmat tietosuoja-asetuksen 22 artiklassa edel-
lytetyistä asianmukaisista suojatoimista. Ehdotuksessa myös täsmennetty kuvauksia
käytettävistä asianmukaisista suojatoimista erikseen osana erityisiin henkilötietoryh-
miin kuuluvien henkilötietojen käsittelyä automaattisessa päätöksentekomenettelyssä
(s. e7-100).

Esityksen perusteluiden mukaan (s. 94) automaattinen päätöksentekomenettely pe-
rustuisi paitsi hakijan sähköisestitoimittamiin tietoihin myös ulkomaalaisasioiden
asiankäsittelyjärjestelmän sisältämiin tietoihin ja muilta viranomaisilta sähköisten raja-
pintojen kautta saatuihin tietoihin. Tämän vuoksi olisi erittäin tärkeää, että rekiste-
röidyn oikeudesta valvoa rekisterissä olevien tietojen virheettömyyttá rekisteröidyn
tarkastusoikeutta käyttäen, oikeudesta oikaista virheelliset tiedot ja käyttää muita re-
kisteröidylle varattuja oikeuksia informoidaan rekisteröityä riittävällä tavalla. Myös
maahanmuuttoviraston laillisuusvalvontaa ja rekisterin tietojen käsittelyä koskeville
ohjeille voidaan asettaa korkeat vaatimukset. Näitä asioita ja erityisesti henkilötietojen
käsittelyn valvonnan kehittämisen tarpeita ei ole esityksessä riittävästiarvioitu.

Lapsi automaattisen päätöksenteon kohteena

Luonnoksessa esitetään, että automatisoidun päätöksenteon kohteena voisi olla
myös lapsi. Esityksessä lapsiin kohdistuvaa automatisoitua päätöksentekoa on pe-
rusteltu lapsen edun toteutumisella ja lapsiperheiden yhdenvertaisuudella (s. 41).

Tietosuoja-asetuksen johdanto-osan 7l kohdassa on kielletty automatisoidun päätök-
senteon kohdistaminen lapseen. Tämän kohdan sanamuotoa ehdottomuutta peh-
mennetään tietosuojaneuvoston suuntaviivoissa, joissa katsotaan olemassa olevan
sellaisia tilanteita, joissa rekisterinpitäjien on välttämätöntä tehdä lapsiin kohdistuvia

Tietosuojavaltu utetu n toimisto
PL 800, 00521 Helsinki - puh. 029 566 6700 (vaihde) - tietosuoja@om.fi - www.tietosuoja.fi
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pelkästään automatiso¡tuun käsittelyyn perustuvia päätöksiä, profilointi mukaan luet-
tuna, joilla on oikeusvaikutuksia tai vastaavalla tavalla merkittäviä vaikutuksia, esi-
merkiksi lasten hyvinvoinnin suojelemiseksi. Tällöin rekisterinpitäjän on kuitenkin huo-
lehdittava siitä, että rekisterinpitäjä toteuttaa asianmukaiset suojatoimet.

Lasten kohdalla myös automaattiselta päätöksenteolta edellytetään joissain tilan-
teissa tavallista tiukempia suojatoimia ja jossain asiaryhmissä kielto kohdistaa auto-
matisoitua päätöksentekoa lapseen saattaisiolla tietosuoja-asetuksen edellyttämä
suojatoimi. Näitä suojatoimia olisi erityisesti lasten tietojen käsittelyn osalta syytä
vielä arvioida esityksessä ja tarpeen mukaan nostaa pykälätasolle, erityisesti asiaryh-
missä, joissa lasten tietojen käsittelyn kielto olisi tietosuoja-asetuksen edellyttämä
suojatoimi.

Valvonta ja ohjeistus

Tietosuojavaltu utetu n toim isto
PL 800, 00521 Helsinki - puh. 029 566 6700 (vaihde) - tietosuoja@om.fi - www.tietosuoja.fi

Uusi sääntelymallija monet ehdotetuista säännöksistä edellyttäisivät rekisterinpitäjien
antamaa laa¡aa ohjeistusta ja koulutusta yhdenmukaisella tavalla, mikä erityisesti
poikkeuksellisten lukuisten ja varsin erilaisten rekisterinpitäjien kesken voi olla haas-
tavaa. Sääntelyn tarkkarajaisuutta koskevan vaatimuksen näkökulmasta on myös
huomattava, että ohjeistuksella ei saa täydentää rekisterien tietosisältöä, vaan tar-
kentaa, millä tavalla säännöksiä olisi tulkittava.

EU:n tietosuojalainsäädäntö asettaa erityisiä vaatimuksia sille, että rekisterinpitäjä
kiinnittää enemmän huomiota henkilötietojen käsittelyn valvontaan. Esityksessä eiole
käsitelty henkilötietojen käsittelyn valvonnan kehittämistä tai sen riittävyyttä esitetty-
jen muutosten näkökulmasta. Asiaan olisi kiinnitettävä huomioita.


