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Asiantuntijalausunto hallituksen esityksestéd eduskunnalle laiksi henkildtietojen kisittelysti
maahanmuuttohallinnossa ja eriiksi siihen liittyviksi laeiksi, HE 18/2019 vp

Hallituksen esitys perustuu rauenneeseen esitykseen HE 224/2018 vp, josta tietosuo-
javaltuutetun toimisto on antanut lausunnot myés kasiteltdessa asiaa eduskunnan pe-
rustuslaki- ja hallintovaliokunnissa. Uuteen esitykseen on tehty joitain muutoksia,
jotka koskevat erityisesti salassapitoa koskevan saantelyn keskittamisté julkisuusla-
kiin, automaattiseen paatéksentekomenettelyyn valikoituvien asioiden tdsmallisem-
p&éa saantelyd seka virkavastuun kohdentumista ja algoritmien julkisuutta automaatti-
sessa pdatoksentekomenettelyssa, viranomaisten erillisyyden periaatteen tasmalli-
sempaa saantelya yhteisrekisterinpitajien osalta, huomiotietojen soveltamisalan
muuttumista sisdltdmaén myds kansalaisuusasiat, lisattya tietosuojarikosta koskevaa
sganndsta seka esitykseen lisattyja teknisid muutoksia sisaltavia liitelakeja.

Esitetyt muutokset eivat kuitenkaan ratkaise kaikkia aiempaan esitykseen sisaltyneita
keskeisid ongelmia. Téssa lausunnossa kiinnitetddn huomioita vain keskeisimpiin on-
gelmakohtiin toistamatta kaikkia yksittaisia edellisen eduskuntakéasittelyvaiheen huo-
mioita, jotka on hyvin kuvattu valiokuntien lausunnoissa koskien rauennutta hallituk-
sen esitysta.

Séaantelyn tarve ja tapa

Néakemykseen saéantelyn tarpeellisuudesta helppo yhtyd. Sdantelyn kohteena oleva
toiminta kuuluu suurimmilta osin tietosuoja-asetuksen soveltamisalaan. Ehdotuk-
sessa kasittelyn perusteeksi ilmoitetaan asetuksen 6 artiklan 1 ¢ kohta, joka mahdol-
listaa kasittelyn rekisterinpitéjan lakisaateisen velvoitteen noudattamiseksi. Perustus-
lain 2 ja 10 §:n seka asetuksen nakokulmasta ehdotetut sdanndkset ovat valttamatts-
mi& henkildtietojen kasittelyn oikeuttamiseksi. Ehdotuksen perusteella voidaan arvi-
oida, etta henkiltietojen kasittelyd maahanmuuttohallinnossa ei voida tarkoituksen-
mukaisesti toteuttaa ilman tietosuoja-asetusta tdsmentavaa kansallisen likkumavaran
puitteissa toteutettua séantelya asetuksen 6 artiklan 2 ja 3 kohdassa tarkoitetulla ta-
valla.

Valittu sééntelyn vaihtoehto on kuitenkin rauennutta hallitusten esitysta vastaavalla
tavalla edelleen altis kritiikille. Saantelytavan valinta liittyy myés moneen alla erikseen
kasiteltyyn ongelmakohtaan (erityisesti koskien yhteisrekisterinpitajia, jota koskevaa
saantelytapaa ei ole muutettu siitd huolimatta, ettd perustuslakivaliokunta on rauen-
nutta hallituksen esitysta koskevassa lausunnossa todennut lakiehdotuksessa saa-
dettyjen rekisterinpitoon liittyvien vastuiden perusteella yhteisrekisterinpitajyyden
merkitys jad muiden viranomaisten osalta avoimeksi.).

Esityksen mukaan henkil6tietojen kasittelysta saadettaisiin nykyisen rekisteripohjai-
sen mallin sijasta saatamalla kayttdtarkoituksista. Voimassa olevissa sdanntksissa
saadetyista rekistereisté ja yksityiskohtaisista luetteloista luopuminen kuitenkin edel-
Iyttaa, ettd henkilétietojen rekisterdinnin tavoite ja henkil6tietojen kasittelyn perusteet
maaritellaan selkeasti.
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Esityksen 1. lakiehdotuksen 1 §:ssé saadettsisiin niistd tarkoituksista, joissa henkils-
tietoja voi k&sitelld. Henkilbtietojen kasittely perustuisi kullekin rekisterinpitajalle toimi-
valtaa luovaan lainsdadantoon, jossa kustakin kasittelytarkoituksesta on saadetty tyh-
jentavasti.

Maahanmuuttohallinnon alalla viranomaisten toimivaltasaanndkset sijoittuvat kuiten-
kin useisiin lakeihin. Ehdotetun saéntelyn perusteella jaa tasta syysta osin tdsmenty-
matta se, mita henkilbtietojen kasittelya ehdotus tarkalleen koskee ja miké on sen
suhde rekisterinpitéjien toimivaltaan ja niiden omiin tietojarjestelmiin.

Esityksen mukaan (s. 45) maahanmuuttohallinnon alalla tulevat sovellettavaksi myés
poliisin henkilttietolaki seka Rajavartiolaitoksen henkilstietolaki. Ehdotetun lain sovel-
tamisalan suhde edella mainittuihin henkilbtietojen kasittelya koskeviin erityislakeihin
olisi nykytilaa vastaavasti osittain paallekk&inen esimerkiksi kansallisen turvallisuu-
den suojaamisen, ulkomaalaisvalvonnan ja maasta poistamisen osalta.

Lisgksi ehdotettu laki on kahden yleiss&annéksen, tietosuoja-asetuksen ja sit4 tas-
mentavan ja tdydentavan tietosuojalain seka rikosasioiden tietosuojasaéntelyn kan-
sallisen tdytantédnpanosaannsksen soveltamisalalla tavalla, josta ei selkeasti ilmene
kumman yleislain perusteella rekisterinpitijan velvoitteet ja rekisterdidyn oikeudet
maaraytyvat eri tilanteissa.

Esityksen perusteluissa (s. 36) tuodaan esille, etta valmistelussa on arvioitu vaihtoeh-
toa, jossa kansallisen turvallisuuden suojaamisen tarkoituksessa toteutettu henkilétie-
tojen kasittely j&isi maahanmuuttohallinnon henkilstietolain soveltamisalan ulkopuo-
lelle silloin kun henkiltietoja ei kasitelld osana maahanmuuttoprosessia. Esityksessa
tuodaan esiin, etté tdma vaihtoehto sulkisi pois myés soveltamisalan kiinnittymisen
rikosasioiden tietosuojalakiin, jota olisi lain selkeyden nikékulmasta pidettava tarkoi-
tuksenmukaisena.

Tasta huolimatta ongelmaa ei ole korjattu, vaikka asiaan on valiokuntakésittelyssékin
kiinnitetty huomiota rauenneen esityksen kasittelyn yhteydessa. On syyté korostaa,
ettd maahanmuuttohallinnossa kerattyjen henkilttietojen kasittely kansallisen turvalli-
suuden suojaamisen tarkoituksessa olisi mahdollista varmistaa myés vaihtoehtoisella
tietojen luovuttamiseen perustuvalla s&antelylla.

Kaytettdessa asetuksen kansallista liikkumavaraa lainséédsnnén on oltava selkeaa,
tasméllista ja sen soveltamisen on oltava ennakoitavaa. Ehdotetun s&éntelya ei voida
pitaé selkeéna. Esityksessa ei ole riittavasti hahmotettu eri rekisterinpitéjien toimintaa
ja toimivaltaa, sek& muita henkilttietojen kasittelys koskevien lakien vélista suhdetta
siten, etté kaytannon toimijat voisivat saada selkedn kokonaiskuvan relevantin lain-
sdadanndn osalta.

Ehdotetun lain kdytannén soveltajan ei voi olettaa olevan kykeneva tulkitsemaan eh-
dotettua lakia osana tietosuojasaantelyn kokonaisuutta. Voidaan myés kyseenalais-
taa se, onko s&antely kaiken kaikkiaan siind maarin tasmallists, etta saantelylla anne-
taan riittéva ennustettavuus viranomaistoiminnassta. Ehdotetun lain ja erityisesti sen
soveltamisalasdénndsten selkiyttamiseen tulisi edelleen kiinnittaa erityistd huomiota.

Yhteisrekisterinpitajat (3 §)
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Yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitajélla tarkoite-
taan luonnollista henkiléa tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessé toisten kanssa maarittelee henkilotietojen késittelyn tar-
koitukset ja keinot; jos tallaisen kasittelyn tarkoitukset ja keinot maéritelldan unionin
tai jasenvaltioiden lainsdadanndgssa, rekisterinpitéja tai taman nimittdmista koskevat
erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsaadannén
mukaisesti.

Tama rekisterinpitéjan maaritelméa on myés pohjana tietosuoja-asetuksen 26 artik-
lassa maaritellylle yhteisrekisterinpitaja kasitteelle. Artiklan mukaan, jos vahintasn
kaksi rekisterinpitéjaé maarittaa yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yh-
teisrekisterinpitéjia. Kyseisen artiklan mukaan rekisterinpitéjaan sovellettavassa unio-
nin tai jasenvaltion lainsaédanndssa voidaan madritella yhteisrekisterinpitajien vas-
tuualueet henkilétietojen kasittelyssa.

Lakiesityksessd ehdotetaan rekisterinpitéjiksi kahdeksaa viranomaisryhméaé (Maa-
hanmuuttovirasto, Poliisihallitus ja suojelupoliisi, Rajavartiolaitos, vastaanotto- ja jar-
jestelykeskukset, sailoonottoyksikot, ulkoasiainhallinto, elinkeino-, liikenne- ja ympa-
ristokeskukset seka tyo- ja elinkeinotoimistot), jotka koostuvat myds lukumaarallisesti
poikkeuksellisen monesta viranomaisesta ja muista toimijoista (esim. yksityisen vas-
taanottokeskukset).

Esityksen 3 §:n 2 ja 3 momenttien mukaan kunkin rekisterinpitéjén toimivalta kasitella
henkilétietoja perustuisi kyseisen viranomaisen toimivaltaa koskeviin saannéksiin, ku-
kin rekisterinpitdja vastaisi henkildtietojen kasittelyn lainmukaisuudesta omassa toi-
minnassaan, seké tallentamistaan henkilstiedoista. Lisaksi kahden asiankasittelyjar-
jestelmén (ulkomaalaisasiat ja kansallinen viisumitietojérjestelma) osalta on maari-
tetty kehittamis- ja yllapitovastuullinen, seka vastuu muiden kuin muiden kuin yksit-
taisten henkilStietojen poistamisesta ja luovuttamisesta, seka katseluyhteyden avaa-
misesta.

Saanndksen yksityiskohtaisissa perusteluissa kuvataan sité, milloin eri viranomais-
ryhmét toimisivat rekisterinpitjina. Perusteluista kay ilmi, ettd mainittujen viranomais-
ten tarpeet henkilétietojen kasittelyyn eroavat paljon toisistaan. Laaja yhteisrekisterin-
pitdjyys vaikuttaa koskevan kaytttarkoitukseltaan hyvin erilaisia tietoja, joiden yhtei-
nen tekijd on ainoastaan liittyminen maahanmuuttoon tavalla tai toisella.

Vastuu eri viranomaisten kesken jakautuu pitkalti tiedon tallettajan perusteella. Yksi-
tyiskohtaisissa perusteluissa olevista rekisterinpitjén toimimisen kuvauksista on kui-
tenkin paateltdvissa, etta tietojen rekisterinpitovastuu voisi vaihdella prosessin ja tie-
don késittelyn eri vaiheissa. Talléin vastuu voi kohdentua oikealle taholle vain, jos tie-
don rekisteriin eri kasittelyvaiheissa tallettanut taho on riittavan tasmallisesti jaljitetta-
viss&. Tama voi olla erityisen haastavaa kaytannéssa toteuttaa, mika voi merkittavasti
vaikeuttaa rekisterinpitéjan tehtavien hoitoa, rekistersidyn oikeuksien toteutumista ja
késittelyn lapinakyvaa informointia.

Perustuslakivaliokunta totesi rauennutta hallituksen esitysts koskevassa lausunnos-
saan, etta saantelyratkaisu, jossa kaikki mainitut viranomaiset on kuitenkin mé&éritelty
rekisterinpitjiksi sen sijaan, etté niiden tarpeellinen tiedonsaanti olisi varmistettu esi-
merkiksi tiedon luovutusta ja saamisoikeuksia koskevalla saantelylld, poikkeaa tavan-
omaisesta. Lisdksi perustuslakivaliokunta totesi, etta lakiehdotuksessa saédettyjen
rekisterinpitoon liittyvien vastuiden perusteella yhteisrekisterinpitajyyden merkitys jaa
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muiden viranomaisten osalta avoimeksi. Nyt kasiteltdvéna olevassa esityksessa
séantelymallia ei kuitenkaan ole muutettu.

On helppo yhtya ehdotuksen perusteluiden mukaan valmistelussa tehtyyn johtopas-
tékseen siitd, ettd usean yhteisrekisterinpitajan saantelymalli ei ole erityisen selkea.
Vaikka se kuvaisikin maahanmuuttohallinnon tosiasiallista tilannetta, jossa useat vi-
ranomaiset kasittelevat henkilétietoja lakisaateisten tehtaviensa toteuttamiseksi nyt
sdadettdvaksi ehdotettavan maahanmuuttohallinnon henkilétietolain soveltamisalan
piirissa, olisi rekisterinpitoa ollut mahdollista kehittéa ja selkiyttda osana toiminnan
oikeudellista suunnittelua. Nyt tdma on jaényt osin tekemétta ja hallituksen esityk-
sestd syntyy mielikuva nykytilanteen puolustamisesta.

Yhteisrekisterinpitdjia koskevilta osin ehdotus ei ole riittavan selkea ja tdsmallinen.
Séaantelysta tulisi kdyda ilmi yhteisrekisterinpitajien todelliset roolit ja suhteet rekiste-
réityihin ndhden. Rekisterinpitajan vastuun tulee olla osa toiminnallista vastuuta. Kun
rekisterinpitajasta sdadetaan laissa, tulee madrittelyyn suhtautua erityisen tarkkaavai-
sesti ja varmistua siité, vastuu kohdentuu oikealle taholle. Rekisterinpitdjan maaritte-
lyn riskiné on, etta rekisterinpitéja on maaritelty vain muodollisesti ja ilman, etts toimi-
jan tosiasiallista roolia henkilttietojen kasittelyssa kaytannon tasolla on tunnistettu.
Rekisterinpitajéksi tulee osoittaa siis sellainen taho tai tahot, jotka tosiasiallisesti kayt-
tévat rekisterinpitijalle kuuluvaa maardysvaltaa ja voivat toteuttaa rekisterinpitajalle
kuuluvat velvoitteet.

Osa epaselvyyksista juontuu rekisterinpitajan ja yhteisrekisterinpitajan kasitteiden ai-
dosta tulkinnanvaraisuudesta. Kasitteet eivat ole uusia eurooppalaisessa tietosuo-
jasaantelyssa, mutta niiden osalta on edelleen aitoa tulkinnanvaraisuutta niin EU:n
kuin kansallisessakin lainsaadanndssa kuten esityksen perusteluista selkeasti kay
ilmi.

Rekisterinpitaja ja yhteisrekisterinpitdja tilanteiden arviointi vaatisi edelleen tarkem-
paa analyysid maahanmuuttoasioissa, jossa kiinnitettéisiin huomiota siihen missa
laajuudessa kukin viranomainen liittyy tai tekee yhteisty6té henkildtietojen kasitte-
lyssd, seka erityisesti madarittelee kasittelyn tarkoitukset ja keskeiset keinot. Tietosuo-
janeuvosto on parasta aikaa paivittdmassa ohjeistusta, jolla pyritdadn selkiyttamaan
ndiden k&sitteiden tulkintaa. Tdma ohjeistuksen tukemana rekisterinpitéjyyteen olisi
mahdollista saada valmistelussa selkoa.

Vaihtoehdoista yhteisrekisterinpidolle

Esityksessé& useiden rekisterinpitajien vaihtoehtona on arvioitu mallia, jossa rekiste-
rinpitajand ulkomaalaisasioiden asiankasittelyjarjestelmassa toimisi vain Maahan-
muuttovirasto ja kansallisessa viisumitietojarjestelmassa vain ulkoministerié. T&ll6in
muut viranomaiset toimisivat henkil6tietojen kasittelijéina tai asia ratkaistaisiin saata-
maélla tiedonluovutuksesta viranomaisten valills.

Tama vaihtoehtoinen kahden rekisterinpitajan malili on hylatty tietosuoja-asetuksen
vastaisena. Esityksen perusteluissa on osin virheellisesti esitetty (s. 38), ettd "maa-
hanmuuttovirastoa ja ulkoasiainhallintoa ei voida maarittda ainoiksi rekisterinpitajiksi
maahanmuuttohallinnon henkilétietolain soveltamisalalla, koska talléin muut maahan-
muuttohallinnon henkilétietoja kéasittelevat viranomaiset toimisivat henkilétietojen ka-
sittelij6ind, joita ne niiden lakisdateiset tehtavat ja niihin liittyva vastuuasema huomioi-
den eivat ole. Kahden rekisterinpitdjan malli ei ole asetuksenmukainen ratkaisu,
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vaikka siihen siséltyisi tiettyja selkeyteen liittyvia etuja. Viranomaisten saatamisessa
yhteisrekisterinpitéjiksi ei ole kyse tarkoituksenmukaisuusharkinnasta vaan tieto-
suoja-asetuksen edellytysten tayttamisests."

Tietosuoja-asetuksen mukaan muita viranomaisia ei kuitenkaan olisi valttamatonta
hahmottaa henkilétietojen kasittelijoiksi, silla kyseeseen voisi mahdollisesti tulla myéds
tietojen luovutus rekisterinpitajalta toiselle. Tata toimintamallia on osin sovellettukin.
Voimassa olevasta ulkomaalaisrekisterilain 3 §:n 3 momentista poiketen rekisterinpi-
tajia eivat jatkossa enda olisi Tulli, vankeinhoitoviranomaiset, yhdenvertaisuusvaltuu-
tettu, korkein hallinto-oikeus ja alueelliset hallinto-oikeudet. N&iden viranomaisten tie-
donsaantioikeus perustuisi jatkossa viranomaisten omiin tiedonsaantioikeuksiin yh-
dessa tamén lain 13 §:ssa saadettavaan tiedon luovuttamista koskevaan saéntelyyn.

Tama toinen saantelyn vaihtoehtoinen malli on kuitenkin muiden rekisterinpitéjien
osalta hyléatty perusteluiden mukaan sen vuoksi, etta tiedonluovutuksen perustuva
ratkaisu edellyttéisi erillisten henkilétietolakien saatamista kaikille viranomaisille, jota
ei ole pidettava tarkoituksenmukaisena ratkaisuna eiké se vastaisi valmistelussa 13-
hes poikkeuksetta tuettua saantelymallia, jossa maahanmuuttohallinnossa toimivien
viranomaisten henkilttietojen kasittelya koskeva saantely keskitettéisiin yhteen lakiin.

Tarkoituksenmukainen keskittdminen yhteen lakiin voisi kuitenkin olla toteuttavissa
esimerkiksi sdatamalla useista erillisista rekisterinpitajista eri tietojen osalta samassa
laissa. Tdmé&n saéntelyvaihtoehdon vaikutuksia saantelyn selkeyteen olisi syyta arvi-
oida.

Ulkomaalaisasioiden asiankasittelyjariestelma ja kansallinen viisumitietojériestelma (4, 5 ja 6 §)

Vaikka esityksessa ehdotetaan luovuttavaksi rekisteriperusteisesta sééntelysta, eh-
dotetaan siind kuitenkin saadettévaksi ulkomaalaisasioiden asiankasittelyjarjestel-
masté ja kansallisesta viisumitietojéarjestelmasta. Maahanmuuttovirasto ja ulkoasian-
hallinto vastaisivat jarjestelmien kehittamisesta ja yllapidosta, muiden kuin yksittais-
ten henkilttietojen poistamisesta ja luovuttamisesta, seka katseluyhteyden avaami-
sesta. Lis&ksi kyseiset viranomaiset toimisivat ehdotetun 6 §:n mukaan rekistersidyn
yhteispisteina.

Viitaten yhteisrekisterinpitéjia koskeviin kommentteihin edells, j4a ehdotuksen perus-
teella epaselvaksi missé maérin lakia sovellettaisiin siihen henkilstietojen kasittelyyn,
joka ei tapahdu kyseisissa tietojarjestelmissa.

Esitetyn lainsddd&nndn mukainen teknisen toteutuksen keskittaminen on kaytannélli-
nen ratkaisu. Teknisesta toteutuksesta sdadettdessa on kuitenkin huomioitava se,
ettd myds muille rekisterinpitajille kuin maahanmuuttovirastolle jaa mahdollisuus vai-
kuttaa henkilttietojen kasittelyn keinoihin, etenkin kun kyse on niiden vastuulle kuulu-
vista tiedoista. Henkilstietojen kéasittelyyn kaytettavan tietojarjestelman muoto vaikut-
taa esimerkiksi tiedon minimoinnin ja tarpeellisuuden arviointiin, seké tietojen k&sitte-
lyn lapindkyvyyteen merkittavalla tavalla.

Esitetyn 6 §:n perusteella jaa epaselvaksi se, mita tietoja rekistersidyn yhteyspiste voi
antaa rekisterdidylle tarkastusoikeuden toteuttamisen yhteydessa. Pykalan yksityis-
kohtaisissa perusteluissa sanotaan, etta yhteyspiste pyytaisi tarvittaessa kasittelysta
vastaavalta tai vastanneelta viranomaiselta tdmén arviota, jos esimerkiksi rekiste-
réidyn tarkastusoikeuden sisaltd tai laajuus on epédselva. Tama antaa kuvan siita, etts
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rekisterdidyn yhteyspiste suorittaa ensimmaisen harkinnan siitd, onko asiassa syyta
pyytda neuvoa rekisterinpitéjalta ja toteuttaa rekisterdidyn tarkastusoikeuden suurim-
massa osassa tapauksia ilman rekisterinpitajan vaikutusta asiaan.

Saadettdessa rekisterdidyn yhteyspisteesta on otettava huomioon se, ettd tarkastet-
taviin tietoihin voi sisaltyd myds sellaisia asiakirjoja, joihin kohdistuvaa rekisterdidyn
tarkastusoikeutta rajoitettaisiin, jos tarkastusoikeuden toteuttajana toimisi suoraan tie-
don tallentanut viranomainen. Jatettdessa rekisterdidyn yhteyspisteesta saatédminen
néin yleiselle tasolle, on rekisterinpitdjien tehtava sopimus ja ohjeet siitd, miten rekis-
terinpitajan yhteyspiste toimii. Huomioiden yhteisrekisterinpitéjien suuri lukumaéara ja
toiminnan kirjavuus, voi tallaisen sopimuksen tekeminen ja toiminnan ohjeistaminen
osoittautua kdytédnndssa vaikeaksi.

Esitetyn lain automatisoituja yksittaispadtdksia koskevassa 21 §:ssé mainitaan rekis-
terdityjen yhteyspiste yhtend asianmukaisena suojatoimena. Rekisterdidyn yhteyspis-
tettd koskevan pykalan perusteluissa tulisi tAsmentéa sitd, millainen rooli rekiste-
réidyn yhteyspisteelld on suojatoimena.

Huomiotiedot (7.3 §)

Esityksen mukaan rekisterinpitéja saa lisaksi kasitelld, siltd osin kuin on tarpeen, ha-
vaitsemiaan tai sille ilmoitettuja huomiotietoja, joiden voidaan olosuhteiden tai henki-
16n kayttaytymisen vuoksi perustellusti arvioida liittyvan rekisterinpitajén toimivaltaan
valvoa henkildn maahantuloa ja maassa oleskelua koskevien edellytysten olemassa-
oloa tai paattda Suomen kansalaisuuden saamisesta ja menettdmisestéa taikka velvol-
lisuuteen huolehtia palveluksessaan olevien tyéturvallisuudesta. Huomiotietoihin on
litettdva tieto tietojen antajasta tai tietolahteesta seka arvio tdman luotettavuudesta ja
tietojen oikeellisuudesta, jos se on mahdollista.

Esitetyssd sadnnbksessa tallentamiskynnys olisi edelleen matala ja sdédnnés jattéisi
runsaasti tulkinnanvaraa lain soveltajille. Saanndsehdotuksesta perusteluineen ei voi
saada selkeda kasitysta siitd, milla edellytyksilld ja kuka rekisterinpitdja niita voisi k&-
sitella.

Havaintotietojen tyyppisia tietoja kasittelevat padasaantdisesti lainvalvontaviranomai-
set oman toimivaltansa ja niitd koskevien erityislakien puitteissa. Nama toimet eivat
paasaantoisesti kuulu tietosuoja-asetuksen soveltamisalaan. Lisdksi kyseisten luon-
teeltaan epavarmojen ja leimautumisen riskein sisaltavien tietojen kayttd on padosin
rajattu lupaharkinnan ja -valvonnan ulkopuolelle (esim. kesékuun alusta 2019 voi-
maan tulleen poliisin henkilétietolain 616/2019 14 §). Kasiteltavana olevassa ehdo-
tuksessa vastaavan kaltaisia tietoja ehdotetaan kaytettdvaksi nimenomaan téhan tar-
koitukseen.

Kasittelyedellytys on myds merkittdvasti valjempi kuin poliisin henkilétietolain havain-
totietosdannds (7.5 §), johon sisaltyy edellytys rikosepailystd. Sdanndksen sanamuo-
toa ei my&skaan ole henkildllisesti rajattu koskemaan vain asian kohteena olevaa
henkiléa, vaan sen perusteella tietoja voitaisiin tallettaa myés muusta henkilésta,
joilla on vaikutusta Maahanmuuttoviraston asiakkaiden maahantulon tai maassa oles
kelun edellytyksiin tai kansalaisuuden saamiseen tai menettdmiseen. Yhteisrekiste-
rinpitdjamallin vuoksi jaa myds osin epéselvaksi, missé laajuudessa yksi rekisterinpi-
taja voisi kasitella tassa tarkoituksessa myds toisen rekisterinpitajan tallettamia tie-
toja. Ehdotuksen 11 §:n mukainen saantely siitd, ettd huomiotietojen késittely toisen
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kuin tiedot tallentaneen rekisterinpitéjan toimesta olisi mahdollista, jos rekisterinpita-
jan lakisédéteisten tehtavien toteuttaminen niin edellyttda, on lisaksi varsin avoin.

Séadosesityksen perusteluiden mukaan (s. 69) huomiotieto saattaisi yksittdisessa ti-
lanteessa olla erityisiin henkilétietoryhmiin kuuluva tieto, jolloin henkildtiedon kasitte-
lyn tulisi téyttdd myés erityisiin henkilétietoryhmiin kuuluvien henkildtietojen kasittelya
koskevat 8 §:n mukaiset edellytykset (rekisterinpitija saa késitella erityisiin henkildtie-
toryhmiin kuuluvia tietoja siltd osin kuin se on valttamatonta pykalassa saadettyihin
tarkoituksiin). Nyt ehdotetun 7 §:n 3 momentin muoto ei kuitenkaan sellaisenaan il-
maise sita, ettd erityisiin henkilétietoihin kuuluvien tietojen kasittelemisen huomiotie-
toina tulee olla vaittamatdnta tarpeellisuuden sijaan.

Kokonaisuutena arvioidun ehdotettu sdantely on késiteltavien henkildtietojen osalta
yleisluonteinen, mikd mahdollistaa rekisterditavien henkilétietojen sisallén ja laajuu-
den maarittelyn paljolti viranomaisten omin toimin. T&t4 on perustuslakivaliokunnan
tulkintakaytdnndssa pidetty ongelmallisena (PeVL 18/2012vp).

Automatisoidut yksittdispaatskset (21 §)

Luonnos mahdollistaisi tietosuoja-asetuksen 22 artiklan 1 kohdassa tarkoitettujen au-
tomatisoitujen yksittaispaatésten antamisen Maahanmuuttoviraston lakiséateisen teh-
tévéan toimeenpanossa. Pykélassa saadettaisiin, ettd paatds, jonka Maahanmuuttovi-
rasto tekee ulkomaalaisasioiden asiankasittelyjariestelméssa, voidaan tehda menet-
telyssé, joka perustuu pelkastdan automaattiseen kasittelyyn, jos asian saa ratkaista
hallintolain (434/2003) 34 §:n 2 momentin 5 kohdan nojalla asianosaista kuulematta.
Maahanmuuttoviraston on julkistettava automatisoidussa paatéksentekomenettelyssa
lopulliseen paatdkseen johtanut algoritmi. Liséksi rekisterdidylld on oikeus saada eril-
linen selvitys hdnelle automatisoidussa kasittelyssa tehtyyn lopulliseen yksittéispaa-
tokseen kaytetysta algoritmista. Maahanmuuttoviraston ylijohtaja vastaa automaat-
tista paatdksentekoa koskevasta menettelysta ja automatisoidusta yksittaispaatok-
sesta.

Tietosuoja-asetuksen 22 artiklan 1 kohdassa sdadetadn automatisoitujen yksittais-
paatdsten tekemisesta ja vahvistetaan pelkastaan automatisoituun kasittelyyn perus-
tuvien paatésten yleinen kielto. Automatisoitujen yksittaispaatdsten kielto ei kuiten-
kaan ole absoluuttinen, vaan siihen on saadetty artiklan 2 kohdassa poikkeuksia.

Tietosuoja-asetuksen johdantokappaleen 71 mukaan kyseiseen tietojenkasittelyyn,
mukaan lukien profilointiin perustuva paatéksenteko olisi kuitenkin sallittava, jos sii-
hen annetaan nimenomainen lupa rekisterinpitdjaan sovellettavassa unionin oikeu-
dessa tai jasenvaltion lainsdddanndssad, mukaan lukien lainsdadanto, joka on annettu
petosten ja verovilpin valvomiseksi ja torjumiseksi unionin toimielinten tai kansallisten
valvontaelinten antamien asetusten, standardien ja suositusten mukaisesti, seka re-
kisterinpitdjan tarjoaman palvelun turvallisuuden ja luotettavuuden varmistamiseksi,
tai jos se on tarpeen rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemista
tai taytantéénpanoa varten tai jos rekisterdity on antanut silhen nimenomaisen suos-
tumuksensa.

Tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan mukaisessa poikkeuksessa
automatisoitua yksittaispaatosta koskevalle lainsdaddanndlle on asetettu vaati-
mukseksi se, ettd lainsdadanndssa vahvistetaan my&s asianmukaiset toimenpiteet
rekisteridyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi.
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Tietosuoja-asetuksen johdanto-osan 41 kohdan mukaan lainsd&adantétoimi ei valtta-
métta edellyteté parlamentissa hyvéksyttyd saadosta, sanotun kuitenkaan rajoitta-
matta asianomaisen jasenvaltion perustuslaillisen jarjestyksen edellytté@mien vaati-
musten soveitamista. Kyseisen késittelyn oikeusperusteen tai lainsdadantétoimen
olisi kuitenkin oltava selkeé ja tasmallinen ja sen soveltamisen henkildiden kannalita
ennakoitavissa olevaa Euroopan unionin tuomioistuimen, jaliempana ja Euroopan ih-
misoikeustuomioistuimen oikeuskdytdnnén mukaisesti.

S&annds on tasmennettynakin edelleen altis kritiikille. Epaselviksi edelleen jaa esi-
merkiksi se, liittyykd hallintolain 34 §:n 2 momentin 5 kohtaan sellaista erityista har-
kintavaltaa, joka jattéisi osan asioista automaattisen paatdksen teon ulkopuolelle
("asian saa ratkaista asianosaista kuulematta, jos kuuleminen on muusta syysti il-
meisen tarpeetonta”) ja miten kone tunnistaisi ndma kokonaisharkintaa edellyttavat
tilanteet. Edelleen heraa kysymys siitd, onko riittavalla tavalla tasmennetty sita, millai-
set asiat valikoituisivat automaattisen paatéksenteon piiriin, vaikka asiaa on pyritty
perusteluissa esimerkein selkiyttdmaan.

Ehdotetun lain yksityiskohtaisissa perusteluissa (s. 96) on kayty Iapi tietosuojatyéryh-
méan (WP 29) suuntaviivoissa esitettyjé ehdotuksia asianmukaisista suojatoimista ja
todettu, ettd maahanmuuttoviraston tulisi noudattaa soveltuvin osin tietosuojatyéryh-
man hyvien kaytanteiden suosituksia automatisoitua paatdksentekomenettelya kos-
kevassa prosessissaan. Tamén lisaksi esityksessa on todettu, ettd Suomessa perus-
tuslain 21 §:n velvoite saataa lailla oikeusturvan ja hyvan hallinnon edellytyksista on
toteutettu hallintomenettelya ja -prosessia koskevilla kansallisilla yleislaeilla, joiden
sisdltamat sdanndkset tayttavat jo useimmat tietosuoja-asetuksen 22 artiklassa edel-
lytetyistd asianmukaisista suojatoimista. Ehdotuksessa myds tasmennetty kuvauksia
kaytettévistd asianmukaisista suojatoimista erikseen osana erityisiin henkilétietoryh-
miin kuuluvien henkildtietojen kasittelya automaattisessa paatdksentekomenettelyssa
(s. 97-100).

Esityksen perusteluiden mukaan (s. 94) automaattinen paatéksentekomenettely pe-
rustuisi paitsi hakijan séhkoisesti toimittamiin tietoihin myés ulkomaalaisasioiden
asiankasittelyjérjestelméan sisaltamiin tietoihin ja muilta viranomaisilta sahkoisten raja-
pintojen kautta saatuihin tietoihin. Taman vuoksi olisi erittéin tarkeaa, etta rekiste-
réidyn oikeudesta valvoa rekisterissa olevien tietojen virheettémyytta rekistersidyn
tarkastusoikeutta kéyttéen, oikeudesta oikaista virheelliset tiedot ja kayttda muita re-
kistergidylle varattuja oikeuksia informoidaan rekisteritya riittavaila tavalla. Myés
maahanmuuttoviraston laillisuusvalvontaa ja rekisterin tietojen kasittelya koskeville
ohjeille voidaan asettaa korkeat vaatimukset. N&ita asioita ja erityisesti henkilétietojen
kasittelyn valvonnan kehittdmisen tarpeita ei ole esityksessa riittavasti arvioitu.

Lapsi automaattisen paatéksenteon kohteena

Luonnoksessa esitetdan, ettd automatisoidun paatéksenteon kohteena voisi olla
myds lapsi. Esityksessa lapsiin kohdistuvaa automatisoitua paatoksentekoa on pe-
rusteltu lapsen edun toteutumisella ja lapsiperheiden yhdenvertaisuudella (s. 41).

Tietosuoja-asetuksen johdanto-osan 71 kohdassa on kielletty automatisoidun paaték-
senteon kohdistaminen lapseen. Tdméan kohdan sanamuotoa ehdottomuutta peh-
mennetdan tietosuojaneuvoston suuntaviivoissa, joissa katsotaan olemassa olevan
sellaisia tilanteita, joissa rekisterinpitajien on valttamatonta tehda lapsiin kohdistuvia
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pelkastaan automatisoituun kasittelyyn perustuvia paatdksia, profilointi mukaan luet-
tuna, joilla on oikeusvaikutuksia tai vastaavalla tavalla merkittavia vaikutuksia, esi-
merkiksi lasten hyvinvoinnin suojelemiseksi. Tall6in rekisterinpitéjan on kuitenkin huo-
lehdittava siité, etta rekisterinpitéja toteuttaa asianmukaiset suojatoimet.

Lasten kohdalla myés automaattiselta pastoksenteolta edellytetéan joissain tilan-
teissa tavallista tiukempia suojatoimia ja jossain asiaryhmissa kielto kohdistaa auto-
matisoitua paatdksentekoa lapseen saattaisi olla tietosuoja-asetuksen edellyttama
suojatoimi. N&it& suojatoimia olisi erityisesti lasten tietojen kasittelyn osaita syyta
viela arvioida esityksessa ja tarpeen mukaan nostaa pykalatasolle, erityisesti asiaryh-
miss3, joissa lasten tietojen késittelyn kielto olisi tietosuoja-asetuksen edellyttama
suojatoimi.

Valvonta ja ohjeistus

Uusi sééntelymalli ja monet ehdotetuista saanncksista edellyttaisivat rekisterinpitajien
antamaa laajaa ohjeistusta ja koulutusta yhdenmukaisella tavalla, miké erityisesti
poikkeuksellisten lukuisten ja varsin erilaisten rekisterinpitsjien kesken voi olla haas-
tavaa. Saantelyn tarkkarajaisuutta koskevan vaatimuksen nakékulmasta on myés
huomattava, etta ohjeistuksella ei saa tdydent&a rekisterien tietosisaltés, vaan tar-
kentaa, milla tavalla saannéksié olisi tulkittava.

EU:n tietosuojalainséadanto asettaa erityisia vaatimuksia sille, etté rekisterinpitaja
kiinnittd& enemman huomiota henkilétietojen kasittelyn valvontaan. Esityksessa ei ole
kasitelty henkiltietojen kasittelyn valvonnan kehittamista tai sen riittavyytt esitetty-
jen muutosten nakoékulmasta. Asiaan olisi kiinnitettdva huomioita.
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