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Lausunto

Eduskunnan perustuslakivaliokunnalle

HE 18/2019 vp Hallituksen esitys eduskunnalle laiksi henkilGtietojen kasittelystd
maahanmuuttohallinnossa ja eriiksi sithen liittyviksi laeiksi

Perustuslakivaliokunnan pyytimina asiantuntijalausuntona esitin kunnioittavasti seuraavan.

Tausta

Esityksessd ehdotetaan sdadettivaksi laki henkilStietojen kasittelystd maahanmuuttohallinnossa,
joka korvaisi nyt samalla kumottavaksi ehdotetun ulkomaalaisrekisteristd annetun lain. Lisdksi
esitykseen siséltyy erditd asiaan liittyvid lakiehdotuksia. Nyt sdadettiva laki tdydentdd Euroopan
unionin tietosuoja-asetusta, tietosuojalakia ja henkilotietojen kasittelystd rikosasioissa ja
kansallisen turvallisuuden yllipitimisen yhteydessd annettavaa lakia. Sitdi sovelletaan
henkil6tietojen kasittelyd koskevana erityislakina ulkomaalaishallinnon alueella. Hallituksen
esitys on valtiosddntooikeudellisesti merkityksellinen erityisesti perustuslain 10 §:ssd sdddetyn
yksityiselimdn ja henkilotietojen suojan kannalta. Samoin uudistus liittyy osaltaan
tietosuojalainsdidinnon uudistamiseen vastaamaan EU:n tietosuoja-asetuksen (EU) 2016/679
ja ns. poliisidirektiivin (EU) 2016/680 vaatimuksia, jota koskevaan sidntelykokonaisuuteen
liittyen perustuslakivaliokunta on jo antanut useammankin lausunnon.

Samaa asiaa koskenut ja sittemmin rauennut hallituksen esitys (HE 224/2018 vp) oli
petustuslakivaliokunnan kisiteltivind jo viime vaalikaudella (PeVL 62/2018 vp). Valiokunnan
lausuntoon sisaltyi kaksi sadtimisjarjestyspontta. Ne koskivat yhtailta yhteisrekisterinpitdjyytta
ja  toisaalta automatisoituja yksittdispddtOksid. Molemmista asiaryhmistd ehdotetaan
saadettavaksi myOs nyt kasiteltivina olevassa hallituksen esityksessd. Muutoinkin esitys vastaa
hyvin pitkdlti viime vaalikaudella kasiteltivind ollutta hallituksen esitystd. Keskityn
lausunnossani arvioimaan yhteisrekisterinpitajyyttd ja automatisoituja yksittdispaatoksia
koskevaa sdidntelyd ja sen valtiosddntoikeudellista asianmukaisuutta kiinnittimalld huomiota
erityisesti ~ petustuslakivaliokunnan  lausunnossa  PeVL ~ 62/2018 vp  esitettyihin
valtiosadantooikeudellisiin nakokohtiin.

Yhteisrekisterinpitdjyys

Ensimmiisen lakiehdotuksen 3 §:ssd saddettiisiin yhteisrekisterinpitijistd. EU:n tietosuoja-
asetuksen 26 artiklassa tarkoitettuina yhteisrekisterinpitdjind toimisivat ne viranomaiset, jotka
chdotettavan lain soveltamisalaan kuuluvissa kasittelytarkoituksissa kisittelevat henkilétietoja
niille toimivaltaa luovassa lainsidddnndssa sidadettyjen tehtivien toteuttamiseksi omiin itsendisiin
tarkoituksiinsa. Ndmi viranomaiset kayttivit ndiden lakisditeisten tehtdviensd hoitamisessa



harkinta- ja pédtosvaltaa. Rekisterinpitdjia olisivat Maahanmuuttovirasto, Poliisihallitus ja
suojelupoliisi, Rajavartiolaitos, vastaanotto- ja jarjestelykeskukset, sdiloonottoyksikot,
ulkoasiainhallinto, elinkeino-, litkenne- ja ympiristokeskukset seki tyo- ja elinkeinotoimistot.

On syyta korostaa, ettd tietojen saamisen ja luovuttamisen tarpeellisuuteen ja
valttamattomyyteen kiinnittyvan tulkintadoktriinin tausta nojautuu paitsi henkil6tietojen suojaan
my0s viranomaisten erillisyyttd koskeville lihtokohdille. Kyse on luovutettavien tietosisiltdjen
laajuuden ohella my6s siitd, ettd tietoithin oikeutettu viranomainen omine tarpeineen sytjayttid
ne perusteet ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla
suojataan. Valiokunta onkin korostanut, ettd mita yleisluonteisempi tietojensaantiin oikeuttava
saantely on, sitd suurempi on vaara, etta tallaiset intressit voivat syrjaytya hyvin automaattisesti.
Mitd tdydellisemmin tietojensaantioikeus kytketddn sddnnoksissd asiallisiin edellytyksiin, sitd
todennikoisemmin yksittiistd tietojensaantipyyntod joudutaan kaytinnossi perustelemaan. Ja
edelleen: myos tietojen luovuttajan on tilloin mahdollista arvioida pyyntéd luovuttamisen
laillisten edellytysten kannalta. Tietojen luovuttaja voi lisiksi kieltaytymalld tosiasiallisesti tietojen
antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sidnnosten tulkinta
saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tamad mahdollisuus on tirked
tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks. esim. PeVL 48/2017 vp, s. 5 ja
siind viitatut lausunnot).

Lakiehdotuksen 12 §:ssi siddetddn sindnsid asianmukaisesti tiedonsaantioikeudesta tilanteissa,
jossa tietoja siirretddn muista kuin yhteisrekisteriin kuuluvista rekistereistd. Nihdakseni
lakiehdotuksen yhteisrekisterinpitdjyyttd koskevan sddntelyn suhde 12 §in sddntelyyn,
viranomaisten  tiedonsaantioikeuksien  lakiperustaisuuteen,  henkilStietojen  kisittelyn
kayttotarkoitussidonnaisuuteen ja perustuslakivaliokunnan viranomaisten tietojen saamista ja
luovuttamista  salassapitovelvollisuuden — estimittd  koskevaan  sidntelyyn  liittyvadn
vakiintuneeseen  kdytint66n  jdd  edelleen  ongelmallisen  epaselviksi.  Ehdotettu
yhteisrekisterinpitdjyydelle  rakentuva  sddntelymalli on joka tapauksessa  vaikeasti
yhteensovitettavissa henkilotietojen suojaa ja salassapitosdannosten estimittd tapahtuvaa
tietojen  luovuttamista ja  siirtoa  koskevan  perustuslakivaliokunnan  vakiintuneen
tulkintadoktriinin kanssa. Se merkitsee lihtokohtaista poikkeusta sithen henkil6tietojen suojaan
ja viranomaisten valistd tietojen vaihtoa koskevaan tulkintakantaan, joka on rakentunut
viranomaisten erillisyyden ja niin ollen myos erillisten viranomaisrekisterien varaan ja jossa
luovuttavan viranomaisen mahdollisuudelle itseniiseen harkintaan on annettu olennainen
merkitys. Nihdédkseni sddntelyd on vilttimitontd tdsmentdd tavalla joka varmistaa tietojen
siirtamistd koskevien valtiosddntoisten vaatimusten toteutumisen myos yhteisrekisterinpitdjien
vilisessd suhteessa.

Automatisoidut yksittdispddtokset

Ehdotetussa 21 §:ssd  sdddettdisiin - maahanmuuttoviraston automaattiseen kasittelyyn
perustuvasta  paitoksentekomenettelysta. Ehdotuksen =~ mukaan  péddtés,  jonka
Maahanmuuttovirasto tekee ulkomaalaisasioiden asiankasittelyjirjestelméssd, voidaan tehda
menettelyssd, joka perustuu pelkistdidn automaattiseen kasittelyyn, jos asian saa ratkaista
hallintolain (434/2003) 34 §:n 2 momentin 5 kohdan nojalla asianosaista kuulematta. Pykilin 2
momentin  perusteella ~ Maahanmuuttoviraston — on  julkistettava  automatisoidussa
paatoksentekomenettelyssi lopulliseen paatokseen johtanut algoritmi. Lisdksi rekisteréidylld on
oikeus saada erillinen selvitys hinelle automatisoidussa kasittelyssd tehtyyn lopulliseen
yksittiispaatokseen kidytetysta algoritmista.



Ehdotetussa 21 {:n 3 momentissa sdadetddn puolestaan automatisoituun piaatoksentekoon
liittyvasta virkavastuusta. Ehdotuksen mukaan Maahanmuuttoviraston ylijohtaja vastaa
automaattista paatoksentekoa koskevasta menettelystd ja automatisoidusta yksittiispadtoksesta.

Ehdotetussa 21§:n 3 momentissa rajataan automatisoitujen yksittdispaatosten ala asioihin, jotka
saa ratkaista hallintolain (434/2003) 34 §:n 2 momentin 5 kohdan nojalla asianosaista
kuulematta. Esityksen perusteluyjen mukaan automaattinen paitoksentekomenettely voisi
paasdantoisesti tulla kyseeseen esimerkiksi silloin, kun asia ratkaistaan hakijan hakemuksen
mukaisesti tai hakemus raukeaa ulkomaalaislain nojalla.

Hallintolain 34 §:n 2 momentin sidnnés on poikkeus sithen hallintolain padsdint6on, ettd
asianosaiselle on ennen asian ratkaisemista varattava tilaisuus lausua mielipiteensa asiasta seka
antaa selityksensa sellaisista vaatimuksista ja selvityksistd, jotka saattavat vaikuttaa asian
ratkaisuun. Nyt kisiteltdvind oleva ehdotus kytkisi automatisoidut yksittdispdatokset niihin
Hallintolain 34 §:n 2 momentin 5 kohdassa mainittuihin tilanteisiin, joissa titd padsiantoa ei
sovelleta.  Hallituksen esityksessi on lueteltu suuri joukko asiaryhmii, joissa tillainen
paatoksenteko olisi mahdollinen. Samalla esityksessd korostetaan yksittiistapauksellisen
harkinnan merkitystd. Kunkin yksittdistapauksen seikat ratkaisisivat lopulta sen, voidaanko
asiassa laatia pditos pelkistddn automaattisessa menettelyssd. Esityksessd todetaan seuraavasti:

”Kaytinnossa asia, jossa asianosaisen kuuleminen ei lihtékohtaisesti olisi tarpeen,
etenisi Maahanmuuttoviraston automaattisessa jarjestelmaissa tarkistuspisteeltd
toiselle ja jos yksittdistapauksen olosuhteet eivit esimerkiksi tayttdisi toimivaltaa
luovan lainsaidinnon mukaista edellytystd, asiaan liittyvissa asiakirjoissa olisi
puutteita tai asia edellyttdisi kokonaisharkintaa, asia ohjautuisi aina luonnollisen
henkilon kisiteltaviksi. Niin ollen automaattisessa paatoksentekomenettelyssi el
voitaisi ratkaista asiaa, jossa edellytettiisiin kokonaisharkintaa esimerkiksi riittivin
toimeentulon osalta tai hakijan yleiselle jérjestykselle tai turvallisuudelle
aiheuttamaa vaaraa, vaan tilloin asia ohjautuisi aina tavanomaiseen
paitoksentekomenettelyyn luonnollisen henkilén harkittavaksi.”

Perustuslakivaliokunta kiinnitti lausunnossaan PeVL 62/2018 vp huomiot sithen, ettd
automatisoitua yksittdispaatostd koskevassa sddnnoksessd ei ollut sdddetty yksityiskohtaisesti
siitd, misséd tilanteissa tai mihin asiaryhmiin liittyvid paatoksid olisi mahdollista kasitelld tdysin
automaattisesti. Valiokunta viittasi samalla sithen, ettd automatisoitujen paatosten tekeminen
edellyttiisi perustelujen mukaan, etti tosiseikasto ja oikeudelliset edellytykset ovat riittivan
yksiselitteisid, jotta tekniset sddnnot, joiden avulla tietoa prosessoitaisiin, pystytddn luomaan.
Perustuslakivaliokunnan mielestd sadntelyd oli vilttimitontd tismentdd. Sdanndoksessdi on
saanneltivd chdotettua tidsmaillisemmin, millaisin  perustein asioita voidaan valikoida
automaattisen paatoksenteon piiriin.

Nihdidkseni sama perusongelma liittyy myOs nyt ehdotettuun siddntelyyn. Ehdotettu
viittaussdannos  hallintolain 24 §:n 2 momentin 5 momenttiin el selvastikddn tayta
perustuslakivaliokunnan edellyttimaia tdsmallisyyden astetta, koska kuten perusteluista ilmenee,
asian valikoituminen automatisoidun péddtoksenteon piiriin ndyttdd nytkin edellyttivin
yksittdistapauksellista moniportaista harkintaa ilman ettd tistd sdddettdisiin mitenkdin laissa.
Katson sen vuoksi, ettd sadntelyd on minimissdan vilttimatonta tismentaa.

Ehdotetun 21 §:n 3 momentin mukaan Maahanmuuttoviraston ylijohtaja vastaa automaattista
paatoksentekoa koskevasta menettelysta ja automatisoidusta yksittdispaatoksesta.



Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kiyton tulee perustua lakiin, ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 118 §:ssd sdddetddn vastuusta
virkatoimista. Pykilin 1 momentin mukaan virkamies vastaa virkatoimiensa lainmukaisuudesta.
Hin on my6s vastuussa sellaisesta monijasenisen toimielimen paitoksesta, jota hidn on
toimielimen jasenena kannattanut. Pykilin 2 momentin mukaan esittelija on vastuussa siitd, mita
hinen esittelystddn on paitetty, jollei hin ole jattinyt paatokseen eridvad mielipidettddn.

Virkavastuun on vakiintuneesti katsottu  kasittivin sekd  rikosoikeudellisen etta
vahingonkorvausoikeudellisen vastuun. Perustuslain 118 §:n 3 momentin ensimmaisen virkkeen
mukaan jokaisella, joka on kirsinyt oikeudenloukkauksen tai vahinkoa virkamiehen tai muun
julkista tehtdvdd hoitavan henkilén lainvastaisen toimenpiteen tai laiminlyénnin vuoksi, on
oikeus vaatia timin tuomitsemista rangaistukseen sekd vahingonkorvausta julkisyhteisolti taikka
virkamiehelta tai muulta julkista tehtdvia hoitavalta sen mukaan kuin lailla siddetian.

Perustuslain 8 §:ssd sdddetty rikosoikeudellinen laillisuusperiaate sisdltdd lain tismallisyyteen
kohdistuvan erityisen vaatimuksen. Sen mukaan kunkin rikoksen tunnusmerkist6é on ilmaistava
laissa riittavalld tasmallisyydelld siten, ettd lain sanamuodon perusteella on ennakoitavissa, onko
jokin teko tai laiminlyonti rangaistavaa. Ehdotettu 21 §:n 3 momentin siitd, ettd
Maahanmuuttoviraston ylijohtaja vastaa automaattista paiatoksentekoa koskevasta menettelysti
ja automatisoidusta yksittaispaatoksestd on kirjoitettu hyvin ylimalkaiseen muotoon. Nahdakseni
automatisoituun paatoksentekoon liittyy my6s sellaisia syyksiluettavuuteen liittyvia ongelmia,
ettd asiasta tulisi timénkin vuoksi saitia selvasti tarkemmin laissa.

Lausunnossa PeVL 62/2018 vp perustuslakivaliokunta kiinnitti valtioneuvoston huomiota
sithen, ettd automatisoituun paitoksentekoon vaikuttaa sisiltyvan useita hallinnon yleislaeilla
nimenomaisesti  sddtelemittomid  kysymyksid. Valiokunta edellytti, ettd asiasta ja
oikeusministeriéon  valmisteluvastuulle  kuuluvan  hallinnon  yleislainsddaddnnén  alan
saantelytarpeesta tehdddn selvitys. Tdssd selvityksessd tuli perustuslakivaliokunnan mukaan
tarkastella, milld tavoin automatisoidun hallintomenettelyn ja paitoksenteon siantely tayttda
hallinnon lainalaisuuden, julkisuusperiaatteen ja hyvin hallinnon perusteisiin  kuuluvien
hallinnon oikeusperiaatteiden asettamia vaatimuksia sekd turvaa oikeusturvan ja virkamiesten
virkavastuun asianmukaisen toteutumisen.

Tietddkseni tallaista perustuslakivaliokunnan edellyttimii selvitystd ei ole vield tehty. Jo titd
itsessddn voidaan pitdd sekd perustuslakivaliokunnan aiemman lausuman ettd sddntelyn
valtiosadantooikeudellisen arvioitavuuden kannalta ongelmana. Nihdikseni automatisoituun
paatoksentekoon liittyy sellaisia valtiosdantéoikeudellisia ongelmia, ettd kokonaisarvionani
totean., ettd kyseinen 21 §:n sidnnds tulisi nihddkseni poistaa tai asian kisittelya lykitd sithen
asti, kun oikeusministerion selvitys on valmistunut.
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