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Eduskunnan perustuslakivaliokunnalle

HE 18/2019 vp Hallituksen esitys eduskunnalle laiksi henkilotietojen
kasittelystda maahanmuuttohallinnossa ja eraiksi siihen liittyviksi laeiksi

Perustuslakivaliokunta on pyytanyt oikeusministerion lausuntoa otsikon asiasta. Esityksesséa eh-
dotetaan saadettavéaksi laki henkildtietojen kasittelystd maahanmuuttohallinnossa. Lakia sovellet-
taisiin esitysehdotuksen mukaan maahanmuuton hallinnonalalla suoritettavaan henkilétietojen ka-
sittelyyn. Laki korvaisi lain ulkomaalaisrekisterista ja liséksi ehdotettavaan lakiin keskitettaisiin
henkildtietojen kasittelya koskeva saantely maahanmuuton hallinnonalan muista laeista.

Esitys on suurelta osin saman siséltdinen kuin rauennut esitys HE 224/2018 vp, josta oikeusmi-
nisterioé antoi lausunnon sen valmisteluvaiheessa seka asiaa kasiteltdessa eduskunnan perustus-
laki- ja hallintovaliokunnissa. Lausunnossa otetaan huomioon erityisesti perustuslakivaliokunnan
rauenneesta esityksesta antama lausunto PeVL 62/2018 vp. Oikeusministerié on antanut esityk-
sesta lausunnon siséaministeridlle lain valmisteluvaiheessa.

Uuteen esitykseen on tehty perustuslakivaliokunnan lausunnon johdosta joitakin muutoksia. Osa
muutoksista nayttdd kuitenkin jadvan muodollisiksi, eivatkd ne oikeusministerién arvion mukaan
ratkaise esitykseen sisaltyneita rakenteellisia ongelmia.

Seuraavassa esitetdan paaasiassa huomioita esityksen 1. lakiehdotuksesta.

Arvion lahtokohdat

Aiemmasta esityksesta antamassaan lausunnossa PeVL 62/2018 vp perustuslakivaliokunta to-
tesi, etté perustuslain 10 §:ssa turvatut oikeudet saavat erityista merkitysta korostuneen perusoi-
keusherkissa saantelykonteksteissa. Perustuslakivaliokunnan kasityksen mukaan hallituksen esi-
tyksen perusteluista ilmeni, etté lakiehdotusta sovellettaisiin varsin laajaan joukkoon péaéasiassa
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ulkomaalaisia henkildita, joiden osalta tulee hyvin laajasti ké&siteltavéksi henkildiden yksityisela-
maan kuuluvia ja usein my6s arkaluonteisia tietoja. Valiokunta on kiinnittanyt lausuntokaytannés-
saan erityistd huomiota arkaluonteisten tietojen kasittelyyn pitaen lahtékohtana, etta yksityisela-
man suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sé&éntely-yhteydessa perusoi-
keuksien yleisten rajoitusedellytysten valossa.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia. Valio-
kunnan mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tieto-
jen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat vime kaddesséd muodostaa uhan henkilon
identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/I). Myds EU:n yleisen tietosuoja-ase-
tuksen mukaan erityisia henkilétietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -va-
pauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheut-
taa huomattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta on tdméan johdosta kiinnittényt
erityistd huomiota siihen, etta arkaluonteisten tietojen késittely on syyté rajata tasmallisilla ja tark-
karajaisilla sdannoksilla vain valttamattomaan (ks. esim. PeVL 3/2017 vp, s. 5). Téllaista rajausta
on valiokunnan uudemmassa kaytédnnossa pidetty saatéamisjarjestyskysymyksena (ks. esim. PeVL
15/2018 vp, s. 40). Valiokunta on myds tuonut ilmi, etté sédéntelyn tarpeen osalta on syyta kiinnittaa
huomiota tietosuoja-asetuksessa omaksuttuun riskiperusteiseen léahestymistapaan (PeVL
62/2018 vp).

Soveltamisala ja sovellettava tietosuojalainsdadéanto

1. lakiehdotuksen 1 §:n 1 momentin mukaan lakia sovelletaan henkildtietojen kasittelyyn. Kuiten-
kin pykalan 2 momentin mukaan lakia sovelletaan lisdksi oikeuteen kéasitelld ja saada oikeushen-
kiloitd koskevia tietoja 1 momentin mukaisissa tarkoituksissa. Esityksessa (s. 60) soveltamisalan
laajennusta perustellaan silld, ettd maahanmuuttohallinnon toimivaltaa luovaan lainsaadantéon
sisaltyy lakisaateisia tehtavia, joissa esimerkiksi luonnollisen henkilén asian kéasitteleminen edel-
lyttdd myos oikeushenkilon tietojen saamista ja kasittelemista. Ottaen huomioon, ettd oikeushen-
kiloita koskevien tietojen luovuttamista ja kayttdmista rajoittavat padasiassa julkisuuslain 6 luvun
salassapitoa koskevat sddnnokset, jaa epaselvaksi, mita yksityiselaméan ja henkil6tietojen suojaa
koskevan saantelyn ulottaminen oikeushenkiléon tarkoittaisi. Edelleen esityksesta ei selvig, onko
soveltamisalan laajennuksella tarkoitettu saataad ylimaaraisista rajoituksista oikeushenkildita kos-
kevien tietojen kayttoon tai poiketa julkisuuslain salassapitoa koskevista saannoksista. Lisaksi la-
kiehdotuksen 13 §:ss& sdadetdan tiedonsaannista salassapitosdanndsten estamaéttd. Yleinen
saannos oikeudesta kasitella oikeushenkilbita koskevia tietoja vaikuttaa yhtaalta tarpeettomalta ja
toisaalta liilan yleisluontoiselta, etta sen perusteella voitaisiin poiketa julkisuuslain salassapito-
saannoksista.

1. lakiehdotuksen 2 §:ss& sééntely on kiinnitetty samanaikaisesti seké yleisen tietosuoja-asetuk-
sen ettd rikosasioiden tietosuojadirektiivin soveltamisalaan. Rekisterdidyn oikeuksien toteutumi-
sen kannalta on olennaista, ettd laista iimenee selkeésti, kumman yleislain perusteella rekisterin-
pitdjan velvoitteet ja rekisterdidyn oikeudet maaraytyvat. Esityksen perusteluissa kansallista tur-
vallisuutta koskeva kasittelytarkoitus yhdistetdéan rikosasioiden tietosuojalain (laki henkildtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydesséd, L 1054/2018)
alaan. Kansallisen turvallisuuden suojaamisen tehtdvéa kuuluu perusteluiden mukaan poliisihalli-
tuksen alaisille poliisiyksikdille, suojelupoliisille ja Rajavartiolaitokselle, jotka luetellaan ehdotuk-
sen 3 §:ssa yhteisrekisterinpitdjind yhdessa muiden viranomaisten kanssa. Oikeusministerié huo-
mauttaa, ettd kansallisen turvallisuuden suojaamisen tarkoituksessa tapahtuvasta henkildtietojen
késittelystéd saadetddn jo rikosasioiden tietosuojalaissa ja henkilotietojen kasittelysta poliisitoi-
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messa annetussa laissa (616/2019), jonka 7 luku koskee nimenomaisesti suojelupoliisin henkil6-
tietojen kasittelyd. Kansallista turvallisuutta koskevilta osin ehdotettu laki vaikuttaa siten olevan
paallekkdinen voimassa olevan lainsaadannén kanssa. Maahanmuutto ei kuulu rikosasioiden tie-
tosuojadirektiivin soveltamisalalle.

Myds perustuslakivaliokunta totesi lausunnossaan, ettd sen mielesta sovellettavan lainsdadannon
kokonaisuutta ei voi luonnehtia selkedksi ja ymmarrettavaksi, vaikka nyt arvioitavan sééntelyn ra-
kenteessa onkin pyritty selkeyteen ja yksinkertaisuuteen. Sovellettavana olevien EU- ja kansallis-
ten saédosten valiset suhteet muodostuvat osittain padllekkaisiksi ja osittain toisistaan erotetta-
viksi. Vaikka valiokunnan mielesta oli selvaa, ettd varsin merkittava osa saantelyn monimutkai-
suudesta palautuu EU-oikeuden ja sen tietosuojasdantelyn rajoitettuun ja eriytettyyn soveltamis-
alaan, valiokunta kehotti hallintovaliokuntaa selvittamaan keinoja saantelyn soveltamisalasaan-
nosten selkeyttdmiseen. Uudistetussa lakiehdotuksessa ei tasté huolimatta ole tehty soveltamis-
alaa selkiyttavid muutoksia.

Yhteisrekisterinpitdjyys

1. lakiehdotuksen 3 8:n 1 momentissa maariteltaisiin yhteisrekisterinpitdjiksi kahdeksan viran-
omaisryhmaa: Maahanmuuttovirasto, Poliisihallitus ja suojelupoliisi, Rajavartiolaitos, vastaanotto-
ja jarjestelykeskukset, sailoonottoyksikot, ulkoasiainhallinto, elinkeino-, liikenne- ja ymparistokes-
kukset seka tyo- ja elinkeinotoimistot.

Ehdotuksen 3 8§:n 2 momentissa sdadettaisiin, etté kunkin rekisterinpitajéan toimivalta kasitella hen-
kilbtietoja perustuu kyseisen viranomaisen toimivaltaa koskeviin sdanndksiin. Pykalan 3 momentin
mukaan kukin rekisterinpitdja vastaa henkilotietojen kasittelyn lainmukaisuudesta omassa toimin-
nassaan. Kukin rekisterinpitdja vastaa tallentamistaan henkiltiedoista.

Perustuslain 10 8:n 1 momentin mukaan henkilttietojen suojasta sdadetaan lailla. Perustuslaki-
valiokunta on katsonut, etta henkilétietojen suojaan liittyvat sdantelyn kattavuuden, tasmallisyyden
ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tayttad myos yleisella Euroopan unionin
asetuksella tai kansalliseen oikeuteen sisaltyvalla yleislailla. Valiokunnan mukaan yksityiskohtai-
nen kansallinen saantely on sita perustellumpaa, mit korkeampi riski tietojen kasittelysta aiheutuu
luonnollisen henkilén oikeuksille ja vapauksille (PeVL 14/2018 vp). Lakiehdotuksen mukaisessa
yhteisrekisterinpitdjyydessa on varmistuttava siitd, etta rekisterinpitdjien vastuista saadetaan kat-
tavasti, tAsmallisesti ja tarkkarajaisesti.

Tietosuoja-asetuksen 4 artiklan 7 alakohdan mukaan rekisterinpitgjalla tarkoitetaan luonnollista
henkiloa tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, joka joko yksin tai yhdessa
toisten kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. Tietosuoja-asetuksen
24 8:n 1 kohdan mukaan rekisterinpitdjan vastuulla on varmistaa, ettd tietosuoja-asetusta nouda-
tetaan.

Tietosuoja-asetuksen 26 artiklan mukaan, jos vahintdan kaksi rekisterinpitajad maarittadd yhdessa
kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpitajia. Ne maarittelevat keskinaisella jar-
jestelylla lapinakyvalla tavalla kunkin vastuualueen asetuksessa vahvistettujen velvoitteiden nou-
dattamiseksi, erityisesti rekisterodityjen oikeuksien kayton ja 13 ja 14 artiklan mukaisten tietojen
toimittamista koskevien tehtéviensa osalta, paitsi jos ja siltd osin kuin rekisterinpitajiin sovelletta-
vassa unionin oikeudessa tai jAsenvaltion lainsdadanndssa méaaritellaén rekisterinpitajien vastuu-
alueet. Jéarjestelysté on kaytava asianmukaisesti ilmi yhteisten rekisterinpitdjien todelliset roolit ja
suhteet rekisteroityihin nahden. Jarjestelyn keskeisten osien on oltava rekisterdidyn saatavilla.
Jarjestelyn yhteydessa voidaan nimeta rekisterdidyille yhteyspiste.



4(17)

Lakiehdotuksessa on nimetty kahden asiankasittelyjarjestelman kehittadmis- ja yllapitovastuullinen
viranomainen. Lisaksi ehdotuksessa on maaritelty naille kummallekin asiankasittelyjarjestelmalle
yhteyspiste. Jarjestely on kuitenkin muilta osin taysin l&apindkymatdn. Kuten perustuslakivaliokun-
takin on todennut, lakiehdotus ja silla perustettavaksi ehdotettava poikkeuksellisen laaja yhteisre-
kisterinpitajyys vaikuttavat koskevan kayttotarkoitukseltaan varsin erilaisia tietoja, joiden yhteinen
tekija on ainoastaan maahanmuuttoon tavalla tai toisella liittyminen. Esityksen perusteluista kay
ilmi, ettd mainittujen viranomaisten tarpeet henkiltietojen kasittelyyn eroavat paljon toisistaan.
Perustuslakivaliokunta totesi lausunnossaan, ettd séantelyratkaisu, jossa kaikki mainitut viran-
omaiset on kuitenkin méaaritelty rekisterinpitdjiksi sen sijaan, etta niiden tarpeellinen tiedonsaanti
olisi varmistettu esimerkiksi tiedon luovutusta ja saamisoikeuksia koskevalla saantelylld, poikkeaa
tavanomaisesta.

Rekisterinpitdjien kasittelytoimivaltaa ja vastuuta koskevat 3 §:n 2 ja 3 momentti ovat hyvin yleis-
luontoisia. Ehdotuksen mukaisessa saantelyssé jaa epaselvaksi, mille viranomaiselle kuuluu tie-
tosuoja-asetuksen mukaisten yhteisrekisterinpitajyyteen liittyvien vastuiden toteutuminen. Tieto-
suoja-asetuksen 26 artiklassa nimenomaisesti mainittujen vastuiden ohella merkityksellisia ovat
muun muassa asetuksen 24, 25, 30, 32, 33, 34, 35 ja 37 artiklat.

Perustuslakivaliokunta totesi, ettd lakiehdotuksessa séadettyjen rekisterinpitoon liittyvien vastui-
den perusteella yhteisrekisterinpitdjyyden merkitys jaa4 muiden viranomaisten osalta avoimeksi.
Valiokunnan mukaan hallintovaliokunnan oli syyta tarkastella saantelymallin tarkoituksenmukai-
suutta ja yhteensopivuutta tietosuoja-asetuksen saantelyn kanssa. Nyt arvioitavassa uudessa eh-
dotuksessa saantelymallia ei ole muutettu.

Perustuslakivaliokunta kiinnitti myds huomiota siihen saantelyratkaisusta ilmeisesti seuraavaan
seikkaan, ettd esityksen 8 §:ss& mainitut erityisiin henkil6tietoryhmiin kuuluvat tiedot ovat siirret-
tavissa yhteisrekisterinpitgjien valilla salassapitosdaannosten estamattd, jos tietoja kasitelladn
myBhemmin samassa tarkoituksessa toisen yhteisrekisterinpitajan toimesta. Tata asiakokonai-
suutta kasitellaan jaljempana tarkemmin.

Perustuslakivaliokunta katsoi lausunnossaan, etta lakiehdotuksen yhteisrekisterinpitajyytta koske-
van séantelyn suhde jaljempéna arvioitavaan 12 8:n sdantelyyn, viranomaisten tiedonsaantioi-
keuksien lakiperustaisuuteen, henkilttietojen kasittelyn kayttétarkoitussidonnaisuuteen ja perus-
tuslakivaliokunnan viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden es-
tamatta koskevaan saantelyyn liittyvaan vakiintuneeseen kaytantéon ei ole selva. Valiokunta piti
saantelyn olennaista tdsmentamista edellytyksena sille, etté 1. lakiehdotus voidaan kasitella ta-
vallisen lain saatamisjarjestyksessa.

Esitykseen siséltyviin yhteisrekisterinpitdjyyttd koskeviin sdannoksiin ei ole perustuslakivaliokun-
nan lausunnon jalkeen tehty sellaisia muutoksia, jotka olennaisesti tdasmentaisivat sdantelya. Esi-
tykseen sisaltyy siten edelleen merkittava saatamisjarjestysta koskeva ongelma. Oikeusministerio
arvioi, ettd nama ongelmat voivat olla korjattavissa esimerkiksi luopumalla ehdotetusta laajasta ja
yleisluontoisesti kuvatusta yhteisrekisterinpidosta ja jarjestamalla viranomaisten tarpeellinen tie-
donsaanti tiedon luovutusta ja saamisoikeuksia koskevalla saantelylla.

Huomiotiedot

1. lakiehdotuksen 7 8:n 3 momentissa sédadettaisiin huomiotietojen kasittelemisesta. S&&nnos on
samankaltainen kuin perustuslakivaliokunnan myoétévaikutuksella (PeVL 51/2018 vp) sdadetyn
henkildtietojen kasittelysta poliisitoimessa annetun lain (poliisin henkildtietolaki) 7 §:n 5 momentin
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havaintotietoja koskeva s&éannoés. Perustuslakivaliokunta on todennut, ettd havaintotietojen tallet-
tamisessa on kysymys potentiaalisesti hyvin laajasta ihmisten yksityiselamaan puuttuvasta tieto-
joukosta. Lisaksi havaintotiedot ovat usein luonteeltaan epavarmoja ja niiden kayttamiseen sisal-
tyy leimautumisen riski. Perustuslakivaliokunta on tAméan luonteisten tietojen késittelyssa kiinnitta-
nyt edelld mainittujen yleisten seikkojen liséksi huomiota tarpeeseen varmistaa tietojen virheetto-
myys ja luotettavuus (PeVL 27/2006 vp, s. 2/11) ja liittaa tietoon arviot tietojenantajan luotettavuu-
desta ja tietojen oikeellisuudesta (PeVL 51/2002 vp, s. 2/Il). Valiokunta on todennut, ettéa havain-
totietojen luonteen vuoksi on tarkead, etta tietojen tallettamisen edellytyksia tulkitaan suppeasti ja
etenkin niin, ettéd havaintotieto voidaan tallettaa vain, jos on olemassa epailys rikollisesta toimin-
nasta. Liséksi talletettavat tiedot on pyrittdva mahdollisuuksien mukaan tarkastamaan ja tietoihin
on liitettdva arvio niiden luotettavuudesta ja oikeudellisuudesta [ilmeisesti tarkoitettu oikeellisuu-
desta] aina, kun se on mahdollista. Poliisin henkildtietolain 14 §:n mukaan havaintotietoja ei saa
kéayttaa lupaharkintaan ja —valvontaan.

Ehdotetun sddnndksen sanamuodon mukaan tietoja voitaisiin kasitellda kenestéa tahansa henki-
I6sta, jos taman voitaisiin perustellusti arvioida liittyvan rekisterinpitdjan toimivaltaan valvoa hen-
kilobn maahantuloa ja maassa oleskelua koskevien edellytysten olemassaoloa tai paattda Suomen
kansalaisuuden saamisesta ja menettamisesta taikka velvollisuuteen huolehtia palveluksessaan
olevien tyoturvallisuudesta. Kasittelyedellytys on merkittavasti valjempi kuin poliisin henkil6tieto-
lain havaintotietosaannds, johon sisaltyy edellytys rikosepailysta. Tietojen kasittely olisi sidottu
vain tarpeellisuuteen. Saannoksen sanamuotoa ei ole henkiléllisesti rajattu koskemaan vain asian
kohteena olevaa henkil6&d, vaan sen perusteella tietoja voitaisiin tallettaa myds muusta henkiltsta,
jos tdma liittyisi asiaan. Ehdotettu sédnnds myos eroaisi poliisin henkildtietolain sédéantelysta siin,
etta tietojen kasittely nimenomaisesti liittyisi henkiloa koskevan oleskelulupa-, kansalaisuus- tms.
asian ratkaisemiseen tai valvontaan. Esityksen perusteluiden mukaan huomiotietoja ei saisi kayt-
taa paatoksenteon perusteena, mutta tama kielto ei ilmene sdannostekstista. Yhteisrekisterinpita-
jamallin vuoksi jaa epaselvaksi, voisiko yksi rekisterinpitgja kasitella tassa tarkoituksessa myods
toisen rekisterinpitajan tallettamia tietoja. Ottaen huomioon perustuslakivaliokunnan lausuntokay-
tanndssaan esiin tuoma leimautumisen riski ja se, ettd kyseessa on valiokunnan tarkoittama suu-
ren riskin perusoikeusherkka saantelykonteksti, sdantelya on arvioitava saantelyn lakitasoisuu-
den, tasmallisyyden ja kattavuuden nakokulmasta (vrt. PeVL 51/2018 vp). Talta kannalta arvioi-
tuna sdannos vaikuttaa liian avoimelta ja sita tulisi rajata seka tasmentaa.

Erityiset henkildtietoryhmét

Perustuslakivaliokunta viittasi lausunnossaan PeVL 62/2018 vp aikaisempaan kaytantdonsa,
jonka mukaan perustuslain 10 8:ssa turvatut oikeudet saavat erityistd merkitysta korostuneen pe-
rusoikeusherkissa saantelykonteksteissa. Esityksen perusteluista (s. 34) iimenee, etta lakiehdo-
tusta sovellettaisiin varsin laajaan joukkoon paaasiassa ulkomaalaisia henkil6ita, joiden osalta tu-
lee hyvin laajasti kasiteltavaksi henkildiden yksityiselamaan kuuluvia ja usein myds arkaluonteisia
tietoja. Valiokunnan mukaan tassa kontekstissa oli syyta kiinnittdd huomiota tietosuoja-asetuk-
sessa omaksuttuun riskiperusteiseen lahestymistapaan.

Lain 8 §:ss& sdadettaisiin erityisiin henkildtietoryhmiin kuuluvien tietojen kasittelysta. Henkilttieto-
jen kasittelyn edellytyksena olisi valttamattomyys tietyn tarkoituksen kannalta. Vaikka saannok-
sessa on sinansa muodollisesti rajattu erityisten henkilétietoryhmien kasittely valttamattémaan ja
yhdistetty ne tiettyihin k&sittelytarkoituksiin, sAannodsta ei voi pitaa tdsmallisena ja tarkkarajaisena
muun muassa siita syysta, etta maaritellyt kasittelytarkoitukset on maaritelty yleisluontoisesti. Eh-
dotettu 8 § on itse asiassa valjemmin kirjoitettu kuin 7 §, vaikka nimenomaan erityisia henkilotie-
toryhmia koskee korostettu suojan tarve. Ehdotuksen 9 ja 10 § ovat sormenjélkitietojen osalta
ristiriidassa 8 8:n 4 kohdan yleisten sdanngdsten kanssa.
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Yleisluontoisuuden vuoksi voidaan kysya, onko 8 8:ssé kyse tadsmaéllisista ja tarkkarajaisista saan-
noksista, joilla tietojen kasittely on rajattu vain valttaméattomaan.

Sormenjalkitiedot

Sormenjalkitietojen kasittelysta sdadettaisiin 9 ja 10 §:issé. Lakiehdotuksen 9 §:n 1 momentissa
séadettaisiin, ettd sormenjalkia saavat kayttdd Maahanmuuttovirasto, poliisi, Rajavartiolaitos, Tulli
silloin kun se hoitaa rajatarkastusviranomaisen tehtavia seka ulkoasiainhallinto. Téma voi antaa
vaikutelman, ettd muiden kuin Tullin osalta oikeutta tietojen kayttdmiseen ei olisi sidottu kayttotar-
koitukseen. Kuitenkin 2 momentissa sdadetdan samankaltaisella sanamuodolla ("Sormenjalkia
saa kayttaa”) varsin rajatusti oikeudesta tietojen kayttamiseen. Pykalan 1 momentin kirjoitusasua
on syyta tasmentéd. Vastaava ongelma on 10 8:n 1 ja 2 momentissa.

Ehdotuksen 10 §:ssé sallittaisiin sormenjalkien kayttaminen kansallisen turvallisuuden suojaa-
miseksi. Kayttétarkoitukseen ei ole liitetty rajoituksia, tarkempaa kayttotarkoitusta eika erityisia
suojatoimia. Sdantelya on tarpeen tdsmentaa talta osin. Lisaksi siltd osin kuin sdannodksessa vii-
tataan ulkomaalaislain 131 8:n perusteella tallennettuihin sormenjalkiin, on otettava huomioon pe-
rustuslakivaliokunnan lausuntokaytannéssaan ottama linja, jonka mukaan kyseisia tietoja voidaan
kayttda vain sellaiseen tarkoitukseen, jolla on kiinted yhteys alkuperaiseen keraamis- ja talletta-
mistarkoitukseen (mm. PeVL 51/2018 vp).

Tietojen luovuttaminen

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapito-
velvollisuuden estamatta koskevaa saantelya perustuslain 10 8:n 1 momentissa sdadetyn yksi-
tyiselamén ja henkilétietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa siihen, mihin
ja keté koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
valttamattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat
voineet liittya jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisallét on py-
ritty luettelemaan laissa tyhjentévasti. Jos taas tietosiséaltoja ei ole samalla tavoin luetteloitu, séén-
telyyn on pitanyt siséllyttaa vaatimus "tietojen valttamattomyydesta" jonkin tarkoituksen kannalta
(ks. esim. PeVL 17/2016 vp, s. 2—3 ja siina viitatut lausunnot). Valiokunta ei toisaalta ole pitanyt
hyvin valjia ja yksiléimattdmia tietojensaantioikeuksia perustuslain kannalta mahdollisina edes sil-
loin, kun ne on sidottu valttamattomyyskriteeriin (esim. PeVL 19/2012 vp).

Valiokunta on antanut erityistd merkitysta luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tasmallisyytta ja sisaltoa. Mikali ehdotetut saanndkset tietojen luovutuksesta ovat
kohdistuneet my6s arkaluonteisiin tietoihin, on tavallisen lain saatamisjarjestyksen kayttamisen
edellytyksend ollut sédéntelyn tdsmentaminen selostetun perustuslakivaliokunnan viranomaisten
tietojen saamista ja luovuttamista salassapitovelvollisuuden estamatta koskevaa saantelya kos-
kevan kaytannon mukaiseksi (ks. PeVL 15/2018 vp ja esim. PeVL 38/2016 vp).

Perustuslakivaliokunta on painottanut, etta erottelussa tietojen saamisen tai luovuttamisen tar-
peellisuuden ja valttamattomyyden valilla on kyse tietosisaltdjen laajuuden ohella myos siita, etta
salassapitosadnnosten edelle menevassa tietojensaantioikeudessa on viime kadessa kysymys
siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjayttda ne perusteet ja intressit,
joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan. Mita yleisluon-
teisempi tietojensaantiin oikeuttava saantely on, sitd suurempi on vaara, etta tallaiset intressit voi-
vat syrjaytya hyvin automaattisesti. Mita taydellisemmin tietojensaantioikeus kytketdadn sdannok-
sissa asiallisiin edellytyksiin, sitd todennakdisemmin yksittaista tietojensaantipyynttd joudutaan
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kaytanndssa perustelemaan. Myds tietojen luovuttajan on talléin mahdollista arvioida pyynt6a luo-
vuttamisen laillisten edellytysten kannalta. Tietojen luovuttaja voi lisdksi kieltaytymalla tosiasialli-
sesti tietojen antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli saan-
nosten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Taméa mahdollisuus on tarke&
tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks. esim. PeVL 15/2018 ja PeVL
17/2016 vp, s. 6 ja siina viitatut lausunnot).

Perustuslakivaliokunta on lisdksi korostanut erityisesti arkaluonteisten tietojen kasittelyn kayttotar-
koitussidonnaisuuden vaatimusta. Tietojen kayttdmiseen varsinaisen kerdamis- ja tallettamistar-
koituksen ulkopuolelle jaaviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut syyta suhtau-
tua kielteisesti esimerkiksi laajojen biometrisia tunnisteita sisaltavien rekisterien yhteydessa (PeVL
14/2009 vp, s. 4/11). Kayttotarkoitussidonnaisuudesta on voitu talléin tehda vain tadsmallisia ja va-
haisiksi luonnehdittavia poikkeuksia. S&antely ei ole saanut johtaa siihen, ettd muu kuin alkupe-
raiseen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin paéasialliseksi tai edes merkit-
tavaksi kayttotavaksi (ks. myds esim. PeVL 14/2017 vp, PeVL 1/2018 vp).

Perustuslakivaliokunta on arvioidessaan ehdotettavaa maahanmuuton henkil6tietolakia edellisen
vaalikauden lopussa (PeVL 62/2018 vp) kiinnittdnyt huomiota siihen, etté viranomaisen henkilore-
kisteriin talletettavat tiedot ovat perustuslain 12 §:n 2 momentissa tarkoitettuja viranomaisen hal-
lussa olevia tallenteita (PeVL 3/2009 vp, s. 2/I). Maahanmuuttohallintoon yleislakina sovellettavan
viranomaisten toiminnan julkisuudesta annetun lain sdéntely salassapidosta ja tietojen luovutuk-
seen salassapidon estamatta perustuu viranomaisten erillisyyden periaatteelle. Viranomaiset ovat
lakia sovellettaessa toisiinsa néhden itsenaisia. Tuolloin lakiehdotuksen silloisessa 12 §:ssa oli
perustuslakivaliokunnan mukaan sindnsa asianmukaisesti saadetty tiedonsaantioikeudesta. Sen
perustelujen (s. 64) mukaan laissa mainittujen viranomaisten tiedonsaantioikeudet perustuisivat
niille toimivaltaa luovaan lainsdadantdon. Perustuslakivaliokunnan mielesta lakiehdotuksen yh-
teisrekisterinpitajyyttd koskevan saantelyn suhde tuolloisessa 12 8:n sééntelyyn, viranomaisten
tiedonsaantioikeuksien lakiperustaisuuteen, henkilttietojen kasittelyn kayttétarkoitussidonnaisuu-
teen ja perustuslakivaliokunnan viranomaisten tietojen saamista ja luovuttamista salassapitovel-
vollisuuden estamatta koskevaan saantelyyn liittyvaan vakiintuneeseen kaytantéon ei ollut selva
ja saantelya oli tasmennettava olennaisesti (PeVL 62/2018 vp).

Salassapidettavien tietojen luovuttamista koskeva saantely on nyt kasiteltavana olevan hallituksen
esityksen 1 lakiehdotuksessa toteutettu useassa eri sddnnoksessa ja varsin vaikeaselkoisella ta-
valla. Saantelykokonaisuudesta on kaytannodssa vaikeaa saada selville, mihin tietoihin kullakin
yhteisrekisterinpitgjalla on oikeus ja milla perustein. Tietojen luovuttamisen edellytykset eivat kai-
kilta osin vastaa perustuslakivaliokunnan asiassa omaksumaa tulkintakaytant6a. Esityksen 1. la-
kiehdotuksen 4 ja 5 8:ssé sadadettavaksi ehdotettu vastuu luovuttamisesta, myds muiden kuin vas-
tuullisen tahon itsensa hallussa olevien tietojen osalta jaa myos epaselvaksi suhteessa muuhun
saadettavaksi ehdotettuun. Samoin epaselvaksi jaa 1. lakiehdotuksen 2 8:n soveltamisalasdan-
noksen julkisuuslakiviittaus.

Esityksen 1. lakiehdotuksen 11 §:ss& ehdotetaan sdadettéavaksi henkilttietojen kasittelysta alku-
perdisessa kasittelytarkoituksessa. Saannoksen tarkoituksena on perustelujen mukaan jarjestaa
salassapidettavien tietojen luovuttaminen yhteisrekisterinpitgjalta toiselle. S&&nnds ei kuitenkaan
tayta niita edellytyksia, joita salassapidettavien tietojen luovuttamista koskevien sdannoksen si-
séllélle on perustuslakivaliokunnan tulkintakaytanndssa edelld kuvatulla tavalla asetettu.

Esityksen 1. lakiehdotuksen 12 §:ssd ehdotetaan saadettéavaksi henkildtietojen kasittelemisesta
muussa kuin alkuperaisessa kasittelytarkoituksessa. Tietojen luovutuskynnystéa ehdotetaan séén-
noksessd madallettavaksi nykyiseen verrattuna. Pykaldn 1 momentin mukaan tietoja voidaan ké-
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siteelld joko silloin, jos se on valttamatonta rekisterinpitdjan lakisdéateisten tehtévien suoritta-
miseksi tai silloin jos se on tarpeen, jossakin momentin luetelmakohdassa mainitusta syysta. Eri-
tyisiin henkilétietoryhmiin kuuluvien tietojen kasittelyoikeus on kuitenkin sidottu 2 ja 3 momentissa
valttamattomyyteen. Saédnndsehdotuksessa ei ole huomioitu ns. valtiosdantdisesti arkaluonteisia
tietoja ja vaatimusta siita, ettd sadnnoksen tulee muidenkin kuin erityisiin henkil6tietoryhmiin kuu-
luvien salassapidettavien tietojen luovuttamisen osalta tayttaa salassapidettéavien tietojen luovut-
tamista saatamiselle asetetut edella kuvatut vaatimukset. Arkaluonteisten tietojen kéasittely on aina
rajattava valttamattomaan. Ehdotetun 1 momentin sdéannokset sitovat luovuttamisen tarpeellisuu-
teen jonkun tarkoituksen kannalta, mutta eivat vaikuta tayttavan vaatimusta siita, etta luovutettavat
tietosisallot olisi lueteltu tyhjentavasti. Viittaus jonkun kayttdtarkoituksen perusteella kerattyihin
tietoihin jattaa tietosisallon kaytanndssé varsin avoimeksi.

Lakiehdotuksen 13 §:n 1 momentissa viranomaisten tiedonsaantioikeus on muodollisesti sidottu
valttamattomyyteen. Valttamattomyys maaraytyy suhteessa 1 §:ssa saadettaviin kasittelyn tarkoi-
tuksiin. Saannoksen tarkkarajaisuutta ja selkeytta rasittaa kuitenkin se, ettei lakiehdotuksen 1 8:n
perusteella ole paateltévissa, minka viranomaisen tehtavia missékin luetelmakohdassa mainitut
tehtavat ovat. Pykalan 2 momentissa ei myoskaan ole erikseen otettu huomioon eri viranomaisten
eri sisaltoisia tiedon tarpeita, jonka vuoksi sdantelyratkaisua ei voida pitd& kovin selkeana ja on-
nistuneena. Tiedonsaantioikeutta rajaa muualla laissa oleva toimivaltasdantely, jonka tekee saan-
noksesta vaikeatulkintaisen. Pykaldluonnoksen 2 momentin tiedot on kytketty niiden luonteesta
rippumatta tarpeellisuuteen, mutta tietojen yksildinti on monin paikoin valjaa. Esimerkiksi 2 mo-
mentin 6 kohdan mukaan momentissa mainituilla viranomaisilla on oikeus saada salassapitosaan-
nosten estamattd tehtaviensa suorittamiseksi kunnan sosiaaliviranomaiselta tiedot, joilla voi olla
merkitysta lapsen edun arvioinnissa taikka tiedot ihmiskaupan auttamisjarjestelmaan esitetyn hen-
kilon taustasta ja tilanteesta.

Esityksen 1. lakiehdotuksen 14 §:4an ehdotetun henkilGtietojen luovuttamista koskevan sééntelyn
sisalto ja tarkoitus jaa kokonaisuudessaan epaselvaksi. Pykalan 1 momentissa sdadettaisiin, etta
sen liséksi, mitd muualla laissa sadadetdan tai Suomea sitovissa kansainvalisissd sopimuksissa
maaratdan, 1 8:n nojalla kerattyja ja tallennettuja henkilttietoja saa salassapitosdannosten esta-
matta luovuttaa siind maarin kuin tiedonsaantioikeuksista sdadetaan vastaanottavan viranomai-
sen tai muun tahon lakisaateisten tehtévien suorittamiseksi.

Perustelujensa valossa saannds vaikuttaa tarpeettomalta kaksinkertaiselta saéntelyltd. Pykalan
sanamuoto "Sen lisdksi muualla laissa sdadetaan” viittaa kuitenkin siihen, etta kysymyksessa olisi
itsendinen tiedonluovutussaannos, ja muualla laissa saadetyn lisdksi ehdotetun 14 8:n perusteella
tietoja saisi luovuttaa myos nyt sdadettavaksi ehdotettavin edellytyksin. Sddnnésta ei kuitenkaan
ole kirjoitettu tavalla, joka tayttaisi ne edellytykset, joita itsendiseltd salassapidettavien tietojen
luovuttamisesta viranomailta toiselle koskevalta saannokselta edellytetaan. Liséksi saannds on
muotoilultaan kehapaatelma, silla sen sisalloksi muodostuu saanto, jonka mukaan sen liséaksi mita
muualla laissa séadetédén tietoja saa luovuttaa siind méaarin kuin tiedonsaantioikeuksista (muualla
laissa) sdadetdan. Saanndsta on perusteltu valttamattomana salassapidon murtamisen vuoksi.
Epaselvéaksi kuitenkin jaa, miksi salassapitoa ei murrettaisi vakiintuneeseen tapaan tiedonsaanti-
oikeutta koskevissa saannoksissa. Jos saanndksen perusteella on tarkoitus luovuttaa tietoja, tulisi
sité tAsmentaa olennaisesti.

Pykalan 2 momentin suhde erityislaeissa saadettyyn jaa myds hyvin epaselvaksi. Sddnnoksesta
saa vaikutelman, ettd sddnndksen tarkoitus on rajoittaa muualla laissa sdadettyja tiedonsaantioi-
keuksia, joka tekee sééntelykokonaisuudesta sekavan ja vaikeasti tulkittavan. Pyk&lan 2 moment-
tiin on 1 momentista poiketen tuotu mukaan valttamattomyysedellytys, mutta séannos koskee vain
erityisiin henkildtietoryhmiin kuuluvia tietoja.
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Pykalaa olisi oikeusministerion késityksen mukaan kokonaisuutena tdsmennettéva tai se on pois-
tettava esityksesta tarpeettomana.

Esityksen sdatamisjarjestysperusteluissa todetaan, etta tiedonsaantioikeussaannokset on sidottu
osittain valttamattomyysvaatimuksen ja osittain tarpeellisuusvaatimukseen ja niiden saantely poik-
keaa yksityiskohtaisuuden ja tarkkarajaisuuden osalta tosistaan perustuslakivaliokunnan edellyt-
tamalla tavalla. S&atamisjarjestysperustelujen mukaan saénnoksissa, joissa tietojen luovuttami-
nen on sidottu tarpeellisuuteen, olisi tdismennetty luovutettava tietosisalté. Kootusti voidaan kui-
tenkin todeta, etté luovutettavia tietosisaltoja ei oikeusministerion kasityksen mukana ole lueteltu
laissa kaikilta osin perustustuslakivaliokunnan lausuntokaytanngsséan tarkoittamalla tavalla tyh-
jentavasti. Lisaksi arkaluonteisten tietojen osalta vaatimus tietojen valttamattomyydesta ei tayty
kuin erityisiin henkilétietoryhmin kuuluvin tietojen osalta.

Virheelliseksi todettu henkildtieto

Ehdotetun 17 §:n suhteen jaa epéselvaksi, sisltyyko tietosuoja-asetukseen sellaista liikkumava-
raa, joka mahdollistaa virheellisen tiedon poistamisesta poikkeamisen ehdotetulla tavalla.

Rekisterdidyn omiin tietoihinsa tutustumista koskevan oikeuden toteuttaminen

Tietosuoja-asetukseen sisaltyy rekisterdidyn tunnistamista koskevaa saantelya (muun muassa 11
artikla ja 12 artiklan 2 ja 6; ks. myds 64 johdantokappale). Lakiehdotuksen 19 §:n 1 momentissa
ehdotettu olisi osittain paallekkaistd asetuksessa jo saadetyn kanssa, eikd asiaan liity kansallista
likkumavaraa, jonka puitteissa asiasta voitaisiin saataa toisin. Naista syistd sdannos vaikuttaa
myos tarpeettomalta.

Ehdotettu 19 §:n 2 momentti tulisi poistaa, koska siind sdadettéisiin rikosasioiden tietosuojadirek-
tiivin alaan kuuluvasta asiasta. S@annos on myos tarpeeton, koska viitatut séannokset tulevat so-
vellettavaksi tarkastusoikeuden toteuttamiseen ilman viittaustakin.

Rekisterdidyn oikeus kasittelyn rajoittamiseen

Esityksen 20 §:n mukaan tietosuoja-asetuksen 18 artiklan mukaista oikeutta kasittelyn rajoittami-
seen ei sovellettaisi lainkaan. Esityksen perusteluiden mukaan rajoituksen perusteena olisivat 23
artiklan 1 kohdan h ja i alakohta eli julkisen vallan kayttoon liittyva valvonta-, tarkastus- ja saante-
lytehtava seka rekisterdidyn suojelu tai muille kuuluvat oikeudet ja vapaudet.

Lakiesityksen 1 §:n mukaan tietoja késiteltéisiin muissakin kuin valvonta-, tarkastus- ja saantely-
tehtavissa. Rajoitus kuitenkin koskisi kaikkia rekisterdityja ja kaikkia asioita. Esityksen peruste-
luista ei selvid, mitd on tarkoitettu rajoituksen perustumisella 23 artiklan 1 kohdan i alakohtaan.

Rajoitus myos koskisi tietosuoja-asetuksen 18 artiklan 1 kohdan kaikkia alakohtia, muun muassa
b alakohtaa, jonka mukaan késittelya voidaan vaatia rajoitettavaksi kasittelyn lainvastaisuuden
perusteella. Esityksessa ei ole perusteltu, miksi rajoitus kohdistuisi naihin kaikkiin kohtiin.

Jotta tietosuoja-asetuksen mukaiset valttamattémyyden ja oikeasuhtaisuuden vaatimukset tayttyi-
sivat, tulee sdannoksen olla rajattu niin tarkkarajaiseksi ja kapea-alaiseksi kuin mitéa tavoitteen
toteuttaminen edellyttda. Koko oikeuden poissulkemiseen tulee suhtautua pidattyvasti. Sadnnosta
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tulee muuttaa siten, ettd oikeutta rajataan vain niissé asiaryhmissa ja tilanteissa, joissa rajoitta-
mista voi pitaa valttamattdmana ja oikeasuhtaisena.

Oikeusministeri® huomauttaa, etta tietosuoja-asetuksen 18 artiklan 2 alakohta sisaltaa mahdolli-
suuden rajoittaa kyseisen artiklan soveltamista esimerkiksi jAsenvaltion tarkeaa yleista etua kos-
kevasta syysta. Esityksesté ei kay ilmi, miksi oikeutta olisi tdsta huolimatta tarpeen rajoittaa.

Tietosuoja-asetuksen 23 artiklan 2 alakohdan mukaan rekisterdidyn oikeuksia rajoittavien lainsaa-
dantétoimenpiteiden on siséllettava tarpeen mukaan erityisia saannoksia, jotka koskevat kysei-
sessa alakohdassa lueteltuja seikkoja. Esityksen perusteluissa (s. 93) on katsottu tietosuojalain 6
§:n 2 momentissa lueteltujen toimenpiteiden olevan erityisten henkildtietoryhmien osalta tallaisia
suojatoimia. Itse sdadokseen ei sisélly asiaan liittyvia suojatoimia. Perusteluissa olevaa viittausta
yleislakiin ei muutoinkaan voi pitaa riittdvana suojatoimena, koska 18 artiklassa on kyse rekiste-
réidyn oikeuksien suojaamisesta ja siten eri tyyppisesta suojan tarpeesta.

Automatisoidut yksittaispaatokset
Hyvéan hallinnon periaatteet

Esityksen 21 8:ssd ehdotetaan saadettavaksi, etta paatods, jonka Maahanmuuttovirasto tekee ul-
komaalaisasioiden asiankasittelyjarjestelmassa, voidaan tehdad menettelyssa, joka perustuu pel-
kastdan automaattiseen kasittelyyn, jos asian saa ratkaista hallintolain 34 8:n 2 momentin 5 koh-
dan nojalla asianosaista kuulematta.

Perustuslakivaliokunnan mielestd automaattisen paatdksenteon saéntely on merkityksellista eri-
tyisesti perustuslain 21 §:ssd turvattujen hyvan hallinnon periaatteiden ja 118 §:ssé saadetyn vir-
kavastuun kannalta (PeVL 62/2018 vp.). Perustuslakivaliokunta on kiinnittdnyt perustuslain 21 §:n
ja julkisen vallan kayton lakiperustaisuuden nakdkulmasta huomiota siihen, ettei automaattisessa
paatoksenteossa massaluonteisessakaan toiminnassa saa vaarantaa hyvan hallinnon vaatimuk-
sia tai asianosaisen oikeusturvaa (PeVL 49/2017 vp, s. 5, PeVL 35/2005 vp, s. 2/1).

Perustuslakivaliokunta on arvioinut automatisoituja yksittaispaatoksida koskevaa ehdotusta HE
224/2018 vp yhteydessa, ja ehdotetun saantelyn tdsmentaminen oli tuolloin edellytyksena sille,
etté lakiehdotus olisi voitu kasitella tavallisen lain sdatamisjarjestyksessa. Sddnnoksessa oli séan-
neltéava tuolloin ehdotettua tAsmallisemmin muun muassa siita, millaisin perustein asioita voidaan
valikoida automaattisen paatdksenteon piiriin. Tuolloisen sdanndsehdotuksen mukaan paatok-
senteon perustuminen automaattiseen kasittelyyn ei olisi sddnndksen mukaan mahdollista, mikali
asian laatu tai laajuus, yhdenmukainen kohtelu, lapsen etu taikka muu erityinen syy niin edellyt-
taisi. Yksityiskohtainen sédéntely siitd, missa tilanteissa tai mihin asiaryhmiin liittyvia paatoksia olisi
ollut mahdollista kasitella taysin automaattisesti, puuttui.

Nyt ehdotettua 21 8:4& on yritetty tdsmentdd aiemmasta. Merkillepantava kuitenkin on, etté la-
kiehdotuksessa ei maéritella, mitk& asiat kasitelladn nimenomaan ulkomaalaisasioiden asianké-
sittelyjarjestelmassé, joten ehdotetun 21 §:n perusteella jad epéselvaksi, mihin asioihin automaat-
tinen paatoksenteko ylipddnsa voi kohdistua. Téatd jo lahtokohdiltaan epéselvda asiajoukkoa on
ehdotettu tdsmennettavaksi lisdedellytyksella, ettéa paatés voidaan tehda automaattiseen kasitte-
lyyn perustuen silloin, kun asian saa ratkaista hallintolain 34 §:n 2 momentin 5 kohdan nojalla
asianosaista kuulematta. Tasmennyksella on nahtavasti yritetty samalla ratkaista perustuslakiva-
liokunnankin esiin nostamaa seikkaa siita, etta perustuslain 21 §:n 2 momentissa turvattuun hy-
vaan hallintoon kuuluu esimerkiksi oikeus tulla kuulluksi. Perutuslakivaliokunta painotti asiaa edel-
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lisen kerran kasiteltdessa (HE 224/2018 vp), ettd ehdotetulla sdannodksella ei ole tarkoitettu poi-
kettavan hallintolain saannoéksista esimerkiksi asianosaisen kuulemisen osalta, ja etta saantelya
tuli tismentéé myos tasté ndkokulmasta (PeVL 62/2018 vp).

Oikeusministerion kasityksen mukaan nyt ehdotettu rajausperuste ei ole tarkoitukseensa sovel-
tuva. Hallintolain 34 §:n 2 momentin 5 kohta ei itsessaan korreloi siihen, millaista harkintaa rat-
kaisun tekemiseksi tarvitaan, ja soveltuuko asia tdmé&n vuoksi luonteeltaan automaattisessa paa-
toksenteossa ratkaistavaksi.

Esityksen perusteluissa on mainittu esimerkkeja asiaryhmista, jotka voitaisiin mainitun edellytyk-
sen perusteella siirtdd automaattisen paatdksenteon piiriin. Esimerkkind mainitaan muun muassa
hakemuksesta ratkaistavan kansaisuuden myontadminen. Kansalaistamisen edellytyksiin ja niihin
liittyviin poikkeamisperusteisiin vaikuttaa kuitenkin kansalaisuuslain nojalla siséltyvan harkintaval-
lan kaytt6a. Kansalaisuuslaissa saadettyihin kansalaistamisen edellytyksiin liittyy kuitenkin use-
assa kohdassa merkittavaakin harkintavallan kayttoa. Esim. selvityksen luotettavuuden, elatuksen
tai julkisoikeudellisen maksuvelvoitteen laiminlyénnin olennaisuuden tai edellytysten poikkeamis-
perusteista esimerkiksi tyon hoitamisen kohtuuttoman vaikeuden arviointi automaattisessa paa-
toksenteossa vaikuttaa kyseenalaiselta. Lisdksi kansalaisuuslain 13 §:n 2 momentissa saadetaan:
"Henkil6a ei kansalaisteta, vaikka han tayttaisi kansalaistamisen edellytykset, jos on perusteltua
syyta epdilla, ettd kansalaistaminen vaarantaa valtion turvallisuutta tai yleista jarjestysta, tai jos
kansalaisuuden saamisen padaasiallisena tarkoituksena on hyddyntaa Suomen kansalaisuuteen
littyvaa etuutta ilman tarkoitusta asettua asumaan Suomeen taikka jos kansalaistaminen muusta
painavasta syysta hakijan tilanteen kokonaisvaltaisen tarkastelun perusteella on vastoin valtion
etua.” Sdannds vaikuttaa sanamuotonsa perusteella paitsi koskevan lahtékohtaisesti jokaista an-
nettavaa paatdsta, myos sisaltdvan varsin merkittdvaa harkintavallan kayttda ja erityisesti koko-
naisharkintaa.

Esityksen perusteluissa (s. 95) todetaan, ettd kunkin yksittéistapauksen seikat ratkaisevat viime
kéddessa sen, voidaanko paatds laatia automaattisessa paatdksenteossa. Perustelujen mukaan
automaattisessa paatoksenteossa ei voitaisi ratkaista asiaa, jossa edellytettaisiin kokonaisharkin-
taa esimerkiksi riittdvan toimeentulon tai yleisen jarjestyksen ja turvallisuuden vaarantumisen
osalta, vaan talléin paatdés ohjautuisi aina luonnollisen henkilon harkittavaksi. Ehdotetussa 21
§:ssé ei kuitenkaan saadeté perusteluissa kuvatuista rajoituksista, vaan ainoa asioiden valikoitu-
mista automaattiseen paatoksentekoon ohjaava kriteeri on hallintolain 34 8:n 2 momentin 5 kohta.
Muutoinkin perusteluissa esitetty jad epaselvaksi ottaen huomioon, ettad esimerkiksi edella kuvattu
kansalaisuuspaatoksiin liittyva kokonaisharkinta vaikuttaa kansalaisuuslain mukaan koskevan jo-
kaista kansalaisuuspaatosta.

Ottaen huomioon hallintolain 34 8:n 2 momentin 5 kohdassa saadetyn, epaselvaksi myos jaa,
milla tavalla automaattisessa paatoksenteossa voidaan koneellisesti ja etukateen tunnistaa se
seikka, ettd ratkaistavana olevassa asiassa on kysymys hallintolain 34 §:n 2 momentin 5 kohdassa
tarkoitetusta tilanteesta. Kuulemisen tarpeettomuus ei hallintolain sdanndksen perusteella ole sys-
temaattisesti selvilla viela asian vireille tullessa, vaan selvida ja tdsmentyy vasta osana paatok-
sentekoprosessia ja siihen liittyvaa harkintaa. Merkillepantavaa on, etta hallintolain 34 §:n 2 mo-
mentin 5 kohtaan liittyy myds erityista harkintavaltaa. Kuulematta jattaminen on kytketty saannok-
sessa sen ilmeiseen tarpeettomuuteen. Nain ollen epéselvaksi jaa, miten sddnnésta voitaisiin so-
veltaa edes perusteluissa kuvatulla tavalla, jossa automaattiseen paatoksentekoon kelpaavia asi-
oita ei edes yritettaisi tunnistaa ennakolta, vaan kone poistaisi asioita automaattisesta paatoksen-
teosta ennalta maariteltyjen perusteiden nojalla luonnollisen henkilén ratkaistavaksi. Tama tarkoit-
taisi, ettd koneen tulisi harkita myds tapauskohtainen ilmeinen tarpeettomuus.

Oikeusministerion ndkemyksen mukaan ehdotettu ei tAsmenna riittavalla tavalla sitd, millaiset
asiat voivat valikoitua automaattisen paatdksenteon piiriin. Toisin kuin esityksen perusteluissa kat-
sotaan, rajausperusteet eivét ole selkeét eivatka etenkaan luonteeltaan sellaiset, joka soveltuisivat
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asioiden seulontaan automaattiseen paatdksentekoon. Ehdotettu kriteeristo ei rajaa paatdksente-
kotilanteita oikeudellisten edellytysten perusteella sellaisin, joissa paatds voidaan tuottaa oikeus-
turvaa ja hyvan hallinnon periaatteita vaarantamatta, koneellisesti algoritmiin perustuen.

Perustuslain 2 8:n 3 momentin mukaan julkisen vallan kaytén tulee perustua lakiin, ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 118 §:ssa saadetéén vastuusta
virkatoimista. Pykalan 1 momentin mukaan virkamies vastaa virkatoimiensa lainmukaisuudesta.
Han on myods vastuussa sellaisesta monijasenisen toimielimen paatdksestd, jota han on toimieli-
men jasenena kannattanut. Pykalan 2 momentin mukaan esittelija on vastuussa siita, mitd hanen
esittelystdan on paatetty, jollei han ole jattanyt paatdkseen eriavaa mielipidettdéan. Pykalan 3 mo-
mentin ensimmaisen virkkeen mukaan jokaisella, joka on kéarsinyt oikeudenloukkauksen tai vahin-
koa virkamiehen tai muun julkista tehtavaa hoitavan henkilon lainvastaisen toimenpiteen tai lai-
minlydnnin vuoksi, on oikeus vaatia tdmé&n tuomitsemista rangaistukseen seké vahingonkorvausta
julkisyhteisolta taikka virkamiehelté tai muulta julkista tehtdvaa hoitavalta sen mukaan kuin lailla
saadetaan (PeVL 62/2018 vp).

Perustuslakivaliokunnan lausunnon 62/2018 vp mukaan perustuslain sé&nnokset hallinnon lain-
alaisuusperiaatteesta seka valtion ja virkamiehen vastuusta ilmentavat virkamieshallinnon periaa-
tetta (PeVL 19/1985 vp, s. 3/ll). Valiokunnan kaytdnnossa on liséksi vakiintuneesti katsottu esi-
merkiksi, ettd annettaessa julkinen hallintotehtavd muun kuin viranomaisen tehtavaksi oikeustur-
van ja hyvan hallinnon vaatimusten toteutumisen varmistaminen edellyttdd muun muassa, etta
asian kasittelyssa noudatetaan hallinnon yleislakeja ja ettd asioita kasittelevat toimivat virkavas-
tuulla (PeVL 26/2017 vp, s. 49, PeVL 33/2004 vp, s. 7/1l, PeVL 46/2002 vp, s. 10).

Perustuslakivaliokunnan mukaan valillinen virkavastuu tehdysta paatdoksesta, jossa asiantuntijat,
jotka paattavat automaattisen paatoksen kasittelyn sdénndisté ja joilla on tosiasiallinen valta ja
kompetenssi muuttaa tiettyyn paatdkseen johtanutta sdantdéd, toimivat viranomaisessa virkavas-
tuulla, ei ole riittdvaéa perustuslain 118 §:n kannalta.

Nyt ehdotetussa virkavastuu automatisoidusta paatoksesta olisi aina nimenomaiseen saannok-
seen perustuen Maahanmuuttoviraston ylijohtajalla. Seuraavassa arvioidaan ehdotusta virkavas-
tuun rikosoikeudellisen ja vahingonkorvausoikeudellisen ulottuvuuden kannalta.

Rikosoikeudellinen vastuu

Ehdotetun lain 21 8:ss& on pyritty ottamaan huomioon perustuslakivaliokunnan lausunnossaan
esittdma. Valiokunnan valillisen virkavastuun riittamattomyytta koskeva toteamus on pyritty otta-
maan huomioon sdatamalla ehdotetun 21 §:n 3 momentissa, ettd Maahanmuuttoviraston ylijohtaja
vastaa automaattista paatoksentekoa koskevasta menettelysta ja yksittaispaatoksesta.

Rikosoikeudellista virkavastuuta koskevassa saantelyssa olennaista on se, etta virkavastuun kat-
tavuus on riittava ja ettd virkavastuusta sdadetaan rikosoikeudellisen laillisuusperiaatteen edellyt-
tamalla tavalla riittavan tasmallisesti.

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kayton tulee perustua lakiin, ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 118 8:n 1 momentin mukaan
virkamies vastaa virkatoimiensa lainmukaisuudesta. Rikoslain 40 luvun 11 8:sté ilmenee, etta vir-
kamiehina pidetdan myds muun muassa julkista valtaa kayttavia henkiloitéd. Perustuslakivaliokun-
nan 124 §:4a koskevan kaytannon mukaan julkisten hallintotehtévien uskominen muulle kuin vi-
ranomaiselle edellyttéd, etté tallaisia asioita kasittelevat toimivat virkavastuulla.
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Nyt kasiteltavasséa yhteydessa virkavastuun tulee kattaa se, ettéd kysymyksessa olevien yksittais-
tapauksia koskevien hallintopaatésten tekemisessa noudatetaan lakia seka ettéd paatokset ovat
lain ja oikeusjarjestyksen mukaisia ja ndin sisalléltaan oikeiksi katsottavia. Seka paatdksentekoon
littyvAssa menettelyssa ettd itse paatoksenteossa tulee ottaa huomioon kaikki niihin oikeusjéarjes-
tyksen mukaan vaikuttavat tosiseikat seka oikeudelliset seikat ja ratkaisuperusteet, ja antaa naille
seikoille ja perusteille asianmukainen merkitys.

Virkavastuunkin alaisessa toiminnassa voidaan sindnsa hyddyntéa teknisia tai automaatiota sisal-
tavia valineitd ja menetelmia. Tama ei kuitenkaan saa johtaa vastuullisuuden vahenemiseen ky-
seisessa toiminnassa.

Esityksestéa ei kay ilmi, ettd automatisoitujen yksittaispaatosten tekemisessa kaytettdvan algorit-
min avulla tai muulla tavalla kyettéisiin varmistamaan, etta tallaisessa paatoksenteossa noudate-
taan asianmukaisesti kysymykseen tulevia menettelysaannoksia ja ratkaisussa sovellettavaa ai-
neellista oikeutta. Se, ettéd kysymyksessa olisivat hallintolain 34 §:n 2 momentin 5 kohdassa tar-
koitetut asiat, ei ole tasta tae.

Ehdotetun lain 21 §:n 3 momentista ei mydskaan kay ilmi, mita sisaltaa se, ettd Maahanmuuttovi-
raston johtaja "vastaa” paatdksentekoa koskevasta menettelysta ja yksittaispaatoksesta.

Ehdotuksesta ei siten kay ilmi, etta virkavastuun kattavuus vastaisi sita, mitd sen kysymyksessa
olevien hallintopaatosten tekemisessa voidaan katsoa edellyttavan.

Rikosoikeudellista virkavastuuta koskeva saantely on rangaistavuutta koskevaa saéantelya. Rikos-
oikeudellinen laillisuusperiaate edellyttaa, ettd rangaistava menettely kay riittdvan selvasti ilmi
laista. Virkarikosvastuun nakdkulmasta olennaista on muun muassa se, etta ne virkavelvollisuu-
det, joiden vastainen menettely voi tulla rangaistavaksi virkarikoksena, on tasmallisesti maaritelty,
ja etté sadantelystéa ilmenee naiden virkavelvollisuuksien rikkomisen rangaistavuus.

Edella todetuin tavoin ehdotetusta saantelysta ei kay ilmi, etta virkavastuun kattavuus vastaisi silta
edellytettavaa. Siitd ei myoskaan kay ilmi Maahanmuuttoviraston johtajan vastuullisuuden tarkoit-
tamien virkavelvollisuuksien sisélto.

Vahingonkorvausvastuu

Ehdotetun saannéksen mukaan Maahanmuuttoviraston ylijohtaja vastaa automaattista paatok-
sentekoa koskevasta menettelysta ja automatisoidusta yksittdispaatoksesta. Saannds on epa-
maarainen eika siina tarkenneta, onko vastuu vahingonkorvauslain mukainen vai poikkeaako se
ko. laista. Vahingonkorvauslaki on yleislaki, jota sovelletaan, ellei muussa laissa toisin sdadeta.
Tassa ei selvasti muusta saddeta, joten lahtokohtaisesti sovellettaisiin vahingonkorvauslakia. Vas-
tuusdannoksissa tama tosin yleensa todetaan viittauksella vahingonkorvauslakiin.

Jos sovelletaan vahingonkorvauslakia, korvattavuus edellyttdd paasaantoisesti sita, etta vahinko
on aiheutettu tahallisesti tai tuottamuksella. Koska kyseessa on julkisen vallan kayttdaminen, kor-
vausvastuuseen sovelletaan lain 3 luvun 2 §:44, jonka mukaan julkisyhteisd on velvollinen kor-
vaamaan julkista valtaa kaytettdessa virheen tai laiminlydnnin johdosta aiheutuneen vahingon.
Ko. pykalaan sisaltyvan ns. standardisdannoksen mukaan vastuun syntyminen edellyttaa liséksi,
ettei toimen tai tehtavan suorittamiselle sen laatu ja tarkoitus huomioon ottaen kohtuudella ase-
tettavia vaatimuksia ole noudatettu. Yksittisen virkamiehen vastuusta sdadetéaan vahingonkor-
vauslain 4 luvussa. Virkamies vastaa virassaan virheelldaan tai laiminlydnnillaan aiheuttamastaan
vahingosta. Jos virkamiehen vahingoksi jaa vain lieva tuottamus, ei vahingonkorvausta tuomita.
Virkamiehen vastuu edellyttda siis jotain mé&ariteltdvissa olevaa virhetta tai laiminlyontid, johon
han on syyllistynyt. Jos tallaista ei voida maaritelld, han ei ole vastuussa, vaikka automaattisesta
paatdksenteosta aiheutuisikin vahinkoa.
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Kaytannodssa ehdotettu vastuusdannos jaisi ylijohtajan osalta todennadkéisesti 1ahinna muodol-
liseksi, silla julkisyhteisd olisi ensisijaisesti vastuussa vahingosta, ja ylijohtaja olisi vastuussa vain,
jos olisi aiheuttanut vahingon lievda suuremmalla tuottamuksellaan. Kun on kyse automaattisesta
paatdksenteko-ohjelmasta, ylijohtajan vastuu voisi konkretisoitua l&hinn& vain, jos han olisi ollut
huolimaton ohjelman tekijaa valitessaan, laatiessaan algoritmin pohjaksi asetettavia sdantoja, hy-
vaksyessaan laaditun ohjelman tai laiminlyddessaéan seurata sen asianmukaista toimivuutta, silla
edellytyksella tietenkin, ettd ndmé& toimet kuuluvat hanen tehtéviinsa. Ottaen huomioon sen, etté
ylijohtajalta ei todennakdisesti edellytetd asiantuntemusta algoritmien laatimisen osalta, hanen
tuottamuksensa automaattisen paatoksenteon virheiden osalta tuskin koskaan ylittaa lievaa tuot-
tamusta. Standardisdannds rajaisi liséksi vastuuta omalta osaltaan.

Jos tarkoitus on saataa vastuusta, joka ylittda edella selostetun vahingonkorvauslain mukaisen
vastuun eli ylijohtaja vastaisi kaikista automaattisen paétoksenteon aiheuttamista vahingoista
omasta tuottamuksestaan riippumatta, tilanne on huomattavasti ongelmallisempi ja edellyttéisi pe-
rusteellisempaa valmistelua ja perusteluja. Vahingonkorvausoikeudessa on tilanteita, jolloin vas-
tuu voi syntyd korvausvelvollisen tuottamuksesta riippumatta (esim. isannanvastuu, objektiivinen
vastuu), mutta nyt kyseessa olevaa tilannetta ei voi rinnastaa niihin. Esimerkiksi objektiivisen vas-
tuun syntyminen edellyttaisi sitd, ettd vahinko on aiheutunut korvausvelvollisen henkilén toimin-
nasta, vaikka han ei olisikaan toiminut moitittavasti.

Algoritmin julkisuus

Perustuslakivaliokunta on arvioidessaan ns. perustulokokeilua kiinnittanyt lailla saatamisen vaati-
muksen johdosta huomiota tuolloin ehdotettuun otantamenettelyyn ja sen lapinakyvyyteen. Valio-
kunnan mielesté laissa oli syytd sadatédd otantamenettelyyn liittyvan ohjelmistokoodin julkaisemi-
sesta ja julkisuudesta (PeVL 51/2016 vp, s. 5). Lentoliikenteen matkustajarekisteritietojen kayttéa
saantelevan lakiehdotuksen arvioinnin yhteydessa valiokunta katsoi, etté hallintovaliokunnan oli
perustuslain 12 §:n 2 momentista ja 21 8:sté johtuvista syisté tarkasteltava huolellisesti ehdotet-
tujen kriteerien ja niitd mahdollisesti soveltavien automatisoitujen menettelyjen algoritmien suh-
detta viranomaisten toiminnan julkisuudesta annettuun lakiin ja tarvittaessa selkeytettava saante-
lya (PeVL 29/2018 vp, s. 5). Perutuslakivaliokunnan lausunnossa PeVL 62/2018 vp todettiin, etta
hallintovaliokunnan on myds kasitellessaan maahanmuuton henkiltietosaantelya kiinnitettava
huomiota mainittuihin seikkoihin.

Esityksen 1 lakiehdotuksen 21 §:n 2 momentissa ehdotetaan saadettédvaksi Maahanmuuttoviras-
tolle velvollisuus julkistaa lopulliseen paatdkseen johtanut algoritmi. Sitd mihin algoritmilla tarkasti
ottaen viitataan, ei sddnndksessa ole tdsmennetty. Esityksen perusteluissa algoritmin katsotaan
olevan julkinen. Analyysi algoritmin eli toimintalogiikan asiakirjaluonteesta ja algoritmista ja viran-
omaisen asiakirjan valisesta suhteesta jaa kuitenkin ohueksi. Vaikka pykéalassa saadetaan algo-
ritmin julkistamisesta, on perusteluissa kuitenkin viitattu siihen, etta jotkin algoritmin osat olisivat
salassapidettavia. Tarkemmin ei selvia, mihin ja missd saadettyihin salassapitoperusteisiin talta
osin viitataan.

Henkil6tietojen suoja

Tietosuoja-asetuksen 22 artiklan 1 kohdan mukaan rekisterdidylla on oikeus olla joutumatta sel-
laisen paatoksen kohteeksi, joka perustuu pelkéstaan automaattiseen kasittelyyn, kuten profiloin-
tiin, ja jolla on hénta koskevia oikeusvaikutuksia tai joka vaikuttaa h&neen vastaavalla tavalla mer-
kittavasti. 2 kohdan mukaisesti automatisoitujen paatosten tekeminen on kuitenkin mahdollista
muun muassa silloin, jos tastd on saadetty jasenvaltion lainsdadanndssa, jossa vahvistetaan
myds asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etu-
jen suojaamiseksi. Sadnnoksessa ei yksildida, millaisia suojatoimien on oltava, mutta asetuksen
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71 johdantokappaleen mukaan suojatoimiin olisi kuuluttava kasittelysta ilmoittaminen rekiste-
réidylle ja oikeus vaatia ihmisen osallistumista tietojen kasittelemiseen, rekisterdidyn oikeus esit-
tdéd kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdysta paatoksesta ja riitauttaa paatos.

Esityksen perusteluiden mukaan asianosaisella olisi myds automaattisessa paatoksentekomenet-
telyssé oikeus saada perusteltu paatos ja valittaa saamastaan paatoksesta ja yleislailla turvattai-
siin myos kasittelyn avoimuus. N&ma seikat olisivat tietosuoja-asetuksen 22 artiklan edellyttamia
asianmukaisia suojatoimia. Ehdotettuun sddnnokseen ei sisélly kieltoa tehdé lasta koskevia auto-
maattisia paatdksia. Tahan liittyen on syytd huomata, etta tietosuoja-asetuksen 71 johdantokap-
paleen mukaan automaattista paattksentekoa ei saisi kohdistaa lapseen. Lasta koskevien auto-
maattisten paatosten kieltoa ei toisaalta sisally itse asetustekstiin. Lisaksi muun muassa tieto-
suoja-asetuksen 38 ja 58 johdantokappaleissa, 6 artiklassa, 8 artiklassa ja 12 artiklassa on kiinni-
tetty huomiota lapsen erityiseen suojan tarpeeseen henkilttietoja kasiteltdessa. Voitaneen arvi-
oida, etta lasten kohdalla myds automaattiselta paatoksenteolta edellytetddn joissain tilanteissa
tavallista tiukempia suojatoimia ja joissain asiaryhmissé kielto tehdé lapsia koskevia automaattisia
paatdksia saattaisi olla tietosuoja-asetuksen edellyttdma suojatoimi. Koska saannos koskee ylei-
sesti kaikkia asiaryhmid, tallaisen kiellon puuttuminen vaikuttaa ongelmalliselta.

Asetuksen 22 artiklan 4 kohdan mukaan 2 kohdassa tarkoitetut paatokset eivat saa perustua 9
artiklan 1 kohdassa tarkoitettuihin erityisiin henkilGtietoryhmiin, paitsi jos sovelletaan 9 artiklan 2
kohdan a tai g alakohtaa ja asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien
seké oikeutettujen etujen suojaamiseksi on toteutettu. Perusteluissa on kuvattu suojatoimia, joita
automatisoituun paatdksentekoon sovellettaisiin. Laissa ei erikseen saadettaisi suojatoimista,
vaan saantely jaisi tietosuoja-asetuksen ja tietosuojalain (muun muassa 6 §:n 2 momentti) varaan.

Asetuksen 22 artiklan 4 kohdassa ei edellytetd, ettéd suojatoimista sdadettaisiin laissa, mutta 22
artiklan 2 kohdan b alakohdan mukaiset suojatoimet on vahvistettava jasenvaltion lainsdadén-
nodssa. Liséksi ottaen huomioon tietosuoja-asetuksen johdantokappale 71, jonka mukaan henkil6-
tietojen erityisluokitteluun perustuva automaattinen paatdéksenteko ja profilointi olisi sallittava vain
erityistilanteissa, seké se, ettd kyseessa on perustuslakivaliokunnan kaytanndssa tarkoitettu eri-
tyisen suuren riskin perusoikeusherkka saantelykonteksti, maahanmuuton hallinnonalan auto-
maattiseen paatoksentekoon sovellettavista suojatoimista tulisi saataa laissa.

Johtopaatoksia

Perustuslakivaliokunta on kiinnittanyt valtioneuvoston huomiota siihen, etta automatisoituun paa-
toksentekoon vaikuttaa sisadltyvan useita hallinnon yleislaeilla nimenomaisesti saatelemattémia
kysymyksid. TAméan vuoksi perustuslakivaliokunta on edellyttanyt, ettd asiasta ja oikeusministe-
rion valmisteluvastuulle kuuluvan hallinnon yleislainsdadannon alan sdantelytarpeesta tulee tehda
selvitys. Selvityksessa on tarkasteltava, milla tavoin automatisoidun hallintomenettelyn ja paatok-
senteon saantely tayttdad hallinnon lainalaisuuden, julkisuusperiaatteen ja hyvéan hallinnon perus-
teisiin kuuluvien hallinnon oikeusperiaatteiden asettamia vaatimuksia seka turvaa oikeusturvan ja
virkamiesten virkavastuun asianmukaisen toteutumisen. Oikeusministerid on aloittanut naita ky-
symyksia koskevan esiselvitystyon. Oikeusministerit katsoo, ettd automaattiseen paatoksente-
koon liittyy useita avoimia ja periaatteellisestikin merkityksellisia kysymyksia, joihin on mahdollista
ottaa kantaa vasta siina vaiheessa, kun edella todettu selvitys on tehty. Tallaisessa oikeustilan-
teessa asiaa koskevan erityislainsdadannon kehittdminen on monilta osin haasteellista.

Tietosuojarikosta koskeva viittaussaanndos

Perustuslakivaliokunta katsoi esityksen HE 224/2018 vp johdosta antamassaan lausunnossa (s.
9), ettd sen kasityksen mukaan henkilttietojen kasittelystd maahanmuuttohallinnossa annettava



16(17)

laki oli sellainen henkilttietojen kasittelyd koskeva muu laki, jota tarkoitetaan rikoslain tietosuoja-
rikosta koskevan 38 luvun 9 8:n 1 momentin 4 kohdassa. Valiokunta katsoi, etta lakiehdotusta ol
tdydennettava viittauksella tietosuojarikosta koskevaan saannékseen.

Nyt arvioitavana olevaan esitykseen siséaltyvaan lakiin henkildtietojen kasittelystd maahanmuutto-
hallinnossa onkin, sen 22 §:ksi, otettu perustuslakivaliokunnan tarkoittama viittaussaannos. Saan-
nds on asianmukainen. Sen otsikoksi tulisi kuitenkin "tietosuojarikoksen” asemesta ottaa "viittaus
rikoslakiin”, koska tarkoitus ei ole saatda tassa pykalassa tietosuojarikoksesta vaan viitata toi-
sessa laissa olevaan saantelyyn.

Huomiot liitelaeista

Julkisuuslaki

Hallituksen esityksessa on liitelakina julkisuuslain muutosehdotus. Perustuslakivaliokunta on vii-
meaikaisissa lausunnoissaan painottanut, etta yksityiselamén ja henkilotietojen suojalla ei ole etu-
sijaa muihin perusoikeuksiin nahden. Arvioinnissa on kyse kahden tai useamman perusoikeus-
saannodksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL 14/2018 vp, PeVL 54/2014 vp,
s. 2/1l, PeVL 10/2014 vp, s. 4/11). Valiokunta on korostanut erityisesti asiakirjajulkisuuden ja henki-
I6tietojen suojan vélista tasapainoa (PeVL 14/2018 vp, PeVL 22/2008 vp, s. 4/1).

Lakiehdotuksessa on kysymys eri laeissa olevien voimassa olevien salassapitosdanndsten kes-
kittamisesta julkisuuslakiin. Perustuslakivaliokunta on huomauttanut ulkomaalaisrekisterilaissa
olevasta erityissdannoksesta lausunnossaan PeVL 62/2018 vp. Yleislain ja erityislain yhteenso-
vittaminen on hyvin haastavaa, mutta esityksessa on mahdollisimman pitkalle pyritty sailyttamaan

nykytila.

Maahanmuuttohallinnon viranomaisten paatdsten salassapitokynnysta ei ehdoteta muutettavaksi
nykyiseen verrattuna. Paatokset olisivat salassapidettavia jatkossakin henkilon tai hanen lahei-
sensa turvallisuuden vaarantumisen perusteella. Esityksessa kuitenkin ehdotetaan, etta jatkossa
kaikkia maahanmuuttohallinnon asia- ja henkiléryhmia koskevia paatdksia kohdeltaisiin samalla
tavalla. Henkilon turvallisuuden suojaaminen yhtélaisin perustein virelletulon tavasta tai asiaryh-
masta riippumatta on sindnsa perusteltua. Julkisuuslain 24 8:n uuden 31 ¢ kohdan seké& 24 koh-
dassa tarkoitettujen hallintopaatdsten osalta salassapitoperusteena olisi perustuslain 7 §:ssa saa-
detty henkilokohtainen turvallisuus. Toisen perusoikeuden edistamista on perustuslakivaliokunnan
lausuntokaytannossa (PeVL 39/2009 vp, PeVL 2/2008 vp s. 2, PeVL 40/2005 vp) pidetty valtta-
mattomana syyna, jonka vuoksi viranomaisen asiakirjojen julkisuutta on mahdollista perustuslain
12 §:n 2 momentin nojalla lailla erikseen rajoittaa. Uudessa 31 c-kohdassa vahinkoedellytyslau-
seke olisi jatkossa nykyisesté 24 kohdasta poiketen julkisuusolettamainen. Saannds mahdollistaisi
esimerkiksi kansainvdlistd suojelua saavan henkildllisyyden salaamisen hdnen oman tai hanen
laheisensa turvallisuuden vaarantumisen perusteella tilanteissa, joissa hanen henkilttietojaan ka-
sitellaén muissa viranomaisissa kuin maahanmuuttohallinnossa. Voimassa olevan julkisuuslain 24
8:n 1 momentin 24 kohdan pakolaisen, turvapaikanhakijan, visuminhakijan ja oleskeluluvanhaki-
jan tietojen salassapitoa koskevaa saannésta on voitu soveltaa myds muissa viranomaisissa kuin
maahanmuuttohallinnossa. Taméan vuoksi voimassa olevaa 24 kohtaa vastaava soveltavasta vi-
ranomaisesta riippumaton salassapitosaannos ehdotetaan siirrettavaksi uuteen 31 ¢ kohtaan.
Saannoksen soveltamisalaa kuitenkin ehdotettaisiin laajennettavaksi siten, ettd uuden 31 c-koh-
dan soveltamisalassa olisivat jatkossa kaikki ulkomaalaiset riippumatta siitd, milla statuksella ul-
komaalainen maahan saapuu tai tédéalla oleskelee. Voimassa olevaa julkisuuslain salassapitosdan-
ndsta ei ole sen sanamuodon vuoksi ole voitu soveltaa esimerkiksi EU-kansalaisiin tai laittomasti
maassa oleskeleviin. Aiempaa sééntelyé ei ole voitu pitdd kovin perusteltuna perusoikeuksien tur-
vaamisen nakokulmasta. Julkisuusolettama varmistaa séédnndksen oikeasuhtaisuuden.
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Esityksessa on pyritty turvaamaan julkisen vallankaytén valvonta pitamalla salassapidon kynnys
maahanmuuttohallinnossa paatosten osalta korkeammalla, kun asian ratkaisemiseksi kasitelta-
vien tietojen. Paatoksen tekemiseksi kasiteltavien tietojen salassapitokynnyksen ehdotetaan vas-
taavan voimassa olevan ulkomaalaisrekisterilain salassapitokynnysta (vahinko tai haitta). Talta
osin ulkomaalaisrekisterilain soveltamisalaan ovat jo nykyisin kuuluneet kaytannéssa kaikki asia-
ryhmat. Sdantelya muutettaisiin nykytilaan verrattuna kuitenkin silta osin, ettd salassapitoa ei olisi
sidottu ainoastaan tehtavien hoitamista varten saatuihin tietoihin ja asiakirjoihin, vaan kaikkiin
saannoksesséa mainittujen asioiden yhteydessa kasiteltaviin asiakirjoihin hallintopééatoksia lukuun
ottamatta. Talta osin ehdotetun 24 kohdan salassapitoperuste Kiinnittyisi perustuslain 10 8§:ssé ja
EU:n perusoikeuskirjan 7 ja 8 artiklassa sdadettyyn yksityisyyden ja henkil6tietojen suojaan. Pe-
rustuslakivaliokunta on katsonut, ettd esimerkiksi arkaluonteisten henkilétietojen salassapitoa voi-
daan pitda valttamattdmana perustuslain 10 §:n 1 momentissa turvatun yksityiselaman suojaa-
miseksi (PeVL 14/2018 vp, PeVL 39/2009 vp, s. 2/1). Vaikka salassa pidettavaksi tulisi sadnnoksen
perusteella myds muita kuin arkaluonteisia henkil6tietoja, julkisuuden rajoitusta pidetaan edelleen
esityksen perustelujen mukaan maahanmuuttohallinnon henkilén yksityiselamaan merkittavasti
kajoavaa henkilttietojen kasittelya edellyttdvasséa toiminnassa valttamattomana. Julkisuuden ra-
joituksen katsotaan turvaavan osaltaan myds viranomaisen toimintaedellytyksia seka yksilon hen-
kilokohtaista turvallisuutta.

Julkisuuden rajoituksen oikeasuhtaisuudesta seka asiakirjajulkisuuden ja henkilétietojen suojan
valisesta tasapainosta on pyritty huolehtimaan paitsi kayttamalla hallintopaattsten osalta eri va-
hinkoedellytyslauseketta myos rajoittamalla salassapitoperuste koskemaan poikkeuksellisesti
vain tiettyjen viranomaisten asiakirjoja (ks. PeVL 14/2018 vp., PeVL 22/2008 vp, s. 4/1). Ehdote-
tussa 24 8:n 1 momentin 24 kohdassa luetellut viranomaiset toimivat 1. lakiehdotuksen 1 8:n 1 ja
2 kohdassa tarkoitettujen asioiden osalta rekisterinpitéjind. Ottaen huomion henkil6tietojen salas-
sapidon kasittelykontekstin perusteella maaraytyvaksi ehdotetun salassapidon kynnyksen ja laa-
juuden, ehdotusta viranomaispiirin rajoittamisesta voidaan pitdd perusteltuna, silla se ehkaisee
salassapidon laajentumista perusteettomasti yhteyksiin, joissa ei ole vastaavaa kasittelytarkoituk-
seen perustuvaa erityisté salassapidon tarvetta.

Pykélan 5 kohtaan ehdotettu salassapidon ulottaminen myés Maahanmuuttoviraston taktisten ja
teknisten selvittamismenetelmien ja suunnitelmien salassapitoon on puolestaan valttamatonta vi-
raston tekemien ulkomaalaiseen kohdistuvien selvitysten luotettavuuden ja samalla myés viraston
ydintoimintoihin kohdistuvien toimintaedellytysten sailyttdmiseksi. Ehdotetun voidaan katsoa rin-
nastuvan saannoksessa jo oleviin muita viranomaisia koskeviin vastaaviin tilanteisiin, eika sen
osalta ole huomautettavaa.

Salassapidon ulottuvuus ehdotetaan ehdotetuissa saannoksissa jarjestettavaksi tapauskohtaista
tulkintaa edellyttavien vahinkoedellytyslausekkeiden avulla. Niiden avulla salassapitoa voidaan ra-
joittaa siihen, mika kussakin tilanteessa on katsottava suojattavien intressien kannalta perustus-
lain edellyttamalla tavalla valttamattomaksi tapauskohtaista tulkintaa edellyttdvien vahinkoedelly-
tyslausekkeiden avulla (ks. PeVL 43/1998 vp, s. 4).

Turvallisuusselvityslaki

Esityksessa on liitelakina myos turvallisuusselvityslain muutosehdotus. Ehdotuksen mukaan voi-
massa olevaan turvallisuusselvityslakiin sisaltyvat viittaukset ulkomaalaisrekisteriin ja viisumire-
kisteriin korvattaisiin viittauksilla 1. lakiehdotuksen 4 ja 5 §:ss& saadettaviin tietojarjestelmiin seka
kasittelytarkoituksia koskeviin saannoksiin. Kasittelytarkoituksia koskevat saannokset rajaavat
kaytettavat tiedot vastaaviin tietoihin kuin aiemmissa rekistereissa, joten ehdotus ei olennaisesti
muuta turvallisuusselvityslain siséltoa.



