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Asiantuntijalausunto hallituksen esityksestd eduskunnalle laiksi henkilGtietojen kasittelysta
maahanmuuttohallinnossa ja eréiksi siihen liittyviksi laeiksi, HE 18/2019 vp

Hallituksen esitys perustuu rauenneeseen esitykseen HE 224/2018 vp, josta tietosuo-
javaltuutetun toimisto on antanut lausunnot myds kasiteltdessa asiaa eduskunnan pe-
rustuslaki- ja hallintovaliokunnissa. Uuteen esitykseen on tehty joitain muutoksia,
jotka koskevat erityisesti salassapitoa koskevan saantelyn keskittdmista julkisuusla-
kiin, automaattiseen paatoksentekomenettelyyn valikoituvien asioiden tasmallisem-
paa saéntelyd seka virkavastuun kohdentumista ja algoritmien julkisuutta automaatti-
sessa paatoksentekomenettelyssa, viranomaisten erillisyyden periaatteen tasmalli-
sempaa sdantelya yhteisrekisterinpitdjien osalta, huomiotietojen soveltamisalan
muuttumista sisaltdma&an myos kansalaisuusasiat, lisattya tietosuojarikosta koskevaa
saannosta seka esitykseen lisattyja teknisida muutoksia siséltavia liitelakeja.

Esitetyt muutokset eivat kuitenkaan ratkaise kaikkia aiempaan esitykseen siséaltyneita
keskeisid ongelmia. Tassa lausunnossa kiinnitetddn huomioita vain keskeisimpiin on-
gelmakohtiin toistamatta kaikkia yksittaisia edellisen eduskuntakasittelyvaiheen huo-
mioita, jotka on hyvin kuvattu valiokuntien lausunnoissa koskien rauennutta hallituk-
sen esitysta.

Saantelyn tarve ja tapa

Nakemykseen sdéantelyn tarpeellisuudesta helppo yhtyd. Saantelyn kohteena oleva
toiminta kuuluu suurimmilta osin tietosuoja-asetuksen (EU) 2016/679 soveltamis-
alaan. Ehdotuksessa kasittelyn perusteeksi ilmoitetaan tietosuoja-asetuksen 6 artik-
lan 1 c kohta, joka mahdollistaa kasittelyn rekisterinpitijan lakisdateisen velvoitteen
noudattamiseksi. Perustuslain 2 ja 10 8:n seka asetuksen ndkdkulmasta ehdotetut
saannokset ovat valttamattomia henkildtietojen kasittelyn oikeuttamiseksi. Ehdotuk-
sen perusteella voidaan arvioida, etta henkildtietojen kasittelya maahanmuuttohallin-
nossa ei voida tarkoituksenmukaisesti toteuttaa ilman tietosuoja-asetusta tasmenta-
vaa kansallisen liikkumavaran puitteissa toteutettua sdantelya asetuksen 6 artiklan 2
ja 3 kohdassa tarkoitetulla tavalla.

Valittu saantelytapa on kuitenkin rauennutta hallitusten esitysta vastaavalla tavalla
edelleen altis kritiikille. Saantelytavan valinta liittyy myds moneen alla erikseen k&si-
teltyyn ongelmakohtaan (erityisesti koskien yhteisrekisterinpitgjid, jota koskevaa
saantelytapaa ei ole muutettu siitd huolimatta, etta perustuslakivaliokunta on rauen-
nutta hallituksen esitystad koskevassa lausunnossa todennut lakiehdotuksessa saa-
dettyjen rekisterinpitoon liittyvien vastuiden perusteella yhteisrekisterinpitdjyyden
merkityksen jaavan muiden viranomaisten osalta avoimeksi).

Esityksen mukaan henkil6tietojen kasittelysta saadettaisiin nykyisen rekisteripohjai-
sen mallin sijasta saatamalla kayttotarkoituksista. Voimassa olevissa saannoksissa
saadetyista rekistereista ja yksityiskohtaisista luetteloista luopuminen kuitenkin edel-
lyttad, etté henkilGtietojen rekisterdinnin tavoite ja henkilotietojen kasittelyn perusteet
ja tarkoitukset maéaritellaan selkeasti. Kaytettaessa tietosuoja-asetuksen kansallista
likkumavaraa lainsdadannon on oltava selkead, tasmallista ja sen soveltamisen on
oltava ennakoitavaa (tietosuoja-asetuksen johdantolause 41).
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Ehdotettua sdantelya ei voida pitda selkeana. Esityksessa ei ole riittavasti hahmotettu
(1) eri rekisterinpitdjien tehtavia ja toimivaltaa, seka (2) muiden henkildtietojen kasit-
telyé koskevien lakien valista suhdetta.

(1) Esityksen 1. lakiehdotuksen 1 8:ss& saadettaisiin niisté tarkoituksista, joissa hen-
kilotietoja voi kasitella. Esityksen perustelujen mukaan (s. 115) henkilGtietojen k&-
sittely perustuisi kullekin rekisterinpitajalle toimivaltaa luovaan lainsaadantoon,
jossa kustakin kasittelytarkoituksesta on sdadetty tyhjentéavasti. Henkil6tietojen
kasittelyn tarkoitus olisi mahdollistaa toimivaltaa luovassa laissa rekisterinpitgjalle
saadettyjen lakisdateisten tehtavien toteuttaminen. Lakiehdotuksessa henkilétie-
tojen kasittelytarkoitukset muodostaisivat ehdotettavan lain soveltamisalan.

Maahanmuuttohallinnon alalla toimivien useiden eri viranomaisten ja muiden toi-
mijoiden (esim. yksityiset vastaanottokeskukset) toimivaltasdannokset sijoittuvat
kuitenkin useisiin eri lakeihin. Ehdotetun sééntelyn perusteella jaa tasta syysta
osin tAsmentymatta se, mitéa henkildtietojen kasittelya ehdotus tarkalleen koskee,
mik& on henkil6tietojen kasittelyn suhde rekisterinpitédjien toimivaltaan seka niiden
omissa mahdollisesti erillisissa kasittelyntarkoituksissa ja tietojarjestelmissa kasi-
teltéviin henkil6tietoihin.

(2) Esityksen mukaan (s. 45 ja 58) maahanmuuttohallinnon alalla tulevat sovelletta-
vaksi myds poliisin henkildtietolaki sekd Rajavartiolaitoksen henkil6tietolaki. Eh-
dotetun lain soveltamisalan suhde edelld mainittuihin henkilGtietojen kasittelya
koskeviin erityislakeihin olisi nykytilaa vastaavasti osittain paéllekkdinen esimer-
kiksi kansallisen turvallisuuden suojaamisen, ulkomaalaisvalvonnan ja maasta
poistamisen osalta. Soveltamisalojen paallekkaisyytta ei kuitenkaan ole esityk-
sessa tarkemmin analysoitu, eika pyritty kuvaaman mita lakia tulisi milloinkin so-
veltaa. Tama jattdd ehdotetun lain kaytannon soveltajille tarpeettomia vaikeuksia.

Liséksi ehdotettu laki on kahden yleissdanndksen, tietosuoja-asetuksen ja sita
tdsmentavan ja taydentavan tietosuojalain (1050/2018) seka rikosasioiden tieto-
suojasaantelyn kansallisen taytantdonpanosdénndksen (rikosasioiden tietosuoja-
laki, 1054/2018) soveltamisalalla tavalla, josta ei selkeasti iimene kumman yleis-
lain perusteella rekisterinpitajan velvoitteet ja rekisterdidyn oikeudet maaraytyvat
eri tilanteissa. Asiaa olisi syyta vahintdén perusteluissa selkeyttédd esimerkiksi ku-
vaamalla, miten ulkomaalaislain 131 § nojalla ulkomaalaisten tunnistamistietojen
kasittely toteutetaan eri viranomaisten kesken ja kumpaa yleislakia siihen sovelle-
taan.

Esityksen perusteluissa (s. 36) tuodaan esille, ettd valmistelussa on arvioitu vaih-
toehtoa, jossa kansallisen turvallisuuden suojaamisen tarkoituksessa toteutettu
henkilotietojen kasittely jaisi maahanmuuttohallinnon henkilétietolain soveltamis-
alan ulkopuolelle silloin kun henkildtietoja ei kasitella osana maahanmuuttopro-
sessia. Esityksessa tuodaan esiin, ettd tama vaihtoehto sulkisi pois myds sovelta-
misalan kiinnittymisen rikosasioiden tietosuojalakiin, jota olisi lain selkeyden n&ko-
kulmasta pidettava tarkoituksenmukaisena. Téh&n ndkemyksen on helppo yhtya.

Tasta huolimatta ongelmaa ei ole korjattu, vaikka asiaan on valiokuntak&sittelys-
sakin kiinnitetty huomiota rauenneen esityksen kasittelyn yhteydessa. On syyta
korostaa, ettd maahanmuuttohallinnossa kerattyjen henkilttietojen kasittely kan-
sallisen turvallisuuden suojaamisen tarkoituksessa olisi mahdollista toteuttaa
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my@s vaihtoehtoisella tietojen luovuttamiseen perustuvalla saéantelylla. Tata vaih-
toehtoa olisi syyta vield arvioida sdéntelyn soveltamisalan selkiyttdmiseksi ja usei-
den yleislakien soveltamisen aiheuttaman monimutkaisuuden vahentamiseksi.

Lain kaytdnnodn soveltajan ei voi olettaa olevan kykeneva tulkitsemaan ehdotettua la-
kia osana tietosuojasaantelyn kokonaisuutta. Erityisesti huomioiden toimijoiden laaja
kirjo, jota kasitellaan lausunnon yhteisrekisterinpitajia koskevassa osuudessa. Vaikka
osa saantelyn monimutkaisuudesta liittyykin EU-oikeuden ja sen tietosuojasaantelyn
rajoitettuun ja eriytettyyn soveltamisalaan, olisi ehdotetun lain séannoksia mahdollista
selkeyttaa.

Uusi saantelymalli ja monet ehdotetuista sddnndksista edellyttaisivat rekisterinpitdjien
antamaa laajaa ohjeistusta ja koulutusta yhdenmukaisella tavalla. On syyté korostaa,
ettd yhdenmukaisten toimintatapojen saavuttaminen ohjeistuksella ja koulutuksella
voi olla poikkeuksellisen haastavaa varsin lukuisten ja erilaisten rekisterinpitajien kes-
ken. Saantelyn tarkkarajaisuutta koskevan vaatimuksen nakdkulmasta on myds huo-
mattava, ettd ohjeistuksella ei saa taydentaa rekisterien tietosisaltoa, vaan tarkentaa,
milla tavalla saannoksia olisi tulkittava.

Edella kuvattujen ongelmien vuoksi voidaan myds kyseenalaistaa se, onko saantely
kaiken kaikkiaan siind maarin tasmaéllista, ettd sdantelylla annetaan riittdva ennustet-
tavuus viranomaistoiminnasta.

Ehdotetun lain ja erityisesti sen soveltamisalasaannosten selkiyttdmiseen seké
muissa laeissa olevien toimivalta ja tehtavasdaédnngdsten tarkkarajaisuuteen tulisi edel-
leen kiinnittda erityistd huomiota.

Yhteisrekisterinpitajat (3 8)

Yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitajalla tarkoite-
taan luonnollista henkiloa tai oikeushenkil®d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessa toisten kanssa maaérittelee henkildtietojen kasittelyn tar-
koitukset ja keinot; jos tallaisen kasittelyn tarkoitukset ja keinot maaritelladn unionin
tai jAsenvaltioiden lainsdddanndssa, rekisterinpitaja tai taméan nimittAmista koskevat
erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jAsenvaltion lainsaadannén
mukaisesti.

Tama rekisterinpitajan maaritelmé on myds pohjana tietosuoja-asetuksen 26 artik-
lassa maaritellylle yhteisrekisterinpitdja kasitteelle. Artiklan mukaan, jos vahintdan
kaksi rekisterinpitajad maarittad yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yh-
teisrekisterinpitdjid. Kyseisen artiklan mukaan rekisterinpitajadan sovellettavassa unio-
nin tai jAsenvaltion lainsdadannodsséa voidaan maaritella yhteisrekisterinpitdjien vas-
tuualueet henkilotietojen kasittelyssa.

Lakiesityksessa ehdotetaan rekisterinpitdjiksi kahdeksaa viranomaisryhmaa (Maa-
hanmuuttovirasto, Poliisihallitus ja suojelupoliisi, Rajavartiolaitos, vastaanotto- ja jar-
jestelykeskukset, sailéonottoyksikét, ulkoasiainhallinto, elinkeino-, liikenne- ja ympa-
ristbkeskukset seka ty6- ja elinkeinotoimistot), jotka koostuvat myds lukumaarallisesti
poikkeuksellisen monesta viranomaisesta ja muista toimijoista (esim. yksityiset vas-
taanottokeskukset).
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Esityksen 3 8:n 2 ja 3 momenttien mukaan kunkin rekisterinpitajan toimivalta kasitella
henkilotietoja perustuisi kyseisen viranomaisen toimivaltaa koskeviin sdannoksiin, ku-
kin rekisterinpitajé vastaisi henkilttietojen kasittelyn lainmukaisuudesta omassa toi-
minnassaan, seka tallentamistaan henkilétiedoista. Liséksi kahden asiankasittelyjar-
jestelman (ulkomaalaisasiat ja kansallinen viisumitietojarjestelma) osalta on méaari-
tetty kehittamis- ja yllapitovastuullinen, seké vastuu muiden kuin muiden kuin yksit-
taisten henkil6tietojen poistamisesta ja luovuttamisesta, seka katseluyhteyden avaa-
misesta.

Saannoksen yksityiskohtaisissa perusteluissa kuvataan sita, milloin eri viranomais-
ryhmat toimisivat rekisterinpitdjina. Perusteluista k&y ilmi, ettd mainittujen viranomais-
ten tarpeet henkilotietojen kasittelyyn eroavat paljon toisistaan. Laaja yhteisrekisterin-
pitdjyys vaikuttaa koskevan kayttotarkoitukseltaan hyvin erilaisia tietoja, joiden yhtei-
nen tekij on ainoastaan liittyminen maahanmuuttoon tavalla tai toisella.

Rekisterinpitdjina toimivien eri viranomaisten vastuut jakautuvat pitkalti tiedon talletta-
jan perusteella. Yksityiskohtaisissa perusteluissa olevista rekisterinpitajané toimimi-
sen kuvauksista on kuitenkin paateltavissa, etta tietojen rekisterinpitovastuu voisi
vaihdella prosessin ja tiedon kasittelyn eri vaiheissa. Talldin vastuu voi kohdentua oi-
kealle taholle vain, jos tiedon rekisteriin eri k&sittelyvaiheissa tallettanut taho on riitta-
van tdsmallisesti jaljitettAvissa. Tama voi olla erityisen haastavaa kaytdnntssa toteut-
taa, mik& voi merkittavasti vaikeuttaa rekisterinpitdjan tehtavien hoitoa, rekisterdidyn
oikeuksien toteutumista ja kasittelyn lapinakyvaa informointia.

Perustuslakivaliokunta totesi rauennutta hallituksen esitysta koskevassa lausunnos-
saan, etta sdantelyratkaisu, jossa kaikki mainitut viranomaiset on kuitenkin maaritelty
rekisterinpitdjiksi sen sijaan, etté niiden tarpeellinen tiedonsaanti olisi varmistettu esi-
merkiksi tiedon luovutusta ja saamisoikeuksia koskevalla s&antelylla, poikkeaa tavan-
omaisesta. Lisaksi perustuslakivaliokunta totesi, etta lakiehdotuksessa saadettyjen
rekisterinpitoon liittyvien vastuiden perusteella yhteisrekisterinpitdjyyden merkitys jaa
muiden viranomaisten osalta avoimeksi. Nyt kasiteltavana olevassa esityksessa
saantelymallia ei kuitenkaan ole muutettu.

On helppo yhtya ehdotuksen perusteluiden mukaan valmistelussa tehtyyn johtopaa-
tokseen siitd, ettd usean yhteisrekisterinpitajan saantelymalli ei ole erityisen selkea.
Vaikka se kuvaisikin maahanmuuttohallinnon tosiasiallista tilannetta, jossa useat vi-
ranomaiset kasittelevat henkilétietoja lakisaéateisten tehtaviensa toteuttamiseksi nyt
saadettavaksi ehdotettavan maahanmuuttohallinnon henkilGtietolain soveltamisalan
piiriss&, olisi rekisterinpitoa ollut mahdollista kehittda ja selkiyttdd osana toiminnan
oikeudellista suunnittelua. Nyt tama on jaanyt osin tekemaétté ja hallituksen esityk-
sesté syntyy mielikuva nykytilanteen puolustamisesta.

Yhteisrekisterinpitgjid koskevilta osin ehdotus ei ole riittavan selkeda ja tdsmallinen.
Séaantelysta tulisi kayda ilmi yhteisrekisterinpitdjien todelliset roolit ja suhteet rekiste-
roityihin ndhden. Vahintdan sdadoksissa tulisi tismentaa rekisterinpitajat eri kasitte-
lyntarkoituksissa ja/tai kasiteltévissa tiedoissa. Rekisterinpitajan vastuun tulee olla
osa toiminnallista vastuuta. Kun rekisterinpitajasta sdadetaan laissa, tulee maaritte-
lyyn suhtautua erityisen tarkkaavaisesti ja varmistua siita, vastuu kohdentuu oikealle
taholle. Rekisterinpitdjan maarittelyn riskinéd on, etté rekisterinpitdja on maaritelty vain
muodollisesti ja ilman, ettd toimijan tosiasiallista roolia henkildtietojen kasittelyssa
kaytannon tasolla on tunnistettu. Rekisterinpitajaksi tulee osoittaa siis sellainen taho

Tietosuojavaltuutetun toimisto
PL 800, 00521 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/

TIETOSUOJAVALTUUTETUN 5(11)
TOIMISTO

tai tahot, jotka tosiasiallisesti kayttavat rekisterinpitjalle kuuluvaa maaraysvaltaa ja
voivat toteuttaa rekisterinpitgjalle kuuluvat velvoitteet.

Osa epaselvyyksista juontuu rekisterinpitajan ja yhteisrekisterinpitajan kasitteiden ai-
dosta tulkinnanvaraisuudesta. Kasitteet eivét ole uusia eurooppalaisessa tietosuo-
jasaantelyssa, mutta niiden osalta on edelleen aitoa tulkinnanvaraisuutta niin EU:n
kuin kansallisessakin lainsaadannossé kuten esityksen perusteluista selkedasti kay
ilmi.

Rekisterinpitdja ja yhteisrekisterinpitdja tilanteiden arviointi vaatisi edelleen tarkem-
paa analyysia maahanmuuttoasioissa, jossa kiinnitettaisiin huomiota siihen missa
laajuudessa kukin viranomainen liittyy tai tekee yhteisty6ta henkiltietojen kasitte-
lyssd, seka erityisesti méarittelee kasittelyn tarkoitukset ja keskeiset keinot. Tietosuo-
janeuvosto on parasta aikaa paivittamassé ohjeistusta, jolla pyritdén selkiyttdmaan
naiden kasitteiden tulkintaa. Tamé ohjeistuksen tukemana rekisterinpitajyyteen olisi
mahdollista saada valmistelussa selkoa.

Vaihtoehdoista yhteisrekisterinpidolle

Esityksessa useiden rekisterinpitdjien vaihtoehtona on arvioitu mallia, jossa rekiste-
rinpitdjana ulkomaalaisasioiden asiankasittelyjarjestelméssa toimisi vain Maahan-
muuttovirasto ja kansallisessa viisumitietojarjestelmassa vain ulkoministerid. Talldin
muut viranomaiset toimisivat henkilGtietojen kasittelijoina tai asia ratkaistaisiin s&ata-
malla tiedonluovutuksesta viranomaisten valilla.

Tama vaihtoehtoinen kahden rekisterinpitajan malli on hylatty tietosuoja-asetuksen
vastaisena. Esityksen perusteluissa on osin virheellisesti esitetty (s. 38), ettd "maa-
hanmuuttovirastoa ja ulkoasiainhallintoa ei voida maarittaa ainoiksi rekisterinpitajiksi
maahanmuuttohallinnon henkil6tietolain soveltamisalalla, koska talldin muut maahan-
muuttohallinnon henkil6tietoja kasittelevat viranomaiset toimisivat henkil6tietojen ka-
sittelijoing, joita ne niiden lakisdateiset tehtavat ja niihin liittyva vastuuasema huomioi-
den eivat ole. Kahden rekisterinpitdjan malli ei ole asetuksenmukainen ratkaisu,
vaikka siihen sisaltyisi tiettyja selkeyteen liittyvia etuja. Viranomaisten saatamisessa
yhteisrekisterinpitajiksi ei ole kyse tarkoituksenmukaisuusharkinnasta vaan tieto-
suoja-asetuksen edellytysten tayttdmisesta.”

Tietosuoja-asetuksen mukaan muita viranomaisia ei kuitenkaan olisi valttamatonta
hahmottaa henkil6tietojen kasittelijoiksi, silld kyseeseen voisi mahdollisesti tulla my6s
tietojen luovutus rekisterinpitgjalta toiselle. Tata toimintamallia on osin sovellettukin.
Voimassa olevasta ulkomaalaisrekisterilain 3 8:n 3 momentista poiketen rekisterinpi-
tajia eivat jatkossa enéa olisi Tulli, vankeinhoitoviranomaiset, yhdenvertaisuusvaltuu-
tettu, korkein hallinto-oikeus ja alueelliset hallinto-oikeudet. Naiden viranomaisten tie-
donsaantioikeus perustuisi jatkossa viranomaisten omiin tiedonsaantioikeuksiin yh-
dessé tdman lain 13 8:ssa saadettavaan tiedon luovuttamista koskevaan saéntelyyn.

Tama toinen saantelyn vaihtoehtoinen malli on kuitenkin muiden rekisterinpitgjien
osalta hylatty perusteluiden mukaan sen vuoksi, etta tiedonluovutuksen perustuva
ratkaisu edellyttaisi erillisten henkilGtietolakien sdatamisté kaikille viranomaisille, jota
ei ole pidettava tarkoituksenmukaisena ratkaisuna eiké se vastaisi valmistelussa la-
hes poikkeuksetta tuettua sdéntelymallia, jossa maahanmuuttohallinnossa toimivien
viranomaisten henkildtietojen kasittelya koskeva sdéntely keskitettaisiin yhteen lakiin.
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Tarkoituksenmukainen keskittdminen yhteen lakiin voisi kuitenkin olla toteuttavissa
esimerkiksi sdatamalla useista erillisista rekisterinpitdjista eri tietojen osalta samassa
laissa. TAman sééantelyvaihtoehdon vaikutuksia sédéntelyn selkeyteen olisi syyté arvi-
oida.

Ulkomaalaisasioiden asiankasittelyjariestelma, kansallinen viisumitietojariestelma ja rekisterdityjen
yhteyspiste (4, 5ja 6 8)

Vaikka esityksessé ehdotetaan luovuttavaksi rekisteriperusteisesta saantelysta, eh-
dotetaan siind kuitenkin sdadettavaksi ulkomaalaisasioiden asiankasittelyjarjestel-
masté ja kansallisesta viisumitietojarjestelmasta. Maahanmuuttovirasto ja ulkoasian-
hallinto vastaisivat jarjestelmien kehittamisesta ja yllapidosta, muiden kuin yksittais-
ten henkilttietojen poistamisesta ja luovuttamisesta, seka katseluyhteyden avaami-
sesta. Lisaksi kyseiset viranomaiset toimisivat ehdotetun 6 §:n mukaan rekisterdidyn
yhteispisteina.

Viitaten yhteisrekisterinpitdjia koskeviin kommentteihin edelld, jaa ehdotuksen perus-
teella epaselvéksi missa maarin lakia sovellettaisiin siihen henkilGtietojen kasittelyyn,
joka ei tapahdu kyseisissa tietojarjestelmissa.

Esitetyn lainsdddanndn mukainen teknisen toteutuksen keskittdminen on kaytannolli-
nen ratkaisu. Teknisesta toteutuksesta saddettiaessa on kuitenkin huomioitava se,
ettd myos muille rekisterinpitjille kuin maahanmuuttovirastolle ja& mahdollisuus vai-
kuttaa henkilttietojen kasittelyn keinoihin, etenkin kun kyse on niiden vastuulle kuulu-
vista tiedoista. HenkilGtietojen kasittelyyn kaytettavan tietojarjestelméan muoto vaikut-
taa esimerkiksi tiedon minimoinnin ja tarpeellisuuden arviointiin, sek& tietojen kasitte-
lyn [&pinakyvyyteen merkittavalla tavalla.

Esitetyn 6 8:n perusteella jaa epaselvaksi se, mita tietoja rekisterdidyn yhteyspiste voi
antaa rekisterdéidylle tarkastusoikeuden toteuttamisen yhteydessa. Pykalan yksityis-
kohtaisissa perusteluissa sanotaan, ettd yhteyspiste pyytaisi tarvittaessa kasittelysta
vastaavalta tai vastanneelta viranomaiselta tAman arviota, jos esimerkiksi rekiste-
roidyn tarkastusoikeuden sisalto tai laajuus on epaselva. Tama antaa kuvan siitd, etta
rekisteréidyn yhteyspiste suorittaa ensimmaisen harkinnan siitd, onko asiassa syyta
pyytaa neuvoa rekisterinpitgjalta ja toteuttaa rekisterdidyn tarkastusoikeuden suurim-
massa osassa tapauksia ilman rekisterinpitajan vaikutusta asiaan.

Saadettaessa rekisterdidyn yhteyspisteesté on otettava huomioon se, etta tarkastet-
taviin tietoihin voi sisaltya myds sellaisia asiakirjoja, joihin kohdistuvaa rekistergidyn
tarkastusoikeutta rajoitettaisiin, jos tarkastusoikeuden toteuttajana toimisi suoraan tie-
don tallentanut viranomainen. Jatettdessa rekisterdidyn yhteyspisteesta sdatdminen
nain yleiselle tasolle, on rekisterinpitajien tehtava sopimus ja ohjeet siita, miten rekis-
terinpitajan yhteyspiste toimii. Huomioiden yhteisrekisterinpitdjien suuri lukumaaré ja
toiminnan kirjavuus, voi tallaisen sopimuksen tekeminen ja toiminnan ohjeistaminen
osoittautua kaytannossa vaikeaksi.

Esitetyn lain automatisoituja yksittaispaatoksia koskevassa 21 §:ssa mainitaan rekis-
terdityjen yhteyspiste yhtend asianmukaisena suojatoimena. Rekisterdidyn yhteyspis-
tettd koskevan pykalan perusteluissa tulisi tisment&a sitd, millainen rooli rekiste-
réidyn yhteyspisteella on suojatoimena.
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Huomiotiedot (7.3 §)

Esityksen mukaan rekisterinpitija saa lisdksi kasitelld, siltd osin kuin on tarpeen, ha-
vaitsemiaan tai sille ilmoitettuja huomiotietoja, joiden voidaan olosuhteiden tai henki-
I6n kayttaytymisen vuoksi perustellusti arvioida liittyvan rekisterinpitdjan toimivaltaan
valvoa henkildn maahantuloa ja maassa oleskelua koskevien edellytysten olemassa-
oloa tai paattdd Suomen kansalaisuuden saamisesta ja menettamisesta taikka velvol-
lisuuteen huolehtia palveluksessaan olevien tydturvallisuudesta. Huomiotietoihin on
litettdva tieto tietojen antajasta tai tietoldhteesta seké arvio taman luotettavuudesta ja
tietojen oikeellisuudesta, jos se on mahdollista.

Esitetyssa sddnndksessa tallentamiskynnys olisi edelleen matala ja sdannds jattaisi
runsaasti tulkinnanvaraa lain soveltajille. S&&nnésehdotuksesta perusteluineen ei voi
saada selkedd kasitysta siita, milla edellytyksilla ja kuka rekisterinpitaja niita voisi ka-
sitella.

Havaintotietojen tyyppisia tietoja kasittelevat paasaantoisesti lainvalvontaviranomai-
set oman toimivaltansa ja niita koskevien erityislakien puitteissa. Nama toimet eivat
paasaantoisesti kuulu tietosuoja-asetuksen soveltamisalaan. Lisdksi kyseisten luon-
teeltaan epavarmojen ja leimautumisen riskein sisaltévien tietojen kayttd on paaosin
rajattu lupaharkinnan ja -valvonnan ulkopuolelle (esim. kesakuun alusta 2019 voi-
maan tulleen poliisin henkilotietolain 616/2019 14 8). Kasiteltdvana olevassa ehdo-
tuksessa vastaavan kaltaisia tietoja ehdotetaan kaytettdvaksi nimenomaan tahan tar-
koitukseen.

Kasittelyedellytys on myods merkittavasti valjempi kuin poliisin henkildtietolain havain-
totietosd&nnds (7.5 8), johon sisaltyy edellytys rikosepailystd. Sadanndksen sanamuo-
toa ei mydskaan ole henkildllisesti rajattu koskemaan vain asian kohteena olevaa
henkil6&, vaan sen perusteella tietoja voitaisiin tallettaa myds muusta henkilosta,
joilla on vaikutusta Maahanmuuttoviraston asiakkaiden maahantulon tai maassa oles-
kelun edellytyksiin tai kansalaisuuden saamiseen tai menettamiseen.

Yhteisrekisterinpitdjdmallin vuoksi jaa myds osin epaselvéksi, missa laajuudessa yksi
rekisterinpitdja voisi kasitella tasséa tarkoituksessa myds toisen rekisterinpitajan tallet-
tamia tietoja. Ehdotuksen 11 8:n mukainen s&éntely siitd, ettd huomiotietojen kasittely
toisen kuin tiedot tallentaneen rekisterinpitijan toimesta olisi mahdollista, jos rekiste-
rinpitajan lakisdateisten tehtavien toteuttaminen niin edellyttaa, on lisdksi varsin
avoin.

Séaadosesityksen perusteluiden mukaan (s. 69) huomiotieto saattaisi yksittaisessa ti-
lanteessa olla erityisiin henkil6tietoryhmiin kuuluva tieto, jolloin henkilétiedon kéasitte-
lyn tulisi tayttad myds erityisiin henkilétietoryhmiin kuuluvien henkil6tietojen kasittelya
koskevat 8 8:n mukaiset edellytykset (rekisterinpitdja saa kasitella erityisiin henkilttie-
toryhmiin kuuluvia tietoja silté osin kuin se on valttAmatonta pykalassa sdadettyihin
tarkoituksiin). Nyt ehdotetun 7 §:n 3 momentin muoto ei kuitenkaan sellaisenaan il-
maise sitd, etté erityisiin henkilétietoihin kuuluvien tietojen kasittelemisen huomiotie-
toina tulee olla véalttamatonta tarpeellisuuden sijaan.

Kokonaisuutena arvioiden ehdotettu huomiotietojen kasittelya koskeva saantely on
kasiteltavien henkilttietojen osalta yleisluonteinen, mika mahdollistaa rekisteroitavien
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henkilotietojen sisallon ja laajuuden maarittelyn paljolti viranomaisten omin toimin.
Tata on perustuslakivaliokunnan tulkintakaytdnnossa pidetty ongelmallisena (PeVL
18/2012vp).

Esityksen perustelujen mukaan (s. 69) huomiotietoja ei saisi kayttaa paatoksenteon
perusteena. Tama ei kdy selkeasti esille itse pykalasta.

Automatisoidut yksittaispaatokset (21 8)

Hallituksen esitys mahdollistaisi EU:n yleisen tietosuoja-asetuksen 22 artiklan 1 koh-
dassa tarkoitettujen automatisoitujen yksittédispaatdsten antamisen Maahanmuuttovi-
raston lakisdateisen tehtavan toimeenpanossa.

Ehdotetussa 21 pykélassa saadettaisiin, ettd paatds, jonka Maahanmuuttovirasto te-
kee ulkomaalaisasioiden asiankasittelyjarjestelmassa, voidaan tehdd menettelyssa,
joka perustuu pelkdstaan automaattiseen kasittelyyn, jos asian saa ratkaista hallinto-
lain (434/2003) 34 §8:n 2 momentin 5 kohdan nojalla asianosaista kuulematta. Maa-
hanmuuttoviraston on julkistettava automatisoidussa paatoksentekomenettelyssa lo-
pulliseen paatdkseen johtanut algoritmi. Lisaksi rekisteroidylla on oikeus saada erilli-
nen selvitys hanelle automatisoidussa kasittelyssa tehtyyn lopulliseen yksittaispaa-
tokseen kaytetysta algoritmista. Maahanmuuttoviraston ylijohtaja vastaa automaat-
tista paatoksentekoa koskevasta menettelysta ja automatisoidusta yksittaispaatok-
sesta.

Tietosuoja-asetuksen 22 artiklan 1 kohdassa sdadetaan automatisoitujen yksittais-
paatosten tekemisesta ja vahvistetaan pelkdstdan automatisoituun kasittelyyn perus-
tuvien paatosten yleinen kielto. Automatisoitujen yksittaispaatdsten kielto ei kuiten-
kaan ole absoluuttinen, vaan siihen on saadetty artiklan 2 kohdassa poikkeuksia.

Tietosuoja-asetuksen johdantokappaleen 71 mukaan kyseiseen tietojenkasittelyyn,
mukaan lukien profilointiin perustuva paatdksenteko olisi kuitenkin sallittava, jos sii-
hen annetaan nimenomainen lupa rekisterinpitajaddn sovellettavassa unionin oikeu-
dessa tai jasenvaltion lainsdddannéssa, mukaan lukien lainsdadanto, joka on annettu
petosten ja verovilpin valvomiseksi ja torjumiseksi unionin toimielinten tai kansallisten
valvontaelinten antamien asetusten, standardien ja suositusten mukaisesti, seka re-
kisterinpitdjan tarjoaman palvelun turvallisuuden ja luotettavuuden varmistamiseksi,
tai jos se on tarpeen rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemista
tai taytAntdOnpanoa varten tai jos rekisterdity on antanut siihen nimenomaisen suos-
tumuksensa.

Tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan mukaisessa poikkeuksessa
automatisoitua yksittaispaatdsta koskevalle lainsdddanndlle on asetettu vaati-
mukseksi se, ettd lainsdddanndssa vahvistetaan myos asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi.

Ehdotetun lain yksityiskohtaisissa perusteluissa (s. 96) on ansiokkaasti kayty lapi tie-
tosuojatyéryhméan (WP 29) suuntaviivoissa esitettyja ehdotuksia asianmukaisista suo-
jatoimista ja todettu, ettd maahanmuuttoviraston tulisi noudattaa soveltuvin osin tieto-
suojatydryhman hyvien kayténteiden suosituksia automatisoitua paatoksentekome-
nettely& koskevassa prosessissaan. Taman liséksi esityksessa on todettu, ettd Suo-
messa perustuslain 21 8:n velvoite saataa lailla oikeusturvan ja hyvan hallinnon edel-
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Iytyksista on toteutettu hallintomenettelya ja -prosessia koskevilla kansallisilla yleisla-
eilla, joiden siséltamat saannokset tayttavat jo useimmat tietosuoja-asetuksen 22 ar-
tiklassa edellytetyistd asianmukaisista suojatoimista. Ehdotuksessa mygds tasmen-
netty kuvauksia kaytettavistd asianmukaisista suojatoimista erikseen osana erityisiin
henkilotietoryhmiin kuuluvien henkilGtietojen kasittelyd automaattisessa paatoksente-
komenettelyssa (s. 97-100).

Tietosuoja-asetusta tarkentavaa lainsdadantéa annettaessa on kuitenkin kiinnitettava
huomiota siihen, etté lakien esit6illa on EU:n tuomioistuimen mukaan rajallinen merki-
tys arvioitaessa sita, tayttaako kansallinen laki EU-sdadoksesséa asetut vaatimukset.
Perustelujen osalta tama tarkoittaa sitd, ettei lainsaatajan tarkoituksella ja tulkintasuo-
situksilla ole aina samanlaista merkitysta kuin valmisteltaessa puhtaasti kansallisia ei
EU-litAnnaisia lakeja.

Tietosuoja-asetuksen johdanto-osan 41 kohdan mukaan lainsaadantotoimi ei valtta-
matta edellytetd parlamentissa hyvaksyttya saadosta, sanotun kuitenkaan rajoitta-
matta asianomaisen jasenvaltion perustuslaillisen jarjestyksen edellyttamien vaati-
musten soveltamista. Kyseisen kasittelyn oikeusperusteen tai lainséadantétoimen
olisi kuitenkin oltava selkea ja tdsmallinen ja sen soveltamisen henkildiden kannalta
ennakoitavissa olevaa Euroopan unionin tuomioistuimen ja Euroopan ihmisoikeustuo-
mioistuimen oikeuskaytdnnén mukaisesti.

Ehdotetun sd&nndksen riittdva selkeys seka rekisterdidyn oikeuksien ja vapauksien
seka oikeutettujen etujen suojaamiseksi vahvistettavat asianmukaiset toimenpiteet
ovat erityisen tarkeita tilanteessa, jossa kasiteltdvana olevan esityksen pohjana ole-
van rauenneen esitykseen (HE 224/2018 vp) kasittelyn yhteydessa perustuslakivalio-
kunnan peraénkuuluttamaa (PeVL 62/2018) selvitysta hallinnon yleislainsdadannén
alan saantelytarpeesta suhteessa automaattiseen paattksentekoon ei ole viela tehty.
Tata oikeusministerion vastuulla olevaa selvitysta voidaan pitaa erittain merkitykselli-
sena.

Ehdotettu sd&nnds on kuitenkin tismennettynakin edelleen altis kritiikille. Epaselvaksi
edelleen ja& esimerkiksi se, liittyyko hallintolain 34 §:n 2 momentin 5 kohtaan sel-
laista erityistéd harkintavaltaa, joka jattaisi osan asioista automaattisen paatoksen teon
ulkopuolelle ("asian saa ratkaista asianosaista kuulematta, jos kuuleminen on muusta
syysta ilmeisen tarpeetonta") ja miten kone tunnistaisi ndAmé kokonaisharkintaa edel-
lyttavat tilanteet. Edelleen her&da kysymys siita, onko riittavalla tavalla taismennetty
sitd, millaiset asiat valikoituisivat automaattisen paatdksenteon piiriin, vaikka asiaa on
pyritty perusteluissa esimerkein selkiyttdmaan. Saéntelya voisi edelleen harkita sel-
keytettavan esimerkiksi nostamalla automaattisessa paatoksenteossa kasiteltavat
asiaryhmat lain tasolle.

Laissa sdadettyna suojatoimenpiteend voisi harkita esimerkiksi myo6s kasiteltavien
tietojen tyypeista ja niiden lahteista sdatadmista. Esityksen perusteluiden mukaan (s.
94) automaattinen paatoksentekomenettely perustuisi paitsi hakijan séhkoisesti toi-
mittamiin tietoihin my6s ulkomaalaisasioiden asiankasittelyjarjestelman sisaltdmiin
tietoihin ja muilta viranomaisilta sahkgisten rajapintojen kautta saatuihin tietoihin. Pe-
rusteluiden mukaan hakijalahtdisessa lupaharkinnassa hakemus voidaan yleensa rat-
kaista hakijan toimittamien tietojen perusteella, mutta jos hakemus ratkaistaan kayt-
téden ulkomaalaisasioiden asiank&sittelyjarjestelman sisaltamia tietoja, joita hakija ei
ole hakemuksessaan ilmoittanut, hakijaa kuullaan tarvittaessa hallintolain 34 §:n 1
momentin mukaisesti. Samoin, jos esimerkiksi hakemuksessa esitetyissa tiedoissa
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olisi puutteita tai ristiriitaisuuksia verrattuna Maahanmuuttoviraston kaytettavisséa ole-
viin séhkaisiin tietoihin, asia siirtyisi ratkaistavaksi tavanomaiseen paatoksentekome-
nettelyyn. Naiden asioiden nostamista pykala tasolle yhdessa niiden tietojen kanssa
joihin hakijan ilmoittamia tietoja verrattaisiin, olisi syyta harkita.

Automaattisessa paatoksenteossa kaytettéavien tietojen laatu on korostuneessa ase-
massa. Taman vuoksi olisi erittain tarkead, etta rekisterdidyn oikeudesta valvoa rekis-
terissé olevien tietojen virheettomyytta rekisterdidyn tarkastusoikeutta kayttaen, oi-
keudesta oikaista virheelliset tiedot ja kayttaa muita rekisterdidylle varattuja oikeuksia
informoidaan rekisterditya riittavalla tavalla. Myés maahanmuuttoviraston laillisuus-
valvontaa (ml. tietojen laadunvalvonnan kaytannot) ja rekisterin tietojen kasittelya
koskeville ohjeille voidaan asettaa korkeat vaatimukset. Naitd asioita ja erityisesti
henkilotietojen kasittelyn valvonnan kehittdmisen tarpeita ei ole esityksessa riittavasti
arvioitu.

Lapsi automaattisen paatdksenteon kohteena

Valvonta

Luonnoksessa esitetddn, ettd automatisoidun paatdksenteon kohteena voisi olla
myos lapsi. Esityksessa lapsiin kohdistuvaa automatisoitua paatéksentekoa on pe-
rusteltu lapsen edun toteutumisella ja lapsiperheiden yhdenvertaisuudella (s. 41).

Tietosuoja-asetuksen johdanto-osan 71 kohdassa on kielletty automatisoidun paatok-
senteon kohdistaminen lapseen. Taman kohdan sanamuotoa ehdottomuutta peh-
mennetaan tietosuojaneuvoston suuntaviivoissa, joissa katsotaan olemassa olevan
sellaisia tilanteita, joissa rekisterinpitdjien on valttdmatonta tehda lapsiin kohdistuvia
pelkastddn automatisoituun kasittelyyn perustuvia paatoksia, profilointi mukaan luet-
tuna, joilla on oikeusvaikutuksia tai vastaavalla tavalla merkittavia vaikutuksia, esi-
merkiksi lasten hyvinvoinnin suojelemiseksi. Tall6in rekisterinpitdjan on kuitenkin huo-
lehdittava siitd, ettd rekisterinpitdja toteuttaa asianmukaiset suojatoimet.

Lasten kohdalla my6s automaattiselta paatoksenteolta edellytetdén joissain tilan-
teissa tavallista tiukempia suojatoimia ja jossain asiaryhmissa jopa kielto kohdistaa
automatisoitua paatoksentekoa lapseen saattaisi olla tietosuoja-asetuksen edellyt-
tdma suojatoimi. Esityksen perusteella suojatoimien riittvyyttd on vaikea arvioida,
koska automaattiseen paatoksentekoon valikoituvia asiaryhmia ei ole riittavasti
avattu.

Na&ita suojatoimia ja asiaryhmid, joissa automaattista paatoksentekoa kohdistettaisiin
lapsiin, olisi lasten tietojen kasittelyn osalta syyta viel& arvioida esityksessa ja tarpeen
mukaan nostaa pykala tasolle.

EU:n tietosuojalainsdadanto asettaa erityisia vaatimuksia sille, etta rekisterinpitaja
kiinnittdd enemman huomiota henkildtietojen kasittelyn valvontaan. Esityksessé ei ole
kasitelty henkildtietojen kasittelyn valvonnan kehittamista tai sen riittavyytta esitetty-
jen muutosten nakokulmasta. Asiaan olisi kiinnitettava huomioita ja erityisesti auto-
maattisen paatoksenteon kayton valvonnan osalta.

Tietosuojaa koskeva vaikutustenarviointi

Tietosuoja-asetuksen 35 §:n 1 kohdan mukaan, jos tietyntyyppinen kasittely etenkin
uutta teknologiaa kaytettaessa todennékdisesti aiheuttaa - kasittelyn luonne, laajuus,
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asiayhteys ja tarkoitukset huomioon ottaen - luonnollisen henkilon oikeuksien ja va-
pauksien kannalta korkean riskin, rekisterinpitajan on ennen kasittelya toteutettava
arviointi suunniteltujen kasittelytoimien vaikutuksista henkilotietojen suojalle.

Yleisen tietosuoja-asetuksen 35 artiklan 10 kohdan mukaisesti lains&détaja voi osana
lainvalmistelu tyota (sdatdessaan 6 art. ¢ tai e alakohtaan perustuvasta kasittelype-
rusteesta) tehda tietosuojaa koskevan vaikutustenarvioinnin.

Ehdotukseen olisi tarkoituksenmukaista osana lainvalmistelua liittd& edella mainittu
tietosuojaa koskeva vaikutustenarviointi, jossa arvioitaisiin toimintaan liittyvia riskeja,
esimerkiksi henkilGtietojen kasittelyyn liittyvia mahdollisia tietosuojaloukkauksia, nii-
den seurauksia seka henkilttietojen virheettomyytta, virheellisen tiedon korjaamista
ja virheellisen tiedon vaikutusta rekisterdidyn asemaan ja oikeuksiin.

Apulaistietosuojavaltuutettu Jari Raman

Ylitarkastaja Tiina Ahtonen
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