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Asia: HE 18/2019 vp Hallituksen esitys eduskunnalle laiksi henkildtietojen
kasittelystd maahanmuuttohallinnossa jaerdiksi siihen liittyviksi laeiksi

Pakolaisneuvonta ry:n lausunto

Pakolaisneuvonta kiittdd mahdollisuudesta lausua hallituksen esityksestd.

Yleista

Pakolaisneuvonta pitédd kannatettavana uvuden lain  sddtdmistd, jossa
sddnndkset henkildtietojen kasittelystd maahanmuuttohallinnossa ovat yhdessé
laissa nykyisen useaan eri lakiin perustuvan sé&antelyn sijaan.

Esityksen laajuuden ja lausuntopyynndn aikataulun takia lausunnossa ei voida
ottaa kantaa kaikkiin niihin esityksen kohtiin, jotka Pakolaisneuvonnan
ndkemyksen mukaan edellyttdisivat tarkennuksia ja muutoksia.  Tassé
lausunnossa  keskitymme vain lakiehdotukseen henkildtietojen ka&sittelysta
maahanmuuttohallinnossa ja taltdkin osin vain esityksen niihin kohtiin, joissa on
kyse fietojen kdasittelystd yhteisrekisterinpitdjien foiminnassa. Muun muassa
tiedonsaantioikeuteen muilta viranomaisilta ja oikeuteen luovuttaa fietoja
muille viranomaisille tai automatisoituihin yksittdispadtdksin emme pysty tdssa
lausunnossa oftamaan kantaa.

Lakiehdotus on sisdlldltaén  tarked, koska sind sdddeté&dn oikeudesta
henkildtietojen suojaan sekd yksityiseldmdan suojaan ja rajoituksista ndaihin
oikeuksiin. Oikeudet on turvattu mm. Euroopan unionin perusoikeuskirjassa ja
Euroopan ihmisoikeussopimuksessa. Perusoikeuskirja salli ndihin  oikeuksiin
poikkeuksia, mutta poikkeuksista on sGddadettéva lailla ja niiden tulee kunnioittaa
oikeuksien keskeistd sisaltdéd  ja olla suhteellisuusperiaatteen  mukaisia.
Puolestaan EIS:n mukaan poikkeusten tulee olla lailla sdddettyj@ ja
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demokraattisessa  yhteiskunnassa  valttamattémia  erikseen  mainittujen
tavoitteiden turvaamiseksi.

Pakolaisneuvonta  korostaa  tarkkarajaisen  sddntelyn  tarkeyttd,  kun
lakiesityksess@ on kyse keskeisiin ihmisoikeuksiin kuuluvista henkildtietojen ja
yksityiseldmdn suojaan kuuluvien ja arkaluonteisten tietojen kdsittelysta.
Perustuslakivaliokunnan mukaan arkaluontoisten tietojen kd&sittely on rajattava
tasmallisilla ja tarkkarajaisilla saanndksilld vain valttémattémadn (PeVL 14/2018
vp). Tatéd korostaa myds EU:n tietosuoja-asetus. Samoin arkaluontoisten
henkildtietojen k&sittelya koskevan sGdantelyn kohdalla on
Perustuslakivaliokunnan mukaan "syytd pyrkid selkeddn ja ymmarrettdvadn
lainsé&dantéén” (PeVL 14/2018 vp, s. 5-6 ja PeVL 62/2018 vp, s. 3). Naiden lisdksi
Pakolaisneuvonta pitédd erityisen térkednd hallituksen esityksessdkin useassa
kohdassa mainittua ja Perustuslakivaliokunnan korostamaa viranomaisten
erillisyysperiaatetta, jonka mukaan viranomaiset ovat toisiinsa ndhden itsendisié
(esim. PeVL 62/2018 vp). Tadmdn itsendisyyden pitdisi ehdottomasti ndkya
sGdantelyssa tietojen kasittelysta maahanmuuttohallinnossa, koska
hallinnonalalla on suuri joukko hyvin erityyppisi@d tehtdvid hoitavia viranomaisia,
joita lakiehdotus koskee.

Nyt kdasiteltGvand olevassa hallituksen esityksessd on ongelmia kaikkien ndiden
periaatteiden noudattamisessa ja huomioimisessa riittavalld tavalla. Olisi
adrimmaisen tarkedtd, eftd periaatteiden tfoteutuminen varmistettaisin
kaytdnndssd ja konkreettisesti lakitekstissa.

Yhteisrekisterin ~ pitdjiksi  on  madadritelty  lakiesityksess&d  laaja  joukko
maahanmuuttohallinnossa toimivia tahoja, joiden tfoiminnan tfarkoitus ja
toimintatavat ovat hyvin erilaisia. Koska rekisterin kdyttdjien joukko on suuri ja
heterogeeninen, rekisterin kdyttdjien on hyvin vaikea arvioida tietojen kdsittelyn
ja luovuttamisen tarpeellisuutta ja kd&sittelytarkoitusta, jollei lain tasolla ole
yksityiskohtaisia ja tarkkarajaisia sGantdjd rekisterin kaytt@misestd. Nyt esitetty
kasittelytarkoitussidonnaisuus vie sdantelyd nimenomaan siihen suuntaan, ettd
rekisterinpit&jalld ja rekisterin kayttagjalld on entisté enemmdan harkintavaltaa
tietojen kaytt@misen suhteen. Toisaalta sGantely on hyvin monimutkaista, miké
vaikeuttaa tulkinnan tekemistd kdytdnnodn viranomaistydssd.
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Sddntelyn vaikeaselkoisuus

Esityksess@ on mainittu  (s. 53), etftd "[e]sityksen |&htékohdaksi valittu
kayttotarkoitussidonnainen I&htékohta, jossa sovellettava laki ei ole sidottu
tiettyyn rekisterin  tai tietojarjestelma&dn, asettaa erityisi@  vaatimuksia
rekisterinpitgjdn  antaman  ohjeistuksen  ja  valvonnan  riittGvyydelle.
Henkildtietojen kdasittelyyn  sovellettavan lain  sek& toisaalta  kdésittelyn
nakokulmasta oikean fietojdrjestelmdn tunnistaminen edellyttdd riittdvad
ohjeistusta ja koulutusta.” Lisdksi hallituksen esityksen mukaan (s. 67) "jokaisen
yksittdisen  henkildtiedon  tarpeellisuus  tulisi  arvioida tilannekohtaisesti.
Kayttdvaltuushallinnalla ja erilaisilla  kayttdjaprofiileilla  rajattaisiin yksitt&isen
kasittelijan padsya kasittelyn ndkékulmasta tarpeellisiin tietoryhmiin.”

Pakolaisneuvonnan ndkemyksen mukaan sddntelyn soveltamisalan laajuus
toisaalta suhteessa erilaisia tehtdvid hoitaviin viranomaisiin ja toisaalta erilaisiin
tietoryhmiin  aiheuttaa sen, ettd sddntely on hyvin vaikeaselkoista ja
tulkinnanvaraista. Tastd johtuen riittdvan kattava ja asiakkaiden oikeudet
turvaava kayttd ja ohjeistus eri viranomaisissa on vaikeaa, jollei mahdotonta.
Tastd  aiheutuu  edelleen  fulkintfaongelmia ja  vaara siitd,  ettd
tietojenkdsittelyoikeus tulkitaan yksittdistapauksissa lian laagjaksi, jos pddsy
tietoinin teknisesti on olemassa. Tdmd& asettaa hyvin korkeat vaatimukset
tekniselle  kayttdoikeuksien madrittelylle ja rajaamiselle, mutta koska
yksittdistapauksesta riippuen oikeus saada tietoja voi vaihdella, edes tekninen
tietojen saamisen rajaaminen viranomaisten sisalld ei ratkaise ongelmaa.

Lain I&htdkohtana on fietojen kdasittelyn sitominen laissa mdadriteltyinin kuuteen
eri k&sittelytarkoitukseen (1 §). Nama kdasittelytarkoitukset eivat noudata eri
viranomaisten  toimivallan rgjoja, ja yksittdistapauksessa saattaa  olla
tulkinnanvaraista jo se, mikd kdasittelytarkoitus tilanteeseen soveltuu. Taman
jGlkeen tulee arvioitavaksi 7 §:n mukaisesti minkdlaisesta henkilétiedosta on
kyse, ja onko kyseistd tietoa siten oikeus kasitelld. N&ita tietotyyppejd on lueteltu
huomattavan suuri maard ja pykdld on myds tulkinnanvarainen. Lisdksi kaikissa
tilanteissa tulisi huomioida 8 §:n rajoitukset, jos on (ja onko kyseisessa
yksittdistapauksessa) kyse erityisin - henkildtietoryhmiin - kuuluvien  fietojen
kasittelystd. Na&ita tietoja saa kasitelld vain tietyissd 8 §:ssG nimenomaisesti
mainituissa 1 §:n madrittelemissd tarkoituksissa ja vain siltd osin kuin se on
rekisterinpitgjalle  valttdmatontd. Sen  sijoan 7 §:558  mainittuja  tietoja
viranomainen saa kayttad siltd osin kuin on tarpeen. NGmda sdadnndkset
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koskevat [Ghtékohtaisesti vain ynden viranomaisen ker&ddmid tietoja, joita se itse
kayttdd samaan 1 §:n tarkoitukseen, johon ne on alun perin keratty. Pelkdstadan
ndiden pykdlien soveltaminen vaatii tulkintaa useissa kohdissa ja siten asettaa
korkeat vaatimukset sekd viranomaisen sisdiselle  ohjeistukselle  ettd
kayttovaltuushallinnalle ja kayttdjGprofilien madrittelylle.

SiinG tapauksessa, ettd on kyse toisen viranomaisen ker&ddmistd henkildtiedoista,
viranomainen saa 11 §:n mukaan kasitelld tietoja salassapitosddnndsten
estamattd, jos tietoja kdasitellddn niiden alkuperdisess@ kdasittelytarkoituksessa.
Viranomaisen pitdisi siis tGdmdan lainkohdan mukaan fietdd tai pystyd
arvioimaan, missd kdsittelytarkoituksessa toinen viranomainen on tietoja
kerGnnyt ja myds (mahdollisesti tietdmdattd tarkalleen tfietojen sis@ltéa
etukdteen) se, soveltuuko 8 §:n rajoitukset kyseisiin  tfietoihin. Lopuksi, jos
henkildtietoja kdasitellddn muussa kuin  alkuperdisessd  kdasittelytarkoituksessa,
tulee pohdittavaksi, onko fieto valttdmaton rekisterinpitdjan lakisddteisten
tehtdvien suorittamiseksi tai ovatko tiedot tarpeen jotain 12 §:n 9 eri kohdassa
eriteltyd tarkoitusta varten. Sen sijaan 8 §:n erityisiin henkildtietoryhmiin kuuluvia
tietoja saa kayttdd muuhun kuin alkuperdiseen kdsittelytarkoitukseen 12 §:n 1-9
kohtien tarkoittamissa tapauksissa vain, jos se on valttdmatonta.

Tiivistetysti kuvattunakin (mainitsematta pykdliin sisaltyvid pitkia luetteloita eri
tilanteista) sddntely on varsin monimutkaista samalla kun pykdalat sisaltavat
tulkinnanvaraisia kd&sitteitd. Olisi syytd selventdd ja tarkentaa esimerkiksi sitd,
mitk& henkildtiedot voivat olla kullekin - viranomaiselle kunkin tehté&van
suorittamista varten tarpeen tai valttdmattémid. Pakolaisneuvonta katsoo, ettd
tdman tyyppinen sadntely ei taytd vaatimusta lainsad&dddnndn selkeydestd ja
ymmadarrettdvyydestd ja voi siksi helposti johtaa henkildtietojen ja yksityiseldman
suojan loukkauksiin. Samalla myds tasmadllisyys- ja tarkkarajaisuusvaatimusten,
valttamattomyysedellytyksen sekd viranomaisten erillisyysperiaatteen
vaatimuksen toteutuminen vaarantuvat.

1 § Lain soveltamisala ja henkilétietojen kasittelyn tarkoitus

Lakiehdotuksen keskeinen ajatus on, ettd lain soveltamisala ei olisi sidotftu
mihink&an yksittdiseen rekisteriin  tai  yhteen viranomaiseen vaan niihin
tarkoituksiin, joissa henkildtietoja kasitelld&n eri viranomaisissa. Tdma Iahtdkohta
sinGnséd  ei ole ongelmalinen, mutta johtaa helposti  viranomaisten
erillisyysperiaatteen vastaiseen sddntelyyn, jollei eri kayttdétarkoituksia ole
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erotettu toisistaan riittGvan tarkasti. Taltd osin Pakolaisneuvonta pitdd erittdin
huolestuttavana lakiesityksen 1 §:n 1 momentin 1 kohtaaq, jossa k&sittelytarkoitus
on madritelty niin, ettd siihen sisdltyy "ulkomaalaisen maahantuloa ja
maastalahtdd sekd oleskelua koskevien asioiden kdsittely sekd niitd koskeva
padtdksenteko ja valvonta”.

Lain 1 §&n 1 momentin 1 kohdan soveltamisaloan kuuluisivat — siis
Maahanmuuttoviraston toiminnan keskeisimpiin tehtaviin kuuluva
padtdksenteko kansainvdlistd suojelua koskevissa asioissa  sekd kaikissa
oleskelulupa-asioissa, mutta myds poliisin ja Rajavartiolaitoksen suorittama
valvonta ndihin asioihin littyen. Lainkohdassa hyvin erilaisia tehtdvid hoitavien ja
naitd varten hyvin erityyppisi@ tietoja tarvitsevien ja kdsittelevien viranomaisten
tietojen kdsittely on yhdistetty yhdeksi kasittelytarkoitukseksi.

Ehdotetun lain 11 §:n mukaan "rekisterinpit@j@ saa salassapitosddnndsten
estamattd kdasitelld kunkin 1 §:n 1 momentin 1-6 kohdassa s&ddetyn
kasittelytarkoituksen rajoissa toisen rekisterinpitdjan ker&ddmid& henkildtietoja
niiden alkuperdiseen kdasittelytarkoitukseen oman toimivaltansa mukaisesti”.
TGma  tarkoittaa  kéytdnndssd  sitd,  ettd kun  pysytddn  saman
kasittelytarkoituksen sisallé, viranomaiset voivat rajoituksetta kdasitelld toisten
viranomaisten ker&ddmid tietoja. Tassa tapauksessa siis Maahanmuuttovirasto ja
toisaalta polisi ja Rajavartiolaitos voivat kayttdd toistensa kerddmid tietoja
omiin hyvin erilaisiin ydintoimintoihinsa, koska tietojen ker&ddmisen alkuperdinen
kasittelytarkoitus ~ pysyy  samana. Laissa mdadritelty (alkuperdinen)
k&sittelytarkoitus -kdsite on tdssd tapauksessa keinotekoinen eikd vastaa sitd,
mitd vyleiskielelld tarkoitetaan kdsittely- tai kayttdétarkoituksella. Toisin sanoen
oleskelulupahakemuksen kdésittelyd  varten  keratyt tiedot on  asiakkaan
ndkdkulmasta annettu hyvin erilaiseen kayttotarkoitukseen kuin mihin poliisi ja
Rajavartiolaitos oman toimivaltansa rajoissa kayttdisivat tietoja suorittaessaan
ulkomaalaisvalvontaa.

Taltd osin on merkittavad myds se, ettd lakiehdotuksen 8 §:ssd, joka koskee
kasiteltavid erityisid henkildtietoryhmid, tietojen kdasittely on myds sidottu 1 §:n
kasittelytarkoituksiin. Tietosuoja-asetuksen 9 artiklaon mukaan ndiden tietojen
kasittely on |Ghtdkohtaisesti kiellettyd (1 kohta). Sallittua niiden ké&sittely on vain,
jos jokin artiklan 2 kohdan edellytyksisté& tayttyy, mik& korostaa tietoryhman
arkaluontoisuutta ja kuulumista yksityisyydensuojan ydinalueelle. On kuitenkin
selvad, ettd useita erityisin  henkildtietoryhmiin  kuuluvia tietoja on voitava
kasitelld tietyissd tilanteissa erityisesti Maahanmuuttovirastossa, koska ne liittyvat
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olennaisesti esimerkiksi kansainvdlisen suojelun hakemiseen ja arvioimiseen. Sen
sjaan  poliisin - ja Rajavartiolaitoksen  tehtdvien ndkdkulmasta  erityisiin
henkildtietoryhmiin kuuluvien tietojen ké&sittely on tarpeen vain poikkeuksellisesti
ja hyvin rajatun tietojoukon osalta (lGhinn& biometriset henkildtiedot ja
rikostuomioihin ja rikkomuksiin littyvat henkildtiedot).

Esimerkiksi tieto siitd, ettd henkild on joutunut seksuaalisen vakivallan kohteeksi
(joka riippuen filanteesta voi joko kuulua erityisiin henkildtietoryhmiin tai ei) tai
h&nen seksuaalista suuntautumistaan tai kayttdytymistddn koskeva tiedot (tai
vastaavasti rotu, etninen alkuperd, polittinen mielipide, uskonnollinen tai
filosofinen vakaumus, ammattiliton jasenyys, terveyttd tai sosiaalipalveluita
koskevat tiedot) saattavat olla keskeisid Maahanmuuttovirastossa arvioitaessa
tarvetta kansainvdliselle suojelulle tai oleskelulupaperusteiden tayttymistd.
Tiedot ovat henkildlle itselleen adrimmdisen yksityisid ja arkaluontoisia, ja
pelkastéddn se, ettd toinen viranomainen saa ndmad asiat tietoonsa ilman
henkildbn antamaa suostumusta, ei ole perusteltua eikd hyvaksyttdvad. Ndin
erityisesti, kun otetaan huomioon, ettéd nédma erittdin arkaluontoiset tiedot eivat
ole tarpeellisia eivatkd merkityksellisid poliisin tai Rajavartiolaitoksen toiminnassa
niiden hoitaessa ulkomaalaisvalvonnan tehtdvid. Erityisin  henkildtietoryhmiin
kuuluvia tietoja on myds vaikeata rajata ulkopuolelle muista tiedoista, joihin
poliisila ja Rajavartiolaitoksella olisi muutoin pddsy ja jotka olisivat niiden
toiminnassa tarpeellisia tai jopa valttdmattomid, kun ndiden eri viranomaisten
toimintaan soveltuu sama kdasittelytarkoitus ja tiedot ovat samoissa asiakirjoissa
ja sijaitsevat samoissa paikoissa, joissa on polisin  ja Rajavartiolaitoksen
tarvitsemia tietoja. Se, ettd erityisten henkildtietoryhmien kasittely on sallittu vain
silté osin kuin se on valttdmatoénta, ei siten riittavalld tavalla rajaa erityisten
henkildtietoryhmien kdasittelyd erityisesti kun huomioidaan niiden aarimmdainen
arkaluonteisuus ja merkitys yksityisyydensuojan kannalta.

Ei ole mitddan syytd sille, miksi maahantuloa ja maastaldhtdéd sekd oleskelua
koskevien asioiden kasittely sekd niitd koskeva pddtbksenteko on mdadritelty
samaksi k&sittelytarkoitukseksi kuin néitd koskeva valvonta. Todma ratkaisu on
selvasti vastoin viranomaisten erillisyysperiaatetta, vaatimusta tasmdllisestd ja
tarkkarajaisesta sddntelystd sekd yksityisyydensuojaa ja salassapitosdanndksid.
Pakolaisneuvonta ei pid& ratkaisua hyvaksyttdvand, vaan ehdottaa, ettd 1 §:n
1 momentin 1 kohdan soveltamisalasta erotettaisiin erillisiksi kasittelytarkoituksiksi
Maahanmuuttoviraston hoitama  kdasittely ja pdadatdksenteko sekd toisaalta
pdadasiassa polisin ja Rajavartiolaitoksen suorittama valvonta.
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7 § Kasiteltavat henkilotiedot

Lakiehdotuksen 7 §:n 3 momentin mukaan rekisterinpitdjd saa kdasitelld
huomiotietoja  silloin kun ne liittyvat “rekisterinpitdjdn toimivaltaan valvoa
henkilbn maahantuloa ja maassa oleskelua koskevien  edellytysten
olemassaoloa tai pddttdd Suomen  kansalaisuuden  saamisesta  ja
menettdmisestd taikka velvollisuuteen huolehtia palveluksessaan olevien
tyéturvallisuudesta”.

Pakolaisneuvonta katsoo, ettd mainittu mahdollisuus huomiotietojen kdasittelyyn
maahanmuuttohallinnossa on monella tavalla ongelmallinen. Ensinndkin se on
sGdantelyteknisesti epdlooginen, kun ehdotettu laki perustuu muilta osin 1 §:ssd
madriteltyinin  kdasittelytarkoituksiin, mutta huomiotietojen kohdalla t&sté on
jostain  syyst& poikettu. Huomiotietoja koskevan Iainkohdan tarkoitukset
muistuttavat kdsittelytarkoitusten sisGltéjd, mutta eivat kuitenkaan viittaa niihin
nimenomaisesti ja madritelmdat tarkoituksista, joinin huomiotietoja saa ker&té
myds poikkeavat hieman 1 §:ssd ehdotetuista (1 momentin kohdat 1 ja 3
kohdat vs. huomiotiedot oleskelulupa-asioissa ja kansalaisuusasioissa). Ndiden
osalta pitdisi ehdottomasti tdsmentdd tarkoittavatko ne (ja milld tavoin)
suppeampia tarkoituksia kuin 1 §:n vastaavat kdsittelytarkoitukset. Naiden liséksi
huomiotietoja voi kayttadd tydturvallisuudesta huolehtimiseen. Tatd viimeistd
huomiotietojen kdasittelytarkoitusta ei ole mainittu 1 §:n kd&sittelytarkoituksissa ja
sen sisAltd jad osittain epdselvéksi. Suurin ongelma on kuitenkin se, ettd
huomiotietojen kirjaamista ja kayttdmistd ei ole rajattu riittavalld tavalla, ja
huomiotietojen kirjaaminen ja kd&sitteleminen osana padtdksentekoprosessia ei
ole lGpindkyvad eikd vastaa yksityiseldmdan suojan vaatimuksiin.

Kuten esityksessdkin on todettu (s. 68), "koska huomiotiedoissa on kysymys
potentiaalisesti  hyvin  lagjasta  ihmisten  yksityiseldmadn  puuttuvasta
tietojoukosta, jotka ovat luonteeltaan epdvarmoja ja joiden kdasittelyyn sisaltyy
leimautumisen riski, tietojen kd&sittelyn rajaaminen perustuslakivaliokunnan
edellyttédmalld tavalla (PeVL 18/2012 vp, s. 4 ja PeVL 71/2014, s. 2) on
valttadmatdntd.” Perustuslakivaliokunnan lausunnot, joihin esityksessa viitataan,
littyvat henkildtietojen kasittelyyn poliisitoimessa, rajavartiolaitoksessa ja tullissa.
Perustuslakivaliokunnan lausunnossa (PeVL 18/2012) on korostettu erityisesti sitd,
"ettd tallettaa saa vain fietoja sellaisista tapahtumista tai henkildistd, joiden
voidaan olosuhteiden taikka henkildn esittdmien uhkausten vuoksi perustellusti
arvioida liittyvan rikolliseen toimintaan”. Lisdksi lausunnossa on mainittu, ettd
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"tietojen tallettamisen edellytyksid tulkitaan suppeasti ja etenkin niin, ettd
havaintotieto voidaan tallettaa vain, jos on olemassa epdilys rikollisesta
toiminnasta”. Nyt kd&siteltvan  hallituksen  esityksen  mukaan  (s.  69)
"[v]iranomaisella olisi toimivaltuuksiensa puitteissa  mahdollisuus  tallentaa
huomiotietoja, vaikka tiedot eivat lity mihink&an vireilld olevaan asiaan” ja
huomiotiedot voivat olla merkityksellisiad hyvin laajasti maahan tulon ja maassa
oleskelun edellytysten valvomisessa, kansalaisuuden mydntdmisessd ja
menettdmisessd sekd tydturvallisuudesta huolehtimisessa. Rajaus siitd, ettd
huomiotietoja voidaan kd&sitelld vain nimenomaisten lakisddteisten tehtdvien
toteuttamiseksi, ei ole riittGva, koska valtuudet ovat lagjat, kattavat useita
viranomaisia ja niiden ei tarvitse liittyd kdasiteltdvand olevaan asiaan.

Myoskadan erityisiin henkildtietoryhmiin kuuluvia tietoja ei ole rajattu mahdollisten
huomiotietojen ulkopuolelle, mik&d rikkoo Tietosuoja-asetuksen I&htékohtana
olevaa kieltoa ylipddnsd kasitelld ngitd tietoryhmid muutoin kuin hyvin rajatuissa
tilanteissa. Lakiehdotuksen 8 §:ss& on madritelty rajat  erityisten
henkildtietoryhmien kdasittelylle, ja nédmda rajat puolestaan on sidottu 1 §:n
kdasittelytarkoituksiin - toisin - kuin  huomiotietojen kd&sittely, mikd itsessddn jo
aiheuttaa epdselvyyttd. Erityisiin henkildtietoryhmiin kuuluvia tietoja saa késitelld
my®s vain, jos se on valttdmatonta rekisterinpitgjdlle. Tdimda aiheuttaa edelleen
ongelman sen suhteen, miten kayttdjaprofiilit teknisesti madritelldan niin, ettd
huomiotietoihin p&dsevat ja niitd voivat kirfjata vain ne viranomaiset ja
virkamiehet, joilla kulloinkin olisi oikeus kd&sitelld erityisin  henkildtietoryhmiin
kuuluvia tietoja. Lisdksi olisi huomioitava sis@ltérajoitukset: esimerkiksi 1 §:n 1
momentin 2 kohdan kdsittelyarkoituksiin ei saa 8 §:n mukaan kdasitelld erityisiin
henkildtietoryhmiin kuuluvia tietoja muiden kuin 8 §:n 8 kohdan osalta, mutta
kansalaisuusasioihin littyen saa kuitenkin kirjata ja kdsitelld huomiotietoja.

Hallituksen esityksen perustelutekstissé on mainittu (s. 69), ettd "[hJuomiotietoja
ei saisi kayttad paatdksenteon perusteena”, mutta kdytdnndssd huomiotiedolla
kuitenkin saattaa erityisesti ulkomaalaisasioissa olla huomattavan suuri merkitys
padatdksenteossa. Maassa oleskelun edellytysten olemassaolo on  yksi
tarkoituksista, joita varten huomiotietoja voidaan kirjata rekisteriin ja joiden
selvittmistd varten tietoja voidaan edelleen hyddyntédd. Edelleen kun
huomiotietojen luonnetta ei ole rajattu tasmallisesti, periaatteessa mik& tahansa
havainto henkildn kayttaytymisestd voi johtaa huomiotiedon kirjaamiseen.
Ukomaalaisen maassa oleskelun edellytykset toisaalta littyvat  usein
henkildkohtaisiin  ja  yksityisyyden suojan  piiriin - kuuluviin - asioihin,  kuten
perhesuhteisiin, seksuaalisuuteen tai uskontoon. Tiedon kirjaajan velvollisuus
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arvioida tiedon ja sen antajan luotettavuutta tai tiedon oikeellisuutta ei poista
ongelmaa ftietojen I&htdkohtaisesta epdluotettavuudesta. Ulkopuolisen arvio
henkildn  kayttaytymisestd ja  kayttdytymisen  merkityksestd on  aina
subjektiivinen, ja jonkun ftoisen henkildn viranomaiselle kertomana tfiedon
luotettavuus on erityisen epdvarmaa. Tiedon kirjaaja ei voi mitenkd&n varmistua
tiedon oikeellisuudesta eikd edes arvioida fiedon tai tiedonantajan
luotettavuutta etenkddn silloin kun tiedossa on kyse yksityiseen el@mdanpiiriin
kuuluvasta asiasta. Tiedon kirjaava viranomainen ei voi mydskadn tietdd tiedon
antajan motiivia (esim. riidat tai muut henkildkohtaiset syyt suhteessa tietojen
kohteeseen).

Toisaalta vaatimus arvioida tietojen oikeellisuutta kirjauksessa on kyseenalainen,
koska  fieto  fulisi  jattéd  kijaamatta,  jos  herdd  epdily  sen
totuudenmukaisuudesta. Lisdksi on vaara, ettd tietoihin kirjataan saatuja
huomiotietoja varmuuden vuoksi, vaikka tiedon luotettavuus jG& epdselvaksi.
Perustuslakivaliokunta on korostanut lausunnossaan PeVL 27/2006 vp, ettd
taman tyyppisestd "sddnndksestd on valiokunnan mielestd kaytéavéa ehdotettua
selkedmmin ilmi henkildkohtaisten arvioiden rekisterdinnin poikkeuksellisuus sekd
se, ettd@ ndilld on perustavanlaatuinen ero tosiasiatietoinin verrattuna”. Lisdksi
henkild itse ei valttamattd edes tiedd, ettd hdnen kayttéaytymisestddn on kirjattu
tietoja rekisterin. HaGn ei siten voi itse pyytdd korjaamaan fietoja sindk&aan
tapauksessa, ettd ne olisivat selvasti virheellisid.

Ongelmana on myds se, ettd ulkomaalaisasioissa usein arvioidaan henkildn
uskottavuutta. Uskottavuusarvio perustuu kokonaisharkintaan ja kdasitykseen,
joka pdadatdksentekijdlle muodostuu henkiléstd ja hdnen kertomastaan ja
antamistaan tiedoista. TGhdn arvioon puolestaan voi vaikuttaa negatiivisesti se,
ettd hakijasta on kirjattu huomiotieto, vaikka tieto olisi kirjattu IGhtdkohtaisesti
muuta tarkoitusta varten. Kuten hallituksen esityksessdkin - on  mainittu,
huomiotietojen  kdsittelyyn  sisdltyy  leimautumisen  riski.  Subjektiivisella
uskottavuusarviolla on ulkomaalaisasioissa huomattavasti keskeisempi rooli kuin
esimerkiksi rikosasioissa, joten huomiotietojen kirjaamisen pitdisi olla vield
rajatumpaa ja rajoitetumpaa kuin mitd Perustuslakivaliokunta on edellyttényt
laeilta henkildtietojen kdasittelystd tullissa, poliisitoimessa ja Rajavartiolaitoksessa
(PeVL 71/2014 ja PeVL 18/2012). Hallituksen esityksessa laiksi henkilbdtietojen
kasittelystd maahanmuuttohallinnossa on kuitenkin todettu t&ltd osin (s. 69).
ettd "huomiotietoja ei olisi lueteltu sGdanndksessa poliisin henkildtietolain 8 §:64
vastaavasti, koska ne rajautuisivat kunkin rekisterinpit&jén toimivaltaa luovan
lainsé&dantdénsd nojalla  kdasittelemiin  tietoihin. Huomiotiedot voisivat liittyd
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Maahanmuuttoviraston asiakkaisiin tai sellaisin kolmansiin henkildinin, joilla on
vaikutusta  Maahanmuuttoviraston asiakkaiden maahantulon tai maassa
oleskelun edellytyksiin tai kansalaisuuden saamiseen tai menettGmiseen.” On
selv@d, ettd huomiotiedoille on vaikea saatad rittadvan tarkkoja rajoja nyt
kasiteltdvan  kaltaisessa  lakiesityksessd, jossa  tietoja  kdsittelee  usea
viranomainen useassa eri tarkoituksessa. T&man ei kuitenkaan pitdisi olla syy
salliac huomiotietojen kirjaamista vdaljemmin kuin muissa, rajatummissa laeissa.
Jos yksilon oikeuksia merkittavasti rajoittavaa sddnndstd ei pystytd rajaamaan

riittdvan tarkasti, siitd tulisi pikemminkin luopua kokonaan.

Huomiotietojen tulevan kdayttdtarkoituksen ja  merkityksen — arvioiminen
kifaamisvaiheessa on hyvin vaikeaa, ellei mahdotonta, ja t&dmd& puolestaan
vaikeuttaa kirjatun tiedon tulkintaa mydhemmin. Erityisen vaikeata tiedon
merkityksen ymmartdminen on siind tapauksessa, ettd tieto on kirjattu toisessa
viranomaisessa. Hallituksen esityksen mukaan viranomainen voi ké&sitelld toisen
viranomaisen kijaamaa fietoa lain 11 §:n edellytyksin. Tdmdan osalta tulee
kuitenkin muun ohella ongelmaksi se, ettd 11 §:n mukaan toinen viranomainen
saa kasitelld tietoja, jos niitd kasitellddn alkuperdisessd kdsittelytarkoituksessa.
Huomiotietojen osalta kdasittely- tai kifaamistarkoituksia ei ole kuitenkaan sidottu
1 §:n kdasittelytarkoituksiin, joten jad epdselvaksi, mihin kdasittelytarkoitukseen
huomiotietojen osalta viitataan ja mistd kd&sittelytarkoitus selvidd toiselle
viranomaiselle.

Kun ofetaan huomioon huomiotietoja koskevan sddnndéksen hyvin lagja
soveltamisala, epdvarmuus tietojen luotettavuudesta ja erityisesti se, ettd
ulkomaalaisasioissa on kyse usein yksityiseldmdan piiriin kuuluvista asioista ja
henkildkohtaisista ominaisuuksista sek& uskotftavuusarvioinnista,
Pakolaisneuvonta katsoo, ettd ehdotettu lainkohta ei taytd tietosuoja-
asetuksen 5 artiklan periaatteiden kriteerejd eikd Perustuslakivaliokunnan
vastaaville sdanndksille edellyttdmid tiukkoja rajoja.

Kristiina Koivukari
lakimies
Pakolaisneuvonta ry
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