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Perustuslakivaliokunnalle

Hallituksen esitys laiksi tartuntatautilain valiaikaisesta muuttamisesta (HE 101/2020

vp)

Mobiilisovellusta koskeva séicintely

Esityksen tarkoituksena on saannella tietojarjestelmaa, joka koostuisi 43 a §:n 1
momentin mukaan mobiilisovelluksesta ja siihen liittyvasta taustajarjestelmasta.
Terveyden ja hyvinvoinnin laitoksen (THL) tehtavana olisi 43 a §:n 1 momentin mu-
kaan tarjota ja hyvaksya mobiilisovellus koronavirukselle mahdollisesti altistunei-
den tavoittamiseksi.

Viranomaiset tarjoavat vakiintuneesti digitaalisia palveluja, joita kdayttamalla jokai-
nen voi esimerkiksi mobiilisovelluksella tehdda oman veroilmoituksensa tai hakea
itselleen toimeentulotukea. Naihin viranomaisen tarjoamiin mobiilipalveluihin so-
velletaan lakia sahkoisesta asioinnista viranomaistoiminnassa (2003) ja lakia digi-
taalisten palvelujen tarjoamisesta (2019), jossa on myos mobiilisovellusta koske-
vat perussaannokset. Myos lakiehdotuksen mukainen mobiilisovellus mahdollis-
taa sahkoisen asioinnin viranomaisen kanssa, mutta sen kdyttdon liittyy useita eri-
tyispiirteitd, jotka perustelevat laintasoista erityissdaantelya. Keskeisimmat erityis-
piirteet ovat mobiilisovelluksen kayttaminen ihmisten jaljittamiseen ja tavoittami-
seen seka terveystietojen keraamiseen ja muuhun kasittelyyn.

Lakiehdotuksen mukainen mobiilisovellus muodostaisi digitaalisen valineen, jolla
viranomainen tarjoaa jokaiselle mobiilisovelluksen kayttoon ottaneelle palvelun
koronavirukselle mahdollisesti altistuneiden jaljittdmiseksi ja tavoittamiseksi. Jo-
kaisella olisi oikeus ottaa kdyttdon taman viranomaisen tarjoaman palvelun to-
teuttamisen edellyttama mobiilisovellus ja kadyttaa sita. Kyseessa olisi viranomai-
sen tarjoama palvelu, jolla jaljitetdan ja tavoitetaan toisia virukselle altistuneita
ihmisia. Tallaisen palvelun perusteista on perustuslain 80 §:n 1 momentin edellyt-
tamalla tavalla saadettava lailla. Mobiilisovelluksen vilityksessa toteutettavan vi-
ranomaispalvelun kdyttamisessa on lisdksi taattava asian kasittely perustuslain 21
§:n 1 momentin edellyttamalld tavalla asianmukaisesti ja turvattava lailla hyvan
hallinnon takeiden toteutuminen. Mobiilisovelluksen kayttoon liittyy myos yksi-
tyiselaman ja henkil6tietojen suojaa koskevia ndkokohtia, joista on saddettdva
lailla.

Laintasoisen saantelyn vaatimuksen kannalta voidaan todeta, etta erityisesti mo-
biilisovellusta koskeva laintasoinen sdadantely ehdotuksessa on niukkaa. Se rajoittuu



43 a §:n 1 momentissa virkkeeseen, jonka mukaan mobiilisovellus on kayttajalleen
maksuton ja sen kayttd on vapaaehtoista. Ehdotettu saantely kohdistuu sen sijaan
yleisesti tietojarjestelman kayttoa seka mobiilisovelluksen avulla annetun ja saa-
dun tiedon kasittelya koskeviin vaatimuksiin. Keskeisena voidaan talta kannalta pi-
taa 43 c §:33, joka sadntelee tietojarjestelman kayton yhteydessa tapahtuva hen-
kilotietojen kasittelya.

Koska henkilotietojen kasittely sisdltda yleisen tietosuoja-asetuksen 4 artiklan 2
kohdan mukaan muun muassa henkilotietojen keraamisen, kdyton ja luovuttami-
sen ja koska mobiilisovellus on osa tietojarjestelmaa, ehdotettu 43 c § maarittelee
samalla myds mobiilisovelluksen toiminnan peruslahtékohdat ja mobiilisovelluk-
sella kerattavat tiedot. Mobiilisovelluksen kayttéonottoa harkitsevan voi kuitenkin
olla vaikea ymmartaa, etta pelkdstaan henkilotietojen kasittelya tietojarjestel-
massa maaritteleva saannos samalla sdantelee palvelun kayttajan kannalta keskei-
sen mobiilisovelluksen toiminnan perusteet ja silla kerattavien tietojen sisallon.
Saantelya voisi olla aiheellista selkeyttaa talta osin niin, etta palvelun kayttajan
kannalta keskeisen mobiilisovelluksen toiminnan perusteet kavisivat ilmi laista tai
ettd niista ainakin informoidaan riittdvan ymmarrettavasti. On kuitenkin selvaa,
etta laintasoisen saantelyn vaatimus ei kohdistu mobiilisovelluksen kayton ja toi-
minnan yksityiskohtiin.

Ehdotettu 43 c § maadrittelee, mita tietoja mobiilisovelluksen kayttajasta voitaisiin
kerata ja kasitelld. Mobiilisovelluksella saisi kerdatd muun muassa muiden lahistolla
olevien kayttdjien pseudonyymeja tunnisteita. Ehdotetun saanndksen lisaksi mo-
biilisovelluksen muita ominaisuuksia kuvaillaan perusteluissa, joiden mukaan mo-
biilisovelluksen kdyttaja voisi myds itse ilmoittaa tartunnasta tai tartunnalle altis-
tumisesta mobiilisovelluksella kunnan tai sairaanhoitopiirin kuntayhtyman tervey-
denhuollon toimintayksikkoon. Kayttdja voisi mobiilisovelluksella pyytda yhtey-
denottoa terveydenhuollon toimintayksikdsta (s. 24, 27). Lisdksi kayttaja voisi
myo0s itse paattaa, pitaisikd han bluetooth-yhteytta paalla (s. 24). Edelleen perus-
telujen mukaan henkil6 voisi koska tahansa poistaa sovelluksen kaytosta (s. 20),
minka voidaan tosin katsoa ainakin valillisesti sisdltyvan kdytdon vapaaehtoisuu-
teen.

Vaikka ehdotettua 43 c §:33 voidaan pitaa mobiilisovelluksen perusteiden maarit-
telyn kannalta laht6kohtaisesti riittdvana, laissa olisi paikallaan saataa myds, min-
kalaista tietoa kayttdja voi oma-aloitteisesti luovuttaa THL:lle tai muulle viran-
omaiselle mobiilisovelluksen valitykselld. Myos mahdollisista keskeisimmista mo-
biilisovelluksen lisdpalveluista olisi perusteltua saataa laissa.

THL:n tehtavana olisi 43 a §:n 1 momentin mukaan seka tarjota etta hyvaksya mo-
biilisovelluksesta ja siihen liittyvasta taustajarjestelmasta koostuva tietojarjes-
telma, jota THL myos yllapitad. Jos THL:n tarjoaman mobiilisovelluksen perusteet
saannellaan tarkemmin laissa, voi olla paikallaan arvioida, tulisiko mobiilisovelluk-
sen arvioimista ja hyvaksymista koskeva toimivalta saataa jollekin toiselle viran-
omaiselle, esimerkiksi Liikenne- ja viestintavirastolle.



Yksityiseldmdin ja henkilétietojen suoja

Ehdotettua sddntelya on paikallaan arvioida myos erikseen perustuslain 10 §:ssa
saadetyn yksityiselaman ja henkilotietojen suojan kannalta. EU:n perusoikeuskir-
jan 7 artiklassa turvataan yksityiselaman suoja ja 8 artiklassa jokaisen oikeus hen-
kilotietojensa suojaan.

Perustuslakivaliokunnan mukaan yleisen tietosuoja-asetuksen yksityiskohtainen
saantely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuk-
sien mukaisesti, muodostaa yleensa riittavan sdanndspohjan myds perustuslain 10
§:ssa turvatun yksityiselaman ja henkilotietojen suojan kannalta (PeVL 14/2018 vp,
s. 4). Henkilotietojen kasittelya koskevaa kansallista lainsaadantoa on arvioitava
my0s yleisen tietosuoja-asetuksenkin edellyttaman riskiperustaisen lahestymista-
van mukaisesti kiinnittamalla huomiota tietojen kasittelyn aiheuttamiin uhkiin ja
riskeihin. Mita korkeampi riski kasittelysta aiheutuu luonnollisen henkilon oikeuk-
sille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi saantely. Talla sei-
kalla on erityistd merkitystda arkaluonteisten tietojen kasittelyn osalta (PeVL
14/2018 vp, s. 5).

Tallaisia arkaluonteisia tietoja ovat myos lakiesityksen kohteena olevat terveystie-
dot. Mobiilisovelluksella kerattdisiin lakiehdotuksen mukaan lisaksi muiden lahis-
tolla olevien saman sovelluksen kayttdjien pseudonyymeja tunnisteita. Sovelluk-
sella kerattaisiin siten myds yksityiselaman suojan piiriin kuuluvia tietoja henkilo-
kohtaisista kontakteista ndiden henkildiden jaljittamiseksi ja tavoittamiseksi. Yksi-
tyiseldaman ja henkil6tietojen suojan kannalta voidaan pitaa perusteltuna ja myos
valttamattomana, ettd lailla sdadetaan erikseen henkilttietojen kasittelysta ko-
ronavirukselle mahdollisesti altistuneiden jaljittamiseksi ja tavoittamiseksi ehdo-
tetulla tavalla. Ehdotettua laintasoista erityissdantelya voidaan pitaa talta kannalta
perusteltuna.

Tallentaminen koskisi vain niitda henkil6itd, jotka ovat ottaneet tarjotun mobiiliso-
velluksen kayttoon. Pseudonyymisesta tunnisteesta itsessadn ei ilmenisi kayttajan
henkilollisyys, eika tunnistetta padsaantodisesti voisi yhdistaa henkiloon. Kuten saa-
tamisjarjestysperusteluissa todetaan, pseudonymisiin tunnisteisiin perustuvaan
ratkaisuun liittyy merkittavasti pienempia perusoikeusriskeja kuin sellaiseen rat-
kaisuun, jossa henkil6 on tunnistettavissa suoraan. Ehdotettua saantelya voidaan
talta kannalta pitaa riittavana.

Perustuslakivaliokunta on tulkintakdytdanndssaan pitanyt tarkeana, etta silta osin
kuin Euroopan unionin lainsdadanto edellyttda kansallista sdantelya tai mahdollis-
taa sen, tata kansallista liikkumavaraa kaytettdessa otetaan huomioon perus- ja
ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Liikkkumavaraa on
selvitetty esityksen perusteluissa.

Mobiilisovelluksen kayttéonotto olisi vapaaehtoista. Kuten edelld on arvioitu,
laista ei kuitenkaan kay riittavan selvasti ilmi, mitd mobiilisovelluksen kayttoonot-
taminen merkitsee kayttdjan henkilotietojen kannalta. Henkilon ei voida katsoa



antaneen asianmukaista hyvdksyntaa henkilotietojensa kasittelyyn, ellei han voi
naiden henkilotietojen kasittelyd maarittelevan lain ja/tai lakiin perustuvan infor-
maation perusteella ymmartaa suostumuksensa sisallollista merkitysta. Mobiiliso-
vellusta koskevaa saantelya on myos henkilotietojen suojan vuoksi valttamatonta
tdsmentaa.

Yhdenvertaisuus

Mobiilisovelluksen kayttoonotto ei ole mahdollista henkildille, joilla ei ole alypu-
helinta. Sen kayttoonotto voi myos olla hankalaa joillekin vaestéryhmille kuten
vanhuksille, alle kouluikaisille lapsille ja vammaisilla henkil6illa. Eri henkiloryhmien
tiedolliset ja taidolliset erityispiirteet voivat asettaa niihin kuuluvat ihmiset eriar-
voiseen asemaan mobiilisovelluksen kaytdssa, koska sovellus ei valttamatta ole to-
siasiallisesti jokaisen saatavilla ja kaytettavissa. Saantelya on tassa suhteessa pai-
kallaan arvioida myos perustuslain 6 §:ssa saddetyn yhdenvertaisuuden kannalta.

Mobiilisovelluksen kayttomahdollisuudella voidaan kuitenkin katsoa olevan varsin
painavat ja hyvaksyttavat perusteet, jotka liittyvat [dhinna perustuslain 7 §:n 1 mo-
mentissa ja 19 §:n 3 momentissa saadettyjen perusoikeuksien turvaamiseen. Mo-
biilisovellus ei olisi ainoa keino tavoittaa koronavirukselle mahdollisesti altistu-
neita. Mobiilisovelluksen kayttéonottaminen ei myoskdan ole edellytyksena min-
kaan lakisaateisen terveyspalvelun saamiselle. Sovellukselle ei ilmeisesti ole myos-
kdan vastaavantehoista vaihtoehtoista menetelmda. Ehdotettua saantelya ei
ndista syista voida pitda ongelmallisena yhdenvertaisuuden kannalta.

Tietojdrjestelmd ja taustajéirjestelmd

THL:n tehtavana olisi 43 a §:n mukaan yllapitaa tietojarjestelmaa (mobiilisovellus
ja taustajarjestelma). THL toimisi myos tietojarjestelman yhteydessa tapahtuvan
henkilotietojen kasittelyn osalta rekisterinpitajana. Lisaksi THL vastaisi tietojarjes-
telman toiminnasta seka tietoturvallisuuden hyvaksymisesta ja voisi asettaa tieto-
jarjestelmalle tarkempia toiminnallisia ja teknisia vaatimuksia seka tietoturvavaa-
timuksia.

Lisaksi Kansaneldkelaitos (Kela) vastaisi 43 b §:n mukaan THL:n lukuun taustajar-
jestelman yllapidosta THL:n maarittelemalla tavalla. Sosiaali- ja terveysministerio
ohjaisi ja seuraisi 43 f §:n mukaan Kelaa yllapitotehtavan toimeenpanossa.

Ehdotetun sddntelyn mukaan taustajarjestelman yllapito kuuluisi seka THL:lle etta
Kelalle, tosin Kelalle vain THL:n lukuun. Ylldpitoa koskevan vastuun ja velvoitteiden
maarittelyd voi tuskin pitdaa kovin selkedna. Jos tarkoituksena on, etta yllapito ei
sisalld toimivaltaa kasitelld taustajarjestelmaan sisaltyvia tietoja, taman tulisi
kdyda selvemmin ilmi laista. Toimivaltaa koskevan saantelyn selkeydelld on ndilta
osin merkitysta etenkin henkilGtietojen suojan, perusoikeuksien turvaamisvelvol-
lisuuden ja virkavastuun perusteiden kannalta (ks. myds PeVL 51/2006 vp, s. 2).



