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Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisesta kasittelysta seka eraiksi siihen liittyviksi laeiksi, HE 212/2020 vp

Sosiaali- ja terveysvaliokunta on pyytanyt tietosuojavaltuutetun asiantuntijalausuntoa hal-
lituksen esityksesta eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen sah-
koisesta kasittelysta seka eraiksi siihen liittyviksi laeiksi.

Tietosuojavaltuutettu on antanut tata lakiesitysta koskevan lausunnon sosiaali- ja terveys-
ministeridlle 16.1.2020 (dnro 8848/91/2020). Tietosuojavaltuutetun talldin esittdmat huo-
miot on otettu esityksen jatkovalmistelussa huomioon.

Esitykseen on lausuntovaiheen jalkeen tehty sellaisia muutoksia, joihin on tietosuojaval-
tuutetun toimiston ndkékulmasta valttdmatonta kiinnittdd huomiota téssa vaiheessa.

4 § Valtakunnallisten tietojarjestelmépalvelujen rekisterinpitaja. Pykalan ensimmai-
sessa momentissa todetaan, etta Kansanelakelaitos toimisi omatietovarannon rekisterin-
pitdjana. Jatkovalmistelussa pykaldan on lisatty maininta "Omatietovarantoon tallennetut
hyvinvointitiedot ovat kuitenkin kunkin henkilén omia tietoja eivatka ne kuulu Kansanela-
kelaitoksen rekisterinpitoon”. Pykalatekstin perusteella jaa epaselvaksi, mita lisdyksella
tarkoitetaan. Ajatusta on avattu yksityiskohtaisissa perusteluissa seuraavasti:

"Kansanelakelaitos olisi omatietovarannon rekisterinpitaja siten, ettd Kansanelakelaitoksen rekiste-
rinpitoon kuuluisivat omatietovarannon kayttdon liittyvat tiedot, kuten tiedot omatietovarannon kayt-
tajista, hyvinvointitietojen luovutuksia varten annetuista suostumuksista seka lokitiedot hyvinvointi-
tietojen kaytosta ja luovutuksista. Omatietovarantoon liitettyjen sovellusten ja laitteiden valmistajat
tdman esityksen 7 luvun mukaisesti vastaisivat siita, ettd sovellukset toimisivat oikein. Omatietova-
rantoa kayttava henkild paattaisi itse mité sovelluksia ja laitteita kayttaisi ja mita tietoja omatietova-
rantoon tallentaisi. Henkild voisi my6s poistaa tietonsa omatietovarannosta. Kansanelakelaitos vas-
taisi siita, ettd palvelu toimisi teknisesti siten, ettd asiakastietoja ja hyvinvointitietoja ei niiden kautta
voitaisi kasitella tai luovuttaa lain vastaisesti seka siita, ettd kaytdsta ja luovutuksesta tallentuisi loki-
tieto lokirekisteriin. Kansanelakelaitos vastaisi myds 14 § 2 momentin 2 alakohdan mukaisesti oma-
tietovarantoon tallennettujen hyvinvointitietojen kaytettavyydesta, eheydesta, muuttumattomuu-
desta, suojaamisesta, sailyttdmisesta ja havittamisesta silloin, kun henkilo ei ole itse havittanyt tie-
toja ennen sailytysajan paattymista.”

Pykalasta on syyta poistaa maininta Kansanelakelaitoksen rekisterinpitoon kuulumatto-
muudesta iimauksen epaselvyyden ja harhaanjohtavuuden vuoksi. Sen sijaan voitaisiin
esimerkiksi kuvata Kansaneladkelaitoksen tehtava omatietovarantoon tallennettavien hy-
vinvointitietojen suhteen ja rajata Kansanelakelaitoksen oikeutta tarkastella syotettyja tie-
toja.

18 § Asiakkaan ja potilaan oikeus kieltda asiakastietojensa luovuttaminen. Esityk-
sessa on oikein tunnistettu kielto-oikeudessa olevan kyse yleisen tietosuoja-asetuksen 9
artiklan 2 kohdan mukaisesti soveltuvan kasittelyperusteen edellyttdama suojatoimi seka
asetuksen 9 artiklan 4 kohdan sallima terveystietojen kasittelylle asetettu lisdehto

Pykalaa koskevissa yksityiskohtaisissa perusteluissa viitataan kuitenkin harhaan johta-
vasti yleisen tietosuoja-asetuksen 18 artiklan mukaiseen rajoittamisoikeuteen, ja todetaan
seuraavaa: "Rekisterdity voisi toteuttaa tietosuoja-asetuksen 18 artiklan mukaista rajoitta-
misoikeuttaan tietojen luovutusten osalta tdman esityksen mukaisella kielto-oikeudella.
Varsinaisesta rajoittamisoikeuden rajoittamisesta tullaan saatamaan erikseen”.
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Rajoittamisoikeus kattaa kaiken kasittelyn sailyttamista lukuun ottamatta. Nain ollen, jos
rajoittamisoikeuden toteuttamisen edellytykset tayttyvat, on rajoittamisoikeus toteutettava
kaikkeen kasittelyyn, ei pelkastaan tietojen luovuttamiseen. Kysymyksessa on siis oikeus,
joka kohdistuu paitsi tietojen luovuttamiseen muille organisaatioille, myds tietojen kasitte-
lemiseen oman organisaation sisalla. Rajoittamisoikeus on olemassa nyt esitettavasta
kielto-oikeudesta riippumatta. Esityksen viittaukset yleisen tietosuoja-asetuksen 18 artik-
lan mukaiseen oikeuteen kasittelyn rajoittamiseen on syyta poistaa tarpeettomana ja har-
haan johtavana.

Tietosuojavaltuutettu pitda tarkoituksenmukaisena arvioida myéhemmin erillisen esityk-
sen pohjalta erikseen tassa esityksessa esiin nostettu tarve saataa varsinaisesta rajoitta-
misoikeuden rajoittamisesta. Tietosuojavaltuutettu on jo aiemmin esittanyt arvioitavaksi,
tulisiko tdhan yleisen tietosuoja-asetuksen 18 artiklan rajoittamisoikeuteen saataa asetuk-
sen 23 artiklassa edellytetylla tavalla yksildity rajoitus esimerkiksi saatdmalla rajoituksesta
rajoittamisoikeuden kayttamiseen tilanteissa, joissa oikeuden toteuttaminen voisi aiheut-
taa vakavaa vaaraa rekisteroidyn itsensa terveydelle tai hoidolle.

26 § Asiakkaan tiedonsaantioikeus tietojensa kasittelysta. Pykalan 4 momentin mu-
kaan, jos palvelunantaja tai Kansanelakelaitos katsoo, ettei lokitietoja saa antaa asiak-
kaalle, kieltaytymisesta on tehtava kirjallinen paatos. Asia voidaan saattaa tietosuojaval-
tuutetun kasiteltdvaksi tietosuojalain 21 § 1 momentin mukaisesti. Asian saattaminen tie-
tosuojavaltuutetun kasiteltavaksi on lisatty esitykseen lausuntokierroksen jalkeen.

Pykalassa ehdotetaan saadettavaksi uusi tehtava tietosuojavaltuutetun toimistolle. Tieto-
suojavaltuutetun tehtaviin ei tdhan saakka ole kuulunut arvioida nyt sovellettavan asia-
kastietolain 18 §:n mukaisen tiedonsaantioikeuden toteutumista. Tietosuojavaltuutettu ei
ole arvioinut myoskaan muissa yhteyksissa asiakkaan oikeutta saada lokitietoja, silla loki-
tietojen kohdalla on katsottu olevan kysymys tiedoista, joita asiakkaalla ei ole ollut mah-
dollista saada aikaisemmin henkilStietolaissa saadetyn rekisterdidyn tarkastusoikeuden
nojalla, tai nyttemmin yleisen tietosuoja-asetuksen 15 artiklan mukaisen paasyoikeuden
nojalla. Viranomaistoiminnassa syntyneet lokitiedot on voitu saada asianosaisaseman
perusteella. Tietosuojavaltuutettu ei ole arvioinut viranomaisten toiminnan julkisuudesta
annettuun lakiin eikd asiakastietolakiin perustuneiden tiedonsaantioikeuksien toteutu-
mista.

Esityksella olisi uuden tehtavan myoéta merkittavasti lisdava vaikutus tietosuojavaltuutetun
tehtaviin sosiaali- ja terveydenhuollon toimialalla. On syyta korostaa, etta tietosuojaval-
tuutetun toimiston maararahat riittdvat niukasti nykyisten tehtavien hoitamiseen. Resurs-
seissa ei ole likkumavaraa uusien tehtavien hoitamiselle. Tietosuojavaltuutetun toimisto
tarvitsee rahoituksen kaikkien sille annettavien uusien lisatehtavien hoitamiseen.

Esityksen taloudellisten vaikutusten arvioinnissa ei ole tata uutta tehtadvaa huomioitu tieto-
suojavaltuutetun toimiston nakdkulmasta lainkaan. Vaikutukset tulisi arvioida ja resurssit
kohdistaa, mikali téllainen uusi tehtdva annettaisiin.

Lisaksi on syyta huomioida, etta yleisen tietosuoja-asetuksen 79 artiklan 1 kohdassa saa-
detaan rekisterdidyn oikeudesta tehokkaisiin oikeussuojakeinoihin rekisterinpitajaa tai
henkilttietojen kasittelijaa vastaan. Naihin tehokkaisiin oikeussuojakeinoihin kuuluu myds
asian kasittely yleisten prosessioikeudellisten sdanndsten mukaisesti hallinto- ja karajaoi-
keuksissa.

Viranomaisten kieltdytyessa antamasta lokitietoja on muutoksenhakumahdollisuus jo ole-
massa hallinto-oikeuteen. Kuten korkeimman hallinto-oikeuden ratkaisusta koskien Vero-
hallinnon lokitietojen luovuttamista kieltaytymista (KHO:2020:72) kay esille, on rekiste-

roidylla oikeus my0s valittaa viranomaisen asemassa olevan rekisterinpitajan yleisen tie-
tosuoja-asetuksen 15 artiklaa soveltaen tekemasta tiedonsaantioikeuden epaamista kos-
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kevasta paatoksesta suoraan hallinto-oikeudelle. Asiaa ei tarvitse ensin saattaa tietosuo-
javaltuutetun kasiteltdvaksi. Viranomaisten osalta esitetty sdannds saattaisi jopa rajoittaa
kaytettavissa olevia tehokkaita oikeussuojakeinoja.

Naiden olemassa olevien oikeussuojakeinojen riittdvyys tulisi arvioida ennen kuin [&hde-
tdan sdatdmaan yhdelle toimialalle erillisestad oikeudesta saattaa asia tietosuojavaltuute-
tun toimiston kasiteltavaksi. Erityisesti tulisi arvioida, ettei jo kaytdssa olevia tehokkaita
oikeussuojakeinoja (mahdollisuutta suoraan valittaa viranomaisen kielteista paatdksesta
antaa lokitietoja hallinto-oikeuteen) rajoitettaisi tarpeettomasti.

Mikali olemassa olevat oikeussuojakeinot todetaan riitdmattémiksi, olisi tietosuojavaltuu-
tetun ndkemyksen mukaan tarkoituksenmukaisempaa saataa riittavista oikeussuojakei-
noista yksityisen sektorin kieltdytyessa antamasta lokitietoja kokonaisuutena sen sijaan,
etta toimialakohtaisesti rakennettaisiin toisistaan poikkeavia oikeussuojakeinoja. Muuten
on vaarana, ettd yhden toimialan rekisterdidyille annettaisiin perusteetta parempia oi-
keussuojakeinoja kuin minkdan muun toimialan rekisterdidyille.

Lopuksi on syyta kiinnittdd huomiota ehdotetun 7.2 §:n mukaisesti laajentuvaan yksityi-
sen sosiaali- ja terveydenhuollon palvelunantajien velvollisuuteen liittya valtakunnallisten
tietojarjestelmapalvelujen kayttajaksi. Tietosuojavaltuutetun toimisto pitaa laajennettua
velvollisuutta perusteltuna ja tarkoituksenmukaisena, mutta esittdd huolensa muutokseen
varatuista resursseista ja toteutusaikataulun realistisuudesta. Vahintdan muutoksen vai-
kutukset yksityisiin palveluntuottajiin ja mahdollisesti myos heidan kayttamiinsa tietotur-
vallisuuden arviointilaitoksiin tulisi arvioida.
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