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Eduskunnan perustuslakivaliokunnalle

Lausunto hallituksen esityksestd eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisesta kasittelysta seka eraiksi siihen liittyviksi laeiksi (HE 212/2020 vp)

Perustuslakivaliokunta on pyytanyt oikeusministeriolta lausuntoa hallituksen esityksesta eduskunnalle laiksi so-
siaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta seka eraiksi siihen liittyviksi laeiksi.

Esityksessa ehdotetaan saadettavaksi uusi laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasitte-
lysta (asiakastietolaki) seka tehtavaksi tarvittavat muutokset eraisiin muihin lakeihin, mukaan lukien sahkoisesta
ladkemaarayksesta annettu laki. Asiakastietolailla kumottaisiin voimassa oleva laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta. Ehdotettu asiakastietolaki pohjautuu paaosin voimassa olevaan lakiin.

Lakiehdotus on merkityksellinen perustuslain 10 §:ssd saadetyn yksityiselaman ja henkilotietojen suojan kan-
nalta sekd myos EU:n perusoikeuskirjan kannalta. EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiseldaman
suoja ja 8 artiklassa jokaisen oikeus henkil6tietojensa suojaan. Potilasasiakirjojen terveydentilaan liittyvat tie-
dot ovat luonteeltaan yksityiselaman suojan ydinalueelle kuuluvia arkaluonteisia tietoja (vrt. PeVL 9/2002 vp, s.
2/1, PeVL 25/1998 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia. Valiokunnan
mielestd arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vaarinkayttoon
liittyvia vakavia riskejd, jotka voivat viime kddessd muodostaa uhan henkilon identiteetille (ks. PeVL 13/2016
vp, s. 4, PeVL 14/2009 vp, s. 3/1). Myos EU:n yleisen tietosuoja-asetuksen 51 johdantokappaleen mukaan ase-
tuksen 9 artiklassa tarkoitettuja erityisia henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -
vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huo-
mattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta on tdman johdosta kiinnittanyt erityistda huomiota
siihen, ettd arkaluonteisten tietojen kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla séannoksilla vain
valttdmattomaan (ks. esim. PeVL 3/2017 vp, s. 5).

Henkil6tietojen kasittely
Arkaluonteiset tiedot

Hallituksen esityksen lakiehdotusten sisaltdmat henkiltietojen kasittelyd koskevat saanndkset olisivat EU:n
yleistd tietosuoja-asetusta (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679) ja tietosuojalakia
(1050/2018) taydentavaa kansallista erityissdantelya. Esityksen perusteluissa on tehty kattavasti selkoa perus-
tuslakivaliokunnan tulkintakdytannosta, joka koskee tallaisen erityislainsdadannon tarvetta, ottaen huomioon
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riskiperusteisen lahestymistavan (erityisesti PeVL 14/2018 vp; PeVL 15/2018 vp). Sdantelyn tarve liittyisi esityk-
sen mukaan erityisesti niihin riskeihin, joita sosiaalihuollon ja terveydenhuollon tietojen kasittelysta aiheutuu
yksityiselaman ja henkil6tietojen suojalle. Vaikka esityksen sisdltamat lakiehdotukset nayttaytyvat jopa poik-
keuksellisen yksityiskohtaisina, yksityiskohtaista ja tarkkarajaista erityislainsddadantda voidaan pitda tassa yh-
teydessa perusteltuna. Sen lisaksi, ettd kyse on erityisen arkaluonteisten henkil6tietojen kasittelysta, naiden
tietojen kasittelya tapahtuisi jatkossa aiempaa laajamittaisemmassa tietojarjestelmakokonaisuudessa, mika voi
my0s lisdta henkilotietojen kasittelyyn liittyvia riskeja. Tietosuoja-asetus myds mahdollistaa muun muassa sen,
etta sitd taydentavaan kansalliseen lainsdadantoon sisaltyy erityisia sddannoksia, jotka koskevat kasittelytoimia
ja—menettelyja (6 artiklan 3 kohta), seka terveystietojen osalta lisdehtoja, mukaan lukien rajoituksia, jotka kos-
kevat terveystietojen kasittelya (9 artiklan 4 kohta).

Lakiehdotuksessa on kaytetty tietosuoja-asetuksen mahdollistamaa sdantelyliikkumavaraa runsaasti tietotur-
vallisuuteen liittyvien vaatimusten osalta. Taltd osin on syytd huomata, etta tietoturvallisuutta varsinaisesti
koskeviin tietosuoja-asetuksen 25 artiklaan ja 32 artiklaan ei ndyttdisi sisaltyvan juurikaan saantelyliikkumava-
raa, mutta toisaalta sdantelyliikkumavaraa voitaneen johtaa ainakin edelld mainituista 6 artiklan 3 kohdasta ja
9 artiklan 4 kohdasta. Kasitellessadn rauennutta esitystd HE 300/2018 vp, perustuslakivaliokunta kuitenkin
kiinnitti sosiaali- ja terveysvaliokunnan huomiota tarpeeseen varmistua, ettd ehdotettu saantely ei ole ristirii-
dassa EU-oikeuden asettamien vaatimusten kanssa (PeVL 71/2018 vp, s. 3). Tasta on syyta edelleen varmistua
asian myohemman kasittelyn yhteydessa mietintdvaliokunnassa. Ottaen huomioon kasiteltavien tietojen ar-
kaluonteisuuden, tietosuoja-asetusta taydentavia saannoksia naiden tietojen suojaamiseen liittyvista edelly-
tyksista voidaan pitaa sinansa tassa yhteydessa erityisen perusteltuina.

Rekisterinpito

Valtiosadantdoikeudellisen arvioinnin kannalta merkityksellista on myds viranomaiselle ehdotetuilla rekisterin-
pitotehtavilla. Asiakastietolain 4 §:ssa ehdotetaan yhteisrekisterinpitoa, joka nayttaytyy varsin yksityiskohtai-
sena. Esityksen perusteluissa on kuitenkin otettu huomioon perustuslakivaliokunnan lausunto, joka koski maa-
hanmuuttohallinnon henkil6tietojen kasittelyd koskevaa lakiehdotusta (ks. PeVL 62/2018 vp seké PeVL 7/2019
vp), eikd nyt kasiteltavaan esitykseen vaikuttaisi liittyvan samanlaisia valtiosdantdoikeudellisia ongelmia. Ehdo-
tettu yhteisrekisterinpito nayttaisi myos tietosuoja-asetuksen nakokulmasta mahdolliselta, edellyttden, ettd yh-
teisrekisterinpitdjat tosiasiallisesti osallistuvat henkil6tietojen kasittelyprosessiin siten, ettd niita voidaan pitaa
tietosuoja-asetuksessa tarkoitettuina rekisterinpitajina.

Esityksen kasittelyssa on kuitenkin syyta kiinnittda huomiota siihen, ettd ehdotetussa asiakastietolain 4 §:ssa
suljettaisiin omatietovarannon hyvinvointitiedot Kansanelakelaitoksen rekisterinpitdjan vastuun ulkopuolelle.
Tama tarkoittaisi sitd, etta kyseisten tietojen osalta yksikdan taho ei vastaisi henkilotietojen kasittelyn lainmu-
kaisuudesta rekisterinpitdjand. Tama nayttaytyy tietosuoja-asetuksessa ja tassdkin lakiehdotuksessa omaksu-
tun riskiperusteisen arvioinnin ja tehokkaan henkilotietojen suojan kannalta epdjohdonmukaisena. Omatieto-
varanto olisi kuitenkin jarjestelma, jossa asiakkaiden itse antamia hyvinvointitietoja kasiteltaisiin viranomaisen
eli Kansaneldkelaitoksen yllapitdmassa jarjestelmassa (14 §). Henkilotietojen riittdvasta tietoturvasta huolehti-
minen ilman rekisterinpitdjan vastuuta vaikuttaa ongelmalliselta esimerkiksi mahdollisen tietoturvaloukkauk-
sen sattuessa. Lakiehdotuksen rekisterinpitoa koskevia sdannoksia olisi syyta tdsmentda ainakin hyvinvointitie-
tojen osalta.

Tietojen luovuttaminen valtakunnallisten tietojarjestelmapalveluiden avulla

Lakiehdotuksen 11 §&:n mukaan tiedonhallintapalvelu koostaa asiakas- ja potilasasiakirjoista terveydenhuollon
toteuttamisen kannalta keskeiset potilastiedot, ja tuottaa niistd yhteenvetoja palvelunantajille potilaan hoidon
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toteuttamista varten. Koostettavat tiedot ovat pdaasiassa arkaluonteisia tietoja. Lakiehdotuksen 11 §:n mukaan
tiedonhallintapalvelun kautta saa luovuttaa tietoja siten kuin 20 §:ssa sdaadetaan.

Lakiehdotuksen 20 §:n mukaan terveydenhuollon potilastietoja saa luovuttaa salassapitosaannosten estamatta
6 §:ssa tarkoitettujen valtakunnallisten tietojarjestelmapalvelujen avulla toiselle terveydenhuollon palvelunan-
tajalle tai toiseen saman palvelunantajan potilasrekisteriin potilaan terveydenhuollon jarjestamiseksi, tuotta-
miseksi ja toteuttamiseksi. Terveydenhuollon potilastietoja voidaan luovuttaa salassapitosaanndsten estamatta
my0s sosiaalihuollon palvelunantajille sosiaalihuollon jarjestamiseksi, tuottamiseksi ja toteuttamiseksi, mutta
talloin luovutus tapahtuu potilaan antaman suostumuksen perusteella. Lakiehdotuksen 20 §:33 vastaava saan-
tely on sosiaalihuollon osalta lakiehdotuksen 21 §:ssd. Vastaavalla tavalla tietojen luovuttaminen sosiaalihuol-
losta terveydenhuollon palvelunantajille tapahtuisi asiakkaan antaman suostumuksen perusteella.

Esityksen saatamisjarjestysperusteluissa viitataan perustuslakivaliokunnan esityksestd HE 300/2018 vp aiem-
min antamaan lausuntoon PeVL 71/2018 vp. Perustuslakivaliokunta kiinnitti huomiota siihen, ettd tuolloin eh-
dotettu 11 § ei sanamuotonsa puolesta mahdollistanut salassapidettavien potilas- ja asiakastietojen antamista,
silla siihen ei sisaltynyt velvollisuutta tai oikeutta antaa siina mainitut tiedot salassapitosdanndsten estamatta.
Perustuslakivaliokunta katsoi, etta tarkoituksena lienee, etta tiedonsaantioikeudet perustuvat erikseen sdadet-
tyyn. Valiokunnan mielesta tallainen rajaus oli kirjattava myo6s sadanndkseen. Perustuslakivaliokunta piti sdan-
nosta myos verraten avoimena ja katsoi, ettd mikali tarkoituksena on, ettd sdannoksen perusteella luovutetaan
salassapidettavia potilas- ja asiakastietoja salassapitovelvollisuuden estamatta, on ehdotettua sdantelya tas-
mennettdva ja muutettava perustuslain 10 §:n 1 momentissa saddetyn yksityiseldaman ja henkil6tietojen suojan
johdosta valiokunnan viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estamatta
koskevaa saantelya koskevan kaytannon mukaiseksi (PevL 71/2018 vp, ks my6s PeVL 15/2018 vp). Tallainen
muutos oli edellytyksena sille, etta 1. lakiehdotus voitiin kasitelld tavallisen lain sdatamisjarjestyksessa. Vas-
taava sadatamisjarjestyskannanotto kohdistui myos 1. lakiehdotuksen 19 ja 20 §:4an.

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden
estamatta koskevaa sddntelya perustuslain 10.1 §:ssd sdadetyn yksityiselaman ja henkilotietojen suojan kan-
nalta ja kiinnittanyt huomiota muun muassa siihen, mihin ja keta koskeviin tietoihin tiedonsaantioikeus ulottuu
ja miten tiedonsaantioikeus sidotaan tietojen valttamattdmyyteen (PeVL 17/2016 vp).

Perustuslakivaliokunta on katsonut myds, ettd salassapitosddanndsten edelle menevassa tietojensaantioikeu-
dessa on viime kadessa kysymys siita, etta tietoihin oikeutettu viranomainen omine tarpeineen syrjayttaa ne
perusteet ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan. Mita
yleisluonteisempi tietojensaantiin oikeuttava sdaantely on, sitd suurempi on vaara, etta tallaiset intressit voivat
syrjaytya hyvin automaattisesti. Mita taydellisemmin tietojensaantioikeus kytketdan sdadannoksissa asiallisiin
edellytyksiin, sitd todenndkdisemmin yksittdista tietojensaanti-pyyntda joudutaan kdytanndssa perustelemaan.
Myos tietojen luovuttajan on tall6in mahdollista arvioida pyynt6a luovuttamisen laillisten edellytysten kannalta.
Tietojen luovuttaja voi lisaksi kieltdytymalla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen, jossa
tietojen luovuttamisvelvollisuus eli sddnnosten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi.
Tama mahdollisuus on tirked tiedonsaannin ja salassapitointressin yhteensovittamiseksi (esim. PeVL 62/2018
vp. ja siind viitatut lausunnot). Valiokunnan mielesta erottelua puoltavat seikat saavat erityisen painoarvon saa-
dettdessa viranomaisen oikeudesta saada tai luovuttaa tietoja salassapitosadannosten estamatta sahkoisessa
toimintaymparistossa (ks. PeVL 73/2018 vp, s. 8—10).

Potilastietojen luovuttamisesta saadettaisiin keskitetysti 20 §:ssd. Sdannoksessa ei kuitenkaan ole tavanomai-
seen tapaan lueteltu rekisterinpitdjalta toiselle luovutettavia jonkin tarkoituksen kannalta tarpeellisia tietoja tai
sidottu luovuttamista jonkin tarkoituksen kannalta valttamattomaan. Sdanndksen 1 momentissa maaritelldan
vain, kenelle tietoja voidaan luovuttaa seka kayttotarkoitus, johon tietoja voidaan luovuttaa. Kayttotarkoitus
vastaa tietojen alkuperaista kayttotarkoitusta.
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Lakiehdotuksen 20 §:ssd ei sdddetd myoskaan siita, kenelld on sen nojalla oikeus luovuttaa tietoja. Koska luo-
vutuksen saajana on “toinen terveydenhuollon palvelunantaja” on sddanndksesta paateltavissa, etta luovutta-
miseen oikeutettu olisi Iahtokohtaisesti terveydenhuollon palvelunantaja, ei esimerkiksi tiedonhallintapalvelun
yhteisrekisterinpitdjana toimiva Kansaneldkelaitos. Jarjestelman toteuttamistavan vuoksi varsinaista nimettya
tietojen luovuttajaa sdantelyssa ei kuitenkaan vaikuttaisi olevan, vaan ratkaisu perustuu palveluun, jonka avulla
palvelunantaja kdy sdadetyin perustein noutamassa tietoja.

Potilasta koskevan tiedon luovutus palvelunantajille toteutetaan valtakunnallisten tietojarjestelmapalvelujen
avulla. Palvelu voidaan toteuttaa vasta, kun potilasta on informoitu 16 §:ssa tarkoitetulla tavalla ja asiakas- tai
hoitosuhteen olemassaolo potilaan ja luovutuspyynnon esittdjan valilld on tietoteknisesti varmistettu. Tiedot
voidaan luovuttaa lahtokohtaisesti vain, jos potilas ei ole kieltanyt tietojensa luovuttamista 18 §:n nojalla. Ta-
man lisdksi viitataan 15 §:ssa sdadettdavaksi ehdotettuun ammattihenkilokohtaiseen asiakastietojen kayttooi-
keussadntelyyn.

Asiakastietojen luovutuksen perusteena olisi siis ennen kaikkea luovutuksen jalkeinen kdyttotarkoitus. Kaytto-
tarkoituksen maarittelyn lisaksi kasittelya rajattaisiin toisaalta kayttdoikeuksien maarittelylla, toisaalta asiayh-
teyden tai hoitosuhteen todentamisella. Edelld todetusta seuraa, ettad luovutettava tietosisalto tdsmentyy valt-
tdmattomiin tietoihin lahinna vain vastaanottajien kdyttdoikeuksien kautta. Nama kayttooikeudet maarittelisi
kuitenkin viime kadessa luovutuksensaajana oleva palvelunantaja. Kdytdnnossa ehdotettu tarkoittaa, etta ta-
vanomaisesta poiketen luovuttajalla ei ole mahdollisuutta arvioida tietopyyntda ja tiedon valttamattomyytta
laillisten tapauskohtaisten kayttotarkoitusten kannalta. Kayttooikeuksien madrittely ei myéskadan mahdollistaisi
tapauskohtaisen valttamattdmyyden arviointia, vaan perustelujen mukaan asiakastietoja kasittelevan henkilon
kayttooikeus asiakastietoihin maardytyisi sisallollisesti kullekin osoitettuihin tyétehtaviin ja siihen laajuuteen
kuin hdanen tyotehtavansa ja vastuunsa edellyttavat.

Kayttooikeuksien madrittely ei kuitenkaan jdisi palvelunantajan vapaasti maariteltavaksi, vaan sosiaali- ja ter-
veysministerion asetuksella sdadadettaisiin siita, mita tietoja ammattihenkil6t ja muut asiakastietoja kasittelevat
henkilot tydtehtdvansa ja annettavan palvelun perusteella saisivat kayttaa. Perustelujen mukaan asetuksella
tarkennettaisiin 1 momentissa sdadettyja perusteita, joiden mukaisesti palvelunantajan olisi maariteltava sosi-
aali- ja terveydenhuollon ammattihenkiléiden ja muiden asiakastietoja kasittelevien henkildiden kayttooikeu-
det asiakastietoihin. Asetuksella varmistettaisiin, ettd asiakastietojen kdyttdoikeudet olisivat valtakunnallisesti
yhdenmukaiset, ja siten edistettdisiin asiakkuuden perusteella tallennettujen henkilétietojen suojaamista asiat-
tomalta ja oikeudettomalta kasittelylta. Asetuksenantovaltuutta ja sen muotoilua on kasitelty jaljempana.

Esityksen saatamisjarjestysperustelujen mukaan kayttdoikeuksilla ei voisi laajentaa tiedonsaantioikeuksia. Ter-
veydenhuollon osalta sddnndskohtaisissa perusteluissa viitataan talta osin potilaslain 13 §:ssa saddettyyn. Hie-
man epaselvaksi kuitenkin jaa, mita talla tarkasti ottaen tarkoitetaan, ottaen huomioon, etta salassapidetta-
van tiedon tiedonsaantioikeus vaikuttaa voivan 20 §:n sanamuodon perusteella perustua my6s mainittuun
saannokseen, kun siind saddetyn on tarkoitus murtaa salassapitovelvollisuus. Mainituissa séannoksissa taas
tiedonsaantioikeuden laajuutta rajataan Iahinna mainitulla kayttdoikeudella.

Ehdotetussa saantelyssa hoitosuhteen tai asiakkuuden tietotekniselle varmistamiselle vaikuttaa jaavan huo-
mattava painoarvo luovutuksen lainmukaisuuden todentamisessa. Tasta nakdkulmasta esityksen perusteluissa
esitetyn ns. erityiseen syyhyn perustuvan tietoteknisen varmistamisen tavan kayttoalaa olisi syyta tulkita sup-
peasti. Esityksen perusteluissa todetaan, etta silloin, jos muuta keinoa hoitosuhteen tietotekniseen varmista-
miseen ei ole mahdollista kayttaa, taytyisi ammattihenkilon kuitenkin voida kasitelld valttamattéomia potilastie-
toja. Naissa tilanteissa ammattihenkild itse ilmoittaisi erityisen syyn tietojen kasittelyn perusteeksi. Erityisen
syyn perusteella tehty tietojen kasittely edellyttaisi esityksen mukaan valvonnan kehittamista seka terveyden-
huollon organisaatioissa etta kansallisesti.
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Edelld kayttooikeuksista todettu koskee myos 21 §:ssa sdddettyd. Mydskadn esityksen 3. lakiehdotuksen 13 §:n
1 momentista ei selvid, keta tiedonluovutusoikeus koskee, eikd se muutoinkaan vastaa edelld kuvatun tavoin
perustuslakivaliokunnan salassapidettdavan tiedon luovuttamisesta sdatamista koskevaa kaytantoa.

Lahtokohtaisesti voidaan pitda ongelmallisena, ettei arkaluonteisten tietojen luovuttamista tietojarjestelmapal-
veluiden avulla pystytd sadadodsperusteisesti rajaamaan perustuslakivaliokunnan vakiintuneesti edellyttamalla
tavalla luovutustarkoituksen nakokulmasta valttamattomiin tietoihin. Tata kasitellaan seikkaperaisesti myos
esityksen sadtamisjarjestysperusteluissa. Perusteluissa tuodaan esiin paitsi valtakunnallisten tietojarjestelma-
palveluiden tosiasialliseen toiminnallisuuteen liittyvat tietotekniset rajoitteet ja vaihtoehtoisten ratkaisukeino-
jen soveltumattomuus niin myds luovutuksen saajan toiminnan erityinen luonne, jossa vasta potilasta hoitava
ammattihenkil6 tai asiakkaasta vastaava sosiaalihuollon ammattihenkil6 pystyy tapauskohtaisesti arvioimaan,
mika on valttdmatonta asiakas- ja potilastietoa hoidon jarjestdmiseksi, tuottamiseksi ja toteuttamiseksi tai asi-
akkaan sosiaalihuollon jarjestamiseksi, tuottamiseksi ja toteuttamiseksi. Valtakunnan tasolla olisi tarkoitus maa-
ritelld rajat sille, minka tyyppisia tietoja ylipaataan tietyn tyyppisissa tehtavissa voidaan pitaa valttamattomina.
Rekisteroityjen oikeudet katsotaan turvatuiksi monipuolisin suojatoimin.

Arvioitavaksi esityksen perusteella jadkin, voidaanko sadntelyn riittdva tasmallisyys, tarkkarajaisuus ja oikea-
suhtaisuus tassa erityisessd saadntely-yhteydessa toteuttaa myos muilla keinoin kuin sitomalla tiedonsaantioi-
keus luovutustarkoituksen kannalta valttamattomiin tietoihin, kuten nyt ehdotetulla kdyttooikeussaantelylla ja
muilla asiaan liittyvilla suojatoimilla. Kokonaisuutta arvioitaessa on myds otettava huomioon, mita perustusla-
kivaliokunta on katsonut tietojen luovuttamisesta sadantely-yhteydessa, jossa kysymys oli sairaanhoitopiirin kun-
tayhtyman alueen kunnallisen perusterveydenhuollon ja erikoissairaanhoidon potilasasiakirjojen muodosta-
masta terveydenhuollon yhteisesta potilasrekisterista ja arkaluonteisten terveydentilatietojen luovuttamisesta
toimintayksik6iden valilla (PeVL 41/2010 vp). Esityksen sdatamisjarjestysperusteluissa katsotaan, ettd perusoi-
keuden rajoituksen hyvaksyttavyyden arvioinnissa korostuu valittujen keinojen oikeasuhtaisuus niilla tavoitel-
tuihin padamaariin nahden. Esityksen mukaan valtakunnallisten tietojarjestelmapalveluiden toiminnan taustalla
on painava, yksilon ja yhteiskunnan perusoikeuksien ydinta koskeva sosiaali- ja terveydenhuollon jarjestamista
(PL 19 §) ja samalla yhteiskunnan turvallisuutta (PL 7 § oikeus eldmaan seka henkil6kohtaiseen vapauteen ja
koskemattomuuteen) varmistava merkittava intressi.

Nyt ehdotettu sdantely vaikuttaisi tayttavan mainitussa perustuslakivaliokunnan lausunnossa tuolloin asetetut
edellytykset. Sdantelyn tavoitteena oli tuolloin potilaan hyvan hoidon ja potilasturvallisuuden turvaaminen ti-
lanteissa, joissa potilas siirtyy terveydenhuollon toimintayksikdsta toiseen, ja perustuslakivaliokunta katsoi, etta
yhteiselle potilastietorekisterille ja siind olevien tietojen kayttdmiselle potilaan hoidon edellyttdmassa laajuu-
dessa on siten perustuslain 7 §:n 1 momenttiin ja 19 §:n 3 momenttiin liittyvia perusoikeusjarjestelman kannalta
hyvaksyttavia ja painavia perusteita. Valiokunta korosti tuossa sddntely-yhteydessa kuitenkin, etta potilastieto-
rekisterin kaltaisen arkaluonteisia tietoja sisaltdvan hajautetun rekisterin ollessa kyseessa on erityisen tarkeaa
varmistua siitd, ettd vaarinkayton estavat tietoturvajarjestelyt ovat toimivia ja kaytettdvissa heti, kun jarjes-
telm3 otetaan kayttéon (PeVL 41/2010 vp). Perustuslakivaliokunnan arvioitavaksi jaa, voitaisiinko ehdotettua
saantelya pitda nailtd osin myos tassa valtiosaantoisesti hyvaksyttdavana, vaikka nyt onkin kysymys tuolloin ar-
vioitavana ollutta laajemmasta saantely-yhteydesta.

Esityksen 1. lakiehdotuksen 22 §:ssa saddettdisiin asiakastietojen valittamisesta valtakunnallisten tietojarjes-
telmapalveluiden avulla sosiaali- ja terveydenhuollon ulkopuolelle. Sdannoksen mukaan valtakunnallisten tie-
tojarjestelmapalvelujen avulla saadaan valittaa todistuksia, lausuntoja ja muita asiakastietoja sisaltavia asiakir-
joja sosiaali- ja terveydenhuollon ulkopuoliselle toimijalle. Asiakirjoja saataisiin salassapitosadanndsten esta-
matta valittaa asiakkaan pyynnon tai vastaanottajan lakiin perustuvan pyynnon taikka tiedon luovuttajan la-
kiin perustuvan tiedonantovelvollisuuden perusteella. Asiakasasiakirjojen valittaminen toteutettaisiin valta-
kunnalliseen tietojarjestelmapalveluun kuuluvan kysely- ja valityspalvelun avulla.
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Perustuslakivaliokunta kiinnitti lausunnossaan PeVL 71/2018 vp vastaavan sddnnoksen osalta huomiota siihen,
etta tuolloin ehdotetun 21 §:n sanamuoto ei mahdollista salassapidettavien arkaluonteisten tietojen valitta-
mistd laatimistarkoituksen perusteella ("sille, jota varten se on laadittu"), mikali vastaanottajalla ei ole pyka-
|assa toisena perusteena valittamiselle viitattua laissa sdddettya oikeutta saada sitd. Sdannosta oli tdismennet-
tava. Lisaksi perustuslakivaliokunta totesi, ettd mikali tarkoituksena on, ettd 2 momentin maarayksenantoval-
tuutuksella madriteltadisiin mahdollisuutta antaa arkaluonteisia ja salassapidettadvia henkil6tietoja sisaltava
asiakirja sen laatimistarkoituksen perusteella salassapitosdanndsten estamatta, on ehdotettua sdantelya tas-
mennettdva ja muutettava perustuslain 10 §:n 1 momentissa sdaddetyn yksityiseldaman ja henkil6tietojen suo-
jan johdosta valiokunnan edella mainitun viranomaisten tietojen saamista ja luovuttamista salassapitovelvolli-
suuden estamatta koskevaa sddntelya koskevan kaytannon mukaiseksi (ks. myods PeVL 15/2018 vp, s. 39). Tal-
laiset muutokset olivat edellytyksena sille, etta 1. lakiehdotus voidaan kasitella tavallisen lain sadtamisjarjes-
tyksessa.

Nyt ehdotettu sdannds on muotoiltu salassapitovelvollisuuden murtavalla tavalla. Esityksen perustelujen mu-
kaan 22 §:n tarkoituksena ei ole laajentaa sosiaali- ja terveydenhuollon ulkopuolisten toimijoiden lakisaateista
oikeutta saada asiakastietoja. Asiakirjoja voisi salassapitosddanndsten estaimatta valittaa asiakkaan pyynnon tai
vastaanottajan lakiin perustuvan pyynnon taikka tiedon luovuttajan lakiin perustuvan tiedonantovelvollisuu-
den perusteella. Perustelujen mukaan tietoa luovuttava rekisterinpitdja on vastuussa siita, etta tiedon saaja
saa vain sen verran asiakas- tai potilastietoja kuin, mita tiedon saajalla olisi oikeus asiakkaan pyynnon tai vas-
taanottajan lakiin perustuvan pyynnon taikka tiedon luovuttajan lakiin perustuvan tiedonantovelvollisuuden
perusteella saada. Tiedon luovuttaminen edellyttda aina luovuttavan rekisterinpitdjan harkintaa ja vain valtta-
maton asiakastieto voidaan luovuttaa.

Huomionarvoista kuitenkin on, ettd sadannosta ei ole kytketty sanamuodoltaan muualla laissa sdadettyyn tie-
donsaantioikeuteen, vaan tiedot voisi sédannoksen mukaan luovuttaa myds “lakiin perustuvan pyynnoén perus-
teella”. Muotoilulla on mahdollisesti haluttu korostaa luovutuksen luonnetta pyynnosta tapahtuvana, mutta
tarkan kytkoksen puuttuminen suhteessa muualla laissa sdddettyyn tiedonsaantioikeuteen ja siind saadettyi-
hin reunaehtoihin saattaa olla omiaan aiheuttamaan epaselvyytta.

Kayttooikeuksiin liittyva asetuksenantovaltuus

Hallituksen esitystd HE 300/2018 vp koskevassa perustuslakivaliokunnan lausunnossa kiinnitettiin huomiota
kayttooikeuksia koskevaan maarayksenantovaltuuteen, joka oli muotoiltu “Terveyden ja hyvinvoinnin laitos an-
taa maaraykset niistd perusteista, joiden mukaisesti palvelunantajan on maariteltava asiakastietoja kasittele-
vien henkildiden kayttboikeudet asiakastietoihin.” Tuolloin esityksen perusteluissa oli esitetty arvio (s. 110),
jonka mukaan maaraysten antaminen liittyi teknisluonteisiin asioihin valtakunnallisten tietojarjestelméapalvelu-
jen toteuttamisessa, ja sdantelyn tarve on nain ollen varsin yksityiskohtaista ja teknisluonteista. Perustuslakiva-
liokunta totesi lausunnossaan, ettd sen mielesta arkaluonteisten henkilotietojen kasittelyn perusteista maaraa-
minen ei ole luonteeltaan yksityiskohtaista ja teknistd. Merkitysta valiokunta katsoi asiassa olevan myos silla,
ettd maardayksenantovaltuus vaikuttaisi kohdistuvan myos kayttotarkoituksen muutokseen, mikali esimerkiksi
terveydenhuollon tarkoituksiin kerattyja tietoja kasitelladn sosiaalihuollon tarkoituksiin. Maarayksenantoval-
tuutta oli perutuslakivaliokunnan mukaan tdsmennettava olennaisesti. Tallainen muutos oli edellytyksena sille,
ettd lakiehdotus voitiin kasitella tavallisen lain sdatamisjarjestyksessa (PeVL 71/2018 vp).

Nyt ehdotettua asiakastietolain 15 §:n 2 momentin asetuksenantovaltuutta ei ole muotoiltu siten, etta olisi
kohdennettu tarkentamaan 1 momentissa saddettyd, joten sdannds on muotoilultaan edelleen kovin avoin. Mi-
nisteriolle voidaan osoittaa asetuksenantovaltaa yhteiskunnalliselta ja poliittiselta merkitykseltaan vahaisem-
missa asioissa seka selvasti teknisluonteisissa ja toimeenpanoa koskevissa asioissa (PeVL 33/2004 vp).


https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+15/2018
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Ulkopuolisten asiantuntijoiden virkavastuu

Esityksen 1. lakiehdotuksen 43 §:ssd ehdotetaan sdadettavaksi Sosiaali- ja terveysalan lupa- ja valvontaviraston
oikeudesta kayttaa ulkopuolisia asiantuntijoita avustajina arvioidessaan tietojarjestelman vaatimustenmukai-
suutta.

Perustuslakivaliokunta totesi hallituksen esityksessd HE 300/2018 vp olleesta samaa asiaa koskevasta saan-
nosehdotuksesta, ettd lakiehdotuksen 43 §:n 2 momentin sdanndstd, jonka mukaan ulkopuoliseen asiantunti-
jaan sovelletaan virkamiehen esteellisyytta koskevia hallintolain sdanndksia suhdetta hallintolain muuhun saan-
telyyn, ei perusteluissa tarkastella. Perustuslakivaliokunnan mielesta saannésehdotus mahdollistaa virheelliset
vastakohtaispaatelmat hallintolain 2 §:n 3 momentissa sdddetyn soveltamisalan suhteesta perustuslain 124
§:ssa asetettuihin oikeusturvan ja hyvan hallinnon vaatimuksiin (ks. my&s PeVL 42/2018 vp, s. 3, PeVL 28/2018
vp, s. 2). Valiokunnan mielesta sdannosta on taydennettava hallinnon yleislait kattavaksi. Vaihtoehtoisesti viit-
taus hallintolain esteellisyyssaannoksiin on poistettava. Sosiaali- ja terveysvaliokunnan on tall6in mietinn6ssa
huolellisesti tarkasteltava hallinnon yleislakien soveltamisalaa (PeVL 71/2018 vp).

Nyt ehdotetuissa sddnnoksissa ei ole viittauksia hallinnon yleislakeihin eika vaitiolovelvollisuutta koskevaa sdan-
nostd, jonka perustelujen mukaan todetaan seuraavan julkisuuslain 23 §:n 2 momentin toimeksiantotehtavan
suorittajan vaitiolovelvollisuudesta sdadetysta. Nailtd osin ehdotettuun ei ole huomauttavaa. Hallinnon yleisla-
kien lisaksi sddannoksesta on kuitenkin poistettu aiemmassa esityksessa ollut viittaus rikosoikeudelliseen virka-
vastuuseen. Virkavastuukysymysta ei ole kasitelty saanndksen perusteluissakaan. Selvyyden seka rikosoikeu-
dellisen laillisuusperiaatteen vuoksi ehdotettuun sdanndkseen olisi syyta lisatd saannos siita, etta asiantuntijaan
sovelletaan rikosoikeudellista virkavastuuta koskevia sadnndksia hanen suorittaessaan tdssa laissa tarkoitettuja
tehtdvia ja ettd vahingonkorvausvastuusta sdddetdan vahingonkorvauslaissa (412/1974).

Rangaistussdaannokset

Asiakastietolain 48 §:n 1 momentissa ehdotetaan saddettavaksi sosiaali- ja terveydenhuollon asiakastietojen
kasittelyrikkomuksena rangaistavaksi erdat lain 16, 17 ja 20-22 §:ssd sdadettyjen velvollisuuksien vastaiset teot.
Johdantolauseessa syyksiluettavuusvaatimuksen jalkeen oleva sana "rikkoo" olisi ilmeisesti siirrettdvda momen-
tin 1 kohdan tekotapatunnusmerkiston alkuun. Kun tekotapatunnusmerkistdssa viitataan lain 17 §:n 1 moment-
tiin, joka puolestaan on kirjoitettu passiivimuotoon, jaa arvioitavaksi, ilmeneekd sadntelykokonaisuudesta riit-
tavan selvasti se, kenen velvollisuuksia 17 §:n 1 momentissa sdadetyt velvollisuudet ovat.

Pykdlan 1 momentin 2 kohdan tekotapatunnusmerkistoon sisaltyvan ilmaisun "ilman asiakkaan suostumusta tai
luovutuksen oikeuttavaa lain sddannosta" muuttamista esimerkiksi muotoon "ilman asiakkaan suostumusta tai
laissa sdadettya oikeutta” on syyta harkita. Viimeksi mainittua muotoilua on kdytetty myos sadnnoksen perus-
teluissa s. 128.

Pykdlan 1 momentin 3 kohdan vaarantamistunnusmerkissda mainitaan yksityisyyden suojan vaarantumisen
ohella se, ettd menettely vaarantaa "muutoin hanen oikeuksiaan". Siteerattu ilmaisun sisdlto ei ole erityisen
tarkkarajainen, eika sille anneta sisaltoa 48 §:n perusteluissa. Onkin syyta harkita joko tunnusmerkin tdismenta-
mista, sisadllon antamista ilmaisulle valiokunnan mietinnossa tai tunnusmerkin poistamista.
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