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Eduskunnan Hallintovaliokunnan kuuleminen Valtioneuvoston ulko- ja turvallisuuspoliittisesta

selonteosta

KESKUSRIKOSPOLIISI

Keskusrikospoliisi kiittd&d Eduskunnan hallintovaliokuntaa mahdollisuudesta
tulla kuulluksi ja lausua Valtioneuvoston ulko- ja turvallisuuspoliittisesta se-
lonteosta.

Globaalisti verkottunut maailma on luonut uusia uhkakuvia my6s siséisen
turvallisuuden nakokulmasta. Toimintatapojen muutokset ja teknologian ke-
hittyminen ovat hdmarténeet laillisen ja laittoman toiminnan rajaa. Jako val-
tion ulkoisen ja sisdisen turvallisuuden valilla ei ole yhté selkea kuin se ai-
kaisemmin ehka on ollut. Toimijoina ovat lisdéntyvassa maarin jarjestayty-
neet ryhmittymaét, valtiolliset toimijat tai niihin laheisesti kytkeytyvat muut toi-
mijat. Toimijoihin liittyy yleisesti ottaen attribuutio-ongelma, eli tekijciden tun-
nistaminen ja osoittaminen on haastavaa. Tdman monimutkaisuuden joh-
dosta on tarkeaa tarkastella kansallista turvallisuutta kokonaisuutena, jossa
kaikki ulottuvuudet vaikuttavat toisiinsa. On tarkeda turvata viranomaisten
riittavat edellytykset toimia muuttuneessa toimintaympéristossa.

Selonteon sivuilla 11 mainitaan teknologisen kehityksen murros, joka kos-
kettaa ldhes kaikkia yhteiskunnan osa-alueita ja sivulla 33 mainitaan Suo-
men tavoite hyddyntaé entistd enemman digitalisaation mahdollisuuksia.

Verkon kautta tapahtuva tai sita hyddyksi kayttava rikollisuus on jo tana pai-
vana merkittava maailmanlaajuinen iimi, jolla on vaikutusta myés Suomen
sisaiseen turvallisuuteen ja poliisin toimintaan monesta eri ndkékulmasta.

Kansalaisten luottamus poliisia kohtaan vaikuttaa yleiseen turvallisuuden
tunteeseen ja sité kautta pitkalla aikavalilla siséiseen turvallisuuteen. Talla
hetkella keskimaaraiset rikosten selvittamisluvut tietoverkkorikosten osalta
ovat alle rikoslakirikosten kokonaiskeskiarvon. Tutkinta-ajat ovat keskimaa-
raista pidempié tietoverkkoon liitetyissa rikoksissa. Tdma johtuu monesta
seikasta, mutta yksi paaasiallinen tutkintaa pitkittava ja vaikeuttava asia on,
etts rikokset suoritetaan ulkomailta kasin tai rikollisten verkko- ja rahalii-
kenne kierratetaan usean maan ja pisteen kautta. Kansainvaliset rikosselvi-
tysprosessit ovat monimutkaisia ja vievéat paljon aikaa seka vaativat panos-
tusta uudella tavalla.
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Digitalisaation kasvu ja ulottuminen kaikille eldaman ja rikollisuuden alueille,
tarkoittaa myos jatkuvasti kasvavia datamassoja poliisin nakdékulmasta. Po-
liisille kasvavat datamassat tuottavat ongelmia ja haasteita tietojen analy-
soinnin, kasittelyn ja sailyttdmisen kysymyksissa. Ennen kaikkea kasvavat
datamassat aiheuttavat kasvavia kustannuksia ja kaipaavat uusia panostuk-
sia. Poliisin tosiasialliset mahdollisuudet analysoida, késitella ja sailyttaa tai
poistaa tietoa tulee huomioida ja turvata.

Selonteon sivulla 30 nostetaan esille kansainvélisen vakavan ja jarjestayty-
neen rikollisuuden torjunta. Keskusrikospoliisiin ndkemyksen mukaan erityi-
sesti kansainvélisen rikollisuuden aiheuttamaa uhkaa ja vaikutusta Suomen
turvallisuudelle voi painottaa entistd enemman. Keskusrikospoliisi esittéda
tarkentavana lisdyksena selontekoon, ettéd hybridiuhkien taustalla olevien
valtiollisten toimijoiden ja perinteisten kansainvaélisten ja jarjestdytyneiden ri-
kollis- ja terroristiorganisaatioiden seka tietoverkkorikollisten tunnistaminen
ja niiden yhdistelmien hahmottaminen on muuttunut huomattavasti aiempaa
vaikeammaksi.

Valtiojohtoisessa hybridivaikuttamisessa siséisen ja ulkoisen turvallisuuden
perinteisena pidetyt rajapinnat, ovat merkittavalla tavalla hamartyneet. Kes-
kusrikospoliisi huomauttaa, etté perinteisia jarjestaytyneen rikollisuuden ryh-
mia voidaan kayttda hybriditoiminnassa ja ko. ryhmia voidaan myoés kayttaa
poliittisessa toiminnassa. Samalla tavalla tietoverkkoihin kytkeytyvia rikolli-
sia toimijoita voidaan kayttda osana valtiojohtoista hybriditoimintaa. Tamén
takia on entistd tarkedmpaa turvata poliisin jarjestaytyneen rikollisuuden ja
tietoverkkorikosten torjuntaan liittyva tyo.

Hybridivaikuttamistoimien yhteydessa tulee myds muistaa poliisin rooli nor-
maaliolojen yleisturvallisuusviranomaisena, jolla on toimivalta ja hyvat mah-
dollisuudet tunnistaa ja puuttua rikollisiin tekoihin.

Toisaalta toimivaltakysymykset voivat hybriditilanteissa olla haasteellisia ja
osin epaselvid. Keskusrikospoliisi haluaa tdssa yhteydessa tuoda esille, etta
poliisilla on hyva kyky ja valmiudet tunnistaa erilaisia tapahtumia ja ilmidita
esimerkiksi esitutkinnan keinoin. Tasta huolimatta toimivaltakysymykset kai-
paavat tarkastelua. Keskusrikospoliisi kiinnittdda huomiota siihen, ettad esi-
merkiksi rikostiedusteluun ja ennalta estdvaan toimintaan liittyvat toimival-
tuudet eivat talla hetkella ole riittavasti maaritelty. Tdma luo haasteita erityi-
sesti hybriditoiminnassa esiintyvien heikkojen signaalien havaitsemisessa.
Poliisin tiedonsaanti pitéa turvata.

Sivulla 30 mainitaan tarpeesta kansainvélisen, erityisesti vakavan ja jarjes-
taytyneen rikollisuuden torjunnan syvempaan yhteistyéhén. Rikostorjunnan
kansainvalista yhteisty6ta on jatkettava, mutta sille on myds etsittava uusia
ja yha tehokkaampia muotoja, varsinkin tietoverkkorikollisuuden, ja siihen
liittyvien ilmididen seka hybridiuhkien torjumiseksi. Lainvalvontaviranomais-
ten nakokulmat ja huomiot tulee huomioida kaikessa kansainvalisessa yh-
teistydssa seka kiinnittdad huomiota oikeusapu- ja tietojenvaihtomenetelmien
nopeuttamiseen ja tehostamiseen.

Yhdysvaltalaiset palveluntuottajat (Facebook, Google, Microsoft jne.) tulevat
hallitsemaan sosiaalista mediaa kansainvalisesti vield pitkdan. Taman takia
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private public partnership -yhteistyd P3 -yhtididen kanssa tulee edelleen kas-
vamaan ja tarkeys korostumaan. Tastad syysta erityisesti Poliisin ISP-
toiminnan (Internet Service Provider) toimintamahdollisuudet tulee turvata.
Keskitetyn ISP-toiminnon tarve kasvaa, silla juttujen kokonaisuuksien hal-
linta korostuu entisestaan ja kasvaa yha monimutkaisimmiksi.
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