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Eduskunnan hailintovaliokunta

Asia: VNS 4/2020 vp Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko

Suojelupoliisin kirjallinen asiantuntijalausunto

Hallintovaliokunta on pyytanyt Suojelupoliisilta kirjallista lausuntoa ulko- ja turvalli-
suuspoliittiseen selontekoon (VNS 4/2020 vp) liittyen. Suojelupoliisi lausuu kun-
nioittavasti seuraavaa:

1 Terrorismi

Suomessa merkittavimman terrorismin uhkan muodostavat radikaali-islamistista
ja aarioikeistolaista ideologiaa kannattavat yksittaiset toimijat ja pienryhmat. Terro-
rismintorjunnan kohdehenkiléitd on noin 390. Kohdehenkildiden lukumaaran
kasvu on tasaantunut, ja maara on pysynyt suunnilleen samana vuodesta 2019.
Kohdehenkildista yha suurempi osa kytkeytyy aiempaa suoremmin kansainvali-
seen terrorismiin ja on osallistunut esimerkiksi aseelliseen konfliktiin tai saanut
terroristista koulutusta. Suomessa esiintyy merkittavaa terrorismin tukitoimintaa,
joka voi suuntautua niin kotimaahan kuin utkomaille.

Koronaviruspandemia ei ole vaikuttanut kansalliseen terrorismin uhkatasoon. Eu-
roopassa terrori-iskuja on tapahtunut myés koronapandemian aikana. Liikkumis- ja
kokoontumisrajoitukset ovat kuitenkin rajoittaneet potentiaalisten iskukohteiden,
kuten massatapahtumien maaraa. Seka radikaali-islamistiset etta aarioikeistolai-
set terroristiset toimijat ovat hy6dyntaneet pandemiaa propagandassaan vihollis-
kuviensa vahvistamiseen.

1.1 Radikaali-islamistinen terrorismi

Radikaali-islamistinen terrorismi muodostaa globaalisti merkittdvimman terroris-
min uhkan. Terroristinen toiminta painottuu konfliktialueille ja hauraisiin valtioihin,
joiden ratkaisemattomat rakenteelliset ongelmat ruokkivat aariliikkeiden suosiota.
Pitkittyneet konfliktit ja niiden heijastevaikutukset yllapitavat terrorismin uhkaa
my&s Euroopassa.

Muiden lansimaiden tavoin Suomi nayttaytyy legitiimina iskukohteena radikaali-
islamistisille terroristijarjestoille ja niiden tukijoille. Suomi nousee ajoittain esiin
etenkin terroristijarjestd "Islamilaisen valtion” (ISIL) propagandassa, mutta ei kui-
tenkaan iskujen ensisijaisena kohdemaana. Ajankohtaiset kansainvaliset ja turval-
lisuuspoliittisesti merkittavat tapahtumat seké onnistuneet terrori-iskut lansi-
maissa voivat inspiroida etenkin yksittaisia toimijoita vakivallantekoihin lyhyellakin
aikavalilla.
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Keskeisen yhteyden Eurcopan ja Suomen seka globaalisti toimivien terroristijarjes-
téjen valilla muodostavat vierastaistelijat. Suojelupoliisin arvion mukaan Syyrian ja
Irakin konfliktialueelta Suomeen palaavat vierastaistelijat todennakoisesti jatkavat
toimintaansa radikaali-islamistisissa verkostoissa. Vakivaltaisten iskujen liséksi
palaajat voivat muodostaa uhkaa terrorismin tukitoimintaan osallistumalia. Suo-
meen palaavat vierastaistelijat vaikuttavat mahdollisesti terrorismitilanteeseen
myds muualla Euroopassa kansainvalisten verkostojensa kautta.

Myds mahdollinen hallitsematon muuttoliike vaikuttaa terrorismin uhkaan. Konflik-
tialueilla toimivat radikaali-islamistiset terroristiset jarjestét pyrkivat hyddyntdmaan
siirtolaisvirtoja liikkkumiseen kohdemaiden valilla.

1.2 Aérioikeistolainen ja muu terrorismi

Aérioikeistolaisen terrorismin uhka on voimistunut lansimaissa. Tamé& on nakynyt
viime vuosina useina terrori-iskuina ja paljastuneina iskuhankkeina Euroopassa ja
muualla l&nsimaissa. Aatteellisesti darioikeistolaisten iskujen taustalla ovat esi-
merkiksi islaminvastaisuus, antisemitismi ja yleinen maahanmuuttovastaisuus.
Suomessa Suojelupoliisi on tunnistanut darioikeistolaista ideologiaa kannattavia
henkil6ita ja pienryhmia.

Muuttoliikkeet ja niihin liittyva vastakkainasettelu voivat voimistaa aarioikeistolai-
sen terrorismin uhkaa lansimaissa. Maahanmuuttoon liittyvan dynamiikan lisaksi
aarioikeistolaisen terrorismin uhkaan vaikuttavat keskeisesti onnistuneiden isku-
hankkeiden ja niiden tekijdiden tuottama inspiroiva vaikutus. Adrioikeiston uhkaa
voimistaa olennaisesti myos toimijoiden kyky hyddyntaa verkon alustoja aatemaail-
man levittdmiseen, henkildiden verkostoitumiseen ja toiminnan koordinointiin.

Aarivasemmistolaista terrorismia ilmenee erityisesti eteldisessa Euroopassa, ja se
kohdistuu paaosin eliittia ja valtaapitédvia symboloiviin kohteisiin. Tulevaisuudessa
ekstremistinen toiminta voi kytkeytyd myos osaksi radikaalia ilmastoliikehdintaa.
Lansimaista, myds Suomesta, on lahtenyt darivasemmistolaisia henkilgita taistele-
maan Syyriaan alueen kurditaustaisiin aseellisiin jarjestoihin. Konfliktialueella ver-
kostoituneet taistelijat voivat tulevaisuudessa kasvattaa darivasemmistolaisen ter-
rorismin uhkaa lansimaissa.

2 Suomeen kohdistuva ulkomainen tiedustelu- ja vaikuttamistoiminta

Globaalien haasteiden ja lisdantyvan suurvaltakilpailun savyttaman ulko- ja turvalli-
suuspoliittisen toimintaymparistén muutokset ovat osaltaan heikentdneet myos
Suomen ja lahialueiden turvallisuutta. Sadantopohjaisen kansainvalisen jarjestel-
man toiminta on vaikeutunut, ja valtioiden toimia ohjaa aiempaa vahvemmin nii-
den kansallinen intressi seka pyrkimys valtiollisen suvereniteetin korostamiseen.
Demokraattisten oikeusvaltioiden ja autoritdarisen hallintomallin valille on syntynyt
systeeminen kilpailuasetelma. Kansallisen intressin ja systeemisen Kilpailun karjis-
tyminen ohjaa myds valtioiden Suomeen kohdistuvaa tiedustelu- ja vaikuttamistoi-
mintaa.

2.1 Suomeen kohdistuva henkilétiedustelu

Suomeen kohdistuu laajaa ja jatkuvaa vieraiden valtioiden tiedustelua. Suomessa
on maan kokoon suhteutettuna suuri maara ulkomaisten tiedustelupalveluiden
henkildstoa. Koronaviruspandemia ei ole keskeyttényt tiedustelua, vaan toiminta
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on jatkunut mahdollisuuksien puitteissa. Kybertoimintaymparistossa tapahtuva
tiedustelu on kasvussa.

Ulkomaisten tiedustelupalvelujen toiminta Suomessa on pitkdkestoista ja suunni-
telmallista. Sen keskeisimpiin padmaéariin kuuluvat Suomen politiikan eri osa-aluei-
den ennakoiminen ja poliittiseen pdatéksentekoon vaikuttaminen. Suomessa pysy-
vina tiedonhankinnan ja vaikuttamisen kohteita ovat poliittisten jarjest6jen toi-
minta, pdatdksentekijdiden suhtautuminen mahdolliseen Natoon liittymiseen ja
kansainvaliseen puolustusyhteistyéhon, arktinen politiikka, maamme kriittinen inf-
rastruktuuri seka tieteellis-tekninen tutkimus. Merkittavimmat Suomen etuja vas-
taan toimivat valtiot ovat Venaja ja Kiina. Myds Suomessa asuvat vieraiden maiden
nykyiset tai entiset kansalaiset ovat ulkomaisten tiedustelupalveluiden valvonnan,
hairinnan ja vaikuttamisen kohteina.

2.2 Suomeen kohdistuva kybervakoilu

Kybervakoilussa on kyse tunkeutumisesta tietojarjestelmiin salaisen tiedon hank-
kimiseksi. Kybervakoilu ei ole "harmitonta hakkerointia”, vaan sen tavoitteena on
hankkia tietoa, joka parantaa tekijavaltion asemaa globaalissa kilpailussa tai ka-
ventaa kohdevaltion lilkkkumatilaa. Usein kybervakoilu myds loukkaa kohdevaltion
vaestdn perusoikeuksia, kuten oikeutta yksityisyyteen tai luottamukselliseen vies-
tintdan. Kybervakoilu on autoritdaristen valtioiden tytkalu, silla se edellyttds tekija-
valtiolta nimenomaista tahtoa loukata toisen valtion suvereniteettia. Suomea vas-
taan aktiivista kybervakoilua harjoittavat valtiot ovat Venaja ja Kiina.

Koronaviruspandemia siirsi vuonna 2020 tiedustelun painopistettd digitaaliseen
ymparistéon, silld henkilbkohtaisia tapaamisia oli hankalampi jérjestad. Samaan
aikaan aiempaa suurempi maara Suomen julkishallinnon ja yritysten toiminnoista
siirtyi etdkokouksiin ja verkkoalustoille, jolloin enemman tietoa oli saatavilla tieto-
jarjestelmista. Suojelupoliisin torjuntatydssa saatujen tietojen mukaan Venaja ja
Kiina kohdistavat ennenakemattdman aktiiviset kybervakoiluoperaatiot Suomeen.
Ne yrittdvat hankkia erityisesti ulko- ja turvallisuuspoliittista paatoksentekoa sivua-
vaan valmisteluun liittyvaa tietoa. Varsinkin Kiina kohdistaa edelleen kybervakoilua
my0s yritysten tuotekehitystietoon.

2.3 Suomen intresseja loukkaava valtiollinen vaikuttaminen

Hybridivaikuttaminen on erityisesti autoritaaristen suurvaltojen toimintaa, jolla pyri-
tadan laaja-alaisen keinovalikoiman avulla edistdmaan omia etuja, yleensa kohde-
valtion vahingoksi. Keskeisena tavoitteena on kaventaa kohdevaltion kansallista
itsemaaraamisoikeutta. Vaikuttamisen menetelmina kaytetdan esimerkiksi poliitti-
sia, taloudellisia ja informaatiotoimia. Toimenpiteet ovat usein hienovaraisia, eika
vaikuttamisen kohdevaltio voi olla aivan varma onko kyseessé vieraan valtion oh-
jaama tietoinen operaatio vai ei.

Talla hetkelld Suomeen kohdistuva vaikuttamistoiminta on vahaisté ja vaikuttami-
nen kytkeytyy pitkalti Euroopan alueen yleisesti heikentyneeseen turvallisuustilan-
teeseen. Vaikuttamiselle on kuitenkin luonteenomaista mahdollisuus nopeisiin toi-
mintamallien ja toiminnan maaran muutoksiin.

Suomessa on havaittu ilmi6ita, joilla voi olla yhteys tulevan vaikuttamisen valmiste-
luun. Kyseessa voivat olla esimerkiksi kiinteistd- tai yritysostot, joilla ei ole liiketa-
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loudellista ja Kiinteistdn tavanomaiseen kayttéon liittyvaa logiikkaa. Kyberymparis-
t0ssa vastaava esimerkki on kriittisia toimintoja ohjaavien jarjestelmien kartoitta-
minen haavoittuvien kohteiden tunnistamiseksi.

3 Muu toiminta, joka saattaa uhata Suomen kansallista turvallisuutta

Teknologiaan, erityisesti digitalisaatioon, energiantuotantoon seka terveydenhoi-
toon liittyviin ratkaisuihin ja valineisiin ladataan paljon turvallisuuden ja hyvinvoin-
nin lisdamiseen liittyvia tavoitteita. Tasta syysta teknologiasta, siihen liittyvasta tie-
dosta seka niukkuushyddykkeiden saatavuudesta ja hallinnasta on tullut myos val-
tioiden valisen kilpailun alue.

Suomessa ilmié nahdaan ensinnakin yrityksina kiertda kaksikayttétuotteisiin ase-
tettuja vientirajoituksina. Suomea yritetdan edelleen kayttaa lansimaisen vientikiel-
lossa olevan teknologian viennin kauttakulkumaana.

Suomi tekee paljon tutkimukseen ja tuotekehitykseen liittyvaa kansainvalista tek-
nologiayhteistytd myds autoritaarisista valtioista tulevien tutkimuslaitosten ja yri-
tysten kanssa. Vield viisi vuotta sitten kyse oli normaalista kansainvalisesta yhteis-
ty6ta, mutta nykyisessa tilanteessa se saattaa aiheuttaa uhkan Suomen kansalli-
selle turvallisuudelle. YhteistyOn kautta huipputeknologiaa tai Suomelle keskeista
dataa paatyy sellaiselle valtiolle, jolla on kyky ja tahto kayttéda teknologiaa Suomen
tai Suomen kumppanimaiden intressia vastaan.

Systeeminen kilpailu on muuttanut tilanteen nopeasti. Teknologiset yhteistyo- tai
hankintapaattkset on tehty tilanteessa, jossa autoritdaristen maiden ja demokrati-
oiden vastakkainasettelu ei ollut yhta voimakasta kuin nykyaan. Systeeminen Kkil-
pailu on tehnyt autoritaaristen maiden tietoteknisista laitteista ja ohjelmistoista
riskin tiedolle, jota laitteissa kasitelladn. Riskina ei ole se, etta laitteissa olisi puut-
teellinen tietoturvallisuus, eli ohjelmistohaavoittuvuuksia, joita hyddyntaen laittei-
siin voisi tunkeutua ja asentaa takaportin. Riski kavelee — kuvainnollisesti ilmais-
tuna - sisdan etuoven kautta. Autoritdarisesta valtiosta tuleva laitetoimittaja ei voi
kieltaytyd oman kotimaansa tiedusteluviranomaisten asettamasta velvoitteesta
toimittaa ulkomaisen asiakkaan data kotimaan viranomaisten haltuun. Esimerkiksi
henkil6-, viestinta- tai terveystieto, yritysten tuotekehitystieto taikka julkishallinnon
salassa pidettava tieto on erikseen suojattava laitteelta, jos laitetoimittaja tulee
kybervakoilua Suomea vastaan harjoittavasta valtiosta.

Suojelupoliisin paallikko, poliisineuvos Antti Pelttari



