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Euroopan hybridiuhkien torjunnan osaamiskeskus (Hybrid CoE)

1. Yleista

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko maéérittelee ensin keskeiset
kehityssuunnat Suomen toimintaympéristossa. Sen jalkeen hahmotellaan Suomen politiikan
painopisteet siten, ettd ulko- ja turvallisuuspolitiikalle asetettuihin tavoitteisiin voitaisiin
vastata mahdollisimman hyvin. T&ssa lausunnossa tehddan ensin joitakin huomioita
toimintaympéristokuvaukseen ja erityisesti hybridiuhkien rooliin siind. Sen jélkeen
kommentoidaan ulko-  ja  turvallisuuspolitiikan painopisteiden méarittelya

yksityiskohtaisemmin.

2. Toimintaympariston kuvaus

Selonteossa Suomen kansainvélistd toimintaymparistdd kuvataan suurvaltakilpailun
leimaamaksi. Samalla globaalit haasteet ja muutosilmiot edellyttdisivat kansainvéliseltd
yhteisolta tiiviita yhteisid toimia. Suurvaltojen ristikkaiset tavoitteet kuitenkin heikentévét
yhteistoimintakykya ja murentavat sen institutionaalisena perustana olevaa sdéntépohjaista

kansainvalista jarjestelmaa.

Selonteolle olisi ollut hyédyksi, jos suurvaltakilpailun luonnetta ja mainittuja ristikkaisia
tavoitteita olisi méaaritelty hieman yksityiskohtaisemmin. Kaikkien suurvaltojen osalta lienee

ensinnékin oikein katsoa, etteivat ne vastusta s&d&ntdpohjaista kansainvalista jarjestelmaa



sindnsd. Niilld on sen sijaan hyvin ristiriitaiset kasitykset tdmén jarjestelmén siséallosta ja

arvoista seké tavasta, jolla sita yllapidetaan ja uudistetaan.

Monenvalisyys ja sen siséltdma valtioiden tasavertaisuuden periaate on lantiselle maailmalle
keskeinen tavoite liittyen tapaan, jolla globaali vallank&ytto organisoidaan. Lantinen maailma

pitdd myos kiinni tdmén jarjestyksen ja sen ilmentdmien arvojen universaaliudesta.

Lannen ja Yhdysvaltojen johtoasemaa haastaessaan Vendja ja Kiina puhuvat moninapaisesta
maailmanjarjestyksestd, joka asettuu suureen ristiriitaan monenvélisyyden johtavien
periaatteiden kanssa. Moninapainen jarjestys ei nojaa valtioiden tasa-arvoon vaan
nimenomaan suurvaltioiden erityisrooliin  kansainvalisen jarjestyksen sisallon ja
uudistamisen osalta. Kansainvéalisen jarjestyksen johtavista muodoista ja periaatteista
sovittaisiin téllaisessa maailmassa suurvaltojen valisin sopimuksin ja suurvalloilla olisi

vahvempi rooli madrata toiminnasta ja saanndistd omassa lahipiirissaan (nk. etupiiriajattelu).

Autoritadristen valtioiden ndkemykset kansainvalisen jarjestyksen tavoiteltavasta muodosta
kumpuavat niiden strategisten intressien ohella niiden omista arvoista ja poliittisen johdon
yllépitamastd maailmankuvasta. Venélédisessd ajattelussa korostuu eurooppalaisesta
aateperinndstd tuttu nationalismi ja siihen kytkeytyvd geopoliittinen ladhestymistapa
kansainvélisiin suhteisiin. Kiinalainen aatemaailma puolestaan rakentuu l&htokohdiltaan
varsin erilaiselle Kiina-keskeiselle maailmankuvalle, jossa Kiina muodostaa erddnlaisen

keskusvallan jonka ympérille koko maailmanpolitiikan jarjestelmé rakentuu.

Suomen kansainvélistd toimintaymparistéd kartoitettaessa olisikin térkedd arvioida
yksityiskohtaisesti, mitka ovat ne nykyisen jarjestelman arvot ja sisallot, joita lantt4 haastavat
suurvallat eniten vastustavat ja minkalaisia saantoja ja arvoja ne itse pyrkivat tuomaan tilalle.
Tallaiseen arvioon olisi hyva siséllyttdd myds nousevia alueellisia suurvaltoja (Intia, Brasilia,
Etela-Afrikka jne). Arvio Kkertoisi siitd, minkdlaisen kansainvélisen sdéntelyn ja sopimisen
alueella olisi vahvimmat tulevaisuudennédkymat ja milla alueilla taas Suomi osana EU:ta
joutuu vahvimmin varautumaan kahdenvalisiin tai nk minilateraaleihin sopimuksiin tai peréti

sédantdjen romuttumiseen kokonaan.



Hybridiuhat osana toimintaympaéristoa

Hybridiuhkiksi kutsuttu suurvaltojen vallankéyttd on selonteossa mééritelty osaksi Suomen
muuttuvan toimintaympariston kehityssuuntia. Hybridivaikuttamisen kytkokset seké
suurvaltakilpailuun ettd laajempaan systeemiseen kilpailuun demokraattisten ja
autoritaaristen valtojen valilla ansaitsisivat tulla vahvemminkin esille. Hybridivaikuttamisen
valineet ja strategiat kytkeytyvat kumpaankin taustaan. Toiminnan tavoitteena on ensinnékin
heikentad lantisten toimijoiden globaalia valta-asemaa niiden yhtendisyytta ja vakautta seka
paéatoksentekokykyé heikentdmaéllad. Toiminta on peiteltyd, joten siihen on vaikeaa reagoida
tuloksia tuottavalla tavalla. Toisaalta osana poliittisten jarjestelmien valistd systeemista
kilpailua hybridiuhilla  pyritddn mustamaalaamaan demokraattisten  jarjestelmien

toimintakykya ja politiikkatuloksia esittdmalla ne hyvin epdedullisessa valossa.

Hybridiuhkien luonne ja niihin vastaaminen

Hybridiuhat poikkeavat valtioihin ja niiden kansalaisyhteiskuntiin  kohdistuvista
tavanomaisista uhista. Niiden tuottamisessa kaytetd&dn hyodyksi l&ntisten yhteiskuntien
haavoittuvuuksia  ja  keskindisriippuvuuksia  sek&  haastetaan  olemassaolevien
politiikkavélineiden ja kansainvalisen turvallisuus- ja puolustusyhteistyon toimintalogiikkaa.
Sama patee my0os kansainvélisoikeudellisiin saant6ihin. Hybridiuhkien tuottamisessa voidaan
erotella myos erilaisia vaiheita sen mukaan, onko kyseessa nk. pohjustusvaihe (priming) vai
varsinaisen hybriditoiminnan (action) vaihe. Kokonaisvaltaisessa katsannossa hybridiuhkien
voi ndhdd kumpuavan autoritdéristen valtioiden pyrkimyksistd haastaa koko nykyinen
kansainvélinen  jarjestelm&  perusrakenteineen,  s&antdineen  ja  vakiintuneine

menettelytapoineen.

Selonteossa hybridiuhkien lisd&ntynyt k&ytté samoin kuin osa niihin vastaamiseksi ja
varautumiseksi edellytettdvistd politiikkavalineistd tulevat hyvin esille yleisella tasolla.
Suomen kriisinsietokyvyn kehittdminen samoin kuin kansainvélinen yhteisty0 nostetaan

esille vélineind hybridiuhkiin vastaamiseksi. Né&iden liséksi tulisi pohtia aktiivisempien



pelotetyyppisten politiikkatoimien kayttoonottoa niin Suomen omassa kuin sen keskeisten
kansainvélisten viiteryhmien toiminnassa. EU:ssa tdma keskustelu on parhaillaan kdynnissa
ja kyberhyokkéyksiin liittyvat sanktiot on jo otettu kayttoon. Neuvoston péatelmissa
joulukuulta 2020 edistetddn aktiivisempien vastatoimien mahdollisuutta koko
hybridiuhkakentélld ja valmisteilla oleva unionin yhteisen uhkakuva-analyysin sisaltdma

Strateginen kompassi tullee omalta osaltaan viemaan asiaa eteenpdin.

Yhteiskunnan kriisinsietokyvyn tavoin myés hybridiuhkien pelotetoimet edellyttavét laaja-
alaista yhteisty6ta ja yhteista tilannetietoisuutta hallinnon sisélla sekd toimivaa yhteistyota

yksityisen sektorin toimijoiden kanssa.

Suomen tavoitteet ja painopisteet

Suomen ulko- ja turvallisuuspolitiikan painopisteissé EU:n kansainvalisen roolin
kehittamiselle on selonteossa annettu keskeinen rooli. Unionin turvallisuus- ja
puolustuspolitiikan laaja-alainen kehittdminen ja syventdminen n&hdddn Suomen
turvallisuuden kannalta keskeisend. Taman edistdmiseksi Suomi on valmis niin lisédmaan
méaardenemmistopééatoksentekoa kuin hyvaksymdan unionin institutionaalisen raamin

ulkopuolella tapahtuvan puolustusyhteistyon syventamisen.

Selonteko nostaa unionin roolin esille myds hybridiuhkien torjunnassa. Unionin potentiaalin
kéayttd jaa kuitenkin téssa yhteydessa tdsmentymattomaksi ja sen keskeiset haasteet esille
nostamatta. Pitk&lla tdhtdimella unionin suurin haaste hybridiuhkien yhteydessa on sen
poliittinen epéyhtendisyys. Unionin ja sen kansalaisyhteiskuntien siséll4 olevat jakolinjat
tarjoavat oivat mahdollisuudet hybriditoimijoille unionin heikentdmiseksi ja sen yhteisten
reaktioiden estdmiseksi tai viivastyttdmiseksi. Unionin yhteisen Vendjé- ja Kiina-politiikan
olisi kasitettdvad myds ndiden toimijoiden tuottamien hybridiuhkien problematiikka ja siihen
vastaaminen. Tietoisuutta unionin yhtendisyyden heikentymisen turvallisuuspoliittisista

kustannuksista olisi vahvistettava unionin laajuisesti.

Selonteko sisdltdd hyvin avoimen kannan EU:n yhteisvastuulausekkeen ja keskindisen

avunannon velvoitteen soveltamiselle vakavissa hybridiuhkatilanteissa. Kanta on Suomen



kannalta perusteltu ja Suomen olisi myds syyta edistdd konsensuksen rakentamista unionissa
jasenmaiden yhteisen tulkinnan edistimiseksi tdssa asiassa ja myods sen selkedksi
viestimiseksi ulospéin. Unionin tulisi myds kehittdd yhteistd varautumistaan ja valmiuttaan

mainittujen sopimuskohtien taytantdonpanemiseksi hybridiuhkatilanteissa.

Kriisinsietokyvyn vahvistaminen linjataan selonteossa Suomen turvallisuuspolitiikan yhdeksi
painopistealueeksi. Myds tdmén painopistealueen osalta tiiviin kansainvalisen yhteistyon
merkitys on keskeinen ja sen edistdmistd ja muotoja tulisi kiireesti pohtia. Kansainvélinen
yhteistyd niin monen — kuin kahdenvalisissé puitteissa tukee Suomen Kriisinsietokykya.
Yhteisty0 tulee kohdentaa yhteiseen varautumiseen, tietojenvaihtoon ja tilannetietoisuuden
jakamiseen ja  yhteiskunnallisten haavoittuvuuksien ja  keskindisriippuvuuksien
kartoittamiseen ja yhteisten vastausten etsimiseen niihin. Euroopan hybridiuhkien torjunnan
osaamiskeskus tarjoaa puitteet télle yhteistyolle EU- ja NATO-maiden kesken, mutta
luonnollisesti Suomen tulee sisallyttdd mainitut teemat myos ulko- ja turvallisuuspoliittiseen

yhteisty6honsa laajemmin.



