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Asia: VNS 4/2020 vp Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko

Aihe: Teknologiakehityksen vaikutukset ja Pandemiateknologiat -raportin nakékulma

Tausta: Valtioneuvosto on antanut ulko- ja turvallisuuspoliittisen selonteon eduskunnalle.
Selonteossa maéritellaan lahtokohdat Suomen harjoittamalle ulko- ja turvallisuuspolitiikalle.

Tama lausunto on kirjoitettu eduskunnan tulevaisuusvaliokunnan pyynndsta perustuen raporttiin
Pandemiateknologiat seké teknologiamurroksia ennakoivan kehityksen ndkokulmasta Suomen
sata uutta mahdollisuutta 2018-2037 -raporttiin. Lausunto kiinnittdd huomiota sek& meneilldan
olevan pandemian paljastamiin turvallisuusnakékulmiin ettd teknologisten murrosten avaamiin,
erityisesti pitkan aikavalin ulko- ja turvallisuuspoliittisiin ndkokulmiin. Lausunto ei toista
mainittujen raporttien kuvauksia tai perusteluita vaan ainoastaan viittaa niihin lyhyesti. Lausunto
lainaa myds Maanpuolustuksen tieteellisen neuvottelukunnan tutkimusseminaarissa 2015
pidettya tulevaisuuden turvallisuusuhkia pohtinutta esitelmaé seka turvallisuusuhkien pohdintaa
sivunnutta Geeniteknologian kehitys eri merkitysaloilla -raporttia:

https://www.eduskunta.fi/Fl/naineduskuntatoimii/julkaisut/Documents/tuvj 4+2020.pdf

https://www.eduskunta.fi/Fl/naineduskuntatoimii/julkaisut/Documents/tuvj 1+2018.pdf

https://www.defmin.fi/files/3272/Tulevaisuuden teknologioiden vaikutukset turvallisuuden ha
asteisiin.pdf

https://www.eduskunta.fi/Fl/valiokunnat/tulevaisuusvaliokunta/julkaisut/Sivut/geeniteknologian-
kehitys-2018-2020-merkitysaloilla.aspx

Selonteko on kapea-alainen eika syvallisesti huomioi teknologiamurrosta

Selonteko on monilta osin seikkaperdinen ja ottaa kantaa lukuisiin yksityiskohtiin hyvalla
tavalla. Selonteosta ei ole lausunnon antajan ndkdkulmasta osoitettavissa varsinaisia virheita.
Selonteko ndyttad kuitenkin keskittyvén ulkoisiin uhkiin ja turvallisuuteen pd&osin sivuuttaen
teknologian nopeasti muuttaman turvallisuuskuvan. Tdmé ongelma nayttaytyy jo luvussa 2, jossa
ulko- ja turvallisuuspolitiikan pddmé&aréksi asetetaan 1&hinna konfliktien valttdminen ja puhutaan
vanhakantaisin alueellisin ké&sittein.

Ulkoisen ja sisdisen turvallisuuden erottaminen on muuttunut aiempaa vaikeammaksi, koska
vihamieliset toimet voivat kohdistua monin eri tavoin yhteiskunnan eri rakenteisiin ja toimijoihin
rajoja nékyvasti loukkaamatta. Vihamieliset toimet voivat tulevaisuudessa kohdistua laajasti
kansalaisiin ja yrityksiin tavalla, joka aiemmin ei ole ollut mahdollista. Ulkoiset viholliset voivat
olla valtioita, yrityksia, rikollis- tai terroristiorganisaatioita ja jopa turhautuneita yksiloita, jotka
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teknologian avulla saavuttavat merkittavén tuhovoiman. Tavoitteet voivat olla valtapoliittisia,
taloudellisia, kulttuurisia tai tuhoty6t saattavat olla viihdettd, kostoa tai katkeruuden purkaus.

Robotisaation ja loT-teknologian sek& bioteknologian avulla kyse ei ole ainoastaan tietoturvasta,
vaan rajojen yli voidaan uhata myds fyysista koskemattomuutta, taloudellisia ja henkisia arvoja.
Osa toimijoista, kuten Pohjois-Korea, toimii ndkyvasti ansaiten tietomurroilla ja kiristyksilla.
Kansainvalinen kiristynyt tilanne, ilmastonmuutos ja Agenda 2030 -tavoitteissa mahdollinen
epéonnistuminen saattaa kasvattaa roistovaltioiden ja rikollisjarjest0jen méaraé ja osaltaan
kasvattaa vihamielisten toimijoiden maaraa.

Turvallisuus saavutetaan kahdella erilaisella tavalla. Voidaan pyrkia estamaan ulkoisia uhkia.
Selonteko keskittyy tahén varsin yleisella tasolla. On kuitenkin aivan ilmeista, ettei kaikkia uhkia
ole mahdollista estdd Suomen toimin, vaikka tekisimmekin oman osuutemme uhkien
vahentamiseksi. Toinen keino on ohjata yhteiskunnan rakenteita vahemman haavoittuviksi.
Selonteossa on esimerkiksi viitattu kyberturvaan tarkemmin kuvaamatta, mita tulisi tehdd. On
aivan ilmeistd, ettei kaikkia kyberhyokkadyksia tai muuta rajat ylittdvaa vaikuttamista voida
torjua. Kehitysta tulisi suunnata siihen, ettd keskeiset toiminnot eivat keskeytyisi edes
hyokkaysten onnistuessa. Tulisi siis kiinnittdd huomio yhteiskunnan resilienssiin. N&in tulisi
tehda seké vihamielisten toimien ettd luonnonilmididen suhteen. Pandemia on osoittanut hyvin,
miten tarkedd kansalaisten turvallisuudelle on se, ettd on toimintatapavaihtoehtoja, ja kriisi ei
estd kansalaisten kannalta térkeitd yhteiskunnan toimintoja.

Teknologiakehitys yksityiskohtaisemmin

Teknologiakehityksen osalta k&sittely selonteossa on hyvin ylimalkaista ja yleisperiaatteita
toistavaa. Vaikuttaa l&hes siltg, ettei asiaa ole perusteellisesti edes yritetty selvittad, vaan
toistetaan lahinnd totuttuja, mutta yleisyydesséaan sisallyksettomia ajatuksia. Puhutaan sen
tarkeydestd, ettd hybridivaikuttamista estetdan ja siitd, ettd huoltovarmuudesta tulee pitéé huolta
seka siitd, miten pandemia on vaikeuttanut lilkkumista. Roboteista ja drooneista ei puhuta,
geenimuunnelluista aseista puhutaan ainoastaan kansainvélisen kiellon osalta — on kuin
varautuminen jdisi kansainvélisen sopimuksen varaan. Kvanttitietokoneiden uhkasta nykyisille
digitaalisille aineistoille ei puhuta, vaikka kyse on merkittavasta l&hiajan uhkasta kohdistuen
kaikkiin tietoihin, jotka on salattu julkisen avaimen menetelmin. loT-laitteisiin kohdistuvista
riskeistd ei mygskadn puhuta, vaikka esimerkiksi LuKen raportti osoittaa kyberterrorin avulla
voitavan laskea kansallista elintarviketuotantoa yli 10% sen kautta ilman, ettd edes huomaisimme
koko asiaa. Tekodly mainitaan, mutta ei osoiteta sen erilaisia merkityksia eiké luonnetta tai
vaikutusta turvallisuustilanteeseen. 5G-verkko mainitaan toistuvasti, mutta ei sotilaallisesti
huomattavasti tarkedampaa SpaceX:n ja sen kilpailijoiden LEO-satelliittiverkkoa, johon
lahivuosina kuuluu tuhansia satelliitteja ja, joka tarjoaa globaalin nopean yhteyden.

Tarkempaa analyysid, yksityiskohtia tai keskeisid kehittdmiskohteita ei osoiteta.
Teknologiakehityksen vaikutus alueen ulkopuolelta tuleviin uhkiin seka valtiollisten etté
terrorististen ja liiketaloudellisten toimijoiden tuhotdiden muodossa jaé késittelemattd. Samaten
talouden ja infrastruktuurin kehittdminen resilientiksi mm. joustavan tuotantoteknologian ja
lahivalmistuksen, esimerkiksi 3D-tulostimien ja sisaviljelyn, suosimisen avulla jaa kokonaan



késittelyn ulkopuolelle. My6s hajautetun energiatuotannon vaikutukset, paikalliset konesalit ja
pilvipalvelut, geeniteknologinen kyvykkyys ja toimintakyky sahkdttomassa tilanteessa jaavat
pohtimatta. Nopeasti kehittyvét ja kansalaisten saatavilla olevien analysointimenetelmien ja
vertaisverkkoihin perustuvan turvallisuusvalvonnan mahdollisuudet monenlaisten terroriuhkien
ja biologisten riskien torjunnassa jaavat nekin mainitsematta.

Pandemiateknologiat -raportissa osoitetaan, miten 3D-tulostimet ja joustavat tuotantolinjat
auttoivat ratkaisemaan logistiikan ja tuotantokatkosten ongelmia, mutta myds tuotannollisten
tarpeiden muutosta terveyskriisin alkuvaiheissa. Raportissa tuotiin myds esiin kaupunkiviljelyn
merkitys ruokaturvan varmistamisessa. Robotiikan rooli osoitettiin tartuntojen ehkaisyssa ja
Sosiaalisen etddnnyttamisen tarve paljasti monia puutteita lainsdddannossé ja organisaatioiden
toimintaperiaatteissa. Lukuisia asioita ei regulaatioiden vuoksi ollut mahdollista suorittaa
aiheuttamatta tartuntariskia, vaikka teknologista estetté ei varsinaisesti ollut.

Arvonluontiverkostojen Resurssi- Henkilotyon Kauppatase& Tuloerot & Hyvinvointi Koheesio Kestédvé Alueiden Hallinnon Vapaus &
transformaatiopotentiaali tehokkuus tuottavuus palvelutase tyottomyys &terveys & merkitys kehitys tasa-arvo tehokkuus demokratia
Henkil6liikenne a7 S 4/ +/-- 4t/ ++/- b [ ++/- o
Tavaraliikenne /- +4+ ++/-- ++/-- +/- ++/- /-t ++/- +/--
Tavaroiden valmistus ++/- +/- 4] 4/ +/- +44/- ++/- +4++ e /-
Ravinto +++/-- +/-- ++/- ++/- 4t/ -mm +4+/-- [ [ +/--- ++/--
Energia 4t/ +/- 4/ ++/- +/- ++/-- +++ +++ ++/-- ++/-
Materiaalit tHt/- /- +H4/- ++ /- +/-- ++/- /o +/- +/-- ++ [
Rakennettu ymparistd ~ ++/- +++ ++/-- +/-- +/- +/- ) /- ++/- +/-
Vaihdanta e+t /- +4/-mn ++/-- ) /- +4/-n HHfen At H[en ++ ]
Etdvaikuttaminen +/-- +4+/-- ++ /- +/--- ++/- +4/-mn +/- ++/- 4/ +fen
Tyon korvaus koneilla Ry Y +4/n ++/m ++/- +/- +/- ) /- ++/-
Ty0 ja ansainta ++/-- /- ++/-- 4+ -- ++/-- 4/ ++/- 4/ +/m ++ [
Terveys ++/- +++/--- +/-- +/- +++/--- ++/- +/- ++/- +H+/--- At/
Toimintakyvyn avusteet +++/- ot/ ++/-- ++/- +++/- ++/- +/- ++/- +4/- ++
Havainnot ja tietdminen ++/- ++/- +/-- +Ht[-m 4t/ ++/-- ++/- ++ [ 4]
Osaaminen ja sen naytto ++/- +++/- +/- ++/- + ++/-- ++ +++ ++/- +++
Elamykset /- 4+ ++/-- 4 ++/- +4 /- ++/- +4/-- 44 /n +/-
Turvallisuus ++ /- +/-- +/- +/-- +/- +/-- +/- ++/- . +/-
Yhteistyokyky /- 4t +4/-mm ) /- 44/ ++/- +/-- R
Tarkoituksellisuus ++/- ++/-- +/- +/-- ++/- B 4/ +/-- ++ /-
Valtarakenteet ++/- ++/- +/--n +/-- e [ [ - L SR -

Taulukko 1: Taulukossa on kuvattu 20 eri arvonluontiverkoston teknologiamurrosten odotettuja
uhkia ja mahdollisuuksia. Taulukko on raportin Suomen sata uutta mahdollisuutta 2018-2037
yhteenvedosta. Merkittdvéa osa raportin mainitsemista uhkista ja mahdollisuuksista on jatetty
huomioimatta selonteossa huolimatta siité, ettd niiden merkitys on nayttaytynyt pandemian
aikana lukuisissa Pandemiateknologiat -raportin viittaamissa kansainvalisissé selvityksissé.



Mitd arvoja ja vapauksia yhteiskunta puolustaa? ~ Henkija  Aineet- P&#itésten Tiedon Tiedon Lakienja Tuotanto- Transaktio- Alueen  Elinympé-
Miten nopea teknologiakehitys voi nditd uhatatai  fyysinen  tomat vapaus luotet- yksityi- sopimus- japalvelu- infra- louk- riston

uhkia vahentad. Teknologiajasennys on Sitran omaisuus oikeudet (uhasta) tavuus syys ten voima kyky struktuuri kaamat- vaarat-
raportista 103 ja uhkakuvat pddosin
tomuus tomuus

Tulevaisuusvaliokunnan raportista Suomen sata

1.  Tiedon digitointi ja virtualisointi ++/- +/--- +/--- [ [ /- - /- +/--- ++/--
2. Keinodly, konehahmotus ja paattely — +++/---  ++/---  ++/--- /- [ /- +++/- ++/-- /- /-
3.  Kaiken instrumentointi ja mittaus - +/- ++/- +++ +--- +++ ++/- /-

4.  Robotisoitu tavara&henkildlogistiikka —+++/---  +/- +/--- + - - [ - +/--- ++/---
5.  Robotisoitu tuotanto ja palvelu ++ ++/--- +/- ++/-- /- ++/- +++ ++/-- +/--- ++/-

6.  Nanomateriaalit +/--- +/- +/--- +/- +/-- +/- +4/-- +/- +/--- /-
7. Bioteknologia & farmakologia +++/--- /- +/--- +/- +/-- ++/--- 4= [ Ay -
8.  Energiateknologia +++/--- /- +/-- +/- +/- +/-- +++/-- ++/-- R A -

9. Digitaaliset joukkoistusalustat ++/- +/--- ++/- - - 4/- ++/-- +H+ +/-- ++

10. ICT-rakenteiden globalisaatio +/-- +/-- ++/--- B e e ++/--- /- +f--- +/-

Taulukko 2: Taulukossa on kuvattu teknologia-alueiden kehityksen luomia uhkia ja
mahdollisuuksia uhkien vahentdmiseen suhteessa erilaisiin turvattaviin kokonaisuuksiin.
Taulukko pohjautuu Suomen sata uutta mahdollisuutta -raporttien aineistoon, mutta on julkaistu
Maanpuolustuksen tieteellisen neuvottelukunnan tutkimusseminaarissa.
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[Keskeiset pandemiateknologiat [1[213[a[s[6[7[8[9]10[11]12]13]14]15[16]17[18]19]20]
Tietoverkot ja pilvipalvelut 110 3 3 3 310 10 3 10 3 31010 10 3 3 3 10 56
Kohtaamisten digitalisointi 3 3 3 310 10 3 10 3 3 310 3 3 310 43
Transaktioiden digitalisointi 1 3 3 3 10 3 310 3 1 3 1 1 3 10 10 34
Kauko-ohjaus ja etadylldpito 13 3 1 3 3 3 1 3 310 3 1 1 3 3 1 2,3
Konendko ja muu hahmontunnistus 1 3 1 1 11 3 3 110 1 3 3 1 3 18
Desinfiointiteknologiat 3 3 3 3 3 310 3 3 10 3 3 2,7
Suojainteknologiat 10 1 3 3 3 3 10 10 1 3 3 3 3 29
Eta- ja itsediagnostiikka 3 1 1 3 3 3 3 1 1 3 1,3
Sars-CoV-2: testausmenetelmat 1 1 3 11 310 3 3 1 1,5
Sars-CoV-2: mallintaminen 1 1 10 3 3 0,9
Covid-19: rokotekehitys 10 3 3 3 3 10 3 3 10 10 310 3 10 3 3 45
Covid-19: hoitomenetelmat 1 1 1 1 3 3 11 1 1 1 0,8
3D-tulostus ja joustava tuotanto 10 3 1 1 3 1 1 1,2
Autonomiset robotit 1 3 3 3 3 1 1 3 3 1 3 1 15
Kaupunkiviljely 3 1 3 3 1 1 3 1 1 0,9
Digitalisoitu viihde 311 3 1 11 10 1 3 1,3
Sosiaalinen media 13111131 3 1 3 3 3 13
Joukkoistus/Big Data 3 1 1 13 3 1 110 1 3 1 1 3 3 1 3 20
keskiarvo 191618 1,7050,7 2,128 2118345,4271919 25 2,7 26 15 2,6
Pisteytys perustuu kunkin teknologian 1 selkeéi rajattu merkitys

merkitykseen pandemian po arvonluonnille | 3 osittainen ratkaiseva tai laaja merkitys
aiheuttamien ongelmien ratkaisussa 10 ratkaisevan laaja/potentiaalinen merkitys



Taulukko 3: Taulukossa on kuvattu keskeisten teknologioiden roolia pandemian synnyttdmien
valittémien ja valillisten uhkien torjunnassa. Taulukko on lainattu Pandemiateknologiat-raportin
yhteenvetoluvusta.

Nama kolme taulukkoa ovat tasséd lausunnossa mukana lahinné osoittamassa, etta teknologian
ennakointia voidaan tehda laajasti ja perusteellisesti, ja uhkakuvista on mahdollista vet&a
jasennettyja johtopéatoksié seké tehda toimenpidesuosituksia. Ellei teknologiaan ole perehtynyt
syvéllisemmin, voi sanoa nditd paljon vahaisemmiksi yksityiskohdiksi kuin ne, jotka selonteossa
on nostettu esiin. Mutta néin olisi joku saattanut sanoa myds atomipommeista vield heindkuussa
1945 mainiten, ettd pommeja on aina ollut. Teknologiariskit ja teknologian mahdollisuudet
resilientin ja turvallisen yhteiskunnan kansalliseen kehittdmiseen on kasiteltdva samalla
huolellisuudella kuin muut turvallisuuspolitiikan kysymykset, ja mahdollisuus omavaraisuuteen
osana huoltovarmuutta on késiteltdva samanarvoisena kansainvélisen stabiiliuden kanssa. Riskit
ovat ilmeisid, ne ndyttavét kasvavan ja jokaiset realisoituminen ei ehka ole estettavissa. Siksi
varautumisen on tarkoitettava varautumista pahimpaan. Se asenne ei selonteossa ollut nékyvissa.



